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Περίληψη 

 

Εξαιτίας των ανησυχιών για την επικείµενη εξάντληση των διαθέσιµων IP διευθύνσεων του 

∆ιαδικτύου και της επιθυµίας να παρασχεθεί πρόσθετη λειτουργικότητα στις σύγχρονες 

συσκευές, είναι στο στάδιο δηµιουργίας µιας βελτιωµένης εκδοχής της τρέχουσας έκδοσης του 

πρωτοκόλλου δικτύου (Internet Protocol - IP), αποκαλούµενης ως IPv4. Αυτή η νέα έκδοση, 

αποκαλούµενη ως Πρωτόκολλο ∆ικτύου Έκδοση 6 (Internet Protocol version 6 - IPv6), επιλύει 

τα δυσεπίλυτα σχεδιαστικά προβλήµατα του IPv4 και είναι προορισµένη να οδηγήσει το 

∆ιαδίκτυο στον 21ο 
αιώνα. Αυτή η πτυχιακή εργασία περιγράφει τα προβλήµατα του 

πρωτοκόλλου IPv4, και περιγράφει πώς διευθετούνται από το IPv6. Σκοπός µας είναι να στηθεί 

ένα τοπικό πρότυπο δίκτυο εξολοκλήρου µε IPv6 ώστε να µελετήσουµε τα πλεονεκτήµατα και 

τα µειονεκτήµατα του. 

Ακόµα στην πτυχιακή θα µελετηθούν τα DNSv6 ICMPv6 DHCPv6 και Active directory. Στο 

πρακτικό µέρος πάρθηκαν µετρήσεις από το τοπικό δίκτυο που στήθηκε στο τµήµα ηλεκτρονικής 

στο Α.Τ.Ε.Ι. Θεσσαλονίκης για να παρατηρηθούν οι διαφορές στην ταχύτητα της απόδοσης των 

IPv4 και  IPv6. 

 Abstract 
 

Due to recent concerns over the impending depletion of the current pool of Internet addresses and 

the desire to provide additional functionality for modern devices, an upgrade of the current 

version of the Internet Protocol (IP), called IPv4, is in the process of standardization. This new 

version, called IP Version 6 (IPv6), resolves unanticipated IPv4 design issues and is poised to 

take the Internet into the 21st Century. This thesis describes the problems of ipv4 and show us 

they way that we can fixed with ipv6. Our goal is to set up a local area network that works only 

with IPv6 and in this way we will see the advantages and the disadvantages of our new IP(v6). 

Plus in this thesis we will study about DNSv6 ICMPv6 DHCPv6 and Active directory. 

In the practical part we take the results from the LAN that set up in the university of Thessaloniki 

at the electronic engineer department and observe the IPv6 versus IPv4. 
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 Κεφάλαιο 1
ο
 – Σκοπός 

 

 1.1 Μελέτη και Υλοποίηση 

 

Σκοπός της πτυχιακής εργασίας είναι η µελέτη ενός τοπικού δικτύου όπου επικοινωνεί µονό µε 

IPv6. Γι’ αυτό τον λόγο υλοποιήθηκε ένα πρότυπο δίκτυο εννέα υπολογιστών στο Τµήµα 

Ηλεκτρονικής του Α.Τ.Ε.Ι Θεσσαλονίκης µε σκοπό την µελέτη λειτουργίας του δικτυού, την 

κατανόηση της δοµής του, τα πλεονεκτήµατα, τα µειονεκτήµατα και γενικά τις καινοτοµίες και 

διαφορές που έχει έναντι του IPv4. 

 1.2 Εύρεση Προβληµάτων – Λύσεις 

 

Προβλήµατα µε το IPv6: 

 

• Το βασικό πρόβληµα που αντιµετωπίσαµε ήταν ότι ενώ ¨βγαίναµε¨ στο internet µε IPv6 

τα πακέτα επέστρεφαν µε IPv4. Αυτό γίνετε λόγο του ότι χρησιµοποιούµε την είδη υπάρχουσα 

εγκατάσταση της IPv4(dual stack) και ο DNS είναι σχεδιασµένος να µας απαντάει κατά αυτό τον 

τρόπο. 

 

• Ένα ακόµα πρόβληµα της IPv6 ήταν η συµβατότητα µε τα Windows XP. Όταν 

απεγκαταστήσαµε την IPv4 δεν µπορούσαµε να κάνουµε Ping σε κανέναν υπολογιστή ώστε να 

µπορέσουµε να πάρουµε µετρήσεις από το πρόγραµµα έτσι εγκαταστήσαµε τα Windows Server 

2008,στα οποία το πρόβληµα λύθηκε. 

 1.3 Απόδοση 

 

Όσο αφόρα την απόδοση του IPv4 σε σύγκριση µε το IPv6 παρατηρήσαµε ότι η IPv4 υπερτερεί 

κατά έναν µικρό βαθµό σε ταχύτητα έναντι της IPv6.Αιτία του χαρακτηριστικού αυτού είναι η 

µεγαλύτερη επεξεργαστική ισχύς που χρειάζεται η νέα έκδοση λόγο του µεγαλύτερου όγκου 

δεδοµένων .Όµως τα πλεονεκτήµατα της IPv6 είναι τόσα πολλά που αυτό δεν θεωρείτε και τόσο 

σηµαντικός παράγοντας(βλέπε κεφάλαιο 6ο ). 
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  1.4  Πρότυπα και Πιλοτικά ∆ίκτυα 

 

• Πρότυπα δίκτυα είναι αυτά που στήνονται ώστε να δοκιµαστεί η λειτουργία τους και να 

γίνει ο κατάλληλος έλεγχος της λειτουργίας του. Πρότυπο δίκτυο θεωρείται και αυτό που 

στήθηκε στο εργαστήριο για την υλοποίηση της εργασίας µας. 

•  Πιλοτικά είναι τα δίκτυα τα οποία είναι πλέον έτοιµα να βγουν στο internet και να 

λειτουργήσουν κανονικά. 

 

 Κεφάλαιο 2ο - Γιατί IPv6; 
 

 2.1 Εισαγωγή 

Το πρωτόκολλο που χρησιµοποιείται σήµερα ευρύτερα από κάθε άλλο είναι το IPv4. Αυτό µας 

παρέχει την δυνατότητα να έχουµε στο Internet περίπου 4 δισεκατοµµύρια διαφορετικές 

διευθύνσεις. Ο αριθµός ακούγεται σχετικά µεγάλος, αλλά πρέπει να λάβουµε υπόψη κάποια 

γεγονότα.  

• Το Internet αποκτά ολοένα και περισσότερους χρήστες, µε πολυπληθείς χώρες όπως η 

Κίνα να υιοθετούν ολοένα και ταχύτερα την πρόσβασή τους σε αυτό.  

• Οι IP enabled συσκευές που πωλούνται διεθνώς ολοένα και αυξάνονται. IP TVs, Internet 

Radios και network controlled ηλεκτρικές συσκευές γίνονται όλο και πιο δηµοφιλείς.  

• Πολλοί οικιακοί χρήστες και computer enthusiasts πλέον τρέχουν ιδιωτικούς servers για 

να παρέχουν διάφορες υπηρεσίες στον κοινωνικό τους περίγυρο και όχι µόνο.  

• Τα κινητά τηλέφωνα και τα PDAs µετατρέπονται από µεµονωµένες συσκευές σε 

εργαλεία πρόσβασης σε µία σειρά υπηρεσιών που παρέχονται µέσω Internet.  

• Η αυτοκινητοβιοµηχανία θέλει να αποδίδει σε κάθε όχηµα που κατασκευάζεται µία 

µοναδική διεύθυνση µέσω της οποίας θα µπορεί να ελέγχει την κατάσταση του οχήµατος, καθώς 

και να παρέχει online υπηρεσίες όπως οι αναβάθµιση firmware και configurations στα επιµέρους 

τµήµατα που το απαρτίζουν.  
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Με τα παραπάνω, γίνεται κατανοητό ότι οι διευθύνσεις που µας παρέχει το IPv4 πολύ σύντοµα 

θα πληρωθούν και από ένα σηµείο και µετά δεν θα υπάρχουν άλλες διαθέσιµες. Προγενέστερες 

έρευνες τοποθετούν την χρονολογία όπου το πρόβληµα θα εκδηλωθεί όχι νωρίτερα από το 

2013,πιο πρόσφατες στα τέλη του 2012 ενώ µερικές προβλέπουν εκδήλωση του προβλήµατος 

εντός του 2011! Όπως και να έχει, το πρόβληµα είναι υπαρκτό και επιβάλλεται η εύρεση µιας 

λύσης.  

Το IPv6 δηµιουργήθηκε µε στόχο να επιλυθεί αυτό ακριβώς το πρόβληµα. Όπως ήταν 

αναµενόµενο, παρότι ο µοναδικός λόγος που ξεκίνησε η ανάπτυξή του ήταν ο παραπάνω, στην 

πορεία αποφασίστηκε ότι ήταν µια καλή ευκαιρία να γίνουν κάποιες βελτιώσεις σε επιµέρους 

ζητήµατα όπου το IPv4 έχει επιδείξει κάποιες αδυναµίες.  

 2.2 Η Ιστορία του Internet Protocol 

Το πρωτόκολλο Internet (Internet Protocol—IP) µπόρεσε να συνδέσει εκατοµµύρια υπολογιστών 

και να φέρει µία καινούργια πραγµατικότητα στην παροχή πρόσβασης στην πληροφορία. Το IP 

αναπτύχθηκε πριν είκοσι χρόνια σαν το πρωτόκολλο του network επιπέδου της αρχιτεκτονικής 

του ∆ιαδικτύου (Internet) και µαζί µε το πρωτόκολλο του transport επιπέδου TCP (Transmission 

Control Protocol) δηµιούργησαν την οικογένεια πρωτοκόλλων TCP/IP. 

 Στην αρχή το TCP/IP χρησιµοποιήθηκε για την διασύνδεση των διαφορετικών υπολογιστικών 

συστηµάτων που χρησιµοποιούσε η κυβέρνηση των Η.Π.Α αλλά λόγω της εξαιρετικής του 

δύναµης εξαπλώθηκε παγκοσµίως νικώντας τις άλλες δικτυακές κατευθύνσεις και τεχνολογίες 

όπως: OSI, SNA, DECnet, NETware, κ.α. Το IP λοιπόν έγινε η βάση της δηµιουργίας πάρα 

πολλών client-server ή peer-to-peer εφαρµογών και εκµεταλλεύεται έτσι την δυνατότητα της 

δικτυακής σύνδεσης. Το σηµερινό Internet αποτελεί εξέλιξη του ARPANET, ενός δικτύου που 

άρχισε να αναπτύσσεται πειραµατικά στα τέλη της δεκαετίας του 60 στις ΗΠΑ. 

∆εκαετία ‘60 

Στα πανεπιστήµια των ΗΠΑ οι ερευνητές ξεκινούν να πειραµατίζονται µε τη διασύνδεση 

αποµακρυσµένων υπολογιστών µεταξύ τους. Το δίκτυο ARPANET γεννιέται το 1969 µε πόρους 

του προγράµµατος ARPA (Advanced Research Project Agency) του Υπουργείου Άµυνας, µε 
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σκοπό να συνδέσει το Υπουργείο µε στρατιωτικούς ερευνητικούς οργανισµούς και να 

αποτελέσει ένα πείραµα για τη µελέτη της αξιόπιστης λειτουργίας των δικτύων. Στην αρχική του 

µορφή, το πρόγραµµα απέβλεπε στον πειραµατισµό µε µια νέα τεχνολογία γνωστή σαν µεταγωγή 

πακέτων (packet switching), σύµφωνα µε την οποία τα προς µετάδοση δεδοµένα κόβονται σε 

πακέτα και πολλοί χρήστες µπορούν να µοιραστούν την ίδια επικοινωνιακή γραµµή. 

Στόχος ήταν η δηµιουργία ενός διαδικτύου που θα εξασφάλιζε την επικοινωνία µεταξύ 

αποµακρυσµένων δικτύων, έστω και αν κάποια από τα ενδιάµεσα συστήµατα βρίσκονταν 

προσωρινά εκτός λειτουργίας. Κάθε πακέτο θα είχε την πληροφορία που χρειάζονταν για να 

φτάσει στον προορισµό του, όπου και θα γινόταν η επανασύνθεσή του σε δεδοµένα τα οποία 

µπορούσε να χρησιµοποιήσει ο τελικός χρήστης.  

Το παραπάνω σύστηµα θα επέτρεπε σε υπολογιστές να µοιράζονται δεδοµένα και σε ερευνητές 

να υλοποιήσουν το ηλεκτρονικό ταχυδροµείο. 

∆εκαετία ‘70 

Το 1973, ξεκινά ένα νέο ερευνητικό πρόγραµµα που ονοµάζεται Internetting Project 

(Πρόγραµµα ∆ιαδικτύωσης) προκειµένου να ξεπεραστούν οι διαφορετικοί τρόποι που 

χρησιµοποιεί κάθε δίκτυο για να διακινεί τα δεδοµένα του. Στόχος είναι η διασύνδεση πιθανώς 

ανόµοιων δικτύων και η οµοιόµορφη διακίνηση δεδοµένων από το ένα δίκτυο στο άλλο. Από την 

έρευνα γεννιέται µια νέα τεχνική, το Internet Protocol (IP) (Πρωτόκολλο ∆ιαδικτύωσης), από 

την οποία θα πάρει αργότερα το όνοµά του το Internet. ∆ιαφορετικά δίκτυα που χρησιµοποιούν 

το κοινό πρωτόκολλο IP µπορούν να συνδέονται και να αποτελούν ένα διαδίκτυο. Σε ένα δίκτυο 

IP όλοι οι υπολογιστές είναι ισοδύναµοι, οπότε τελικά οποιοσδήποτε υπολογιστής του 

διαδικτύου µπορεί να επικοινωνεί µε οποιονδήποτε άλλον.  

Επίσης, σχεδιάζεται µια άλλη τεχνική για τον έλεγχο της µετάδοσης των δεδοµένων, το 

Transmission Control Protocol (TCP) (Πρωτόκολλο Ελέγχου Μετάδοσης). Ορίζονται 

προδιαγραφές για τη µεταφορά αρχείων µεταξύ υπολογιστών (FTP) και για το ηλεκτρονικό 

ταχυδροµείο (E-mail). Σταδιακά συνδέονται µε το ARPANET ιδρύµατα από άλλες χώρες, µε 

πρώτα το University College of London (Αγγλία) και το Royal Radar Establishment (Νορβηγία). 
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∆εκαετία ‘80 

Το 1983, το πρωτόκολλο TCP/IP (δηλ. ο συνδυασµός των TCP και IP) αναγνωρίζεται ως 

πρότυπο από το Υπουργείο Άµυνας των ΗΠΑ. Η έκδοση του λειτουργικού συστήµατος Berkeley 

UNIX το οποίο περιλαµβάνει το TCP/IP συντελεί στη γρήγορη εξάπλωση της διαδικτύωσης των 

υπολογιστών. Εκατοντάδες Πανεπιστήµια συνδέουν τους υπολογιστές τους στο ARPANET, το 

οποίο επιβαρύνεται πολύ και το 1983, χωρίζεται σε δύο τµήµατα: στο MILNET (για 

στρατιωτικές επικοινωνίες) και στο νέο ARPANET (για χρήση αποκλειστικά από την 

πανεπιστηµιακή κοινότητα και συνέχιση της έρευνας στη δικτύωση).  

Το 1985, το National Science Foundation (NSF) δηµιουργεί ένα δικό του γρήγορο δίκτυο, το 

NSFNET χρησιµοποιώντας το πρωτόκολλο TCP/IP, προκειµένου να συνδέσει πέντε κέντρα 

υπερ-υπολογιστών µεταξύ τους και µε την υπόλοιπη επιστηµονική κοινότητα. Στα τέλη της 

δεκαετίας του ‘80, όλο και περισσότερες χώρες συνδέονται στο NSFNET (Καναδάς, Γαλλία, 

Σουηδία, Αυστραλία, Γερµανία, Ιταλία, κ.α.). Χιλιάδες πανεπιστήµια και οργανισµοί 

δηµιουργούν τα δικά τους δίκτυα και τα συνδέουν πάνω στο παγκόσµιο αυτό δίκτυο το οποίο 

αρχίζει να γίνεται γνωστό σαν INTERNET και να εξαπλώνεται µε τροµερούς ρυθµούς σε 

ολόκληρο τον κόσµο. Περισσότεροι από 100,000 υπολογιστές έχουν συνδεθεί στα τέλη της 

δεκαετίας. Το 1990, το ARPANET πλέον καταργείται. 

∆εκαετία ‘90 

Όλο και περισσότερες χώρες συνδέονται στο NSFNET, µεταξύ των οποίων και η Ελλάδα τo 

1990.  Το 1991, το εργαστήριο CERN στην Ελβετία παρουσιάζει το World Wide Web (WWW) 

(Παγκόσµιο Ιστό) που αναπτύχθηκε από τον Tim Berners-Lee. Πρόκειται για ένα σύστηµα 

διασύνδεσης πληροφοριών σε µορφή πολυµέσων (multimedia) που βρίσκονται αποθηκευµένες 

σε χιλιάδες υπολογιστές του Internet σε ολόκληρο τον κόσµο και παρουσίασής τους σε 

ηλεκτρονικές σελίδες, στις οποίες µπορεί να περιηγηθεί κανείς χρησιµοποιώντας το ποντίκι. To 

γραφικό αυτό περιβάλλον έκανε την εξερεύνηση του Internet προσιτή στον απλό χρήστη. 

Παράλληλα, εµφανίζονται στο Internet διάφορα εµπορικά δίκτυα που ανήκουν σε εταιρίες 

παροχής υπηρεσιών Internet (Internet Service Providers - ISP) και προσφέρουν πρόσβαση στο 

Internet για όλους. Οποιοσδήποτε διαθέτει PC και modem µπορεί να συνδεθεί µε το Internet σε 

τιµές που µειώνονται διαρκώς. Το 1995, το NSFNET καταργείται πλέον επίσηµα και το φορτίο 
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του µεταφέρεται σε εµπορικά δίκτυα. Πλέον η απόκτηση doman names δεν είναι δωρεάν. Σαν 

αποτέλεσµα το’96 10,000 εταιρίες χάνουν τα domain names τους καθώς δεν είχαν πληρώσει για 

αυτά.  

 

Σχ2.2.1 Η κατάσταση σύνδεσης ανά χώρα, όπως είχε το 2010 

 

 2.3 Προβλήµατα Του IPv4 

 
Το ∆ιαδίκτυο αυτήν τη στιγµή χρησιµοποιεί την έκδοση τέσσερα (4) του Internet πρωτοκόλλου, 

γνωστή συνοπτικά σαν IPv4. Πρόκειται αναµφίβολα για το πιο πετυχηµένο πρωτόκολλο µε 

χρήση του οποίου συνδέθηκαν χιλιάδες κόµβοι εκατοντάδων διαφορετικών δικτύων 

δηµιουργώντας αυτό που σήµερα ονοµάζουµε ∆ιαδίκτυο. Αρκετές δεκάδες εκατοµµυρίων 

υπολογιστών και εκατοντάδες εκατοµµυρίων χρηστών είναι συνδεµένοι στο ∆ιαδίκτυο. 

Η πρώτη έκδοση του IP έγινε τα µέσα του 1970. Εποµένως θα έλεγε κανείς ότι το IPv4 δουλεύει 

αρκετά καλά, ιδιαίτερα αν αναλογιστούµε την ηλικία του. Κάθε σύστηµα στον κόσµο σήµερα 

χρησιµοποιεί IPv4(εκτός από τα πειραµατικά δίκτυα που χρησιµοποιούν από τώρα IΡv6) . 

Μιλάµε για ένα αριθµό συστηµάτων της τάξης των 100 εκατοµµυρίων, που χρησιµοποιούν 

διάφορες εκδόσεις δικτυακού λογισµικού για TCP/IP, που τρέχουν σε µια πληθώρα λειτουργικών 

συστηµάτων και υλικού. Αντιλαµβανόµαστε λοιπόν ότι µια πιθανή αναβάθµιση του 

πρωτοκόλλου θα επηρεάσει όλο το πιο πάνω αριθµό συστηµάτων και οργανισµών αφού και αυτά 

πρέπει να αναβαθµιστούν ώστε να είναι συµβατά µε το νέο πρωτόκολλο. 
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Οι βασικοί λόγοι που απαιτείται η αναβάθµιση είναι οι παρακάτω: 

 

• Θέµατα έλλειψης διευθύνσεων: Αν και οι χρήστες πιστεύουν ότι αυτός εµφανίζεται σαν ο 

βασικότερος λόγος αναβάθµισης του IPv4, ουσιαστικά πρόκειται µόνο για ένα από τα 

προβλήµατα που απασχολούν την κοινότητα του ∆ιαδικτύου. 

 

• Θέµατα απόδοσης: Παρ’ όλο που το IP λειτουργεί αποδοτικά τα 30 και πλέον χρόνια που 

χρησιµοποιείται, υπάρχουν πάρα πολλές βελτιώσεις που µπορούν να γίνουν. Οι διαχειριστές 

γνωρίζουν καλύτερα από όλους το κόστος διαχείρισης των routing entries εξαιτίας της έλλειψης 

επιπέδων ιεραρχίας στις IP διευθύνσεις. Επίσης αρκετές εφαρµογές απαιτούν υποστήριξη 

ποιότητας εξυπηρέτησης (QoS) από το IPv4 και προσπαθούν να ξεπεράσουν αυτή του την 

αδυναµία µε χρήση άλλων πρωτοκόλλων σε υψηλότερα επίπεδα, µην πετυχαίνοντας όµως τα 

αναµενόµενα. 

 

• Θέµατα ασφάλειας: Μετά την τεράστια εξάπλωση που γνώρισε το ∆ιαδίκτυο και τη 

χρήση του σε κάθε είδος οικονοµικής συναλλαγής διαπιστώθηκε ότι η ασφάλεια δεν µπορεί να 

απασχολεί µόνο τις εφαρµογές, αλλά το ίδιο το IP θα πρέπει να έχει µηχανισµούς ασφάλειας. 

 

• Θέµατα αυτόµατης ανάθεσης διεύθυνσης: Είναι γνωστό ότι οι ρυθµίσεις του IPv4 στους 

κόµβους είναι σχετικά πολύπλοκη διαδικασία. Οι χρήστες θα επιθυµούσαν µία λειτουργία “plug 

and play” µε την έννοια του να µπορεί κάποιος να συνδέει τον υπολογιστή του στο δίκτυο IP και 

αυτός να µπορεί αυτόµατα να βρίσκει τις ρυθµίσεις του. Οι ανάγκες των συνεχώς αυξανόµενων 

χρηστών που δεν έχουν σταθερό χώρο εργασίας (mobile users) απαιτούν αυτόµατες ρυθµίσεις 

ανεξάρτητα του δικτύου που χρησιµοποιούν κάθε φορά για να συνδεθούν. 

 2.4 Πως Επιβίωσε το IPv4 ; 

Σε αυτή την παράγραφο θα εξετάσουµε αναλυτικότερα το C.I.D.R. και το NAT που είναι οι 

βασικότεροι λόγοι επιβίωσης του IPv4. Με την εφαρµογή του TCP/IPv4 γρήγορα 

δηµιουργήθηκαν προβλήµατα, υπολογίστηκε ότι οι διευθύνσεις που παρέχει είναι λίγες και ότι 
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σύντοµα θα έχουν εξαντληθεί. Καθώς η µετάβαση από το ένα πρωτόκολλο στο άλλο δεν ήταν 

δυνατή να γίνει σε µία µέρα, χρησιµοποιήθηκαν τεχνικές που θα έδιναν µια παράταση στο IPv4  

Έτσι  γεννήθηκαν: 

1. το CIDR (Classless Interdomain Rooting) µε το οποίο κάνουµε οικονοµία στις public IP.Με 

το CIDR το µέγεθος των πινάκων που χρησιµοποιούν οι routers µειώθηκε δραστικά.  

2. Το NAT (Network Address Translation).Επίσης και µε αυτό κάνουµε ένα είδος οικονοµίας 

στις public IP. Παράδειγµα, όλοι οι υπολογιστές ενός τοπικού δικτύου συνδέονται στο Internet 

χρησιµοποιώντας µία µόνο public ΙP) . 

1) Το C.I.D.R εµπεριέχει τις εξής βασικές ιδέες : 

 

• Ιεραρχηµένη ∆ιευθυνσιοδότηση  

• Απόδοση διευθύνσεων σε µεταβλητού µεγέθους κοµµάτια (Classless Address Allocation) 

• Route Aggregation 

Ιεραρχηµένη ∆ιευθυνσιοδότηση: 

Μια βασική απαίτηση για την εφαρµογή του CIDR είναι η ύπαρξη Ιεραρχηµένης 

διευθυνσιοδότησης . Ένα είδος ιεραρχίας είναι η απόδοση διευθύνσεων ανάλογα µε την 

γεωγραφική θέση του δικτύου. Πολλές φορές αυτός ο διαχωρισµός δεν είναι εφικτός γιατί πολλά 

δίκτυα παρόχων Internet αλλά και εταιριών απλώνονται ακόµα και σε διαφορετικές ηπείρους. 

Μια πιο λειτουργική προσέγγιση είναι η απόδοση µεγάλων κοµµατιών του χώρου διευθύνσεων 

στους παρόχους Internet. Κάθε νέο δίκτυο λοιπόν που συνδέετε στο Internet µέσω ενός παρόχου 

χρησιµοποιεί ένα κοµµάτι διευθύνσεων που του παραχωρεί ο παροχέας του. 

Αξίζει να σηµειώσουµε ότι πλέον οι διευθύνσεις ενός δικτύου παραχωρούνται από τον παροχέα 

και για την σωστή λειτουργία του CIDR θα πρέπει να επιστρέφονται σε περίπτωση αλλαγής 

παροχέα και να αποδίδεται στο δίκτυο καινούργιο κοµµάτι διευθύνσεων από των χώρο 

διευθυνσιοδότησης του νέου παροχέα. Η παραπάνω διαδικασία που µόλις περιγράψαµε είναι 

γνωστή και ως address renumbering ή  renumbering. 
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Απόδοση διευθύνσεων σε µεταβλητού µεγέθους κοµµάτια (Classless Address Allocation): 

Το CIDR καταργεί τις τάξεις διευθύνσεων που χρησιµοποιούν µάσκες σταθερού µήκους και 

χρησιµοποιεί µάσκες µεταβλητού µήκους (Variable Length Masks - VLM). Με αυτό τον τρόπο 

χρησιµοποιώντας το ζευγάρι Αρχική διεύθυνση / Μάσκα δικτύου είναι δυνατό να καθορίσουµε 

ένα κοµµάτι διευθύνσεων. Το ζευγάρι Αρχική διεύθυνση / Μάσκα δικτύου ονοµάζεται πρόθεµα IP 

διεύθυνσης (IP Address Prefix) γιατί εάν πραγµατοποιήσουµε την λογική πράξη Αρχική 

∆ιεύθυνση και Μάσκα δικτύου θα πάρουµε σαν αποτέλεσµα το κοινό µέρος που µοιράζονται όλες 

οι διευθύνσεις του κοµµατιού αυτού. 

 
Σχήµα 2.4.1 IP διεύθυνση στο C.I.D.R. 

(Route Aggregation): 

Η άθροιση των διαδροµών είναι µία µέθοδος µε την οποία είναι δυνατό να ανακοινωθούν µε µία 

και µόνη διαδροµή ένας µεγάλος αριθµός δικτύων (από εκατοντάδες έως και χιλιάδες δίκτυα). Ο 

αλγόριθµος δροµολόγησης σε περίπτωση που υπάρχουν δύο δυνατές διαδροµές προς ένα δίκτυο 

επιλέγει εκείνη µε το µεγαλύτερο πρόθεµα. 

Το πλεονέκτηµα της άθροισης των διαδροµών µειώνεται από δύο παράγοντες: 

1. Από δίκτυα που έχουν συνδεθεί στο Internet µέσω δύο οι περισσότερων παρόχων.  

2. Από δίκτυα που άλλαξαν παροχέα αλλά δεν πραγµατοποίησαν renumbering. 

2) ΝΑΤ 

Στα µέσα την δεκαετίας του ‘90,το NAT έγινε κύριο εργαλείο για την ανακούφιση της  έλλειψης 

διευθύνσεων. Έχει αποδειχθεί ιδιαίτερα δηµοφιλές στις χώρες που (για ιστορικούς λόγους)είχαν 

λιγότερους φραγµούς στο διάστηµα διευθύνσεων που διέθεσαν κατά κεφαλή, παραδείγµατος 

χάριν, οι Ηνωµένες Πολιτείες, οι οποίες χρησιµοποιούν σχεδόν το 60% τον δηµόσιων 

διαθέσιµων διευθύνσεων. Έχει γίνει ένα τυποποιηµένο και αναπόφευκτο χαρακτηριστικό 
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γνώρισµα στους δροµολογητές για τη σύνδεση στο διαδίκτυο, σπιτιών και µικρών γραφείων. Τα 

περισσότερα συστήµατα που χρησιµοποιούν το ΝΑΤ, το κάνουν αυτό προκειµένου να 

επιτρέψουν τη πρόσβαση στο ∆ιαδίκτυο σε πολλαπλούς hosts που χρησιµοποιούν ιδιωτικό 

δίκτυο, χρησιµοποιώντας µια δηµόσια διεύθυνση IP.Εντούτοις, το ΝΑΤ «σπάει» το αρχικά 

προβλεπόµενο πρότυπο της ΙΡ end-to-end συνδεσιµότητας σε ολόκληρο το ∆ιαδίκτυο, εισάγει 

περιπλοκές στην επικοινωνία µεταξύ των τελικών χρηστών και ασκεί επιδράσεις στην απόδοση. 

Επίσης υπάρχει µία µεγάλη λίστα από πρωτόκολλα και εφαρµογές οι οποίες αντιµετωπίζουν 

σοβαρά προβλήµατα κατά την χρήση του NAT. Χαρακτηριστικά είναι οι peer to peer 

εφαρµογές(διαµοιρασµός αρχείων) καθώς και οι IPsec. 

Το ΝΑΤ κρύβει τη δοµή ενός εσωτερικού δικτύου. Όλη η κυκλοφορία εµφανίζεται στα 

εξωτερικά συµβαλλόµενα µέρη σαν να προέρχεται από µια gateway µηχανή. 

Η µετάφραση διευθύνσεων δικτύων περιλαµβάνει την επανεγγραφή των διευθύνσεων πηγής και 

προορισµού IP και συνήθως επίσης τους TCP/UDP αριθµούς πυλών των ΙΡ πακέτων, καθώς  

περνούν µέσω του ΝΑΤ. 

 

 Κεφάλαιο 3ο - Internet Protocol version 6 
 

 3.1 Εισαγωγή 

 

Η Internet Engineering Task Force (IEFT) κατά τις αρχές της δεκαετίας του 90’ ξεκίνησε µια 

προσπάθεια δηµιουργίας ενός πρωτοκόλλου που θα διαδεχόταν το ήδη υπάρχον. Ταυτόχρονα την 

ίδια στιγµή ξεκίνησαν την προσπάθεια  και πολλοί άλλοι. Η ηµέρα όπου πλέον δεν θα υπάρχουν 

άλλες διαθέσιµες δηµόσιες διευθύνσεις πλησίαζε. Η IEFT  εξέταζε τις διαφορετικές προτάσεις 

κάνοντας συστάσεις για περεταίρω βελτιώσεις. 

Το 1994 προτάθηκε επίσηµα η δηµιουργία του ΄΄IP Next Generation Protocol΄΄. Ταυτόχρονα 

συστάθηκε µια επιτροπή που σκοπός της ήταν να µελετήσει και να προσδιορίσει τα χρονικά 

περιθώρια για την ανάπτυξη του πρωτοκόλλου..Τα αποτελέσµατα της έρευνας, βάση των τότε 

στατιστικών στοιχείων προσδιόρισαν το τέλος του IPv4 µεταξύ του 2005 και του 2011. 
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Έτσι ξεκίνησε η έρευνα και η ανάπτυξη της IPv6. Αρκετά χρόνια έχουν περάσει από τοτε και η 

έρευνα συνεχίζεται µε συνεχείς προσθήκες νέων χαρακτηριστικών καθώς επίσης και προσπάθεια 

για την µετάβαση από το ένα πρωτόκολλο στο επόµενο. 

 3.2 Η δοµή της επικεφαλίδας στο IPv6 

 

Έχει ειπωθεί από δηµιουργούς του IPv6 ότι τα πρωτόκολλα όλων των επιπέδων θα µπορούσαµε 

να τα παραστήσουµε µε µια κλεψύδρα, και σ’ αυτή την περίπτωση το IP βρίσκεται ακριβώς στη 

µέση της κλεψύδρας(συνδέει δηλαδή συνήθως τα πρωτόκολλα που υλοποιούνται στο hardware 

µε αυτά που υλοποιούνται σε software), γι’ αυτό έχει ιδιαίτερο ενδιαφέρον να µελετήσουµε τη 

δοµή του. 

 

Σχήµα 3.2.1 Το µοντέλο της κλεψύδρας για παράσταση των πρωτοκόλλων 

 

Στο IPv4 όλες οι επικεφαλίδες είναι οργανωµένες σε λέξεις των 32 bits. Στο IPv6 οι 

επικεφαλίδες είναι οργανωµένες σε λέξεις των 64 bits και το συνολικό µέγεθος των 

επικεφαλίδων είναι 40 bytes. Τα δύο πεδία της πηγής και του προορισµού χρησιµοποιούν 

συνολικά 32 bytes(16 bytes το κάθε ένα). Συνεπώς υπάρχουν µόνο 8 bytes διαθέσιµα για γενικές 

πληροφορίες της επικεφαλίδας. Επιπλέον στο IPv6 µπορούν να υπάρχουν προαιρετικά 

επικεφαλίδες επέκτασης που θα πρέπει να εµφανίζονται µε συγκεκριµένη σειρά. Η κάθε 

επικεφαλίδα αναφέρει ποια είναι η επόµενη επικεφαλίδα που ακολουθεί ή αν είναι η τελευταία. 
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Εικόνα 3.2 .2 Η δοµή µιας IPv6 επικεφαλίδας 

 

 

Το πρωτόκολλο IPv6 περιλαµβάνει τα ακόλουθα πεδία στις επικεφαλίδες του: 

 

• Έκδοση (4 Bits): Αναφέρεται η έκδοση του IP που χρησιµοποιείται (για το IPv6 είναι ίση 

µε έξι (6). 

 

• Κλάση Κίνησης (1 Byte): Έχει αντικαταστήσει τον ΄΄ Τύπο Υπηρεσίας ΄΄ της IPv4. Ορίζει 

το είδος υπηρεσίας, που ανήκει στο µοντέλο των differentiated υπηρεσιών, που πρέπει να δοθεί 

στο πακέτο. Είχε οριστεί για πρώτη φορά στο RFC 1883 σαν πεδίο προτεραιότητας. Κατόπιν το 

όνοµα αλλάχτηκε σε κλάση και πρόσφατα χαρακτηρίζεται σαν κλάση κίνησης. Αναγνωρίζει και 

διαχειρίζεται την κίνηση των δεδοµένων πραγµατικού χρόνου και διαχωρίζει τις διαφορετικές 

κλάσεις και προτεραιότητες των πακέτων δεδοµένων. 

 

• Ροή πακέτων (20 Bits): Χρησιµοποιείται για να αναγνωριστούν τα πακέτα της ίδιας ροής 

µε σκοπό να διαχειριστή η ροή δεδοµένων πραγµατικού χρόνου. 

Ένας κόµβος µπορεί να έχει περισσότερες από µία ροές πακέτων. Ο Router επεξεργάζεται τα 

πακέτα που ανήκουν στην ίδια ροή πιο αποτελεσµατικά καθώς δεν χρειάζεται να επεξεργάζονται 

ξανά και ξανά την επικεφαλίδα κάθε πακέτου, Στο RFC 1883 είχε οριστεί µε µεγαλύτερο 

µέγεθος, αλλά κατόπιν της αύξησης του πεδίου κλάσης µειώθηκε το µέγεθός της. 
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• Μήκος πακέτου (2 Bytes): Είναι ένας αριθµός που δηλώνει το µήκος του πακέτου των 

δεδοµένων –δηλαδή του πακέτου µετά το τέλος των επικεφαλίδων (payload) σε bytes. Ο 

µέγιστος όγκος του πακέτου ανέρχεται στα 64 KB.Όµως υπάρχει η δυνατότητα υποστήριξης 

µεγαλύτερων πακέτων µε την χρήση µιας επικεφαλίδας επέκτασης αν η σύνδεση µας είναι 

µεγαλύτερη των 64KB.Τέλος, περιλαµβάνει και το µέγεθος των IPv6 επικεφαλίδων επεκτάσεως  

που τυχόν υπάρχουν. 

  

• Επόµενη επικεφαλίδα (1 Byte): Αναφέρει πιο πρωτόκολλο χρησιµοποιείται στην 

επικεφαλίδα µετά το IPv6 πακέτο. Αν η επόµενη επικεφαλίδα είναι UDP ή TCP τότε το 

συγκεκριµένο πεδίο θα περιέχει τον αριθµό 6 ή 17 αντίστοιχα, ακριβώς όπως γινόταν και στην 

IPv4. Αν όµως χρησιµοποιούνται επικεφαλίδες επέκτασης τότε θα υπάρχει ο αριθµός που 

αντιστοιχεί και έχει οριστεί για κάθε µία. Οι επικεφαλίδες επέκτασης τοποθετούνται µεταξύ της 

IP επικεφαλίδας και της TCP ή UDP επικεφαλίδας. 

 

• Hop limit (2 Byte): Κάθε φορά που ένας κόµβος προωθεί το πακέτο, µειώνει το µέγεθος 

του hop limit κατά ένα. Όταν αυτό µηδενιστεί το πακέτο διαγράφεται από το δίκτυο. ∆εν είναι 

απίθανο να καταργηθεί αυτό το πεδίο, µιας και η τρέχουσα αίσθηση θέλει αντίστοιχες 

λειτουργίες να µεταφερθούν σε πρωτόκολλα ανώτερων επιπέδων. 

 

• ∆ιεύθυνση αποστολέα (16 Bytes): Είναι η IPv6 διεύθυνση του κόµβου που δηµιούργησε 

το πακέτο. 

 

• ∆ιεύθυνση παραλήπτη (16 Bytes): Είναι η IPv6 διεύθυνση του ή των κόµβων που 

πρόκειται να παραλάβουν το πακέτο. Μπορεί να είναι διεύθυνση τύπου unicast, multicast ή 

anycast. Εάν στο πακέτο υπάρχει και routing extension που ορίζει το µονοπάτι που πρέπει να 

ακολουθήσει το πακέτο, τότε η διεύθυνση προορισµού µπορεί να είναι ένας από τους 

ενδιάµεσους κόµβους αντί αυτής που αναφέρεται στο πεδίο διεύθυνση παραλήπτη. 

 

 



 19 

 3.3 Οι επικεφαλίδες επέκτασης 

 
Στο IPv4 το πρόβληµα µε το πεδίο IP Options είναι ότι επειδή αλλάζει η µορφή των 

επικεφαλίδων θα πρέπει να αντιµετωπίζονται σαν ειδικές περιπτώσεις από τους δροµολογητές. 

Οι δροµολογητές όµως θα πρέπει να είναι βέλτιστοι για τα συνήθη πακέτα και άρα τα IPv4 

χειρίζονται σαν ειδικές περιπτώσεις που αφήνονται να εξεταστούν αργότερα. Οι επικεφαλίδες 

επέκτασης στο IPv6 αντιµετωπίζουν αυτό το πρόβληµα γιατί έχουν µεταφερθεί από το κοµµάτι 

της επικεφαλίδας του πακέτου στο κοµµάτι των δεδοµένων του πακέτου (payload). Έτσι 

αναγκάζουν τους δροµολογητές να αντιµετωπίζουν το ίδιο άµεσα ένα πακέτο µε options και ένα 

πακέτο χωρίς options. Εξαίρεση σε αυτό αποτελούν οι Hop By Hop options που θα πρέπει να 

επεξεργάζονται από όλους τους ενδιάµεσους δροµολογητές. 

Στο IPv4 µια επικεφαλίδα κυµαίνεται µεταξύ 20 µε 60 Bytes µε σκοπό να προσδιοριστούν 

επιλογές όπως ασφαλείας ή διαµοιρασµού. Αυτή η χρήση σπάνια συνέβαινε γιατί προκαλούσε 

µεγάλο όγκο δεδοµένων προς επεξεργασία. Στην IPv6 υπάρχει ένας καινούριος διαχείρισης των 

επιλογών. Οι επιλογές περιλαµβάνονται σε επικεφαλίδες οι οποίες ονοµάζονται επικεφαλίδες 

επέκτασης (Extension Headers). Οι επικεφαλίδες αυτές αντί να περιλαµβάνονται στην 

επικεφαλίδα του, ενσωµατώνονται στο φορτίο όποτε χρειάζονται. 

 

Οι επικεφαλίδες είναι οι εξής: 

 

• Hop-by-Hop Options Header:  Αυτή η επικεφαλίδα ακολουθεί πάντα την επικεφαλίδα 

του IPv6 πακέτου. Περιλαµβάνει δεδοµένα που κάθε κόµβος θα πρέπει να επεξεργαστεί. Με την 

παρουσία αυτής της επικεφαλίδας, ο κάθε router γνωρίζει  ότι δεν πρέπει να επεξεργαστεί το 

πακέτο και έτσι το προωθεί αµέσως στον τελικό του προορισµό. Αν υπάρχει η συγκεκριµένη 

επικεφαλίδα ο router εξετάζει µόνο την επικεφαλίδα και όχι ολόκληρο το πακέτο. Έτσι 

περιορίζεται σηµαντικά ο όγκος δεδοµένων προς επεξεργασία. 

 

• Routing Header: Αναφέρονται οι διάφοροι κόµβοι που θα επισκεφτεί το πακέτο κατά τη 

διαδροµή από τον αποστολέα στον παραλήπτη. Ο κάθε κόµβος που παραλαµβάνει το πακέτο 

ελέγχει ποιος είναι ο επόµενος παραλήπτης στη λίστα και προωθεί το πακέτο σ’ αυτόν. 
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• Fragment Header: Χρησιµοποιείται από τον κόµβο του αποστολέα προκειµένου να 

µεταδώσει πακέτα µε µέγεθος µεγαλύτερο από το µέγιστο επιτρεπόµενο µέγεθος πακέτου (Path 

MTU) στο µονοπάτι από τον αποστολέα στον παραλήπτη. Αν το πακέτο είναι µεγαλύτερο από το 

επιτρεπόµενο στο δίκτυο τότε το πακέτο ΄΄σπάει΄΄ σε µικρότερα. Ο τελικός κόµβος προορισµού 

του πακέτου επανασυνδέει τα κοµµάτια και δηµιουργεί το αρχικό πακέτο. 

 

• Destination Options Header: Περιέχει πληροφορίες που θα πρέπει να ελεγχθούν από τον 

τελικό παραλήπτη που αναφέρεται στη διεύθυνση προορισµού και στις διευθύνσεις που 

περιλαµβάνονται στο Routing Header. 

 

• Authentication Header: Χρησιµοποιείται προκειµένου να εξασφαλιστεί ότι τα δεδοµένα 

δεν έχουν αλλαχτεί κατά τη µετάδοση του πακέτου στο µονοπάτι από τον αποστολέα στον 

παραλήπτη. Η µέθοδος που χρησιµοποιείται για αυτό είναι ένα κρυπτογραφηµένο checksum 

κάποιων από τις επικεφαλίδες του IPv6 και των δεδοµένων (payload). 

 

• Encapsulating Security Payload Header: Πρόκειται για την τελευταία επικεφαλίδα που 

µπορεί να υπάρξει στη σειρά των επικεφαλίδων επέκτασης που δεν έχει κωδικοποιηθεί (αν έχει 

επιλεγεί από τον κόµβο αποστολέα η κωδικοποίηση των δεδοµένων που µεταδίδει). 

Χρησιµοποιείται προκειµένου να δείξει ότι ολόκληρο το πακέτο έχει κωδικοποιηθεί και παρέχει 

πληροφορία για τον κόµβο παραλήπτη για τη διαδικασία αποκρυπτογράφησης. 

 

• Destination Options Header: Αντιστοιχεί στο πεδίο IP Options του IPv4. Ο κόµβος 

παραλήπτης επεξεργάζεται αυτήν την επικεφαλίδα αφού παραλάβει το πακέτο. Προς το παρόν δε 

χρησιµοποιείται καθόλου αυτό το πεδίο και απλώς συµπληρώνεται µε bits (padding). 

 

 

Όλες οι επικεφαλίδες στο IPv6 έχουν το ίδιο µέγεθος και την ίδια µορφοποίηση. Η διαφορά τους 

βρίσκεται στο πεδίο που αφορά την επόµενη επικεφαλίδα. Η σειρά µε την οποία µπορούν να 

εµφανίζονται οι επικεφαλίδες είναι αυστηρά καθορισµένη. 
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 3.4 Αλλαγές των πεδίων της επικεφαλίδας του IPv6 

 

Οι τέσσερις µεγάλες αλλαγές που εισήγαγε το IPv6 στα πεδία της επικεφαλίδας ενός πακέτου 

αφορούν: 

• την ύπαρξη ετικετών ροής και προτεραιότητας των πακέτων (Flow Labels) 

• την ύπαρξη κλάσεων κίνησης (Traffic Classes) 

• την αλλαγή στη φιλοσοφία της κατάτµησης του πακέτου (Fragmentation) 

• την ύπαρξη επικεφαλίδων επέκτασης (Extension Headers) 

 3.4.1 Ετικέτες ροής 

 

Οι προδιαγραφές του IPv4 προκειµένου να πετύχει σαν πρωτόκολλο σε δίκτυο µεταγωγής 

πακέτων ήταν να µπορεί κάθε πακέτο να βρίσκει το δικό του δρόµο προς τον προορισµό, 

πρόκειται δηλαδή για πρωτόκολλο χωρίς σύνδεση. Το προφανές πλεονέκτηµα είναι ότι δύο 

πακέτα από τον ίδιο αποστολέα προς τον ίδιο παραλήπτη µπορούν να ακολουθήσουν 

διαφορετικά µονοπάτια µέχρι να καταλήξουν στον κόµβο προορισµό. Αυτό αυξάνει την 

ευρωστία του δικτύου και την ευελιξία σε περίπτωση που κάποιο από τα µονοπάτια παρουσιάσει 

πρόβληµα λειτουργίας.  Παρ’ όλα αυτά η αντιµετώπιση αυτή δεν είναι αποδοτική, ειδικά στην 

περίπτωση που τα πακέτα δεν είναι αυτόνοµα αλλά πρόκειται για τµήµατα από µία ροή 

δεδοµένων µεταξύ εφαρµογών. Τότε ο κάθε δροµολογητής στο µονοπάτι αποστολέας –

παραλήπτης θα πρέπει να επεξεργάζεται αυτό το πακέτο εισάγοντας επιπλέον καθυστέρηση που 

είναι γνωστή σαν latency. Αυτή η καθυστέρηση δε δηµιουργούσε προβλήµατα σε παραδοσιακές 

εφαρµογές όπως το ftp, το email κλπ. Όµως στις νέες προηγµένες υπηρεσίες που απαιτούν 

µεταφορά αλληλεπιδραστικού ήχου και κινούµενης εικόνας κάτι τέτοιο επηρεάζει σηµαντικά την 

απόδοσή τους.  Ένα ακόµη πρόβληµα της φιλοσοφίας αυτής του IPv4 είναι η αδυναµία να 

δροµολογηθεί συγκεκριµένος τύπος κίνησης σε µονοπάτια που το κόστος τους είναι χαµηλό. Για 

παράδειγµα η µεταφορά πακέτων ηλεκτρονικού ταχυδροµείου που δεν είναι εφαρµογή 

πραγµατικού χρόνου και µπορεί να γίνει στο παρασκήνιο θα µπορούσε να γίνει πάνω από µία 

σύνδεση χαµηλής ταχύτητας άρα και χαµηλού κόστους, αφιερώνοντας έτσι τις συνδέσεις 

υψηλών ταχυτήτων (που έχουν και µεγάλο κόστος) σε εφαρµογές πραγµατικού χρόνου. 

Στο IPv6 αυτό το πρόβληµα έχει αντιµετωπιστεί και µία ροή πακέτων µε ίδιους αποστολέα και 



 22 

παραλήπτη θεωρείται ότι ανήκουν στην ίδια ροή και φυσικά έχουν την ίδια τιµή στο πεδίο της 

ετικέτας ροής και προτεραιότητας. 

 3.4.2 Κλάση κίνησης 

 

Στην πρώτη έκδοση του IPv6 στο RFC 1883 υπήρχε ορισµένο ένα πεδίο προτεραιότητας 

τεσσάρων bits όπου µπορούν να οριστούν δεκαέξι διαφορετικές κλάσεις προτεραιότητας. 

Αργότερα το πεδίο αυτό µετονοµάστηκε σε κλάση κίνησης µε συνολικό µέγεθος ένα byte. 

Η ακριβής χρήση αυτού του πεδίου δεν έχει ακόµα καθοριστεί. Ο στόχος της ύπαρξης και 

χρήσης αυτού του πεδίου είναι να επιτρέπει στους κόµβους αποστολείς και στους δροµολογητές 

να µαρκάρουν τα πακέτα που επιθυµούν να έχουν διαφορετική επεξεργασία από τη συνήθη. Να 

έχουν δηλαδή ειδική επεξεργασία όσον αφορά το κόστος, το εύρος ζώνης και το χρόνο latency ή 

και κάποια άλλα χαρακτηριστικά των συνδέσεων πάνω από τις οποίες δροµολογούνται. 

 3.4.3 Κατάτµηση πακέτων 

 

Όπως προαναφέρθηκε στο IPv6, η κατάτµηση των πακέτων επιτρέπεται µόνο µεταξύ του κόµβου 

αποστολέα και του κόµβου παραλήπτη, απλοποιώντας έτσι την επικεφαλίδα του πακέτου και 

µειώνοντας το χρόνο δροµολόγησης. Η δυνατότητα να γίνεται κατάτµηση των πακέτων στο IPv4 

από οποιονδήποτε κόµβο του µονοπατιού είναι ιδιαίτερα επιζήµια γιατί πιθανά είναι µία 

διαδικασία που θα πρέπει να γίνει αρκετές φορές. Επίσης η απώλεια ενός τµήµατος (fragment) 

του πακέτου συνεπάγεται επανάληψη όλων των τµηµάτων. 

Για παράδειγµα έστω στο IPv4 ένας κόµβος µεταδίδει ένα πακέτο µεγέθους 1500 bytes προς 

έναν παραλήπτη στο ∆ιαδίκτυο. Το πακέτο µεταδίδεται πάνω από το τοπικό δίκτυο Ethernet 

προς το δροµολογητή του δικτύου. Ο δροµολογητής αυτός το δροµολογεί πάνω από τη σειριακή 

του σύνδεση µε τον παροχέα ∆ιαδικτύου. Σε κάποιον ενδιάµεσο κόµβο της διαδροµής 

διαπιστώνεται ότι κάποια δικτυακή σύνδεση δεν µπορεί να χειριστεί πακέτα αυτού του µεγέθους. 

Τότε ο δροµολογητής που έχει αυτήν τη δικτυακή σύνδεση θα «σπάσει» το πακέτο σε µικρότερα 

ανάλογα µε το µέγιστο µέγεθος πακέτου (Maximum Transmission Unit – MTU) για τη 

συγκεκριµένη δικτυακή σύνδεση. Έστω ότι το MTU είναι στη συγκεκριµένη περίπτωση 1280 

bytes, οπότε ο δροµολογητής δηµιουργεί δύο πακέτα, ένα µε µέγεθος 1260 bytes (και 20 bytes 
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της επικεφαλίδας = 1280 bytes) και ένα µεγέθους 240 bytes (και 20 bytes της επικεφαλίδας = 260 

bytes).Αυτή η διαδικασία θα επαναληφθεί όσες φορές χρειαστεί και ο κόµβος παραλήπτης θα 

ενώσει τα διαφορετικά τµήµατα για να φτιάξει το πακέτο. 

Αυτό αρχικά θεωρήθηκε σαν πλεονέκτηµα του σχεδιασµού του IPv4. Όµως θέτει σηµαντικά 

θέµατα απόδοσης στους δροµολογητές καθώς η διαδικασία στοιχίζει αρκετά τόσο σε 

επεξεργασία όσο και σε χρόνο. 

Για να λυθεί αυτό το πρόβληµα θα πρέπει να είναι εκ των προτέρων γνωστό το MTU του 

µονοπατιού). ∆ύο είναι οι λύσεις σε αυτό το πρόβληµα. Η µία που χρησιµοποιείται και στο IPv4 

είναι ο δροµολογητής να στέλνει ένα πακέτο µε µέγεθος όσο είναι το MTU της σύνδεσής του 

στον παραλήπτη. Εάν κάποια στιγµή αυτό το πακέτο πρέπει να «σπάσει» τότε µε χρήση του 

πρωτόκολλο Internet Control Message Protocol (ICMP) ο δροµολογητής που έχει το πρόβληµα 

θα ενηµερώσει τον αρχικό δροµολογητή για το δικό του MTU. Η διαδικασία επαναλαµβάνεται 

µέχρι να βρεθεί το MTU του µονοπατιού. Η τεχνική αυτή λέγεται Path MTU Discovery. Η άλλη 

τεχνική είναι να υπάρχει ένα ελάχιστο µέγεθος MTU που να πρέπει να υποστηρίζεται από όλα τα 

είδη συνδέσεων. 

Το IPv6 υποστηρίζει και τις δύο λύσεις. Αρχικά µάλιστα το ελάχιστο MTU ήταν 576 bytes, 

αργότερα έγινε 1500 και κατόπιν 1280. Ο λόγος των αλλαγών είναι ότι το ελάχιστο MTU 

ουσιαστικά ορίζει ποιες τεχνολογίες θα εγκαταλείπονταν ενώ παράλληλα είναι και ένας από τους 

παράγοντες που επηρεάζει την απόδοση ενός δικτύου. Για να αντιµετωπίσει αυτό το πρόβληµα 

το IPv6 ορίζει ότι όλοι οι IPv6 κόµβοι πρέπει να υλοποιούν την τεχνική του Path MTU 

Discovery. Με χρήση του “Don’t Fragment” bit θα αναγκάζονται οι ενδιάµεσοι δροµολογητές να 

επιστρέφουν ICMP µηνύµατα λάθους αναφέροντας ότι το µέγεθος του πακέτου είναι µεγάλο. Οι 

κόµβοι που δε θα χρησιµοποιούν αυτήν την τεχνική θα πρέπει να χρησιµοποιούν το ελάχιστο 

µέγεθος για το MTU. 

 3.5 Τύποι διευθύνσεων στο IPv6 

 

Στο IPv6 υπάρχουν τρεις τύποι διευθύνσεων: 

• Unicast:     Αντιπροσωπεύει ένα interface. 

• Anycast: Αντιπροσωπεύει σύνολο από interfaces (που ανήκουν συνήθως σε 
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διαφορετικούς κόµβους). Ένα πακέτο που αποστέλλεται σε µια διεύθυνση anycast παραδίδεται 

σε ένα µόνο interface (το πλησιέστερο, σύµφωνα µε τον υπολογισµό απόστασης των 

πρωτοκόλλων δροµολόγησης). Έχει το ίδιο format µε τις unicast διευθύνσεις. 

• Multicast: Αντιπροσωπεύει σύνολο από interfaces (που ανήκουν συνήθως σε 

διαφορετικούς κόµβους). Ένα πακέτο που αποστέλλεται σε µια διεύθυνση multicast, παραδίδεται 

σε όλα τα interfaces που προσδιορίζονται από την διεύθυνση αυτή. 

 

 Κεφάλαιο 4ο  - ∆ιαφορές IPv4 µε IPv6 

 

 4.1 Εισαγωγή 

 

Εκτός από τις διαφορές που έχουν ήδη αναφερθεί υπάρχουν και άλλες διαφορές µεταξύ των δύο 

πρωτοκόλλων. Το IPv4 είχε κλάσεις διευθύνσεων: Η κλάση Α χρησιµοποιεί 7 bit για τα πιθανά 

υποδίκτυα και 24 bit για τις δικτυακές συσκευές που µπορούν να συνδεθούν στα υποδίκτυα. Η 

κλάση Β χρησιµοποιεί 14 bit για τον αριθµό των υποδικτύων και 16 bit για τους hosts. Η κλάση 

C χρησιµοποιεί 21 bit για τα δίκτυα και 8 bit για τους hosts. 

Η κλάση Β αποδείχθηκε η πιο διάσηµη γιατί οι περισσότερες επιχειρήσεις ήθελαν περισσότερες 

από 255 διευθύνσεις όµως συνήθως και πολύ λιγότερες από 65535. Στην αρχή όσοι είχαν ανάγκη 

για παραπάνω από 255 διευθύνσεις τους έδιναν µία κλάση Β. Στις αρχές του 1990, είχε γίνει 

προφανές ότι τελείωναν πολύ γρήγορα οι διευθύνσεις, και πολλές από αυτές ήταν 

αχρησιµοποίητες µε αυτή τη µέθοδο, γι’ αυτό άρχισαν να δίνονται και µέρη διευθύνσεων της 

κλάσης C αντί για µια ολόκληρη κλάση Β. 

Το πρόβληµα βρήκε λύση το 1993 µε την υιοθέτηση του CIDR (Classless Interdomain Routing). 

Με το CIDR η διάκριση σε κλάσεις δεν χρειαζόταν πια. Μια τιµή τώρα πια υποδείκνυε τη 

διάκριση σε bits που δείχνουν τα υποδίκτυα και τα bits που δείχνουν τις δικτυακές συσκευές στα 

υποδίκτυα. Το IPv6 και αυτό δεν έχει κλάσεις και χρησιµοποιεί τεχνική παρόµοια µε αυτή του 

CIDR. 
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Στα δίκτυα IPv4 δεν υπήρχε καµία σχέση ανάµεσα στη διεύθυνση MAC ενός υπολογιστή σε ένα 

δίκτυο Ethernet µε την IP που του είχε ανατεθεί. Έτσι υπήρχε ανάγκη για ένα πρωτόκολλο που 

να αντιστοίχιζε τις διευθύνσεις IP µε τις διευθύνσεις MAC. Το πρωτόκολλο αυτό ονοµάζεται 

ARP(Address Resolution Protocol). Αρχικά όταν κάποιος θέλει να στείλει ένα µήνυµα σε µια 

διεύθυνση IP κάνει broadcast τη διεύθυνση στην οποία  θέλει να στείλει το µήνυµα και ο 

υπολογιστής που την έχει απαντά. Έτσι µαθαίνει την διεύθυνση MAC που έχει ο υπολογιστής 

και σε ποια IP αντιστοιχεί. 

 

 

 

 

 

 

Σχήµα 4.1.1 Αντιστοίχιση IP διεύθυνσης µε την αντίστοιχη MAC µε χρήση του ARP πρωτοκόλλου. 

 

Στο IPv6 πολλές φορές µπορεί να µην εµπεριέχεται η MAC διεύθυνση και γι’ αυτό υπάρχει και 

εδώ ένας παρόµοιος µηχανισµός µε το πρωτόκολλο ARP. Το ARP όµως  χρησιµοποιεί 

broadcasts που το IPv6 δεν υποστηρίζει. Αντίθετα το IPv6 χρησιµοποιεί εκτενώς multicasts. Στο 

multicast τα πακέτα µεταδίδονται µόνο σε µια ορισµένη οµάδα δικτυακών συσκευών και όχι σε 

όλες. Στο IPv6 το αντίστοιχο πρωτόκολλο του ARP είναι το ND(Neighbor Discovery) και 

βασίζεται σε multicasts, είναι πιο γενικό από το ARP και όχι τόσο εξαρτώµενο από τα δίκτυα 

Ethernet. Στο IPv6 επίσης χρησιµοποιείται η τεχνολογία DAD(Duplicate Address Detection) 

δανεισµένη από το πρωτόκολλο AppleTalk και ανιχνεύει όπως λέει και το όνοµά της αν 

υπάρχουν δικτυακές συσκευές που έχουν την ίδια IP ώστε να αποφευχθεί κάτι τέτοιο. 

 

Σχήµα 4.1.2  Αντιστοίχιση IP µε DAD 
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 4.2 Πλεονεκτήµατα και Μειονεκτήµατα του IPv6 σε σχέση µε το IPv4 

 

Το πιο προφανές και µε διαφορά πιο σηµαντικό πλεονέκτηµα της καινούριας έκδοσης του IP 

είναι ο πολύ µεγαλύτερος χώρος διευθύνσεων. Eπίσης προσφέρει βαθύτερη ιεραρχία 

διευθυνσιοδότησης αλλά και απλούστερες ρυθµίσεις. Μια µέρα θα έχουµε ξεχάσει πως ήταν να 

έχουµε µια διεύθυνση των 32 Bytes.Οι διαχειριστές  δικτύων θα αγαπήσουν τους µηχανισµούς 

αυτοδιαµόρφωσης που παρέχει το νέο πρωτόκολλο. Ακόµα και αν η αύξηση σε απαιτήσεις για 

χώρο διευθύνσεων διπλασιαζόταν κάθε 5 χρόνια όπως γινόταν για κάποιο χρονικό διάστηµα, που 

είναι εκθετικός ρυθµός αύξησης, τότε οι διαθέσιµες διευθύνσεις θα τελείωναν το 2485. 

Ουσιαστικά δηλαδή λύνει το πρόβληµα του χώρου διευθύνσεων. 

• Απλοποίηση της Επικεφαλίδας: Στο IPv6 η επικεφαλίδα έχει µήκος 40 Bytes. Αυτό σηµαίνει 

πως διαθέτουµε µόνο 8 Bytes για την επικεφαλίδα καθώς έχουµε και δύο IP διευθύνσεις. Του 

αποστολέα και του παραλήπτη. Κάποια πεδία από την επικεφαλίδα του IPv4 έχουν αφαιρεθεί. 

Με αυτή την αλλαγή τα πακέτα διαχειρίζονται γρηγορότερα και σαν αποτέλεσµα έχουµε την 

µείωση του επεξεργαστικού κόστους. 

 

• Αυξηµένη υποστήριξη για επεκτάσεις και επιλογές: Στην IPv4 οι επιλογές ήταν 

ενσωµατωµένες στην βασική επικεφαλίδα. Πλέον, ορίζονται οι επικεφαλίδες επέκτασης. Τα 

χαρακτηρίστηκα τους είναι ότι είναι προαιρετικές και εισάγονται πάντα ανάµεσα στην βασική 

επικεφαλίδα και στο φορτίο. Με αυτόν τον τρόπο τα πακέτα γίνονται πολύ ευέλικτα. Η 

δροµολόγηση των πακέτων γίνεται πολύ περισσότερο αποτελεσµατική. Οι επιλογές µπορούν να 

εισαχθούν µε ευκολία. 

 

• ∆υνατότητα µαρκαρίσµατος των ροών κίνησης: Τα πακέτα που ανήκουν στην ίδια ροή 

πακέτων απαιτούν ειδική διαχείριση και µπορουν να µαρκαριστούν από τον αποστολέα. Ένα 

παράδειγµα που εφαρµόζεται είναι οι υπηρεσίες πραγµατικού χρόνου. 

 

• Καινοτοµία: Με την τεχνολογία NAT σήµερα συνεχίζεται η λειτουργιά του IPv4.Η 

συγκεκριµένη τεχνολογία λύνει κάποια προβλήµατα, όχι όµως όλα. Για κλασικές εφαρµογές 

client/server π.χ email,web και άλλες, η τεχνολογία ΝΑΤ λύνει το πρόβληµα, για άλλες 

εφαρµογές όµως, όπως VoIP, όπου κάθε Η/Υ πρέπει να είναι «διακριτός» και για όσους είναι 
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έξω του δικτύου που χρησιµοποιεί ΝΑΤ, η τεχνολογία ΝΑΤ σίγουρα δυσκολεύει τη λειτουργία 

τους.  

 

• Αυτορύθµιση διεύθυνσης: Στο IPv4 χρησιµοποιούνταν το πρωτόκολλο DHCP για να λάβει 

µία συσκευή αυτόµατα IP διεύθυνση. Αυτό έχει 2 µεγάλα µειονεκτήµατα:  

1) Χρειάζεται 1 DHCP server.   

2) ∆εν υπάρχει εγγύηση ότι το ίδιο µηχάνηµα θα λάβει την ίδια διεύθυνση (εκτός βέβαια          

και αν ρυθµιστεί ρητά µε αντιστοίχηση της MAC διεύθυνσής του). Με το IPv6 υπάρχει µεν µια 

ανανεωµένη έκδοση του DHCP το DHCPv6 αλλά µε το IPv6 υπάρχει και άλλη επιλογή για την 

αυτόµατη ρύθµιση της διεύθυνσης, που ονοµάζεται stateless autoconfiguration. Με αυτή την 

επιλογή κάθε δικτυακή συσκευή περιµένει να «ακούσει» ποια 64 bit να χρησιµοποιήσει για το 

πρώτο µέρος της IPv6 διεύθυνσης. Όσες συσκευές είναι µέρος του ίδιου δικτύου έχουν το ίδιο 

64-bit πρόθεµα. Τα υπόλοιπα bit συµπληρώνονται από τη MAC διεύθυνση των συσκευών 

αυτών. Οι MAC διευθύνσεις είναι 48 bit συνεπώς τα υπόλοιπα 16 συµπληρώνονται κατά 1 

προσυµφωνηµένο τρόπο, συνήθως µε 1. Με αυτόν τον τρόπο ο ίδιος Η/Υ παίρνει την ίδια IP 

κάθε φορά στο ίδιο δίκτυο και χωρίς την ανάγκη ύπαρξης DHCP server. Βέβαια οι δροµολογητές 

συνεχίζουν να «διαφηµίζουν» στους Η/Υ ποιους δροµολογητές µπορούν να χρησιµοποιήσουν για 

να επικοινωνήσουν µε το υπόλοιπο Internet. 

• Εύκολη αλλαγή διεύθυνσης: Σύµφωνα µε τον παραπάνω τρόπο αυτόµατης ρύθµισης της 

διεύθυνσης, είναι πολύ εύκολο οι δικτυακές συσκευές ενός ολόκληρου δικτύου να αλλάξουν 

διεύθυνση. Απλά αλλάζει το 64-bit που διαφηµίζεται µε ένα καινούριο. Οι παλιές διευθύνσεις 

βέβαια παραµένουν σε ισχύ για τυχόν επικοινωνίες που είναι ήδη ανοιχτές ή δεν έχουν 

ενηµερωθεί για την αλλαγή αλλά όσες καινούριες φτιάχνονται χρησιµοποιούν τις καινούριες, 

αλλαγµένες διευθύνσεις. 

• Ασφάλεια: Ο πιο διαδεδοµένος µύθος για το IPv6 είναι ότι θα είναι πιο ασφαλές από το IPv4 

επειδή θα έχει «υποχρεωτική» υποστήριξη του IPSec. To IPSec παρέχει κρυπτογράφηση και 

πιστοποίηση στο επίπεδο του IP προστατεύοντας έτσι τα δεδοµένα µιας εφαρµογής από το να 

αλλαχθούν κατά τη µεταφορά τους. Στην πραγµατικότητα όµως το IPSec είναι ήδη διαθέσιµο και 

για το IPv4 και το γεγονός ότι συµπεριλαµβάνεται στο IPv6 δε σηµαίνει ότι δε χρειάζεται 

εκτενείς προσπάθειες για τη ρύθµιση και τη λειτουργία του. 
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Στο IPv4 βέβαια, είναι ακόµα πιο δύσκολη η ρύθµισή του, καθώς το ΝΑΤ περιπλέκει τα 

πράγµατα, επειδή υπάρχει «µετάφραση» στη µέση. 

Το IPv6 ωστόσο έχει ένα πλεονέκτηµα ασφαλείας σε σχέση µε το IPv4. Επειδή είναι µεγάλος ο 

χώρος διευθύνσεων, ένα worm είναι δύσκολο να «σκανάρει» όλο το υποδίκτυο. Στο IPv4, οι 

συσκευές ενός υποδικτύου το πολύ να είχαν µια 16 bit διεύθυνση, οπότε το worm µπορούσε 

συνήθως να κάνει port scanning σε όλους, ενώ µε το IPv6, που ένα σύνηθες υποδίκτυο µπορεί να 

είναι ακόµα και 64 bit, είναι σχεδόν αδύνατο να το κάνει. Είναι σαν να «σκανάρει» ένα δίκτυο 

δύο φορές όσο το σηµερινό IPv4 Internet. 

• Φορητότητα: Με την χρήση του IPv4 για να επικοινωνήσει ένας φορητός κόµβος η 

διαδικασία ήταν η εξής:  Τα πακέτα από τον φορητό κόµβο στέλνονται στον κεντρικό πάροχο 

και στην συνέχεια αυτός τα στέλνει στην τελική διεύθυνση και το ανάποδο. Με την χρήση του 

IPv6 η επικοινωνία µεταξύ του φορητού κόµβου και της διεύθυνσης επικοινωνίας είναι άµεση. 

Το πλεονέκτηµα είναι ότι µπορεί έτσι να χρησιµοποιηθεί τι συντοµότερο µονοπάτι µεταξύ των 

δύο. Τα πακέτα δεν χρειάζεται πλέον να περνούν από τον κεντρικό πάροχο. Αυτό µειώνει το 

φορτίο στο δίκτυο. Πράγµα πολύ σηµαντικό, όταν µιλάµε για µεγάλους αριθµούς κινητών 

κόµβων που χρησιµοποιούν για παράδειγµα VoIP. 

• Ποιότητα Υπηρεσίας: Το υπάρχον IP πρωτόκολλο διαχειρίζεται όλα τα πακέτα µε τον ίδιο 

τρόπο. Το πρώτο που έρχεται-πρώτο δροµολογείται. Τα QoS πρωτόκολλα έχουν την εργασία να 

παρέχουν διαφορετικές προτεραιότητες στα πακέτα όπως το εύρος ζώνης ή χρόνοι 

καθυστέρησης. Αυτή την στιγµή υπάρχουν δύο αρχιτεκτονικές. H Integrated Services (IntServ) 

και οι Differential Services (Differv). Χρησιµοποιούνται για να κάνουν την δροµολόγηση 

σύµφωνα µε συγκεκριµένα κριτήρια όπως για παράδειγµα αν υπάρχουν αρκετοί πόροι για να 

δροµολογηθούν τα δεδοµένα. Επίσης µπορούν να ελέγξουν το κόστος εξαρτώµενα από 

διαφορετικά επίπεδα παροχής υπηρεσιών. 

• Αποδοτικότητα: Μετά από δύο δεκαετίες εµπειρία χρήσης του IPv4 έχει αποκοµιστεί αρκετή 

εµπειρία στο ποια χαρακτηριστικά είναι χρήσιµα και ποια όχι στο IPv4 και ποια λειτουργούν ως 

bottlenecks της ταχύτητας. Στο IPv6 έχουν ενσωµατωθεί αυτές οι βελτιώσεις και πράγµατι έχει 

πολύ καλύτερη απόδοση. Παρ’ όλο που τώρα τα πεδία διευθύνσεων είναι 4 φορές µεγαλύτερα σε 

σχέση µε το IPv4, η συνολική επικεφαλίδα είναι µόνο 40 bytes εν συγκρίσει µε τα 20 bytes µιας 

τυπικής επικεφαλίδας IPv4.  
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Οι βελτιώσεις που υπάρχουν είναι οι εξής: 

 

1) Η επικεφαλίδα του IPv6 έχει σταθερό µήκος 

2) Η επικεφαλίδα του IPv6 είναι βελτιστοποιηµένη για επεξεργασία 64 bit τη φορά σε σχέση µε 

τα 32 bit του IPv4. 

3) To checksum της επικεφαλίδας IPv4 που υπολογίζεται κάθε φορά που 1 πακέτο περνά από 1 

δροµολογητή, αφαιρέθηκε από το IPv6. 

4) Οι δροµολογητές δεν είναι υποχρεωµένοι να χωρίζουν 1 µεγάλο πακέτο σε µικρότερα 

κοµµάτια και µπορούν απλά να στείλουν σήµα να τους έρχονται µικρότερα πακέτα. 

5) Το broadcast που χρησιµοποιούνταν ευρέως στο IPv4 αντικαταστάθηκε µε τα multicast στο 

IPv6 µε τα οποία δεν διακόπτονται όλες οι δικτυακές συσκευές για να επεξεργαστούν το 

µήνυµα που έρχεται αλλά µόνο όσες «ακούνε» εκείνη τη στιγµή. 

 

• Το κόστος της µετάβασης θα είναι υψηλό: Στις περιπτώσεις που το υλικό δεν είναι συµβατό, ή 

δεν µπορεί να αναβαθµιστεί ώστε να είναι συµβατό µε IPv6, πράγµατι η µετάβαση θα είναι 

ακριβή. Το µεγάλο πρόβληµα όµως παραµένει στους ISP(Internet Service Providers) και στις 

µεγάλες επιχειρήσεις που έχουν µεγάλους και ακριβούς δροµολογητές. Όµως οι «δροµολογητές 

αιχµής» έχουν σχετικά µικρή «οικονοµική ζωή», και σε λίγα χρόνια το κόστος δε θα αποτελεί 

πρόβληµα εκτός και αν συνεχιστεί η αγορά υλικού συµβατού µόνο µε IPv4. Για τις µικρότερες 

δικτυακές συσκευές που δεν µπορούν να αναβαθµιστούν, είτε είναι πολύ φθηνή η αγορά 

καινούριων είτε µπορούν να χρησιµοποιηθούν οι µηχανισµοί µετάβασης που συζητιούνται 

αργότερα. Το µόνο κόστος που αποµένει είναι αυτό της εκπαίδευσης προσωπικού. 
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  4.3 Συνοπτικά οι κυριότερες διαφορές 

 
 
 

∆ιαφορές IPv4 IPv6 

Χώρος διευθύνσεων 32 bits 128 bits 

Υποστήριξη IPSec Προαιρετικό Απαιτούµενο 

∆ιαµόρφωση των διευθύνσεων IP Χειροκίνητος ή µέσω DHCP Autoconfiguration - DHCP 

δεν απαιτείται πλέον. 

Αναγνώριση πακέτων ροής QoS στο 

χειρισµό της κεφαλίδας 

∆εν τα εντοπίζει υπάρχει χειρισµός µέσω 

ενός τοµέα 

Broadcast διευθύνσεις Οι Broadcast διευθύνσεις 

χρησιµοποιούνται για τη 

µετάδοση κίνησης σε όλους 

τους κόµβους σε ένα 

συγκεκριµένο υποδίκτυο. 

Οι Broadcast διευθύνσεις 

έχουν αντικατασταθεί από 

ένα σύνδεσµο. 

Fragmentation Εκτελούνται από τον 

οργανισµό αποστολής και 

υποδοχής, σε δροµολογητές. 

Πραγµατοποιείται από την 

αποστολή υποδοχής. 

Επανασυναρµολόγηση 576-byte 1500-byte 

ARP Χρησιµοποιείται ∆εν χρησιµοποιείται 

ICMP Router Discovery Χρησιµοποιείται Αντικαταστάθηκε µε 

ICMPv6 Router 

Internet Group Management 

Protocol (IGMP) 

Χρησιµοποιείται για τη 

διαχείριση των οµάδων στο 

τοπικό υποδίκτυο 

Αντικαταστάθηκε µε 

Multicast 

Header checksum Χρησιµοποιείται ∆εν χρησιµοποιείται 

 

Π4.3.1 Κύριες διαφορές µεταξύ IPv6 και IPv4 
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 Κεφάλαιο 5ο – Καινοτοµίες της IPv6 
 

 5.1.1 Εισαγωγή στην IPSec 

 

Οι δηµιουργοί του IPv4 δεν είχαν στο επίκεντρο την ασφάλεια. Το Ιντερνέτ στο αρχικό του 

στάδιο χρησιµοποιούταν µόνο από λίγα ασφαλή δίκτυα ερευνητών. Οι διαχειριστές αυτών των 

δικτύων , καθώς και αυτοί που είχαν πρόσβαση στις πληροφορίες που διακινούνταν ήταν 

απόλυτα έµπιστοι και δεν υπήρχε καµία περίπτωση επικίνδυνης συµπεριφοράς. Έτσι δεν 

εισάχθηκε κανένα πεδίο ασφάλειας για τις εκάστοτε εφαρµογές στην αρχιτεκτονική του 

πρωτοκόλλου. Πολλά χρόνια αργότερα, καθώς το IPv4 είχε ευρέως εξαπλωθεί, εισήχθηκε η 

IPsec. Όµως έπρεπε να εισαχθεί σε πληθώρα ήδη υπαρχόντων εφαρµογών. Έτσι, αντιµετώπισε 

πολλά θέµατα συµβατότητας και απόδοσης σε πολλές περιπτώσεις. Σε αντίθεση µε αυτό, στο 

IPv6 από την αρχή υπήρξε η γραµµή να εισαχτεί στο βασικό πρωτόκολλο ένα πεδίο ασφαλείας 

που θα είναι λειτουργικό σε κάθε πλατφόρµα του Ιντερνέτ. 

 5.1.2 Ορισµός της IPSec 

Η IPSec είναι ένα πρωτόκολλο ανοικτών προδιαγραφών για τη διασφάλιση του απορρήτου των 

επικοινωνιών. Είναι βασισµένο στις προδιαγραφές που ανέπτυξε η οµάδα εργασίας του Internet 

(ΙETF). Η IPSec διασφαλίζει την εµπιστευτικότητα, την ακεραιότητα και την αυθεντικότητα των 

επικοινωνιών δεδοµένων σε ένα IP δίκτυο. Η IPSec παρέχει τον απαραίτητο µηχανισµό για την 

ανάπτυξη ευκίνητων λύσεων ασφάλειας σε ένα δίκτυο. Έλεγχοι κρυπτογράφησης και 

πιστοποίησης ταυτότητας µπορούν να εφαρµοσθούν σε διάφορα επίπεδα στην δικτυακή 

υποδοµή. 

Πριν την άφιξη της IPSec στο προσκήνιο, εφαρµόζονταν αποσπασµατικές λύσεις που 

αντιµετώπιζαν µέρος µόνο του προβλήµατος. Για παράδειγµα, το SSL(Secure Sockets Layer) 

παρέχει κρυπτογράφηση σε επίπεδο εφαρµογής για Web browsers και άλλες εφαρµογές. Το SSL 

προστατεύει την πιστότητα των δεδοµένων που στέλνονται από κάθε εφαρµογή που το 

χρησιµοποιεί, αλλά δεν προστατεύει τα δεδοµένα που αποστέλλονται από άλλες εφαρµογές. 
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Κάθε σύστηµα και εφαρµογή πρέπει να είναι προστατεµένη από το SSL για να του παρέχει το 

τελευταίο την προστασία.  

Η IPSec υλοποιεί κρυπτογράφηση και πιστοποίηση επιπέδου δικτύου, παρέχοντας µια λύση 

ασφαλείας µέσα στην ίδια την αρχιτεκτονική του δικτύου. Έτσι τα συστήµατα και οι εφαρµογές 

που βρίσκονται στις άκρες δεν χρειάζονται αλλαγές ή ρυθµίσεις για να έχουν το πλεονέκτηµα 

της ισχυρής ασφάλειας. Επειδή τα κρυπτογραφηµένα πακέτα µοιάζουν µε κανονικά IP πακέτα 

µπορούν εύκολα να δροµολογηθούν µέσα από οποιοδήποτε IP δίκτυο, όπως το Internet, χωρίς 

καµία αλλαγή στον ενδιάµεσο δικτυακό εξοπλισµό. Οι µόνες συσκευές οι οποίες γνωρίζουν για 

την κρυπτογράφηση είναι αυτές στα ακραία σηµεία. Αυτό το χαρακτηριστικό µειώνει δραστικά 

τόσο το κόστος της υλοποίησης όσο και το κόστος της διαχείρισης.  

 5.1.3 Λεπτοµέρειες της IPSec 

Η IPSec συνδυάζει τις παραπάνω τεχνολογίες ασφάλειας σε ένα ολοκληρωµένο σύστηµα το 

οποίο παρέχει εµπιστευτικότητα, ακεραιότητα και πιστοποίηση της ταυτότητας των IP πακέτων. 

Η IPSec αναφέρεται και σε µια σειρά άλλων πρωτοκόλλων όπως ορίζεται στα RFC 1825-1829 

και σε άλλες δηµοσιεύσεις στο Internet.  

Αυτές οι προδιαγραφές περιλαµβάνουν:  

• Κατάλληλο IP πρωτόκολλο ασφαλείας. Ρόλος του είναι να καθορίζει την πληροφορία 

που πρέπει να προστεθεί σε ένα IP πακέτο για να ενεργοποιηθούν οι έλεγχοι πιστότητας, 

ακεραιότητας και πιστοποίησης ταυτότητας, όπως επίσης καθορίζει και το πως πρέπει να γίνει η 

κρυπτογράφηση των δεδοµένων του πακέτου.  

• ∆ιαχείριση κλειδιών. Οι περισσότεροι από τους µηχανισµούς ασφαλείας που παρέχονται 

από την IPsec απαιτούν την χρήση κλειδιών κρυπτογράφησης. Ένα ξεχωριστό τµήµα τέτοιων 

µηχανισµών έχει δηµιουργηθεί για διαχειρίζεται τα κλειδιά αυτά. Ο µηχανισµός αυτός 

ονοµάζεται Internet Key Exchange (IKE). ∆εν είναι απαραίτητο να χρησιµοποιηθεί το IKE, αλλά 

το να ρυθµιστούν χειροκίνητα οι συσχετισµοί ασφάλειας είναι µια δύσκολη και επίπονη 

διαδικασία. Το ΙΚΕ πρέπει να χρησιµοποιείται στις περισσότερες εφαρµογές για να ενεργοποιεί 

ασφαλείς επικοινωνίες µεγάλης κλίµακας. ∆ηµιουργεί ένα πιστοποιηµένο και ασφαλές κανάλι  
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µεταξύ δύο κόµβων και κατόπιν διαπραγµατεύεται τους συσχετισµούς ασφάλειας για την IPSec. 

Αυτή η διαδικασία απαιτεί από τους δύο κόµβους να πιστοποιήσουν ο ένας τον άλλον και να 

µοιράσουν κλειδιά.  

• Πακέτα ΙPSec. H ΙPSec ορίζει ένα νέο σετ επικεφαλίδων το οποίο προστίθεται στα IP 

πακέτα. Αυτές οι νέες επικεφαλίδες τοποθετούνται µετά την επικεφαλίδα IP και πριν το 

πρωτόκολλο επιπέδου 4 (τυπικά το TCP ή το UDP).  

Αυτές οι νέες επικεφαλίδες παρέχουν πληροφορίες για την ασφάλεια του φορτίου των IP 

πακέτων όπως αναλύεται παρακάτω:  

• Η επικεφαλίδα πιστοποίησης ταυτότητας (AH - Authentication Header) διασφαλίζει 

την  ακεραιότητα και την ταυτότητα των δεδοµένων που διακινούνται. ∆εν παρέχει 

ασφάλεια πιστότητας. Η επικεφαλίδα αυτή τοποθετείται µεταξύ της IPv6 

επικεφαλίδας και επικεφαλίδων υψηλότερου στρώµατος (π.χ. TCP, UDP). 

• Φορτίο ασφαλείας ενθυλάκωσης (ESP - Encapsulating Security Payload). 

Προστατεύει την ακεραιότητα και την ταυτότητα των δεδοµένων. Τοποθετείται 

µπροστά από την µετάδοση (π.χ. UDP, TCP), τον έλεγχο του δικτύου (π.χ. ICMP) ή 

την επικεφαλίδα του πρωτοκόλλου δροµολόγησης. 

 

Η IPSec παρέχει δυο καταστάσεις λειτουργίας: την transport και την tunnel:  

• Στην κατάσταση transport,οι συσχετισµοί ασφάλειας γίνονται µεταξύ των δύο κόµβων 

που επικοινωνούν. Μόνο το IP φορτίο κρυπτογραφείται, ενώ οι αρχικές επικεφαλίδες µένουν 

ανέπαφες. Αυτή η κατάσταση λειτουργίας έχει το πλεονέκτηµα της πρόσθεσης µόνο µερικών 

Bytes σε κάθε πακέτο. Επιπλέον, επιτρέπουν σε συσκευές στο δηµόσιο δίκτυο να βλέπουν την 

τελική πηγή και τον προορισµό του πακέτου. Επιτρέπει ειδική επεξεργασία (για παράδειγµα 

QoS) στο ενδιάµεσο δίκτυο, βασισµένη στην πληροφορία που βρίσκεται στην ΙΡ επικεφαλίδα. 

Ωστόσο, η επικεφαλίδα θα κρυπτογραφηθεί περιορίζοντας τη δυνατότητα έρευνας των πακέτων. 

• Στην κατάσταση λειτουργίας tunnel, οι συσχετισµοί ασφαλείας γίνονται µεταξύ δύο 

ασφαλών πυλών. Όλο το πακέτο κρυπτογραφείται, συµπεριλαµβανοµένης και της βασικής 
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επικεφαλίδας και γίνεται το φορτίο ενός καινούριου ΙΡ πακέτου το οποίο έχει κρυπτογραφηθεί 

και έχει προστεθεί σε αυτό µια καινούρια επικεφαλίδα. Αυτή είναι η αρχή λειτουργίας για ένα 

ιδιωτικό εικονικό δίκτυο (VPN). Αυτή η κατάσταση λειτουργίας επιτρέπει σε µια δικτυακή 

συσκευή, όπως ένας δροµολογητής, να ενεργήσει σαν ένας ΙΡSec proxy. Αυτό σηµαίνει ότι ο 

δροµολογητής πραγµατοποιεί κρυπτογράφηση για λογαριασµό των υπολογιστών του δικτύου. Η 

πηγή του δροµολογητή κρυπτογραφεί τα πακέτα και τα προωθεί στο IPSec tunnel. Ο προορισµός 

του δροµολογητή αποκρυπτογραφεί το αρχικό ΙΡ διάγραµµα και το προωθεί στο σύστηµα 

προορισµού του. Το βασικό πλεονέκτηµα αυτής της κατάστασης λειτουργίας είναι ότι τα ακραία 

συστήµατα δεν χρειάζεται να ρυθµιστούν για να επικαρπωθούν τα πλεονεκτήµατα της IPSec. Η 

κατάσταση λειτουργίας tunnel προστατεύει επιπλέον το σύστηµα από την διαδικασία της 

ανάλυσης κίνησης. Σε αυτή την κατάσταση λειτουργίας ο επιτιθέµενος µπορεί να καθορίσει µόνο 

τα ακραία σηµεία του tunnel και όχι την πραγµατική πηγή και τον προορισµό των πακέτων που 

κυκλοφορούν µέσα σε αυτό, ακόµη και αν είναι τα ίδια µε τα ακραία σηµεία του tunnel.  

H κατάσταση λειτουργίας transport, µπορεί να χρησιµοποιηθεί µόνο όταν τόσο η πηγή, όσο και 

τα συστήµατα προορισµού είναι συµβατά µε την IPSec. Στις περισσότερες περιπτώσεις έχουµε 

όµως, έχουµε εφαρµογή της IPSec σε κατάσταση λειτουργίας tunnel. Έχουµε έτσι τη δυνατότητα 

να υλοποιήσουµε την IPSec στη δικτυακή υποδοµή χωρίς να τροποποιήσουµε το λειτουργικό 

σύστηµα ή οποιαδήποτε εφαρµογή στους servers και τους υπολογιστές του δικτύου.  

 5.1.4 Αλληλεπίδραση της IPsec µε τα στοιχεία του IPv6 

Η παρουσία της IPsec στο IPv6 είναι ένα µεγάλο βήµα για την ασφάλεια στο Ιντερνέτ. Υπάρχουν 

όµως κάποιες περιοχές που η IPsec δεν µπορεί εύκολα να συνυπάρξει µε άλλες υπηρεσίες: 

• Tunneling. Ένα στοιχείο της IPsec και πολλαπλοί µηχανισµοί µετάδοσης, δηµιουργούν 

δυσκολίες για τα υπάρχοντα firewalls και τους διόδους ασφαλείας στο σύνολο του δικτύου. Ένα 

κρυπτογραφηµένο IPsec τούνελ χτισµένο µέσα από ένα firewall προσφέρει από άκρη σ’ άκρη 

ασφάλεια στους κόµβους της κάθε πλευράς, ενώ είναι απίθανο για το firewall να εντοπίσει 

πιθανές απειλές. Για να λυθεί αυτό το θέµα, ο µηχανισµός έπρεπε να εστιάσει µεταξύ των πυλών 

ασφαλείας και όχι µεταξύ των κόµβων. Ένα ακόµη πρόβληµα που έπρεπε να λυθεί ήταν ότι 

ξεχωριστά, το κάθε πακέτο µπορεί να έχει περιεχόµενο που µπορεί να αποτελεί απειλή για όλο το 
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δίκτυο. Αυτό θα µπορούσε να είναι πληροφορίες δροµολόγησης ή µηνύµατα διαχείρισης του 

δικτύου. 

• Ένα παρόµοιο πρόβληµα δηµιουργείται µε την χρήση του NAT, ειδικά σε περιπτώσεις 

που θα θέλαµε να χρησιµοποιούνταν η IPsec (π.χ. η πρόσβαση στο δίκτυο της επιχείρησης µας 

από το σπίτι). Το NAT κάνει µετάφραση της IP, αλλά σε πολλές περιπτώσεις και στην 

επικεφαλίδα. Αυτό προκαλεί προβλήµατα όταν χρησιµοποιείται κρυπτογράφηση ή πιστοποίηση 

ταυτότητας. Στο µέλλον, όταν θα έχει γίνει η µετάβαση στο IPv6 δίκτυο το πρόβληµα θα 

εξαφανιστεί. 

• Η ποιότητα υπηρεσίας (QoS), επιτρέπει στους router να σβήνουν πακέτα πληροφορίας σε 

διάφορα πεδία (π.χ. κλάσης και του πεδίου ροής). Η απώλεια πακέτων είναι µεγάλο πλήγµα στην 

ασφάλεια για την IPsec. Αυτή η κατάσταση µπορεί να οδηγήσει σε ένα αποτέλεσµα όπου 

σηµαντικές υπηρεσίες δεν θα µπορούν να εγκατασταθούν. 

• Οι επιλογές επέκτασης για την φορητότητα, που συνεχώς αλλάζουν την IP, οδηγούν σε 

καταστάσεις που είναι δύσκολο να ελεγχθούν από το περιβάλλον της IPsec. Οι δυναµικές 

διευθύνσεις δηµιουργούν δυσκολίες αν χρησιµοποιούνται για έλεγχο ταυτότητας. 

 5.1.5 Γιατί χρειαζόµαστε την IPSec 

Το Internet αποτελεί αντικείµενο πολλών και διαφορετικών τύπων επιθέσεων 

συµπεριλαµβανοµένων αυτών της απώλειας του απόρρητου, της ακεραιότητας των δεδοµένων, 

της πλαστοπροσωπίας και της άρνησης παροχής υπηρεσιών. Ο στόχος της IPSec είναι η 

αντιµετώπιση όλων αυτών των προβληµάτων µέσα στην ίδια την υποδοµή του δικτύου χωρίς να 

είναι αναγκαία η εγκατάσταση και η ρύθµιση ακριβών µηχανών και λογισµικού.  

Η IPSec παρέχει κρυπτογράφηση στο επίπεδο του IP και για αυτό το λόγο αποτελεί ένα 

αξιοσηµείωτο κοµµάτι της συνολικής ασφάλειας. Οι προδιαγραφές της IPSec ορίζουν δύο νέους 

τύπους δεδοµένων στα πακέτα: την επικεφαλίδα πιστοποίησης (AH-Authentication Header), για 

την παροχή υπηρεσίας ακεραιότητας δεδοµένων και το φορτίο ενθυλάκωσης ασφάλειας (ESP-

Encapsulating Security Payload) το οποίο παρέχει πιστοποίηση ταυτότητας και ακεραιότητα 
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δεδοµένων. Ορίζονται επίσης οι παράµετροι επικοινωνίας µεταξύ δύο συσκευών που είναι η 

διαχείριση των κλειδιών και η συσχετισµοί ασφάλειας (security associations).  

Τα θέµατα ασφαλείας που έχει να αντιµετωπίσει η IPsec περιγράφονται παρακάτω: 

• Απώλεια του Απορρήτου (Loss of Privacy):  Κάποιος που έχει καταφέρει να εισχωρήσει σε 

κάποιο δίκτυο έχει τη δυνατότητα να παρακολουθεί εµπιστευτικά δεδοµένα κατά τη διακίνηση 

των τελευταίων στο Internet. Αυτή η δυνατότητα είναι ίσως ο µεγαλύτερος ανασταλτικός 

παράγοντας στις επικοινωνίες µεταξύ των επιχειρήσεων σήµερα. Χωρίς τη χρήση 

κρυπτογραφικών µεθόδων για κάθε πακέτο πληροφορίας υπάρχει η δυνατότητα ανάγνωσής του 

για όποιον έχει τα µέσα να το αιχµαλωτίσει. Το CERT (Computer Emergency Response Team 

Coordination Center) αναφέρεται στα προγράµµατα «packet sniffers» ως την πιο συνηθισµένη 

περίπτωση επίθεσης από αυτές που συναντώνται.  

• Απώλεια της Ακεραιότητας των ∆εδοµένων (Loss of Data Integrity): Ακόµα και για 

δεδοµένα που δεν είναι εµπιστευτικά, πρέπει να λαµβάνονται µέτρα διασφάλισης της 

ακεραιότητάς τους. Μπορεί να µην µας ενδιαφέρει εάν κάποιος «δει» τη κίνηση ρουτίνας της 

δουλείας µας, αλλά σίγουρα θα µας προβληµάτιζε εάν αυτός αλλοίωνε κατά οποιοδήποτε τρόπο 

τα δεδοµένα αυτά. Για παράδειγµα το να µπορεί κάποιος να πιστοποιεί µε ασφάλεια τον εαυτό 

του στη τράπεζα κάνοντας χρήση ψηφιακών πιστοποιητικών δεν είναι αρκετό εάν η κύρια 

εργασία του στη τράπεζα θα µπορούσε να αλλοιωθεί µε κάποιο τρόπο. 

• Πλαστοπροσωπία (Identity Spoofing) : Εκτός της προστασίας των ίδιων των δεδοµένων, 

θα πρέπει να παίρνουµε µέτρα ώστε να προστατεύεται και η ταυτότητά µας στο Internet. Ένας 

εισβολέας µπορεί να αποδειχθεί ικανός να κλέψει τη ταυτότητα κάποιου και έτσι να αποκτήσει 

πρόσβαση σε εµπιστευτικές πληροφορίες . Πολλά συστήµατα ασφάλειας σήµερα, βασίζονται 

στην IP διεύθυνση για να αναγνωρίσουν µοναδικά τους χρήστες. Τα συστήµατα αυτά είναι πολύ 

εύκολο να ξεγελαστούν και αυτό το γεγονός έχει οδηγήσει σε αναρίθµητες επιθέσεις διαφόρων 

συστηµάτων. 

• Άρνηση Παροχής Υπηρεσιών (Denial-of-Service): Εφόσον κάποιος οργανισµός 

εκµεταλλεύεται το Internet, πρέπει να λάβει κάποια µέτρα ώστε να διασφαλίσει τη 
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διαθεσιµότητα του συστήµατός του σε αυτό. Τα τελευταία χρόνια διάφοροι hackers, έχουν βρει 

αδυναµίες στο πρωτόκολλο TCP/IP, που τους δίνει τη δυνατότητα να «ρίχνουν» τις µηχανές. 

 5.2.1 Mobile IPv6 

 

Με το IPv4 αλλά και το IPv6, η µάσκα δικτύου αλλάζει κάθε φορά που αλλάζει το σηµείο 

πρόσβασης στο δίκτυο. Όταν ένας κινητός κόµβος αλλάζει το σηµείο πρόσβασής του, τότε 

αλλάζει και η IP διεύθυνσή του, πράγµα που διακόπτει τις TCP και UDP συνδέσεις του. Η χρήση 

του Mobile IP  µε το ΙPv4 έχει σοβαρούς περιορισµούς που το κάνουν ακατάλληλο για ένα 

παγκόσµιο δίκτυο. Ένας λόγος είναι ο περιορισµένος αριθµός διευθύνσεων. Αν φανταστούµε 

κάθε έξυπνο τηλέφωνο να έχει και από µία IP διεύθυνση τότε θα τελείωναν και οι τελευταίες 

διαθέσιµες διευθύνσεις άµεσα. Ο άλλος λόγος είναι ότι η IPv6 που διαθέτει επικεφαλίδες 

επέκτασης προσφέρει την δυνατότητα να τροποποιηθεί η δροµολόγηση σε ένα κόσµο µε κινητά 

δίκτυα και αυτό είναι απαραίτητο αν θέλουµε να µιλάµε για δυνατότητα σύνδεσης σε τεράστιες 

µάζες συσκευών. Το γεγονός ότι το IPv6 χρησιµοποιεί το Neighbor Discovery κάνει το IPv6 πιο 

ανεξάρτητο στο στρώµα της δικτύωσης. Η Mobile IPv6 παίρνει την εµπειρία του IPv4 και τις 

ανώτερες δυνατότητες που προσφέρει το  IPv6. 

 5.2.2 Λειτουργία του Mobile IPv6 

 

Η κεντρική διεύθυνση είναι η IPv6 διεύθυνση µε το πρόθεµα της κεντρικής σύνδεσης ενός 

κινητού κόµβου (ΜΝ). Όσο ο κινητός κόµβος βρίσκεται σπίτι, δέχεται πακέτα µέσω των 

κανονικών IP µηχανισµών και συµπεριφέρεται σαν ένας κλασσικός κόµβος. Όταν ο κόµβος είναι 

έξω από το σπίτι και συνδεµένος σε ένα ξένο δίκτυο, έχει την ανάλογη διεύθυνση. ∆έχεται την 

διεύθυνση αυτή από τους IPv6 µηχανισµούς, όπως ο DHCPv6. 

Ο συσχετισµό µιας κεντρικής διεύθυνσης (Home address - HA) και µιας εξωτερικής διεύθυνσης 

ονοµάζεται binding. Μακριά από το σπίτι, ο κινητός κόµβος καταγράφει την εξωτερική του 

διεύθυνση στον router του κεντρικού του δικτύου. Για την καταγραφή της διεύθυνσης ο κόµβος 

στέλνει ένα µήνυµα στο κεντρικό router και στην συνέχεια αυτός απαντάει ότι πλέον γνωρίζει 

την νέα εξωτερική διεύθυνση. Κάθε κόµβος που επικοινωνεί µε έναν κινητό κόµβο ονοµάζεται 

κόµβος αλληλογραφίας (Correspondent Node-CN). Οι κινητοί κόµβοι µπορούν να κάνουν 

καταγραφή της εξωτερικής τους διεύθυνσης κατευθείαν στον κόµβο αλληλογραφίας. Ένας 
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τέτοιος κόµβος δεν αποκλείεται να είναι και αυτός κινητός. 

 

Υπάρχουν δύο τρόποι επικοινωνίας µεταξύ ενός κινητού και ενός κόµβου αλληλογραφίας: 

• Έµµεση επικοινωνία: Τα πακέτα από τον κόµβο αλληλογραφίας στέλνονται στον 

κεντρικό πάροχο, αυτός τα µετατρέπει σε IPv6 και τα στέλνει στον κινητό κόµβο. Η αντίθετη 

διαδικασία γίνεται για να σταλούν πακέτα από τον κινητό κόµβο στον κόµβο αλληλογραφίας. 

Αυτή η διαδικασία δεν προϋποθέτει την χρήση του Mobile IPv6. 

 

 

Εικόνα 5.5.1.1 Έµµεση Επικοινωνία Κόµβων 

 

• Άµεση επικοινωνία: Η επικοινωνία µεταξύ των δύο κόµβων µπορεί να είναι άµεση χωρίς 

να γίνεται µέσω του κεντρικού παρόχου. Αυτό είναι και το βασικό πλεονέκτηµα της Mobile IPv6 

έναντι της Mobile IPv4. Η επιτυχία της σύνδεσης στηρίζεται στην καταχώρηση της εξωτερικής 

διεύθυνσης του κινητού κόµβου στον κόµβο αλληλογραφίας και η απάντηση από τον δεύτερο ότι 

τον έχει καταγράψει. Πλεονέκτηµα αυτής της επικοινωνίας είναι ότι µπορεί να χρησιµοποιηθεί 

το συντοµότερο µονοπάτι µεταξύ των δύο κόµβων. Σε περίπτωση αλλαγής της διεύθυνσης του 

κεντρικού παρόχου, ο κινητός κόµβος µπορεί να ενηµερωθεί γι’ αυτό µε την χρήση της Dynamic 

Home Agent Prefix Discovery. 



 39 

 

 

Εικόνα 5.5.1.2 Άµεση Επικοινωνία Κόµβων 

 

 5.2.3 Πλεονεκτήµατα του Mobile IPv6 

 

Η υποστήριξη κινητικότητας για τις συσκευές του διαδικτύου είναι δυνατή και προτυποποιηµένη 

και για τις δύο εκδόσεις του πρωτοκόλλου ΙΡ, IPv4 και IPv6, αλλά λόγω της διευρυµένης 

λειτουργικότητας και του µεταγενέστερου σχεδιασµού του IPv6 µερικά χαρακτηριστικά, τα 

οποία αφορούν την υποστήριξη κινητικότητας έχουν ενσωµατωθεί πιο αποτελεσµατικά στο 

Mobile IPv6 σε σχέση µε το Mobile IPv4. Ακολουθούν επιγραµµατικά τα κύρια πλεονεκτήµατα 

του Mobile IPv6 

 

• Το Mobile IP πρέπει να αναθέτει global IP διευθύνσεις σε έναν φορητό κόµβο σε κάθε 

σηµείο στο οποίο ατός συνδέεται µε το διαδίκτυο. Σε ζεύξεις οι οποίες εξυπηρετούν φορητούς 

κόµβους πρέπει να δεσµευθεί ένα σύνολο ΙΡ διευθύνσεων (τουλάχιστο µία), οι οποίες θα 

ανατεθούν ως care-of διευθύνσεις των φορητών κόµβων. Λόγω της έλλειψης ΙΡ διευθύνσεων στο 

πρωτόκολλο IPv4 µπορεί να υπάρξουν προβλήµατα ανικανότητας δέσµευσης αρκετών global 
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IPv4 διευθύνσεων σε ορισµένες ζεύξεις. Στο πρωτόκολλο IPv6 υπάρχουν αρκετές διαθέσιµες 

διευθύνσεις. 

• Το IPv6 χρησιµοποιώντας διευθύνσεις τύπου anycast επιτρέπει σε έναν κόµβο να στέλνει 

ένα πακέτο σε κάποιο από τα πολλά συστήµατα τα οποία έχουν ανατεθειµένη αυτήν την anycast 

διεύθυνση σε κάποιο από τα interface τους. Το Mobile IPv6 κάνει αποτελεσµατική χρήση αυτού 

του µηχανισµού, στο µηχανισµό ∆υναµικής Ανακάλυψης home agent στέλνοντας ένα Binding 

Update στην anycast διεύθυνση των home agents και λαµβάνοντας απάντηση από ακριβώς έναν 

από τους πολλούς home agents. Το IPv4 δεν παρέχει µια τέτοια δυνατότητα. 

• Χρησιµοποιώντας µηχανισµούς όπως το stateless address autoconfiguration και το 

Neighbor Discovery  για τη ρύθµιση των παραµέτρων του, το Mobile IPv6 δεν χρειάζεται ούτε 

το πρωτόκολλο DHCP ούτε foreign agents στις αποµακρυσµένες ζεύξεις ώστε να ρυθµιστούν οι 

care-of διευθύνσεις των φορητών κόµβων του.  

• Το Mobile IPv6 µπορεί να χρησιµοποιήσει το IPsec για όλες τις απαιτήσεις ασφάλειας 

όπως η πιστοποίηση αυθεντικότητας και η προστασία ακεραιότητας δεδοµένων. 

• Για να αποφύγει τη σπατάλη εύρους ζώνης, λόγω της δροµολόγησης τριγώνου, το Mobile 

IP καθορίζει µηχανισµούς βελτιστοποίησης διαδροµής (route optimization). Ενώ η 

βελτιστοποίηση διαδροµής αποτελεί µία επιπρόσθετη λειτουργικότητα για το Mobile IPv4, 

αποτελεί ένα ενσωµατωµένο χαρακτηριστικό στο Mobile IPv6. 

 

Υπάρχουν πολλοί δροµολογητές στο ∆ιαδίκτυο οι οποίοι εκτελούν το λεγόµενο ingress-filtering 

για τα πακέτα τα οποία πρόκειται να προωθηθούν από αυτούς. Αυτό σηµαίνει ότι ελέγχουν αν η 

διεύθυνση πηγής ενός πακέτου είναι προσβάσιµη από το interface από το οποίο ελήφθη το 

πακέτο. Το Mobile IPv6 µπορεί να συνυπάρχει µε το ingress-filtering χωρίς προβλήµατα. Ένας 

σε µία αποµακρυσµένη ζεύξη χρησιµοποιεί την care-of διεύθυνσή του σαν διεύθυνση πηγής των 

πακέτων του και συµπεριλαµβάνει την home διεύθυνσή του στην επιλογή Home Address. Επειδή 

η care-of διεύθυνση αποτελεί µια έγκυρη διεύθυνση στην αποµακρυσµένη ζεύξη (foreign link) το 

πακέτο θα περάσει από το µηχανισµό του ingress-filtering χωρίς κανένα πρόβληµα 

 5.2.4 Σύγκριση Mobile IPv6 και Mobile IPv4 

 

Η σχεδίαση του κινητού IPv6 - Mobile IPv6 – ενισχύθηκε σηµαντικά από τις εµπειρίες κατά τη 

σχεδίαση του  Mobile IPv4 καθώς και από τα καινούρια χαρακτηριστικά του νέου πρωτοκόλλου 
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IPv6. έτσι το Mobile IPv6 έχει αρκετά κοινά χαρακτηριστικά µε το Mobile IPv4 αλλά η 

λειτουργία του έχει ενσωµατωθεί στο νέο πρωτόκολλο του στρώµατος δικτύου IPv6 και 

προσφέρει µια σειρά πλεονεκτηµάτων. Αυτή η παράγραφος αναφέρεται στις κύριες διαφορές 

που διέπουν την λειτουργία του Mobile IPv6 και του Mobile IPv4. 

• ∆εν υπάρχει λόγος να χρησιµοποιηθούν ειδικοί δροµολογητές ως ξένοι ατζέντηδες όπως 

στο Mobile IPv4. Το Mobile IPv6 λειτουργεί σε κάθε τοποθεσία χωρίς να απαιτείται ειδική 

υποστήριξη από τον τοπικό δροµολογητή 

• Η υποστήριξη για την βέλτιστη δροµολόγηση είναι ένα θεµελιώδες χαρακτηριστικό του 

πρωτοκόλλου παρά ένα σύνολο από µη στάνταρ επεκτάσεις 

• Η βέλτιστη δροµολόγηση στο Mobile IPv6 µπορεί να λειτουργήσει µε ασφάλεια ακόµα 

και χωρίς προκαθορισµένες συσχετίσεις ασφαλείας. Αναµένεται ότι η βέλτιστη δροµολόγηση 

µπορεί να εφαρµοστεί σε παγκόσµια κλίµακα µεταξύ όλων των κινητών κόµβων και των κόµβων 

ανταπόκρισης 

• Υπάρχει ενσωµατωµένη υποστήριξη στο Mobile IPv6 για να επιτρέπει τη συνύπαρξη της 

βέλτιστης δροµολόγησης µε τους δροµολογητές που εκτελούν φίλτρα εισόδου 

• Ο µηχανισµός εκτίµησης απροσπέλαστων γειτόνων στο IPv6 επιβεβαιώνει τη συµµετρική 

προσπέλαση ανάµεσα στον κινητό κόµβο και τον προκαθορισµένο δροµολογητή στην τρέχουσα 

τοποθεσία 

• Τα περισσότερα πακέτα που στέλνονται στον κινητό κόµβο όταν αυτός είναι µακριά από 

το δίκτυο σπιτιού του στο Mobile IPv6 στέλνονται χρησιµοποιώντας µια επικεφαλίδα 

δροµολόγησης IPv6 παρά ενθυλάκωση IP, µειώνοντας έτσι το ποσοστό συµφόρησης σε σχέση 

µε το Mobile IPv4 

• Το Mobile IPv6 έχει αποσυζευχθεί από οποιοδήποτε πρωτόκολλο του στρώµατος ζεύξης 

δεδοµένων καθώς χρησιµοποιεί το πρωτόκολλο εύρεσης γειτόνων του IPv6 αντί του ARP. Αυτό 

βελτιώνει την ανθεκτικότητα του πρωτοκόλλου 

Ο µηχανισµός δυναµικής εύρεσης της διεύθυνσης του ατζέντη σπιτιού στο Μobile IPv6 

επιστρέφει µια µόνο απάντηση στον κινητό κόµβο. Η απευθείας προσέγγιση εκποµπής 

µηνυµάτων που χρησιµοποιείται στο Mobile IPv4 επιστρέφει ξεχωριστές απαντήσεις από τον 

κάθε ατζέντη σπιτιού 
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 Κεφάλαιο 6
ο
- Πειραµατικό Μέρος 

 

 6.1 ∆ιαφορές στην Απόδοση - Μετρήσεις 

 

Οι µετρήσεις  έγιναν σε εργαστήριο του Τµήµατος Ηλεκτρονικής. Βάση των µετρήσεων  που 

παρθήκαν στο τοπικό δίκτυο που στήθηκε, καταλήξαµε στο συµπέρασµα ότι η IPv4 είναι λίγο 

γρηγορότερη από την IPv6 αλλά δεν υπάρχει τόσο µεγάλη διαφορά ώστε να επισκιάζει τα πολλά 

θετικά της IPv6. Επίσης, εντοπιστήκαν προβλήµατα συµβατότητας µε λογισµικό, µε λειτουργικό 

σύστηµα όπως και προβλήµατα επικοινωνίας µε τον πάροχο Ίντερνετ. 

 

 6.1.1 Μετρήσεις µε το IXIA (Mε router 100MBITS) 

 

1. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές (Client 11 – Client 12) 

µε UDP IPv6. 
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2. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές (Client 11 – Client 12) 

µε TCP IPv6. 
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3. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές (Client 11 – Client 12) 

µε UDP IPv4. 
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4. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές (Client 11 – Client 12) 

µε TCP  IPv4. 
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Παρατηρούµε ότι το IPv4 φαίνεται να είναι ελάχιστα ποιο γρήγορο από το IPv6. Επίσης 

παρατηρούµε ότι το TCP έχει σταθερή ταχύτητα σε αντίθεση µε το UDP που έχουµε αυξοµειώσεις. 

Αυτό σηµβαίνει επειδή το TCP δεν κάνει έλεγχο των πακέτων που αποστέλονται..  

 

 

5. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις υπολογιστές (Client 11 –> Client 

12 και client 13) µε UDP IPv6. 
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6. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις υπολογιστές (Client 11 –> Client 

12 και client 13) µε TCP IPv6. 
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7. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις υπολογιστές (Client 11 –> Client 

12 και client 13) µε UDP IPv4. 
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8. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις υπολογιστές (Client 11 –> Client 

12 και client 13) µε TCP IPv4. 
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Παρατηρούµε ότι πάλι το IPv4 (TCP) είναι ποιο γρήγορο από το IPv6. 

 

9. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε αµφίδροµη 

επικοινωνία (Client 11 <–> Client 12) µε UDP IPv6. 
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10. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε αµφίδροµη 

επικοινωνία (Client 11 <–> Client 12) µε TCP IPv6 
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11. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε αµφίδροµη 

επικοινωνία (Client 11 <–> Client 12) µε UDP IPv4 
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12. `Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε αµφίδροµη 

επικοινωνία (Client 11 <–> Client 12) µε TCP IPv4 
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• Παρατηρούµε ότι και πάλι το IPv4 (TCP) είναι ποιο γρήγορο από το IPv6. 

 

13. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από οχτώ υπολογιστές µε επικοινωνία 

(Server –> Client 11 Client 12 Client 13 Client 14 Client 15 Client 16 Client 17 Client 18) µε 

UDP IPv6 
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14. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από οχτώ υπολογιστές µε επικοινωνία 

(Server –> Client 11 Client 12 Client 13 Client 14 Client 15 Client 16 Client 17 Client 18) µε  

TCP IPv6 
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15. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από οχτώ υπολογιστές µε επικοινωνία 

(Server –> Client 11 Client 12 Client 13 Client 14 Client 15 Client 16 Client 17 Client 18) µε 

UDP IPv4 
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16. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από οχτώ υπολογιστές µε επικοινωνία 

(Server –> Client 11 Client 12 Client 13 Client 14 Client 15 Client 16 Client 17 Client 18) µε 

TCP IPv4 
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• Το βασικό χαρακτηριστικό των µετρήσεων είναι και πάλι ότι το IPv4 (TCP) είναι ποιο 

γρήγορο από το IPv6. 
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17. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τέσσερις  υπολογιστές µε επικοινωνία 

(Client 11-> Client 12) µε UDP IPv6 ( Client 13-> Client 14) µε UDP IPv4 
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18. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τέσσερις  υπολογιστές µε επικοινωνία 

(Client 11-> Client 12) µε TCP IPv6 ( Client 13-> Client 14) µε TCP IPv4 
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19. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τέσσερις  υπολογιστές µε επικοινωνία 

(Client 11-> Client 12) µε UDP IPv4 ( Client 13-> Client 14) µε UDP IPv6 
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20. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τέσσερις  υπολογιστές µε επικοινωνία 

(Client 11-> Client 12) µε TCP IPv4 ( Client 13-> Client 14) µε TCP IPv6 
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• Παρατηρούµε ότι πάλι το IPv4 (TCP) είναι ποιο γρήγορο από το IPv6. 

 

 6.1.2 Μετρήσεις µε το IXIA (Mε GIGABIT LAN) 

 

1. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -> 

Client 11) µε UDP IPv6 
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2. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -> 

Client 11) µε TCP IPv6 

 

 



 66 

 

3. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -> 

Client 11) µε UDP IPv4 
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4. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -> 

Client 11) µε TCP IPv4 
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• Παρατηρούµε ότι πάλι το IPv4 (TCP) είναι ποιο γρήγορο από το IPv6 

 

5. Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -> 

Client 11) µε UDP IPv6 

 

 

 



 69 

 

 

 

 

 

 

 

 

 

 

 

 

6.    Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -

> Client 11) µε TCP IPv6 
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7.    Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -

> Client 11) µε UDP IPv4 
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8.    Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από δυο υπολογιστές µε επικοινωνία (Server -

> Client 11) µε TCP IPv4 
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• Παρατηρούµε ότι πάλι το IPv4 (TCP) είναι ποιο γρήγορο από το IPv6. 

 

9.    Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις  υπολογιστές µε επικοινωνία     

(Server -> Client 11 server -> Client12) µε UDP IPv6 
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10.   Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις  υπολογιστές µε επικοινωνία     

(Server -> Client 11 server -> Client12) µε TCP IPv6 
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11.   Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις  υπολογιστές µε επικοινωνία     

(Server -> Client 11 server -> Client12) µε UDP IPv4 
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12.  Παρακάτω βλέπουµε τις µετρήσεις που πήραµε από τρεις  υπολογιστές µε επικοινωνία     

(Server -> Client 11 server -> Client12) µε TCP IPv4 
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Παρατηρούµε ότι πάλι το IPv4 (TCP) είναι ποιο γρήγορο από το IPv6. 

 



 78 

  

 Κεφάλαιο 7ο - Το τοπικό δίκτυο 

 

 7.1 Εισαγωγή 

 

∆ίκτυο καλείται µια οµάδα υπολογιστών οι οποίοι είναι συνδεδεµένοι µεταξύ τους, ενσύρµατα ή 

ασύρµατα, µε σκοπό την ανταλλαγή δεδοµένων ή την κοινή χρήση συσκευών. Όταν η εν λόγω 

οµάδα απαρτίζεται από µικρό αριθµό υπολογιστών που βρίσκονται σε διάµετρο µερικών µέτρων 

(λ.χ. σε µια µικρή επιχείρηση, σε ένα γραφείο κ.λπ.) τότε κάνουµε λόγο για ένα δίκτυο τοπικής 

εµβέλειας LAN (Local Area Network). Όταν αντίστοιχα το δίκτυο επεκτείνεται και συνδέει 

γεωγραφικά αποµακρυσµένα σηµεία, κάνουµε λόγο για WAN (Wide Area Network), δηλαδή για 

δίκτυο εκτεταµένης εµβέλειας.     

Σε ένα τοπικό δίκτυο (Local Area Network, LAN), οι υπολογιστές είναι εφοδιασµένοι µε µια 

κάρτα δικτύου που συνδέεται µε το καλώδιο του δικτύου. Οι υπολογιστές, µαζί µε έναν 

εξυπηρετητή αρχείων (file server) ο οποίος παρέχει αποθηκευτικό χώρο, και τις υπόλοιπες 

περιφερειακές συσκευές, όπως οι εκτυπωτές, αποτελούν τους κόµβους (nodes) του δικτύου. Όλοι 

οι κόµβοι ενός τοπικού δικτύου βρίσκονται συγκεντρωµένοι σε µια περιορισµένη γεωγραφικά 

περιοχή, ας πούµε σε µια ακτίνα µερικών εκατοντάδων µέτρων. H πληροφορία µεταδίδεται σε 

κοµµάτια που ονοµάζονται πλαίσια (frames) και η µετάδοση τους γίνεται στη βασική ζώνη. Τα 

πλαίσια µεταδίδονται σε χρονικές σχισµές (time slices) που παρέχονται στους σταθµούς 

προσωρινά. Οι σχισµές δεν παρέχονται σύµφωνα µε κάποιο πρόγραµµα, αλλά κάθε σταθµός τις 

δεσµεύει δυναµικά, ανάλογα µε τις ανάγκες του. 

Τα τελευταία χρόνια, οι προσωπικοί υπολογιστές δικτυώνονται µε όλο και µεγαλύτερους 

ρυθµούς. Μέχρι το 2004 το 80% όλων των υπολογιστών που χρησιµοποιούνται σε επιχειρήσεις 

αποτελούσαν κόµβους κάποιου είδους τοπικού δικτύου. Ταυτόχρονα, ο µέσος αριθµός των 

χρηστών LAN αυξάνει συνεχώς, πράγµα που σηµαίνει µικρότερο εύρος ζώνης ανά χρήστη. 

Οι πιο δηµοφιλείς τύποι LAN είναι το Ethernet και το Token Ring, τα οποία ακολουθούν τις 

τοπολογίες αρτηρίας και δακτυλίου αντίστοιχα. Ο σχεδιασµός αυτών των αρχιτεκτονικών είναι 

παλιός και αρχικά προορίζονταν για συνήθεις εφαρµογές και για µεταφορά αρχείων 
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περιορισµένου όγκου. Ο βασικός περιορισµός αυτών των δικτύων βρίσκεται στο γεγονός ότι 

πολλοί κόµβοι µοιράζονται το ίδιο φυσικό µέσο. Αυτό οδηγεί αναπόφευκτα σε συγκρούσεις,  

που είτε οδηγούν στην αναµονή κάποιου αποστολέα ή σε απώλεια των δεδοµένων και 

επαναποστολή των δεδοµένων αργότερα. Με άλλα λόγια, ο ρυθµός εξυπηρέτησης είναι συνήθως 

µικρότερος από την ταχύτητα πρόσβασης του δικτύου και µικραίνει όσο µεγαλώνει η κίνηση στο 

δίκτυο. Αυτό σηµαίνει ότι η αποστολή µεγάλων όγκων από ένα χρήστη, έχει επιπτώσεις για 

όλους του χρήστες του δικτύου. Επιπλέον, η στατιστική φύση των καθυστερήσεων µεταφοράς 

δυσχεραίνει την αποστολή χρονικά εξαρτώµενης πληροφορίας. Ένα πλεονέκτηµα του κοινού 

µέσου µεταφοράς είναι η εγγενής υποστήριξη του multicasting, γιατί κάθε πλαίσιο φθάνει σε 

όλους τους σταθµούς. 

 7.2 Πλεονεκτήµατα των δικτύων 

 

Οι δυνατότητες που προσφέρει η δικτύωση καθώς και τα οφέλη που απορρέουν από την 

ενσωµάτωσή της είναι σε γενικές γραµµές τα εξής: 

• ∆ιαµοιρασµός των ψηφιακών πόρων του συστήµατος, δηλαδή προγραµµάτων, φακέλων, 

αρχείων κ.λπ. Αυτό πρακτικά σηµαίνει ότι συγκροτείται ένας εικονικός κοινόχρηστος χώρος, 

όπου όλοι οι χρήστες, ανάλογα και µε τα προνόµια - δικαιώµατα που τους έχουν δοθεί από το 

διαχειριστή του δικτύου, έχουν πρόσβαση από τον υπολογιστή τους και µπορούν να 

χρησιµοποιούν τα ίδια αρχεία, τους ίδιους φακέλους και τις ίδιες εφαρµογές, ανεξάρτητα από το 

ποιος έχει δηµιουργήσει το αρχείο ή σε ποιον υπολογιστή έχει εγκατασταθεί η εφαρµογή. Η 

δυνατότητα αυτή εξοικονοµεί πολύτιµο χρόνο, καθώς οι χρήστες δεν χρειάζεται να αντιγράφουν 

σε δισκέτες, CD ή φορητές µνήµες τα αρχεία που θέλουν να µεταφέρουν από τον έναν 

υπολογιστή στον άλλο. Πλέον, αρκεί η είσοδος στον υπολογιστή τους. Στο ίδιο πλαίσιο, 

προκειµένου ένα πρόγραµµα να χρησιµοποιείται από όλους, αρκεί η εγκατάστασή του µία φορά 

και µόνο. 

• Κοινή χρήση περιφερειακών συσκευών. Αυτό σηµαίνει ότι τα µέλη του δικτύου µπορούν 

να χρησιµοποιούν από κοινού τις ίδιες περιφερειακές συσκευές. Έτσι, αν για παράδειγµα έχετε 

τέσσερις υπολογιστές, δεν χρειάζεται να έχετε και τέσσερις εκτυπωτές και τέσσερις σαρωτές. 

Αρκεί µία συσκευή από το κάθε είδος, η οποία θα χρησιµοποιείται από όλους. Η δυνατότητα 

αυτή µεταφράζεται ξεκάθαρα σε εξοικονόµηση κεφαλαίων αλλά και χώρου. 
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• ∆ιαµοιρασµός µιας σύνδεσης Internet σε όλους τους υπολογιστές του δικτύου. Αυτό 

σηµαίνει ότι η ύπαρξη µιας και µοναδικής σύνδεσης µε το ∆ιαδίκτυο αρκεί για να παράσχει 

πρόσβαση σε όλους τους υπολογιστές του τοπικού δικτύου. Η ταχύτητα σύνδεσης του κάθε 

υπολογιστή µε το Internet εξαρτάται από το είδος της σύνδεσης (PSTN, ISDN, ADSL κ.λπ.) 

καθώς και από τον αριθµό των PC που βρίσκονται συνδεδεµένα στο ∆ιαδίκτυο την ίδια στιγµή. 

Μία γρήγορη σύνδεση (ΑDSL ή ISDN, περίπου 24Mbps) αρκεί για να προσφέρει ικανοποιητική 

ταχύτητα σύνδεσης σε 3 υπολογιστές. Η δυνατότητα αυτή µειώνει σηµαντικά το κόστος 

σύνδεσης και παροχής Internet. 

• Αξιοποίηση υπολογιστών περιορισµένων δυνατοτήτων ή παλαιότερης τεχνολογίας. Αυτό 

σηµαίνει ότι υπολογιστές που ως αυτόνοµες µονάδες δεν µπορούσαν να χρησιµεύσουν σε κάτι 

αξιόλογο (λ.χ. επειδή δεν διέθεταν συσκευή ανάγνωσης CD-ROM ή επειδή ο σκληρός τους 

δίσκος είχε περιορισµένο αποθηκευτικό χώρο), µπορούν τώρα να ενταχθούν σε ένα µικρό δίκτυο 

και να παίξουν κάποιο ρόλο µέσα σ’ αυτό. 

Συµπερασµατικά, η υλοποίηση ενός τοπικού δικτύου αποφέρει υπολογίσιµα οικονοµικά, 

οργανωτικά, και λειτουργικά οφέλη.  

 7.3 Χαρακτηριστικά τοπικών δικτύων 

 

Tρία είναι τα βασικά στοιχεία που συνθέτουν ένα τοπικό δίκτυο: η τοπολογία, το πρότυπο 

επικοινωνίας και η αρχιτεκτονική. 

• Η τοπολογία απαντά στο “πώς” είναι συνδεδεµένοι µεταξύ τους οι υπολογιστές. 

Υπάρχουν διάφορες τοπολογίες δικτύων, καθεµία από τις οποίες απαιτεί ξεχωριστές 

τεχνολογικές υποδοµές, για παράδειγµα διαφορετικά είδη καλωδίων. 

Μία διαδεδοµένη τοπολογία σε µικρά δίκτυα είναι αυτή του “αστεριού”, όπου όλοι οι 

υπολογιστές συνδέονται µεταξύ του µέσω ενός hub (διανοµέα) ή switch (ελεγκτή), 

διαµορφώνοντας ένα σχήµα που µοιάζει µε αστέρι. 

• Το πρότυπο ορίζει τους κανόνες βάσει των οποίων επιτυγχάνεται η επικοινωνία ανάµεσα 

στους υπολογιστές, και αναφέρεται τόσο στον εξοπλισµό όσο και στο λογισµικό. Υπάρχουν 

αρκετά πρότυπα, µε πιο διαδεδοµένο το Ethernet, το οποίο εδώ και χρόνια έχει καταστεί 

συνώνυµο της δικτύωσης στα LAN. Το Ethernet διακρίνεται σε υποκατηγορίες, βάσει ορισµένων 
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τεχνικών χαρακτηριστικών (π.χ. του είδους των καλωδίων που χρησιµοποιούνται στο δίκτυο, της 

ταχύτητας µεταφοράς δεδοµένων που µπορεί να υποστηριχθεί κ.λπ.). Πιο διαδεδοµένος είναι ο 

τύπος 100BaseT, που υποστηρίζει ταχύτητα 100Mbps ανά δευτερόλεπτο και απαιτεί καλωδίωση 

µε καλώδια συνεστραµµένου ζεύγους UTP. 

• Η αρχιτεκτονική σχετίζεται µε το ρόλο και τα δικαιώµατα των υπολογιστών που 

απαρτίζουν το δίκτυο. Η πιο συνηθισµένη αρχιτεκτονική αφορά στο σχήµα “διακοµιστής προς 

κόµβους” (server - clients), όπου διακοµιστής (server) είναι ένας κεντρικός υπολογιστής που 

συγκεντρώνει, αποθηκεύει και διανέµει δεδοµένα, εφαρµογές, συνδέσεις κ.λπ. και κόµβοι 

(clients) είναι οι υπόλοιποι υπολογιστές, που χρησιµοποιούν  τις υπηρεσίες και τα δεδοµένα που 

τους προσφέρει ο server. Μία άλλη αρχιτεκτονική είναι αυτή του “κόµβου προς κόµβο” (peer to 

peer), όπου όλοι οι υπολογιστές συµµετέχουν στο δίκτυο ισότιµα, χωρίς αυτό να σηµαίνει ότι 

επιτελούν και τις ίδιες λειτουργίες. Κάλλιστα, µπορεί ένας δεδοµένος κόµβος τη µία στιγµή να 

λειτουργεί ως server και την άλλη ως client κ.ο.κ. 

 7.4 Απαιτούµενος εξοπλισµός 

 

Προκειµένου να “στηθεί” ένα τοπικό δίκτυο, θα πρέπει προηγουµένως να έχει ολοκληρωθεί η 

σύνδεση σε επίπεδο υλικού εξοπλισµού και κατόπιν η σύνδεση σε επίπεδο λογισµικού. Σχετικά 

µε τον εξοπλισµό, έστω ότι θέλουµε να δηµιουργήσουµε ένα δίκτυο µε τρεις ή περισσότερους 

υπολογιστές, ανάµεσα στους οποίους ο ένας θα είναι ο διακοµιστής (server) και οι υπόλοιποι θα 

είναι οι κόµβοι (clients). Για την υλοποίηση του δικτύου θα απαιτηθούν: κάρτες δικτύου, 

καλώδια για τη σύνδεση των συσκευών και ένας διανοµέας (hub ή switch). 

Οι κάρτες δικτύου τοποθετούνται στην κεντρική µονάδα κάθε υπολογιστή (µία στον καθένα) και 

επιτρέπουν την επικοινωνία ανάµεσα στους κόµβους. Υπάρχουν διάφορα είδη καρτών, ανάλογα 

µε το πρωτόκολλο επικοινωνίας που υποστηρίζουν, την ταχύτητα µεταφοράς δεδοµένων κ.λπ. 

Θα χρειαστούµε ισάριθµες κάρτες µε την ποσότητα των υπολογιστών, και συγκεκριµένα 

Ethernet κατηγορίας 100BaseT. Σήµερα είναι συνηθισµένο οι υπολογιστές να έχουν θύρα 

Ethernet ενσωµατωµένη. Τα καλώδια ενώνουν τους υπολογιστές µε το hub ή το switch. Η µία 

απόληξη συνδέεται στην κεντρική µονάδα κάθε υπολογιστή, στην έξοδο της κάρτας δικτύου, και 

η άλλη στην υποδοχή του hub. Για δίκτυο τριών υπολογιστών, χρειάζονται τρία καλώδια. 

Υπάρχουν διάφοροι τύποι καλωδίων. Ο καλύτερος τύπος για το δίκτυο που θέλουµε να 
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δηµιουργήσουµε είναι το συνεστραµµένο ζεύγος UTP, το οποίο και αυτό απαντάται σε 

διάφορους τύπους ανάλογα µε την ταχύτητα µεταφοράς δεδοµένων που υποστηρίζει. Εµείς θα 

χρειαστούµε τρία καλώδια, που είναι κατάλληλα για Ethernet και ταχύτητα 100Mbps. 

Το hub (διανοµέας) είναι µία συσκευή πάνω στην οποία συνδέονται τα καλώδια των 

υπολογιστών του δικτύου, προκειµένου το ένα PC να επικοινωνεί µε το άλλο. Το hub λαµβάνει 

τα δεδοµένα από τους υπολογιστές και τα διανέµει στο δίκτυο, ακολουθώντας κάποιους κανόνες. 

Υπάρχουν διάφορα είδη hubs, που διαφέρουν µεταξύ τους στις δυνατότητες που προσφέρουν, 

στις υποδοχές που φέρουν (5, 8, 12, κ.λπ.), στο πρωτόκολλο που υποστηρίζουν κ.λπ. Εµείς θα 

χρειαστούµε ένα Fast Ethernet hub µε 5 υποδοχές, ούτως ώστε να χρησιµοποιήσουµε τις τρεις 

και να αφήσουµε δύο ελεύθερες ως εφεδρικές, σε περίπτωση που µελλοντικά θελήσουµε να 

επεκτείνουµε το δίκτυο. Εναλλακτικά, µπορεί να χρησιµοποιηθεί ένα Ethernet switch. Το switch 

(ελεγκτής) είναι ένα είδος εξελιγµένου hub, που εξασφαλίζει µεγαλύτερη ταχύτητα µεταφοράς 

δεδοµένων και ορθολογικότερη λειτουργία του δικτύου. 

Συνοψίζοντας, αφού τοποθετήσουµε τις κάρτες δικτύου και “καλωδιώσουµε” υπολογιστές και 

hub, έχουµε ολοκληρώσει το κοµµάτι του εξοπλισµού. Για να ολοκληρωθεί η εγκατάσταση, θα 

πρέπει να προβούµε και στις απαραίτητες ρυθµίσεις του λογισµικού, µέσα από το λειτουργικό 

µας σύστηµα. Σηµειώνεται ότι, αν η ταχύτητα των 100Mbps για τη µεταφορά των δεδοµένων δεν 

µας καλύπτει, µπορούµε µε τη χρήση διαφορετικού (και ακριβότερου) εξοπλισµού να φθάσουµε 

µέχρι και την ταχύτητα του 10Gbps. 

 7.5 Σκοποί των δικτύων 

  

Οι σκοποί για τους οποίους δηµιουργήθηκαν και αναπτύχθηκαν τα δίκτυα υπολογιστών είναι σε 

γενικές γραµµές : 

  

• ο διαµερισµός των πόρων (προγράµµατα, δεδοµένα, εξοπλισµός) 

• η παροχή υψηλής αξιοπιστία 

• η εξοικονόµηση χρηµάτων 

• ισχυρό µέσο επικοινωνίας 
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 7.6 ∆οµή δικτύου 

 

Σε κάθε δίκτυο υπάρχει ένα πλήθος από µηχανήµατα, τα οποία σκοπό έχουν να τρέχουν τα 

προγράµµατα του χρήστη. Ακολουθούµε την ορολογία ενός από τα µεγαλύτερα δίκτυα, του 

ARPANET, και ονοµάζουµε τα αυτά µηχανήµατα hosts (κεντρικοί υπολογιστές). Οι hosts 

συνδέονται µεταξύ τους µε το υποδίκτυο επικοινωνίας του οποίου το έργο είναι η µεταφορά 

µηνυµάτων από host σε host. 

Στα περισσότερα δίκτυα ευρείας περιοχής το υποδίκτυο αποτελείται από δύο διακεκριµένα 

στοιχεία : τις γραµµές µετάδοσης και τα στοιχεία µεταγωγής. Οι γραµµές µετάδοσης µετακινούν 

bits ανάµεσα στα διάφορα µηχανήµατα. Τα στοιχεία µεταγωγής είναι ειδικοί υπολογιστές που 

χρησιµοποιούνται για τι σύνδεση δύο η περισσοτέρων γραµµών µετάδοσης. Θα ονοµάσουµε τα 

στοιχεία µεταγωγής IMPs (Interface Message proccesors). 

Όταν ένα µήνυµα (στο περιβάλλον του υποδικτύου συνήθως ονοµάζεται πακέτο) στέλνεται από 

έναν IMP σ’ έναν άλλο µέσω ενός η περισσοτέρων ενδιάµεσων IMPs. το µήνυµα λαµβάνεται σε 

κάθε ενδιάµεσο IMP σε όλη του την έκταση, αποθηκεύεται εκεί, έως ότου η επιθυµητή γραµµή 

εξόδου είναι ελεύθερη και µετά προωθείται. Το υποδίκτυο που χρησιµοποιεί αυτή τη µέθοδο 

ονοµάζεται από σηµείο σε σηµείο, αποθήκευσης και προώθησης ή µεταγωγής πακέτων 

υποδίκτυο. 

 7.7 Τα Πρωτόκολλα Σύνδεσης Τοπικών ∆ικτύων 

 
• Το Fiber Distributed Data Interconnect(FDDI) είναι ένα LAN πρωτόκολλο που επιτρέπει 

επικοινωνία µεταξύ των κόµβων έως 100Mbps. Χρησιµοποιεί οπτικές ίνες και οι πληροφορία 

αποστέλλεται µε παλµούς φωτός. Κάθε κόµβος που θέλει να αποστείλει πληροφορία περιµένει 

να έρθει η σειρά του, καθώς η αποστολή πακέτων στο δίκτυο γίνεται κυκλικά από τους κόµβους. 

Στο FDDI υπάρχουν πολλοί µηχανισµοί αυτοδιαµόρφωσης και αυτοδιόρθωσης. Το µέγιστο 

µέγεθος για ένα πακέτο είναι 4500Bytes. Στο µέλλον είναι πιθανό το µέγεθος του πακέτου να 

αυξηθεί. 

• Το Token Ring. Η διακίνηση των δεδοµένων γίνεται όπως και στο FDDI. Λειτουργεί στα 

4 ή 16 Mbps. Το µέγεθος του πακέτου που µπορεί να στείλει ο κάθε κόµβος εξαρτάται από το 

χρονικό διάστηµα που έχει δικαίωµα αποστολής. 
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• Το Point to Point Protocol (PPP). Είναι ένας µηχανισµός που τρέχει το IP  και άλλα 

πρωτόκολλα µέσω µιας συριακής σύνδεσης. Υποστηρίζει σύγχρονη και ασύγχρονη µετάδοση. 

Το PPP Interface δεν έχει διεύθυνση MAC. Ένας µηχανισµός που ονοµάζεται Interface Identifier 

παρέχει την δυνατότητα διαπραγµάτευσης µιας διεύθυνσης που είναι µοναδική για κάθε PPP 

σύνδεση. Στην IPv6 η απόκτηση διεύθυνσης είναι διαφορετική από την IPv4. Γίνεται µέσω του 

Neighbor Discovery που έχει αναφερθεί και προηγουµένως. Για τους παρόχους Ίντερενετ, το 

PPP σε συνδυασµό µε το IPv6 παρέχει πάρα πολλά πλεονεκτήµατα. Παράδειγµα, δεν είναι πλέον 

πρόβληµα να παρέχουν µία στατική διεύθυνση στους πελάτες τους καθώς το πρόβληµα έλλειψης 

έχει λυθεί. Μέχρι τώρα ήταν αναγκαίο να χρησιµοποιούνται δυναµικές διευθύνσεις. Επίσης, η 

λειτουργικότητα της IPv6 προσφέρει εύκολη διαχείριση και ρύθµιση για τον πελάτη, µε ελάχιστο 

κόστος. 

• Το Asynchronous Transfer Mode (ATM) είναι µία τεχνολογία δικτύωσης για πολύ 

υψηλές ταχύτητες και χρησιµοποιείται για LAN και WAN. Λειτουργεί µέσω οπτικής ίνας και 

φτάνει gigabit ταχύτητες χρησιµοποιώντας ειδικό hardware και software. Το ATM δίκτυο 

χρησιµοποιεί πακέτα ορισµένου µεγέθους που ονοµάζονται κύτταρα. Κάθε κύτταρο έχει µέγεθος 

53Bytes. Αυτό κάνει την επεξεργασία των πακέτων πολύ γρήγορη. Τα µεγάλα IP πακέτα 

διασπώνται σε µικρότερα µε µία διαδικασία παρόµοια αυτής του fragmentation.Αν ένα κύτταρο 

χαθεί στην µετάδοση, τότε ολόκληρη η οµάδα κυττάρων πρέπει να ξανασταλθεί. 

 7.8 Το µοντέλο αναφοράς OSI 

 
Το µοντέλο που βασίζεται σε πρόταση που αναπτύχθηκε από το ∆ιεθνή οργανισµό Τυποποίησης 

(ISO) ως ένα πρώτο βήµα για την διεθνή τυποποίηση των διαφόρων πρωτοκόλλων ονοµάζεται 

Μοντέλο αναφοράς OSI (Open Interconnection) του ISO διότι ασχολείται µε συνδέσεις ανοιχτών 

συστηµάτων, δηλαδή αυτά που είναι ανοικτά για επικοινωνία µε άλλα συστήµατα. Το µοντέλο 

OSI έχει 7 επίπεδα. Οι αρχές που εφαρµόζονται για να φτάσουµε σ’ αυτά είναι οι ακόλουθες: 

 

• Ένα επίπεδο πρέπει να δηµιουργείται εκεί όπου χρειάζεται διαφορετικός βαθµός 

αφαίρεσης 

• Κάθε επίπεδο πρέπει να εκτελεί µια καλά προσδιορισµένη λειτουργία 

• Η λειτουργία κάθε επιπέδου πρέπει να επιλέγεται µε βάση τα καθορισµένα διεθνή 
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τυποποιηµένα πρωτόκολλα 

• Η επιλογή των ορίων των επιπέδων πρέπει να γίνεται µε σκοπό την ελαχιστοποίηση της 

ροής των πληροφοριών µέσω των διασυνδέσεων 

• Ο αριθµός των επιπέδων θα πρέπει να είναι αρκετά µεγάλος, ώστε διακεκριµένες 

λειτουργίες να µην χρειάζεται να τοποθετηθούν µαζί στο ίδιο επίπεδο, χωρίς να υπάρχει τέτοια 

ανάγκη, και αρκετά µικρός ώστε η αρχιτεκτονική να µην γίνεται πολύπλοκη. 

 

 

Σχ7.8.1 Μοντέλο OSI 

 

Με βάση τα παραπάνω τα εφτά επίπεδα µε βάση το µοντέλο OSI είναι: 

1. Το Φυσικό επίπεδο, ασχολείται µε τη µετάδοση ακατέργαστων bits σε ένα κανάλι 

επικοινωνίας. 

2. Το επίπεδο Σύνδεσης ∆εδοµένων, του οποίου κύρια αποστολή είναι να µετασχηµατίζει το 

ακατέργαστο µέσο µετάδοσης σε µια γραµµή που εµφανίζεται ελεύθερη από σφάλµατα 

µετάδοσης στο επίπεδο δικτύου. 

3. Το επίπεδο ∆ικτύου ασχολείται µε τον έλεγχο της λειτουργίας του υποδικτύου. 

4. Το επίπεδο Μεταφοράς, του οποίου βασική λειτουργία είναι η αποδοχή δεδοµένων από το 

επίπεδο συνόδου, η διάσπαση αυτών σε µικρότερες µονάδες εάν χρειαστεί, η µεταφορά τους στο 

επίπεδο δικτύου και η διασφάλιση ότι όλα τα τµήµατα φτάνουν σωστά στην άλλη πλευρά. 

5. Το επίπεδο Συνόδου, το οποίο επιτρέπει στους χρήστες διαφορετικών µηχανηµάτων να 
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εγκαθιστούν συνόδους µεταξύ τους. 

6. Το επίπεδο Παρουσίασης, το οποίο εκτελεί συγκεκριµένες λειτουργίες οι οποίες ζητούνται 

αρκετά συχνά από τους χρήστες, για να εξασφαλίσουν την εύρεση µιας γενικής λύσης γι αυτούς, 

ώστε να µην αφήνεται κάθε χρήστης να λύνει τα προβλήµατα µόνος του. 

7. Το επίπεδο Εφαρµογής, το οποίο περιέχει µια ποικιλία πρωτοκόλλων που χρειάζονται συχνά. 

 

 Κεφάλαιο 8ο - Active Directory 

 

 8.1 Εισαγωγή 

To Active Directory είναι µια δοµή που χρησιµοποιείται στα Windows, βασίζεται σε 

υπολογιστές και διακοµιστές για την αποθήκευση πληροφοριών και δεδοµένων σχετικά µε 

δίκτυα και τοµείς. Χρησιµοποιείται κυρίως για online πληροφορίες, δηµιουργήθηκε αρχικά το 

1996 και χρησιµοποιήθηκε για πρώτη φορά µε τα Windows 2000.  

Το Active Directory κάνει µια ποικιλία λειτουργιών όπως είναι: 

• Η ικανότητα παροχής πληροφοριών σχετικά µε αντικείµενα, 

• Βοηθά στην οργάνωση αυτόν των αντικειµένων για την ανάκτηση και την εύκολη 

πρόσβαση τους,  

• Επιτρέπει την πρόσβαση από τους τελικούς χρήστες και τους διαχειριστές 

• Και επιτρέπει στο διαχειριστή να ρυθµίζει την ασφάλεια των καταλόγων.  

Το Active Directory µπορεί να οριστεί ως µια ιεραρχική δοµή και η δοµή αυτή  συνήθως χωρίζεται 

σε τρεις βασικές κατηγορίες: 

• Οι πόροι που περιλαµβάνει (το υλικό όπως εκτυπωτές) 

• Υπηρεσίες για τελικούς χρήστες (όπως είναι το email) 

• Και αντικείµενα (τα οποία είναι τα κύρια καθήκοντα του τοµέα και του δικτύου) 
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 8.2 ∆οµή του Active Directory 

 

 
Σχ8.2.1 ∆οµή του Active Directory 

 8.3 Σχεδιασµένος και αξιοπιστία 

 

Οι σύγχρονες εταιρείες θέλουν την τεχνολογία αδιάκοπο σύµµαχο της επιχειρηµατικής αξίας. 

Θέλουν συστήµατα που να λειτουργούν και να ανταποκρίνονται πάντα και απαιτούν ένα επίπεδο 

ασφαλείας αντάξιο των σύγχρονων προκλήσεων. Ο Windows Server 2008, περιλαµβάνει νέες 

δυνατότητες και βελτιώσεις που τον καθιστούν το πιο αξιόπιστο λειτουργικό σύστηµα 

διακοµιστή που έχει δηµιουργήσει ποτέ η Microsoft για εταιρείες: η απόλυτη απόδειξη της 

δέσµευσης της Microsoft στη δηµιουργία αξιόπιστων συστηµάτων για υπολογιστές.  

Έχουν βελτιωθεί οι τεχνολογίες που εφαρµόστηκαν αρχικά στον Windows 2008 Server, όπως η 

δυνατότητα εξισορρόπησης φόρτου δικτύου, τα συµπλέγµατα διακοµιστών και η υπηρεσία 

καταλόγου Active Directory. Επιπλέον, η Microsoft εισάγει νέες τεχνολογίες στον Windows 

Server 2008, Datacenter Edition όπως τον νέο κοινό χρόνο εκτέλεσης γλώσσας που προστατεύει 

δίκτυα από κακόβουλο ή κακά σχεδιασµένο κώδικα.  

Οι επιδόσεις και η ευελιξία της υπηρεσίας καταλόγου Active Directory είναι πλέον ταχύτερες και 

σταθερότερες σε µη αξιόπιστες συνδέσεις δικτύων ευρείας ζώνης (WAN). Αυτό οφείλεται στον 

αποτελεσµατικότερο συγχρονισµό και την αναπαραγωγή, καθώς και στην προσωρινή 

αποθήκευση πιστοποιήσεων σε ελεγκτές τοµέα υποκαταστηµάτων.  
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 8.4 Υλοποίηση Active Director 

Σε αυτήν την ενότητα θα δούµε πως υλοποιούµε το active directory στα windows server 2008 

1. Ανοίγουµε το Server Manager από την έναρξη. 

2. Πατάµε Roles���� κα µετά Add Roles .  

 

3. Μετά πατάµε Next. 

 

4. Επιλέγουµε το  Active Directory Domain Services, και πατάµε Next. 
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5. Στο παράθυρο Active Directory Domain Services window διαβάζουµε τις πληροφορίες και  

πατάµε Next. 

 

6. ∆ιαβάζουµε τις πληροφορίες και πατάµε Next. 
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7. Περιµένουµε να ολοκληρωθεί η διαδικασία 

 

8. Όταν τελειώσει πατάµε Close. 
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9. Πάµε πάλι στο Server Manager, πατάµε Active Directory Domain Services, και 

παρατηρούµε ότι δεν υπάρχουν οι διαθέσιµες πληροφορίες γιατί δεν έχουµε τρέξει την εντολή  

DCPROMO και να δηµιουργήσουµε έναν DNS (βλέπε κεφάλαιο 10). 
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 Κεφάλαιο 9
ο 
- DNSv6 

 

 9.1 Εισαγωγή 

 
Η υπηρεσία DNS είναι βασική για την πλοήγηση των χρηστών στο Internet καθώς διασφαλίζει 

την αντιστοίχιση Internet ονοµάτων σε IP διευθύνσεις (πχ το el.teithe.gr αντιστοιχίζεται στην IP 

διεύθυνση 195.251.241.50). Με το IPv6 η ανάγκη για το DNS είναι ακόµη µεγαλύτερη καθώς ο 

αριθµός των διευθύνσεως είναι ακόµη µεγαλύτερος. 

  9.2 Ονοµατοδοσία 

 
Τα τερµατικά αναγνωρίζονται επίσης στο δίκτυο από τα ονόµατά τους (Host Names). Τα 

ονόµατα αυτά είναι καθοριζόµενα από τους χρήστες (ψευδώνυµα), τα οποία χρησιµοποιούνται 

για τη δήλωση των τερµατικών συστηµάτων. Μία σηµαντική διάκριση µεταξύ ονοµάτων και 

διευθύνσεων είναι ότι οι διευθύνσεις µπορεί να είναι συγκεκριµένες ανάλογα µε το 

χρησιµοποιούµενο πρωτόκολλο (π.χ. IP διεύθυνση), αλλά τα ονόµατα όχι. Τα ονόµατα 

προσφέρουν ένα τρόπο αναφοράς από τις εφαρµογές στις οντότητες του δικτύου, χωρίς να 

χρειάζεται οι εφαρµογές αυτές να γνωρίζουν τίποτα επιπλέον για το υποκείµενο πρωτόκολλο 

δικτύου που χρησιµοποιείται. Κάτι τέτοιο είναι πολύ χρήσιµο αφού για τους χρήστες είναι πολύ 

πιο εύκολο να χρησιµοποιούν και να θυµούνται ονόµατα σε σχέση µε τις δύσχρηστες διευθύνσεις 

δικτύου. 

Μολονότι λοιπόν οι εφαρµογές αναφέρονται στα τερµατικά συστήµατα µε ονόµατα, όταν τα 

πακέτα διακινούνται διαµέσου του Internet κάθε ένα από αυτά πρέπει να περιέχει µία IP 

διεύθυνση του κόµβου προορισµού. Αυτό γίνεται διότι οι δροµολογητές στο Internet δεν 

“καταλαβαίνουν” τα ονόµατα, παρά µόνο µπορούν και µεταφράζουν διευθύνσεις. Απαιτείται 

συνεπώς ένας µηχανισµός µετασχηµατισµού των ονοµάτων των τερµατικών σε διευθύνσεις. Για 

να εξυπηρετηθεί αυτό το τεράστιο και ραγδαία επεκτεινόµενο σύνολο ονοµάτων, αναπτύχθηκε 

στο Internet ένας αποκεντρωµένος µηχανισµός ονοµατοδοσίας ο οποίος λέγεται “Domain Name 

System” (DNS). Το σύστηµα DNS αποθηκεύει την αντιστοιχία µεταξύ ονόµατος και διεύθυνσης 

σε µια κατανεµηµένη δοµή δεδοµένων και έτσι η εύρεση της διεύθυνσης ενός τερµατικού 

αποτελεί ουσιαστικά µία λειτουργία εύρεσης καταλόγου (directory lookup operation). Όταν 
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λοιπόν δύο τερµατικά χρειάζεται να επικοινωνήσουν στο Internet, ο κόµβος-πηγή εκτελεί µια 

DNS αναζήτηση για να προµηθευτεί τη διεύθυνση του κόµβου-προορισµού και στη συνέχεια 

ξεκινά µια διαδικασία εγκατάστασης σύνδεσης. Κατά τη διάρκεια της εγκατάστασης της 

σύνδεσης κάθε άκρο της σύνδεσης λαµβάνει και “µαθαίνει” τη διεύθυνση του άλλου άκρου. Για 

όσο διάστηµα λοιπόν η σύνδεση παραµένει ενεργή, δεν γίνονται επιπλέον DNS αναζητήσεις 

αφού η συσχέτιση (binding) ονόµατος και διεύθυνσης θεωρείται στατική και δεν αναµένεται να 

αλλάξει κατά τη διάρκεια της ύπαρξης της σύνδεσης. 

 

Σχήµα 9.2.1 : Η  λειτουργία του συστήµατος DNS 

 

 9.3 Προβλήµατα DNS 

 
Στα δίκτυα όπου τα τερµατικά είναι στατικά, η συσχέτιση µεταξύ ονοµάτων και διευθύνσεων δεν 

αλλάζει ποτέ. Αντίθετα, η κινητικότητα των τερµατικών κάνει αυτή τη συσχέτιση µια συνάρτηση 

του χρόνου. Εποµένως είναι απαραίτητοι µηχανισµοί στο στρώµα του δικτύου για την ανάλυση 

των ονοµάτων σε διευθύνσεις και για την ανίχνευση της θέσης των τερµατικών καθώς αυτά 
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µετακινούνται. Το σύστηµα DNS, το οποίο παρέχει την υπηρεσία µετάφρασης του ονόµατος σε 

διεύθυνση στο Internet σήµερα, θα µπορούσε να εµπλουτιστεί έτσι ώστε να ικανοποιήσει τις 

επιπρόσθετες απαιτήσεις. Ωστόσο κάτι τέτοιο γίνεται εξαιρετικά δύσκολο εξαιτίας πολλών 

εµποδίων όπως: 

• Στο DNS δεν υπήρχε πρόβλεψη για διευθέτηση δυναµικών ενηµερώσεων και αυτό διότι 

αρχικά σχεδιάστηκε για να παρέχει υπηρεσίες εύρεσης ονοµάτων µόνο για σταθερά τερµατικά. 

• Η σχεδίαση του DNS είναι τέτοια ώστε να βελτιστοποιεί το κόστος προσπέλασης (access 

cost) και όχι το κόστος ενηµέρωσης (update cost). Τα αντίγραφα στους εξυπηρετητές και η 

αποθήκευση (caching) από τους πελάτες, προσδίδουν σηµαντικά οφέλη στις επιδόσεις για 

συστήµατα που εκτελούν µόνο προσπελάσεις αλλά έχουν ως αποτέλεσµα πολύ χαµηλές 

επιδόσεις όταν εκτελούνται ενηµερώσεις. Σε ένα περιβάλλον κινητών τερµατικών όµως, τόσο 

ενηµερώσεις όσο και προσπελάσεις συµβαίνουν συνεχώς. 

• Οι πελάτες του συστήµατος DNS κάνουν cashing σε DNS πληροφορίες που έχουν ήδη 

λάβει έτσι ώστε να µειώνουν την καθυστέρηση για µελλοντικές προσπελάσεις καθώς και για να 

µειώνεται η επιβάρυνση στους εξυπηρετητές του συστήµατος. Όµως, δεν υπάρχει γενικά 

διαθέσιµος µηχανισµός ανάκλησης από τους εξυπηρετητές στους πελάτες, για την περίπτωση 

που οι cache καταχωρίσεις έχουν καταστεί άκυρες. 

 Όσον αφορά το Internet λοιπόν, µια λύση βασισµένη σε κατανεµηµένη υπηρεσία καταλόγου 

έτσι ώστε να υποστηρίζονται κινητά τερµατικά δεν εµφανίζεται πολύ ελκυστική αφού δεν είναι 

δυνατόν να αναπτυχθεί χωρίς την αλλαγή του υπάρχοντος λογισµικού των τερµατικών. 

∆εδοµένου όµως του παρόντος µεγέθους του Internet γίνεται αντιληπτό ότι µια τέτοια αλλαγή 

στο λογισµικό είναι σχεδόν αδύνατο να επιτελεσθεί. Γι’ αυτό το λόγο απαιτείται µια εναλλακτική 

λύση. 

 9.4 ∆ιαφορές DNSv6 µε DNSv4  

 
Για την ορθή λειτουργία ενός δικτύου IPv6, είναι φανερό ότι εκτός από την ανάθεση 

διευθύνσεων IPv6 είναι αναγκαίες και άλλες συµπληρωµατικές ρυθµίσεις, όπως π.χ. οι 

διευθύνσεις των εξυπηρετητών DNS. Στο IPv4 η µετάδοση της πληροφορίας του ποιοι είναι οι 

DNS servers στους πελάτες γινόταν µε την βοήθεια των αντίστοιχων µηχανισµών του IPCP. Στο 

IPv6 PPP, το IPCPv6 δεν διαθέτει κάποιον ουσιώδη ρόλο όσον αφορά αυτή την λειτουργία. Αντ’ 

αυτού, προσφέρονται οι εξής δυνατότητες σχετικά µε τις ρυθµίσεις των DNS servers στους 



 95 

τελικούς hosts: 

• Μετάδοση των ρυθµίσεων µέσω ειδικού µηχανισµού στις ενηµερώσεις των routers που 

στέλνουν οι gateways. 

• Μετάδοση µέσω DHCPv6 stateless mode. 

• Χρησιµοποίηση διευθύνσεων anycast. 

 9.5 Πλεονεκτήµατα  DNSv6 

 9.5.1 ∆ιευθύνσεις Unicast (µόνο-µετάδοσης) 

 
Μια unicast διεύθυνση προσδιορίζει ένα µοναδικό interface. Τα πακέτα τα οποία στέλνονται σε 

µια unicast διεύθυνση προορισµού, παραδίδονται σε αυτό και µόνο το interface.  

Το IPv6 περιλαµβάνει διάφορους υποτύπους unicast διευθύνσεων: 

• Aggregatable unicast διευθύνσεις: Οι aggregatable global unicast διευθύνσεις είναι 

ένα ιεραρχικά δοµηµένο σχήµα διευθύνσεων, το οποίο αποτελεί το αρχικά 

χρησιµοποιούµενο πλάνο ανάθεσης διευθύνσεων για τους IPv6 κόµβους. Αυτή η 

µορφή διευθύνσεων έχει σχεδιαστεί για να βελτιστοποιήσει τη δροµολόγηση υψηλών 

ταχυτήτων στα δίκτυα κορµού του διαδικτύου εισάγοντας µια πολύ επίπεδη 

τοπολογία διευθύνσεων χωρισµένες σε public, site, interface τοπολογίες. 

• Local Addresses (Τοπικές διευθύνσεις): Το  IPv6 προσδιορίζει τρεις τύπους 

διευθύνσεων για τοπική χρήση και µόνο, δηλαδή IP πακέτα που περιέχουν τοπική 

διεύθυνση πηγής ή προορισµού περιορίζονται σε µια φυσική περιοχή. Τα τοπικά 

πακέτα δε δροµολογούνται ποτέ έξω από αυτή τη φυσική περιοχή. Η Loopback 

διεύθυνση, 0:0:0:0:0:0:0:1 (::1) αναφέρεται στο εικονικό Interface, το οποίο είναι 

ενσωµατωµένο σε κάθε IPv6 host για τοπική εντός host επικοινωνία. Έχει την ίδια 

λειτουργικότητα µε το localhost interface (127.0.0.1) του IPv4. Οι Link local 

διευθύνσεις χρησιµοποιούνται για επικοινωνία σε ένα µοναδικό τµήµα (segment) του 

δικτύου IPv6. Αυτό θα µπορούσε να συµβαίνει  σε ένα οικιακό δίκτυο, µια µικρή 

επιχείρηση ή σε 2 υπολογιστές συνδεδεµένους απ’ ευθείας µεταξύ τους. Κάθε IPv6 

interface απαιτείται να έχει τουλάχιστον µια link local διεύθυνση ανατεθειµένη και 

αυτόµατα αναθέτει στον εαυτό του µια κατά τη στιγµή της εκκίνησής του. Το πώς 

πραγµατοποιείται αυτή η ανάθεση εξαρτάται στο υποκείµενο µέσο (π.χ. Ethernet, 



 96 

ATM, IEEE 1394 κ.ο.κ.).  Οι link local διευθύνσεις χρησιµοποιούνται ευρέως στις 

διαδικασίες αυτόµατης ρύθµισης παραµέτρων (autoconfiguration) του IPv6.  Οι Site 

Local διευθύνσεις έχουν σχεδιαστεί για να επιτρέπουν σε τοποθεσίες µε πολλαπλούς 

συνδέσµους ή τµήµατα δικτύου να επικοινωνούν τοπικά χωρίς την ανάγκη ενός 

γενικού (global) προθέµατος. Αυτή θα µπορούσε να είναι η περίπτωση ενός 

αποµονωµένου εταιρικού δικτύου ή µιας κατοικηµένης περιοχής χωρίς την ανάγκη 

γενικής (global) επικοινωνίας. 

 9.5.2 ∆ιευθύνσεις multicast (πολλαπλής διανοµής) 

 

Μια multicast διεύθυνση χρησιµοποιείται για να στέλνει πακέτα από µια πηγή σε πολλαπλούς 

προορισµούς. Το IPv6 θα κάνει το multicasting έναν πιο κοινό τρόπο επικοινωνίας, αφού κάθε 

IPv6 δροµολογητής απαιτείται να χειρίζεται τη δροµολόγηση multicast. Μια multicast IPv6 

διεύθυνση αποτελείται από το πρόθεµα διεύθυνσης 11111111 (FF::/8) ακολουθούµενο από 

µερικές σηµαίες (flags), την εµβέλεια του multicast και τέλος ένα αναγνωριστικό της οµάδας 

στην οποία λαµβάνει χώρα το multicast (multicast group).  

Στο πεδίο flags, το τέταρτο bit υποδεικνύει, αν η multicast διεύθυνση είναι παροδική (transient) ή 

όχι. Οι παροδικές διευθύνσεις κατασκευάζονται για προσωρινές συνόδους (sessions) 

multicasting, όπως µια τηλεδιάσκεψη, ενώ µια µη παροδική διεύθυνση (non transient) είναι 

δεσµευµένη για ειδικές προκαταχωρηµένες υπηρεσίες. Για παράδειγµα, το multicast group 

FF02::1 αναφέρεται σε όλους τους κόµβους στην τρέχουσα σύνδεση και το FF02::2 αναφέρεται 

σε όλους τους δροµολογητές. Μια πλήρης λίστα των καταχωρηµένων multicast διευθύνσεων 

υπάρχει στο δικτυακό χώρο του IANA[1]. 

Το πεδίο scope (εµβέλεια) υποδεικνύει µέχρι πού µπορούν να δροµολογηθούν  τα πακέτα που 

στέλνονται στο multicast group. Ο πίνακας 2.3 παρουσιάζει τις µέχρι στιγµής ανατεθειµένες 

τιµές εµβέλειας όπως ορίζονται στο RFC 2373 [2]. 

Οι τιµές που απουσιάζουν από τον πίνακα, δεν έχουν µέχρι στιγµής καταχωρηθεί και είναι 

διαθέσιµες στους διαχειριστές του δικτύου για να τις ορίσουν οι ίδιοι. 

Τέλος, το πεδίο group identifier της διεύθυνσης διαχωρίζει µια multicast σύνοδο µέσα στην 

τρέχουσα εµβέλεια. Στο IPv6, το multicast θεωρείται σαν ένας κοινός τρόπος επικοινωνίας, σε 

αντίθεση µε ότι συνέβαινε στο IPv4. Αυτό καθίσταται πολύ εύκολα αντιληπτό παρατηρώντας το 
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αναγνωριστικό µήκους 112 bit του IPv6 σε σχέση µε τα 28 bits που είναι διαθέσιµα στις 

διευθύνσεις τάξεως D του IPv4. Για παράδειγµα το multicast στο IPv6 αντικαθιστά το broadcast 

στο IPv4. 

 9.5.3 ∆ιευθύνσεις anycast (µετάδοση σε οποιονδήποτε)  

 

Το anycast είναι ένα καινούριο χαρακτηριστικό που παρουσιάζεται για πρώτη φορά στο IPv6. 

Μια anycast διεύθυνση είναι µια IPv6 διεύθυνση ανατεθειµένη σε πολλαπλά interfaces, η οποία 

συχνά ανήκει σε διαφορετικούς κόµβους. Οι anycast διευθύνσεις δε διακρίνονται από τις unicast 

και µπορεί να χρησιµοποιήσουν οποιοδήποτε σχήµα ανάθεσης unicast διεύθυνσης. Τα πακέτα 

που στέλνονται σε µια anycast διεύθυνση παραλαµβάνονται από το κοντινότερο, σύµφωνα µε 

την απόσταση δροµολόγησης, στον αποστολέα interface. Η εικόνα 10.2 απεικονίζει ένα απλό 

παράδειγµα µε 2 hosts (A και C), όπου και οι δύο ορίζουν τον B σαν τη διεύθυνση προορισµού.  

 

 

Σχ 9.5.3.1 Anycasting 

 
Το anycasting µπορεί να χρησιµοποιηθεί για load balancing (εξισορρόπηση φόρτου δικτύου) 

µεταξύ πολλαπλών DNS, web ή database εξυπηρετητών. Η fuzzy (ασαφής) δροµολόγηση είναι 

άλλο ένα πιθανό χαρακτηριστικό µε διευθύνσεις anycast όπου ο αποστολέας προσδιορίζει ότι τα 

πακέτα θα πρέπει να δροµολογηθούν µέσω οποιουδήποτε δροµολογητή σε ένα καθορισµένο 

δίκτυο. Επειδή είναι ένα νέο χαρακτηριστικό στον κόσµο του διαδικτύου, το anycast είναι ακόµα 

ένα θέµα προς έρευνα και καινούριες εφαρµογές εξελίσσονται συνεχώς.  
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 9.6 Autoconfiguration (Αυτόµατη απόκτηση παραµέτρων) 

 

Η αυτόµατη απόκτηση παραµέτρων ενός κόµβου είναι µια διαδικασία που αποτελείται από 

πολλά βήµατα.  

Η πλήρης διαδικασία είναι η ακόλουθη: 

• Το interface ενεργοποιείται 

• Μια link local διεύθυνση δηµιουργείται (αλλά δεν ανατίθεται στο interface) 

συνενώνοντας το προκαθορισµένο πρόθεµα FE80::/10 µε ένα 64-bit αναγνωριστικό του interface 

(interface identifier), όπως περιγράφεται στην ενότητα 2.3.4. Το αναγνωριστικό του interface 

µπορεί τυπικά να είναι η IEEE 802 διεύθυνση της κάρτας του interface δικτύου (π.χ. Ethernet, 

FDDI) ή ένας άλλος µοναδικός αριθµός που έχει ληφθεί από άλλα τµήµατα του κόµβου (π.χ. ο 

σειριακός αριθµός της µητρικής πλακέτας). 

• Κατόπιν χρησιµοποιείται το neighbor discovery για να ελέγξει, αν η νέα διεύθυνση είναι 

µοναδική (στη ζεύξη). Αυτό γίνεται στέλνοντας µηνύµατα αιτήσεις neighbor discovery µε την 

διεύθυνση προορισµού να τίθεται στη διεύθυνση που ελέγχεται και τη διεύθυνση πηγής να 

τίθεται στην ακαθόριστη διεύθυνση (::). Αν µέσω µηνυµάτων neighbor discovery ληφθεί η 

πληροφορία ότι η διεύθυνση δεν είναι µοναδική, τότε χρειάζεται να επαναδηµιουργηθεί είτε 

χειροκίνητα, είτε τυχαία και να επαναληφθεί η διαδικασία. 

• Όταν διαπιστωθεί ότι η link local διεύθυνση είναι µοναδική, η διεύθυνση ανατίθεται στο 

interface που ρυθµίζεται εκείνη τη στιγµή. 

• Χρησιµοποιώντας τη νέα link local διεύθυνση ως διεύθυνση πηγής, στέλνεται ένα 

µήνυµα αίτησης neighbor discovery για δροµολογητές στο multicast group «όλοι οι 

δροµολογητές» (FF02::2). 

• Προς απάντηση στις αιτήσεις neighbor discovery για δροµολογητές, οι δροµολογητές 

στέλνουν ένα unicast µήνυµα δηµοσιοποίησης neighbor discovery για δροµολογητές προς τον 

κόµβο. Η δηµοσιοποίηση ορίζει, αν ο κόµβος θα πρέπει να χρησιµοποιήσει stateless ή stateful 

autoconfiguration θέτοντας τη σηµαία managed configuration κατάλληλα. Αν χρησιµοποιηθεί 

stateless autoconfiguration, κατασκευάζεται µια site local ή global διεύθυνση χρησιµοποιώντας 

ένα πρόθεµα διεύθυνσης, το οποίο συµπεριλαµβάνεται στη δηµοσιοποίηση καθώς και την 

τρέχουσα link local διεύθυνση. Η νέα διεύθυνση ανατίθεται κατόπιν στο interface (το οποίο τώρα 
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έχει δύο διευθύνσεις). Ο host τώρα ρυθµίζεται για επικοινωνία µέσα στο τµήµα του δικτύου ή 

ακόµα και σε όλο το διαδίκτυο. 

• Αν δεν υπάρχει καµία απάντηση από δροµολογητή, ή αν η σηµαία managed configuration 

από το µήνυµα δηµοσιοποίησης ορίζει ότι η διευθυνσιοδότηση δεν µπορεί να γίνει αυτόµατα από 

το ίδιο το host, τότε χρησιµοποιείται stateful autoconfiguration. Αυτό επιτυγχάνεται µέσω του 

πρωτοκόλλου DHCPv6 το οποίο ορίζει τύπους µηνυµάτων για τη ρύθµιση όλων των 

απαραίτητων παραµέτρων. 

 9.7 Υλοποίηση 

 

Σε αυτή την ενότητα θα δούµε βήµα βήµα την διαδικασία δηµιουργίας ενός  DNS Server 

 

Πατάµε έναρξη και επιλέγουµε Run 

  

 

 

Γράφουµε την εντολή dcpromo και πατάµε OK 
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Μετά πατάµε Next 

 

 

 

Μετά πατάµε Next 
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Μετά επιλεγούµε create a new domain in  a new forest κα πατάµε Next 

 

 

 

 

∆ίνουµε το όνοµα του DNS Server που θέλουµε και πατάµε Next 
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Περιµένουµε να γίνει έλεγχος στο εάν υπάρχει το όνοµα που έχουµε δώσει 

 

 

 

 

 

 

Επιλέγουµε τα Windows(στην προκειµένη windows server 2008) που έχουµε και πατάµε Next 
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Και περιµένουµε να γίνουν οι ρυθµίσεις. 

 

 

Μετά πατάµε Next 
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Και περιµένουµε να γίνουν οι ρυθµίσεις. 

 

 

 

Ξανά πατάµε Next 
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∆ίνουµε την τοποθεσία των φακέλων Database Log και SYSVOL και πατάµε Next 

 

 

 

 

∆ίνουµε έναν κωδικό πρόσβασης και πατάµε Next 
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Ξανά επιλέγουµε Next 

 

 

 

Περιµένουµε να γίνουν οι απαιτούµενοι έλεγχοι 
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Επιλέγουµε Finish 

 

 

 

Και κάνουµε επανεκκίνηση 
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Και τέλος επιλέγουµε DNS 

 

 

 



 109 

 Κεφάλαιο 10
ο 
- ICMPv6 

 

 10.1 Εισαγωγή  

 

Το IPv6 χρησιµοποιεί το Internet Control Message Protocol v6 (πρωτόκολλο µηνυµάτων ελέγχου 

δικτύου έκδοση 6), το οποίο είναι µια περαιτέρω ανάπτυξη του ICMP που είναι διαθέσιµο στο 

IPv4. Αναλύει τα λάθει όταν τα πακέτα δεν µεταφέρονται σωστά και στέλνε µηνύµατα σχετικά 

µε την κατάσταση του δικτύου. Παράδειγµα, αν ένα πακέτο είναι πολύ µεγάλο για να σταλεί σε 

ένα δίκτυο, στέλνει ένα ICMP µήνυµα στον αποστολέα του πακέτου. Ο αποστολέας µε την σειρά 

του, µπορεί να επαναπροσδιορίσει το µέγεθος του πακέτου ώστε αυτό να µπορεί να προωθηθεί. 

Επίσης, το ICMP διενεργεί διαγνωστικά τεστ, όπως αυτό του well known ping, το οποίο εξετάζει 

την διαθεσιµότητα του εκάστοτε κόµβου. 

To ICMPv6 είναι πολύ πιο ισχυρό από το ICMPv4 και διαθέτει βελτιωµένη λειτουργικότητα. Για 

παράδειγµα, η λειτουργία του Internet Group Management Protocol που διαχειρίζεται ένα 

multicast σύνολο µελών µε IPv4 ενσωµατώνεται στο ICMPv6. Το ίδιο συµβαίνει και µε το ARP 

και το RARP που χρησιµοποιούνταν στο IPv4 για να χαρτογραφήσει τις διευθύνσεις στο δεύτερο 

στρώµα. Η Neighbor Discovery εισάγεται. Χρησιµοποιεί ICMPv6 µηνύµατα για να προσδιορίσει 

τους γειτονικούς κόµβους που είναι συνδεδεµένοι στην ίδια γραµµή, να βρει routers και να 

εντοπίζει οποιαδήποτε αλλαγή προκύπτει. Νέοι τύποι µηνυµάτων εισάγονται για να κάνουν πιο 

εύκολη την ανανέωση των διευθύνσεων και των πληροφοριών µεταξύ των κόµβων και των 

routers. Η ICMPv6 υποστηρίζει επίσης την Mobile IPv6. H ICMPv6 είναι κοµµάτι της IPv6 και 

πρέπει να ενσωµατώνεται σε κάθε IPv6 κόµβο. 

 

Οι αλλαγές από την έκδοση 4 στην έκδοση 6 περιλαµβάνουν την αφαίρεση των σπάνια 

χρησιµοποιούµενων µηνυµάτων και την εισαγωγή των µηνυµάτων Internet Group Management 

Protocol (Πρωτόκολλο διαχείρισης οµάδων διαδικτύου) που χρησιµοποιείται για την είσοδο και 

την αποχώρηση από οµάδες πολλαπλής διανοµής (multicast groups). Το ICMPv6 

χρησιµοποιείται επίσης για διαγνωστικούς λόγους (π.χ. Ping) και autoconfiguration (αυτόµατη 

απόκτηση ρυθµίσεων). Στην 4 έκδοση όταν ένας δροµολογητής στον προορισµό δεν µπορεί να 
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επεξεργαστεί σωστά το πακέτο στέλνει πίσω ένα µήνυµα λάθους ICMP µαζί µε την αρχική 

επικεφαλίδα IP και τα πρώτα 8 bytes της επικεφαλίδας του εποµένου επιπέδου. Για το TCP και 

το UDP αυτό είναι αρκετό ώστε να ξέρει η πηγή του αρχικού υπολογιστή ποια σύνοδος TCP ή 

UDP παρήγαγε το λάθος πακέτο. Επειδή το IPv6 υποστηρίζει αυθαίρετο αριθµό από 

επικεφαλίδες επέκτασης ανάµεσα στην επικεφαλίδα IP και την επικεφαλίδα του εποµένου 

(υψηλότερου) επιπέδου, το ICMPv6 επιστρέφει ένα µέρος του αρχικού πακέτου µεγέθους όσο το 

MTU,1280 bytes. Επιπλέον των µηνυµάτων λάθους που αναγνωρίζονται από ένα ICMP τύπο 

127 ή µικρότερο, υπάρχουν και αλλά «πληροφοριακά» µηνύµατα µε τύπο 128 ή µεγαλύτερο. 

Επειδή τα «πληροφοριακά» µηνύµατα δεν είναι αποτέλεσµα λάθους, δεν περιλαµβάνουν το 

αρχικό πακέτο ή µέρους αυτού. 

 

 10.2 DHCPv6 

 

Το DHCP χρησιµοποιείται ευρέως στο IPv4 για να ρυθµίσει τους κόµβους του δικτύου. Αν 

έχουµε ένα IPv6 δίκτυο δεν χρειαζόµαστε έναν DHCP server να ρυθµίσει τους κόµβους γιατί θα 

το κάνουν οι µηχανισµοί αυτοδιαµόρφωσης του IPv6. Το µόνο που πρέπει να κάνουµε είναι να 

ρυθµίσουµε τους routers µας µε τα προθέµατα των δικτύων που είναι συνδεδεµένοι. Όµως µας 

χρειάζεται ακόµη σε µερικές περιπτώσεις. 

Ο DHCPv4 µε το DHCPv6 είναι δύο ξεχωριστά στοιχεία. Αν θέλουµε να ρυθµίσουµε δύο 

κόµβους σε ένα dual stack δίκτυο χρειαζόµαστε δύο ξεχωριστές DHCP υπηρεσίες να τρέχουν. 

Μία για κάθε πρωτόκολλο. Σ’ αυτή την περίπτωση υπάρχουν κάποια σηµεία σύγκρουσης. Στον 

κόσµο του DHCPv4 ο κόµβος είναι ρυθµισµένος να ξέρει πότε χρειάζεται το DHCP. Στο 

DHCPv6 είναι δουλεία του Router Advertisement να ενηµερώνει τον κόµβο πότε θα χρειαστεί το 

DHCP. 

  

Χαρακτηριστικά του DHCPv6: 

• Κάθε DHCP κόµβος ζητάει από τον DHCP server να του στείλει οδηγίες καταχώρισης. 

• Κάθε DHCP server είναι ρυθµισµένος να απαντάει στα αιτήµατα των κόµβων. Επίσης, 

δεν έχει σηµασία αν είναι και οι δύο στην ίδια γραµµή. 
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• Όταν δεν υπάρχει DHCP server, δηµιουργείται ένας διαχειριστής (relay agent) ο οποίος 

λαµβάνει το αίτηµα και το προωθεί σε ένα η περισσότερους DHCP servers οι οποίοι µπορεί να 

είναι σε άλλο δίκτυο. Όταν λάβει την απάντηση την µεταφέρει στον κόµβο. 

• Κάθε DHCP server έχει και έναν DHCP Unique Identifier (DUID). Χρησιµοποιείται για 

να αναγνωρίσει κόµβους ή ο κόµβος αναγνωρίζει DHCP servers. 

 10.3 Mηνύµατα του ICMPv6 

 
∆ιακρίνονται σε µηνύµατα ενηµέρωσης κάποιου σφάλµατος ή  ενηµερωτικά µηνύµατα για άλλο 

λόγο. 

Τα πιο κοινά µηνύµατα αναφοράς σφάλµατος του ICMPv6 είναι: 

• Αδύνατη εύρεση προορισµού (Destination Unreachable): Το µήνυµα αυτό δηµιουργείται 

όταν µία IP διεύθυνση δεν µπορεί να βρεθεί. Αποστέλλεται στην διεύθυνση του αποστολέα του 

πακέτου. Οι πιο κοινοί λόγοι δηµιουργίας αυτού του προβλήµατος είναι: Το πρωτόκολλο 

µετάδοσης να µην µπορεί να επικοινωνήσει. Παράδειγµα, ένα DNS µήνυµα στέλνεται σε ένα 

κόµβο και ο DNS server δεν ανταποκρίνεται. Επίσης, υπάρχει το ενδεχόµενο ένας router να µην 

µπορεί να προωθήσει ένα πακέτο γιατί δεν υπάρχει καµία γραµµή συνδεδεµένη για το δίκτυο 

προορισµού. 

• Πολύ Μεγάλο Πακέτο (Packet Too Big): ∆ηµιουργείται αν ένας router δεν µπορεί να 

προωθήσει το πακέτο γιατί είναι µεγαλύτερο από το MTU. Έτσι, ο αποστολές του πακέτου, µε 

χρήση του µηχανισµού του IPv6 που εξετάσαµε σε προηγούµενο κεφάλαιο (fragmentation) θα 

σπάσει το πακέτο σε µικρότερα ώστε να είναι δυνατή η αποστολή. 

• Τέλος Χρόνου (Time Exceeded): Όταν ένας router προωθεί ένα πακέτο, µειώνει τον 

αριθµό του Hop Limit κατά ένα. Συνεπώς, όταν γίνει µηδέν, ο router θα διαγράψει το πακέτο 

αυτό από το δίκτυο. Ένα µήνυµα που θα ενηµερώνει για την διαγραφή αυτή θα σταλεί στον 

αποστολέα. 

• Πρόβληµα Παραµέτρων (Parameter Problem): Αν ένας IPv6 κόµβος δεν µπορεί να 

ολοκληρώσει την επεξεργασία ενός πακέτου εξ’ αιτίας της µη αναγνώρισης του πεδίου της 

βασικής επικεφαλίδας ή µιας επικεφαλίδας επέκτασης, τότε θα πρέπει να διαγράψει το πακέτο 

και να ενηµερώσει τον αποστολέα. 
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Μηνύµατα ενηµέρωσης: 

• Αίτηµα επιβεβαίωσης ίχνους (Echo Request): Είναι το πιο κοινό µήνυµα που 

χρησιµοποιείται από το TCP/IP. Ονοµάζεται Packet Internet Groper, γνωστό ων Ping. 

Χρησιµοποιείται για να προσδιορίσει αν ένας συγκεκριµένος κόµβος είναι διαθέσιµος στο δίκτυο 

και έτοιµος να επικοινωνήσει. 

• Απάντηση επιβεβαίωσης ίχνους (Echo Reply): Η επιβεβαίωση ότι ο κόµβος έχει βρεθεί και 

είναι έτοιµος για επικοινωνία. 

• Multicast listener query: Οι δροµολογητές χρησιµοποιούν αυτή την ερώτηση για να  

ρωτήσουν τους υπολογιστές για το αν είναι µέλη σε multicast groups. 

• Multicast listener report: Οι υπολογιστές χρησιµοποιούν αυτό το µήνυµα για να 

αναφέρουν το multicast group στο οποίο είναι µέλη. 

• Multicast listener done: Οι υπολογιστές χρησιµοποιούν αυτό το µήνυµα για να 

αναφέρουν ότι «φεύγουν» από ένα multicast group. 

• Router solicitation: Οι υπολογιστές στέλνουν αυτό το µήνυµα για να ενεργοποιήσουν µια 

διαφήµιση στο δροµολογητή. 

• Router advertisement: Οι δροµολογητές στέλνουν αυτό το µήνυµα για να δώσουν άδεια 

στους υπολογιστές να κάνουν αυτορρύθµιση διεύθυνσης(Stateless Autoconfiguration). 

• Neighbor solicitation: Οι δροµολογητές και οι υπολογιστές χρησιµοποιούν αυτό το 

µήνυµα για να ρωτήσουν για τη διεύθυνση MAC του «γείτονά» τους. 

• Neighbor advertisement: Οι δροµολογητές και οι υπολογιστές στέλνουν αυτό το µήνυµα 

σε απάντηση του Neighbor solicitation. 

• Redirect message: Οι δροµολογητές χρησιµοποιούν αυτό το µήνυµα για να ενηµερώσουν 

τους υπολογιστές του δικτύου  να χρησιµοποιήσουν διαφορετική διεύθυνση next hop για έναν 

συγκεκριµένο προορισµό. 

 

Τα µηνύµατα ICMP και ICMPv6 περιλαµβάνουν επίσης και ένα κωδικό που υποδεικνύει τον 

τύπο του µηνύµατος που στέλνει το ICMP. Όπως το ICMP έτσι και το ICMPv6 υπολογίζει ένα 

άθροισµα ελέγχου(checksum) για το µήνυµα ελέγχου που στέλνει αλλά σε αντίθεση µε το ICMP, 
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το ICMPv6 περιλαµβάνει και µια ψευδο-επικεφαλίδα στον υπολογισµό του αθροίσµατος 

ελέγχου. Επίσης, υπάρχει περιορισµός στα ICMPv6 πακέτα που µπορούν να σταλούν κάτι που 

δεν υπήρχε στην προηγούµενη έκδοση του πρωτοκόλλου. Έτσι αν ένας δροµολογητής λαµβάνει 

εκατό πακέτα το δευτερόλεπτο που πρέπει να τα στείλει σε µη έγκυρο προορισµό, δεν 

υποχρεούται να στείλει πίσω πακέτα ICMPv6 µε τον ίδιο ρυθµό, δηλαδή εκατό 

πακέτα/δευτερόλεπτο. 

Όπως και στην έκδοση 4, µε τη χρήση του πρωτοκόλλου µπορούν να ενηµερωθούν για το αν 

µπορεί να γίνει επικοινωνία µε ένα υπολογιστή από ένα συγκεκριµένο µονοπάτι, και αν τυχόν 

υπάρχουν εναλλακτικά µονοπάτια για να φτάσουν τα πακέτα στον προορισµό τους. Όµως στην 

καινούρια έκδοση το πρωτόκολλο µπορεί να ενηµερώσει τους δροµολογητές αν δύο υπολογιστές 

βρίσκονται στο ίδιο τοπικό υποδίκτυο. 

 10.4 Ανακάλυψη Γειτόνων (Neighbor discovery) 

 
Όταν ένα σύστηµα θέλει να στείλει ένα πακέτο IPv6 σε ένα άλλο σύστηµα που είναι 

συνδεδεµένο στο ίδιο υποδίκτυο ή καλώδιο, πρέπει να ξέρει τη διεύθυνση MAC (ή αλλιώς τη 

διεύθυνση σύνδεσης(link address) όπως είναι στην καινούρια ορολογία του IPv6) του 

υπολογιστή στον οποίο στέλνει το πακέτο. Η διαδικασία ανακάλυψης γειτόνων(Neighbor 

discovery) επιτρέπει στα συστήµατα να ανακαλύψουν τις διευθύνσεις MAC του δικτύου, 

παρόµοια µε το ARP στο IPv4. 

Όποτε ένα σύστηµα χρειάζεται να µάθει τη ΜAC διεύθυνση για έννα άλλο σύστηµα που είναι 

στο ίδιο δίκτυο, στέλνει ένα µήνυµα “neighbor solicitation” (το είδαµε παραπάνω), στην IPv6 

διεύθυνση µε την οποία θέλει να επικοινωνήσει. Στο µήνυµα περιλαµβάνεται και η MAC 

διεύθυνση του αποστολέα ώστε να ξέρει ο παραλήπτης που να απαντήσει. Ένα σύστηµα που 

λαµβάνει ένα µήνυµα “neighbor solicitation” πρώτα ελέγχει αν η αίτηση είναι πράγµατι για µια 

από τις διευθύνσεις που είναι δικές του. Αν ισχύει κάτι τέτοιο, το σύστηµα στέλνει πίσω το 

µήνυµα “neighbor advertisement” µε τη δική του διεύθυνση MAC. Ταυτόχρονα, το σύστηµα 

αποθηκεύει το συνδυασµό IPv6/ΜΑC διευθύνσεων από την αίτηση στο neighbor discovery 

mapping table ή αλλιώς “neighbor cache”. 
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 10.4.1 Ανίχνευση µη συνδεσιµότητας 

 
Οι δροµολογητές και τα συστήµατα IPv6, ψάχνουν ενεργά για το αν οι γείτονές τους είναι 

διαθέσιµοι στο δίκτυο. Για να το επιτύχουν αυτό, στέλνουν περιοδικά ένα µήνυµα “neighbor 

discovery” κατευθείαν στο γείτονά τους. Αν ο γείτονας απαντήσει, τότε κρίνεται διαθέσιµος, 

αλλιώς θεωρείται ότι υπάρχει κάποιο πρόβληµα και ξεκινά η διαδικασία «ανακάλυψης 

γειτόνων», αγνοώντας την τρέχουσα διεύθυνση MAC. Αυτό επιτρέπει στα συστήµατα IPv6 να 

ανιχνεύσουν µη διαθέσιµους γείτονες ή γείτονες που άλλαξαν τη διεύθυνση MAC που είχαν. 

Αλλά η πιο σηµαντική χρήση αυτής της διαδικασίας είναι για την ανίχνευση δροµολογητών που 

δεν είναι διαθέσιµοι, έτσι ώστε να χρησιµοποιηθεί κάποιος άλλος δροµολογητής. 

 10.4.2 Αυτορύθµιση διεύθυνσης 

 
Τα συστήµατα και οι δροµολογητές πάντα ρυθµίζουν τις διευθύνσεις link-local σε κάθε διεπαφή 

στην οποία το IPv6 είναι ενεργοποιηµένο. Η διεύθυνση link-local σχεδόν πάντα παράγεται από 

τη διεύθυνση MAC αλλά για να υπάρχει εγγύηση µοναδικότητας, είναι απαραίτητο να γίνει 

Duplicate Address Detection(DAD). 

Από τη στιγµή που το σύστηµα έχει διεύθυνση, µπορεί να προχωρήσει στην απόκτηση και άλλης 

µίας ή περισσότερων διευθύνσεων IPv6 σύµφωνα πάντα µε το RFC 2462. Οι δροµολογητές IPv6 

στέλνουν πακέτα διαφήµισης δροµολογητή περιοδικά σε απάντηση της αίτησης “router 

solicitation”.  

Τα πακέτα αυτά περιέχουν: 

• 1 8-bit “cur hop limit” πεδίο που καθορίζει τι τιµή να χρησιµοποιηθεί στο πεδίο Hop 

Limit των εξερχόµενων πακέτων. 

• Το flag M(managed address configuration). ∆εν έχει οριστεί ακόµα η τελική µορφή 

αυτού του flag αλλά η βασική ιδέα είναι ότι όταν έχει τεθεί οι υπολογιστές χρησιµοποιούν 

DHCPv6 για να ρύθµιση των διευθύνσεών τους αλλιώς χρησιµοποιούν αυτορύθµιση. 

• Το flag (O) (other stateful configuration). Το flag αυτό είναι παρόµοιο µε το M flag αλλά 

υποδεικνύει ότι ο υπολογιστής θα πρέπει να χρησιµοποιήσει έναν µηχανισµό για να ανακαλύψει 

nonaddress ρυθµίσεις διεύθυνσης. 
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• Μια 16-bit τιµή που δείχνει τη «διάρκεια ζωής του δροµολογητή». Αυτή η τιµή λέει στα 

συστήµατα για πόσο η διαδροµή που δηµιουργήθηκε θα παραµείνει έγκυρη. 

• Μια 32-bit τιµή που χρησιµοποιείται για να δείξει πόσο θα περιµένει το σύστηµα που 

στέλνει αίτηση για να δει αν είναι διαθέσιµος ο υπολογιστής στον οποίο τη στέλνει. Όταν πεδία 

που καθορίζουν κάποια τιµή είναι 0, αυτό σηµαίνει ότι η τιµή αυτή δεν ορίζεται, και τα 

συστήµατα πρέπει να καθορίσουν αυτήν την τιµή µε άλλο τρόπο. Επιπλέον αυτών, οι 

«διαφηµίσεις των δροµολογητών» µπορεί να περιέχουν µία ή περισσότερες επιλογές όπως: 

• “Source link-layer address”, η MAC διεύθυνση του δροµολογητή. 

• MTU, το µέγιστο µέγεθος πακέτου που πρέπει να χρησιµοποιηθεί στο τρέχον υποδίκτυο. 

• Prefix information, που καθορίζει τα προθέµατα που χρησιµοποιούνται στο υποδίκτυο 

και   τις ιδιότητές τους. Η επιλογή “Prefix information” µε τη σειρά της έχει τη δική της λίστα µε 

ιδιότητες: 

• Το πρόθεµα της διεύθυνσης και το µέγεθός του. Για να λειτουργήσει η αυτορύθµιση 

διεύθυνσης, το πρόθεµα πρέπει να είναι 64-bit. 

• Το flag “on-link”. Αυτό το flag υποδεικνύει ποια συστήµατα µε το πρόθεµα είναι ενεργά, 

έτσι συστήµατα µε διευθύνσεις που έχουν το πρόθεµα είναι διαθέσιµα στο ζητούµενο υποδίκτυο 

χωρίς τη βοήθεια του δροµολογητή. 

• Το flag “autonomous address configuration”. Αυτό το flag λέει στα συστήµατα ότι 

µπορούν να δηµιουργήσουν µια διεύθυνση για τον εαυτό τους συνδυάζοντας το πρόθεµα µε την 

«ταυτότητα» της εκάστοτε διεπαφής. 

• Μια 32-bit τιµή που συµβολίζει τον «έγκυρο χρόνο ζωής». Αυτή η τιµή υποδεικνύει για 

πόσο το πρόθεµα θα πρέπει να θεωρείται ενεργό και για πόσο οι αυτορυθµισµένες διευθύνσεις 

που χρησιµοποιούν το πρόθεµα µπορούν να χρησιµοποιηθούν. 

• Μια 32-bit τιµή που συµβολίζει τον «προτεινόµενο χρόνο ζωής» σε δευτερόλεπτα. Αυτό 

το flag ενηµερώνει τους hosts για πόσο οι αυτορυθµισµένες διευθύνσεις που χρησιµοποιούν το 

πρόθεµα θα προτιµώνται 

 10.4.3 Ανίχνευση Ίδιων ∆ιευθύνσεων(DAD) 

 

Για να αποφευχθεί η περίπτωση όπου 2 IPv6 συστήµατα έχουν την ίδια διεύθυνση, τα 

συστήµατα κάνουν ανίχνευση ίδιων διευθύνσεων για σχεδόν όλες τις καινούριες IPv6 
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διευθύνσεις πριν αυτές χρησιµοποιηθούν To DAD γίνεται για καθολικές unicast διευθύνσεις και 

όχι µόνο για αυτές που δηµιουργήθηκαν µε αυτορύθµιση αλλά και για τις διευθύνσεις link-local. 

Για προφανείς λόγους δεν υπάρχει DAD για διευθύνσεις anycast αφού η ουσία των anycast 

διευθύνσεων είναι ότι πολλά µηχανήµατα έχουν την ίδια διεύθυνση. Επιτρέπεται επίσης να µη 

χρησιµοποιηθεί το DAD για διευθύνεις όπου η «ταυτότητα διεπαφής» έχει ήδη ελεγχθεί. 

 

 

Σχ. 10.4.3.1 «Ο κύκλος ζωής µιας IPv6 διεύθυνσης» 

 

Όπως φαίνεται στο Σχήµα 10.4.3.1, ένα σύστηµα αρχίζει µόνο µε µία διεύθυνση link-local. 

Εκτελείται DAD για αυτή τη διεύθυνση αλλά δεν φαίνεται στην εικόνα. Όταν το σύστηµα 

λαµβάνει µια «διαφήµιση δροµολογητή» που περιέχει ένα ή περισσότερα προθέµατα µε το flag 

autonomous address configuration ενεργοποιηµένο, το σύστηµα δηµιουργεί διευθύνσεις µε 

«ταυτότητες διεπαφής» που παράγονται σύµφωνα µε το RFC 3041. Η διεύθυνση σηµειώνεται ως 

«δοκιµαστική» και προχωρά στην εκτέλεση DAD.  

Τότε µία από τις παρακάτων περιπτώσεις θα συµβεί: 

• Ο υπολογιστής λαµβάνει µια διαφήµιση ενός γείτονα ότι χρησιµοποιείται ήδη η 

διεύθυνση. 

• Ο υπολογιστής λαµβάνει ένα µήνυµα “neighbor solicitation”, από κάποιον άλλο  

υπολογιστή που εκτελεί DAD. 

• ∆εν έρχεται καθόλου απάντηση. 
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Η πρώτη από τις περιπτώσεις δείχνει διένεξη διευθύνσεων και οι διευθύνσεις µαρκάρονται ως 

«διπλές». Όταν συµβεί αυτό, η συγκεκριµένη διεύθυνση παραµένει αχρησιµοποίητη. Μόνο όταν 

δεν έρθει καµία απάντηση χρησιµοποιείται η διεύθυνση. Αν υπάρχει διένεξη το σύστηµα 

υποτίθεται ότι θα καταγράψει το λάθος στο «ηµερολόγιο» και θα περιµένει ανθρώπινη 

παρέµβαση. 

 10.4.4 Χρόνος ζωής διεύθυνσης 

 
Αφού περάσουν και το «εµπόδιο του DAD» οι διευθύνσεις αυτορυθµίζονται και η ρύθµιση αυτή 

µπρεί να παραµείνει µέχρι το µήνυµα για τον «προτεινόµενο χρόνο ζωής» από το δροµολογητή 

λήξει. Στις περισσότερες περιπτώσεις, αυτό δε θα συµβεί επειδή καινούρια πακέτα από το 

δροµολογητή θα ανανεώσουν τους µετρητές. Αλλά αν δεν υπάρχουν τέτοια νέα πακέτα, τελικά ο 

«προτεινόµενος χρόνος ζωής» θα λήξει και η διεύθυνση θα µαρκαριστεί ως «παρωχηµένη». Οι 

καινούριες σύνοδοι(sessions) που ανοίγονται δεν πρέπει να χρησιµοποιούν «παρωχηµένες 

διευθύνσεις» αλλά να προτιµούν τις καινούριες διεύθυνσεις αν είναι διαθέσιµες. Παρ’ όλα αυτά 

οι υπάρχουσες σύνοδοι συνεχίζουν να χρησιµοποιούν τις παρωχηµένες διευθύνσεις. Τελικά ο 

«έγκυρος χρόνος ζωής» θα λήξει και οι παρωχηµένες διευθύνσεις θα αφαιρεθούν από τη 

διεπαφή. Αυτό θα τερµατίζει βίαια τυχόν συνόδους που ακόµα χρησιµοποιούν τη διεπαφή. 

 10.4.4.1 Εύρεση MTU  µονοπατιού και τεµαχισµός. 

 
Επειδή οι δροµολογητές δεν µπορούν να τεµαχίσουν τα πακέτα IPv6,  χρησιµοποιούνται πάντα 

MTU µεγαλύτερα από 1280 bytes. Αυτό σηµαίνει ότι πρέπει οι δροµολογητές να παράγουν ένα 

πακέτο ICMPv6 για τα πολύ µεγάλα πακέτα, ώστε να ξανασταλούν  σε µικρότερα πακέτα. 

Με το που λάβει το µήνυµα «πολύ µεγάλο πακέτο» το TCP θα µειώσει το µέγεθος του πακέτου 

ώστε να έχει µικρότερο MTU στο ζητούµενο µονοπάτι. Εντούτοις, τα πρωτόκολλα που τρέχουν 

σε UDP δεν µπορούν αυθαίρετα να µειώσουν το µέγεθος του πακέτου τους. Στο IPv4 τα πακέτα 

στέλνονται γενικώς χωρίς να έχει τεθεί το fragment bit, ώστε οι δροµολογητές να το τεµαχίσουν 

αν αυτό είναι απαραίτητο. Στο IPv6, αυτό δεν είναι δυνατό, αν το πακέτο είναι πολύ µεγάλο, ο 

αποστολέας πρέπει να το τεµαχίσει. Ο αποστολέας το κάνει αυτό χωρίζοντας πρώτα τα 

«τεµαχιζόµενα» και «µη-τεµαχιζόµενα» µέρη του πακέτου. Η επικεφαλίδα IPv6 και 

οποιεσδήποτε επικεφαλίδες που υπόκεινται σε επεξεργασία από τους δροµολογητές συνιστούν το 



 118 

«µη-τεµαχιζόµενο µέρος».  Τα δεδοµένα Payload και τυχόν επικεφαλίδες που επεξεργάζονται 

µόνο στον παραλήπτη αποτελούν το «τεµαχιζόµενο» µέρος. 

Μόλις λάβει το πρώτο τεµάχιο(που δεν είναι απαραίτητα το πρώτο τεµάχιο που έστειλε το 

αρχικό πακέτο), ο υπολογιστής περιµένει µέχρι 60 δευτερόλεπτα για να φτάσουν όλα τα άλλα 

τεµάχια, και αν φτάσουν, επανασυναρµολογεί το αρχικό πακέτο συνδυάζοντας όλα τα τεµάχια 

που έχουν τον ίδιο αποστολέα και παραλήπτη και πεδίο identification. Αν ένα ή περισσότερα από 

τα τεµάχια χαθούν τότε το πακέτο δεν µπορεί να επανασυναρµολογηθεί, κι έτσι ολόκληρο το 

πακέτο χάνεται. 

 

 Κεφάλαιο 11ο - Αυτόµατη διευθυνσιοδότηση - DHCPv6 
 

 11.1 Εισαγωγή 

 

To DHCPv6 είναι το αντίστοιχο του DHCP στο IPv6. Επειδή το IPv6 υποστηρίζει αυτορύθµιση 

διεύθυνσης, το DHCP χρειάζεται για διαφορετικούς λόγους από το IPv4. Παρόλο που οι 

λεπτοµέρειες είναι διαφορετικές τα DHCPv4,DHCPv6 είναι αρκετά παρόµοια. Οι πιο 

σηµαντικές διαφορές είναι στον τρόπο µε τον οποίο χρησιµοποιείται το πρωτόκολλο. Έχει 3 

κύριους σκοπούς: 

• Ρύθµιση διεύθυνσης: Να δίνει διευθύνσεις σε κάθε σύστηµα. 

• Μη-ρύθµιση διεύθυνσης: ∆ίνει πληροφορίες όπως διευθύνσεις DNS εξυπηρετητών. 

• ∆ιαφήµιση προθεµάτων: ∆ιαφηµίζει ολόκληρα προθέµατα στους δροµολογητές. 

 11.2 Λειτουργία του DHCPv6 

 
Ένας πελάτης DHCPv6 που ενδιαφέρεται να µάθει µια διεύθυνση ή άλλες πληροφορίες για 

ρυθµίσεις του δικτύου στέλνει ένα µήνυµα που υποδεικνύει ότι χρειάζεται τις link-local multicast 

διευθύνσεις στη θύρα 547.  Ο πελάτης εκτιµά τους διαθέσιµους εξυπηρετητές που υπάρχουν στη 

διάθεσή του και στέλνει µια αίτηση στον εξυπηρετητή της προτίµησής του. Εναλλακτικά αν ο 

πελάτης θέλει µόνο να λάβει πληροφορίες ρυθµίσεων και καθόλου διευθύνσεις ή προθέµατα, 

µπορεί να στείλει ένα µήνυµα που να απαιτεί πληροφορίες και ο εξυπηρετητής αµέσως στέλνει 
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ένα µήνυµα απάντησης, έτσι µόνο τα µισά µηνύµατα ανταλλάσσονται και έτσι η διαδικασία 

τελειώνει πολύ πιο γρήγορα. Ο πελάτης µπορεί να ζητήση και «γρήγορη δέσµευση» µε την οποία 

υποδεικνύει ότι θέλει να πάρει διεύθυνση από τον πρώτο εξυπηρετητή DHCPv6 που θα 

απαντήσει στο αίτηµα. Όπως ήταν αναµενόµενο οι IPv6 διευθύνσεις που ανατίθενται µε 

DHCPv6 έρχονται µε προτεινόµενο και έγκυρο χρόνο ζωής. Καµιά φορά πριν τελειώσει o timer 

ο πελάτης στέλνει ένα µήνυµα ανανέωσης ρωτώντας αν µπορεί να συνεχίσει να χρησιµοποιεί τη 

διεύθυνση. Όταν δεν θέλει πια να χρησιµοποιεί τη διεύθυνση, ο πελάτης στέλνει ένα µήνυµα 

απελευθέρωσης της διεύθυνσης. Υπάρχουν βέβαια και άλλες όχι τόσο κοινές περιπτώσεις. 

Για να µπορούν οι εξυπηρετητές να αναγνωρίζουν τους πελάτες κάθε συσκευή που υλοποιεί το 

DHCPv6 έχει ένα DHCP Unique Identifier(DUID). Στο IPv4, οι πελάτες DHCP χρησιµοποιούν 

τη MAC διεύθυνση ή ένα αλφαριθµητικό οριζόµενο από το χρήστη γνωστό ως Client Identifier. 

Στο DHCPv6 αυτό είναι πάντα το DUID. Οι συσκευές µπορούν να δηµιουργήσουν το δικό τους 

DUID βασισµένοι στη µικρότερη MAC στο σύστηµα. Επειδή ακόµα και οι «αρθρωτοί» 

δροµολογητές της Cisco, έχουν σταθερές διευθύνσεις MAC αυτό λειτουργεί καλά. Για 

υπολογιστές µε «αποσπώµενες» διεπαφές Ethernet το DUID βασίζεται στη διεύθυνση MAC και 

στην ηµεροµηνία δηµιουργίας. Έτσι και αλλιώς, µια κάρτα Ethernet µπορεί να είναι σε έναν 

υπολογιστή µόνο τη φορά. Το παραγόµενο DUID αποθηκεύεται για περαιτέρω χρήση, ακόµα και 

αφού η κάρτα Ethernet, βγαίνει από το σύστηµα. 

  Το DHCPv6 υποστηρίζει ένα µηχανισµό πιστοποίησης(authentication) που επιτρέπει στους 

πελάτες και εξυπηρετητές να αλληλεπιδράσουν µε 1 ασφαλή τρόπο, ώστε τρίτοι να µην µπορούν 

να εισάγουν ψεύτικα µηνύµατα DHCP ή να τροποποιήσουν κάποια πραγµατικά. Παρ’όλα αυτά 

αυτός ο µηχανισµός πρέπει να προ-ρυθµιστεί µε ανθρώπινη παρέµβαση σε όλους τους πελάτες 

και εξυπηρετητές «καταστρέφοντας» εν µέρει τα πλεονεκτήµατα του DHCP σε σχέση µε την 

ρύθµιση µε το χέρι. 
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 11.3 Υλοποίηση  

 

 

 

Σε αυτή την ενότητα θα δούµε βήµα βήµα την διαδικασία δηµιουργίας ενός  DHCP Server 

 

Αρχικά ανοίγουµε το server manager από την έναρξη � Administrative tools � Server Manager 

 

Όταν ανοίξουµε τον Server Manager πατάµε Role �Add Roles  
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Όταν ανοίξει ο Server Manager πατάµε Role �Add Roles  

 

 

 

Τώρα πατάµε Next 
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Επιλέγουµε DHCP Server και πατάµε Next 

 

 

Ξανά πατάµε Next 
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Ξανά πατάµε Next 

 

 

 

Εδώ βάζουµε το όνοµα του DNS που δηµιουργήσαµε στο κεφάλαιο 10 και πατάµε Next 
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Εάν έχουµε WINS Server βάζουµε τα στοιχεία αλλιώς πατάµε Next 

 

 

 

Τώρα πατάµε Add για να δώσουµε τα στοιχεία του DHCP Server 
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Βάζουµε τα στοιχεία ενεργοποιούµε το Activate this scope και πατάµε OK 

 

 

 

Πατάµε Next 

 

 

 

Άµα θέλουµε να ενεργοποιήσουµε την IPv6 επιλέγουµε enable DHCP Server (Εµείς επιλέγουµε 

το disable DHCP γιατί δεν θέλουµε να γίνετε αυτόµατα αλλά να το ρυθµίσουµε εµείς). 

Και µετά πατάµε Next. 
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Επιλέγουµε User Credentials και πατάµε Next 

 

 

 

Επιβεβαιώνουµε ότι τα στοιχεία που δώσαµε είναι σωστά και πατάµε next 
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Περιµένουµε να γίνει η εγκατάσταση 

 

 

Βλέπουµε τα αποτελέσµατα και πατάµε close 
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Τώρα κάνουµε επιβεβαίωση του DHCP Server από το server manager  
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Ανοιγουµε τον DHCP Server από εναρξη � Administrative tools � DHCP 

 

 

 

 

∆ηµιουργούµε ένα καινούργιο scope 
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Και βάζουµε τα στοιχεία όπως φαίνετε παρακάτω 
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Και τέλος κάνουµε New Reservation µε τον ίδιο τρόπο 
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 Κεφάλαιο 12ο - Σύνδεση σε υπάρχουσα Υποδοµή 
 

 

 12.1 Υπάρχουσα υποδοµή 

Η τεχνική Dual Stack είναι η πιο διαδεδοµένη και επιτρέπει σε ένα δίκτυο να υπάρχουν 

ταυτόχρονα hosts που λειτουργούν µε IPv4 και άλλους µε IPv6. Ο router που υποστηρίζει αυτή 

την εγκατάσταση θα πρέπει να εκτελεί τόσο την διεργασία IPv4 routing όσο και την IPv6, εξ ου 

και η ονοµασία Dual Stack. Αυτό επιβαρύνει τον router, αλλά δίνει την δυνατότητα της 

ταυτόχρονης υποστήριξης IPv4 και IPv6.  

Μία άλλη µεγάλη κατηγορία τεχνικής για την επίτευξη της µετάβασης από το IPv4 στο IPv6 

είναι το tunneling. Μεταξύ άλλων, αναφέρουµε το 6to4 manual tunneling, 6to4 dynamic 
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tunneling και το λιγότερο διαδεδοµένο και αρκετά πιο πολύπλοκο NAT-PT tunneling. Κάθε ένα 

καλύπτει διαφορετικές περιπτώσεις και ανάγκες. Η γενική ιδέα του tunneling είναι η 

ενθυλάκωση ενός IPv4 πακέτου σε ένα IPv6 και αντίστροφα. Οι routers που υποστηρίζουν 

τέτοιες εγκαταστάσεις οφείλουν να κάνουν encapsulation και decapsulation τα IP πακέτα από 

την µία έκδοση IP στην άλλη για την επικοινωνία των ανοµοιογενών δικτύων. Κάτι τέτοιο 

προϋποθέτει την λειτουργία Dual Stack και συνεπώς η επιβάρυνση των routers είναι ακόµα 

µεγαλύτερη. 

 

Σχ12.1.1 Dual Stack 

 

Σίγουρα η τεχνολογία του IPv6 έχει να προσφέρει πολλά στο χώρο των δικτύων και να εξελίξει 

το ∆ιαδίκτυο δίνοντας του εφόδια ώστε να αντιµετωπίσει τις µελλοντικές προκλήσεις. Η 

µεγαλύτερη όµως πρόκληση για την επιτυχή εφαρµογή του IPv6 είναι η µετάβαση του 

∆ιαδικτύου από το IPv4 στο νέο πρωτόκολλο. Το µεγάλο µέγεθος του ∆ιαδικτύου όπου περιέχει 

εκατοµµύρια δικτυακών συσκευών καθιστά βέβαιο ότι η µετάβαση δεν πρόκειται να 

πραγµατοποιηθεί µέσα σε µια νύκτα αλλά θα υπάρχει µια µακρά περίοδος συνύπαρξης του IPv4 

µε το IPv6. 

Με αυτή τη λογική ενέργησε το IETF δίνοντας την δυνατότητα στους διαχειριστές δικτύων να 

πραγµατοποιήσουν µε ελαστικότητα την αναβάθµιση των δικτύων τους. Η ελαστικότητα 
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έγκειται στο ότι δεν είναι απαραίτητη η άµεση και ολοκληρωµένη αναβάθµιση ολόκληρων 

πληθυσµών στο νέο πρωτόκολλο γιατί είναι δεδοµένη η συνλειτουργία των IPv4 και IPv6 και 

δεν υπάρχει το πρόβληµα της αποµόνωσης ή του µεγάλου χρόνου µη λειτουργίας. Όµως κατά 

την αναβάθµιση σε πολλούς δροµολογητές ή hosts θα πρέπει να κρατούνται και οι λειτουργίες 

του IPv4 (downward compatibility) για την επικοινωνία µε τους δικτυακούς χώρους όπου δεν 

έχει πραγµατοποιηθεί η µετάβαση. 

Για να επιτύχουν λοιπόν οι παραπάνω στόχοι της µετάβασης έχει γίνει σοβαρός σχεδιασµός στο 

IPv6 το οποίο βασίζεται σε µηχανισµούς όπως Hosts και δροµολογητές που υποστηρίζουν και τα 

δύο πρωτόκολλα IPv4 και IPv6 (dual-stack) και πραγµατοποίηση σήραγγας (tunnelling) του IPv6 

διαµέσου IPv4. 

 

 

Π 12.1.1 

 12.2 Υλοποίηση  

 
 Παρακάτω δίνονται τα βήµατα που έγιναν στο εργαστήριο για την ενεργοποίηση του IPv6 και 

την δηµιουργία του δικτύου ώστε να παρθούν οι µετρήσεις 

 

• Format στους εννέα υπολογιστές που θα αποτελούν το δίκτυο µας 

• Εγκατάσταση των windows server 2008 
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• Εγκατάσταση των Drivers και τον κατάλληλων προγραµµάτων για να παρθούν µετρήσεις 

• Εγκατάσταση πρωτόκολλου IPv6 

. 

• ∆όθηκαν οι στατικές ip  

Για IPv4 ο server είχε την ip 10.0.0.10 µε µάσκα 255.255.255.192 

Και οι υπόλοιπη υπολογιστές 10.0.0.11-10.0.0.18 

 



 137 

Για IPv6 ο server είχε την ip 2009::1 µε µάσκα 255.255.255.192 

Και οι υπόλοιπη υπολογιστές 2009::1 - 2009::18 

 

 

• Κάναµε ping στους υπολογιστές για να ελέγξουµε ότι επικοινωνούν. 
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• Τέλος όλοι οι υπολογιστές ονοµάστηκαν client10-18 

 

 

 Κεφάλαιο 13
ο 
- Προβλήµατα στην Υιοθέτηση του IPv6 

 

 13.1 Εισαγωγή 

 

Οι περισσότεροι ενδιαφερόµενοι δεν διαθέτουν, σήµερα, σαφή εικόνα των πλεονεκτηµάτων από 

την υιοθέτηση του IPv6. Τα οφέλη είναι µακροπρόθεσµα και εξαρτώνται επίσης από αποφάσεις 

άλλων ενδιαφερόµενων σχετικά µε τον χρόνο και τον τρόπο υλοποίησης του IPv6. 

Όσο περισσότερο χρησιµοποιούν το IPv6 οι χρήστες, τόσο ελκυστικότερο καθίσταται και για 

τους λοιπούς. Με την αύξηση του αριθµού χρηστών περισσότερα προϊόντα και υπηρεσίες θα 

προσφέρονται σε χαµηλότερες τιµές και καλύτερη ποιότητα. Θα αυξηθεί επίσης η συνολική 

γνώση σχετικά µε την λειτουργία και την διαχείριση του IPv6. Το αποτέλεσµα θα είναι ένα 

οικοσύστηµα προµηθευτών και παρόχων υπηρεσιών που θα αλληλοενισχύονται, µε αποτέλεσµα 
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βελτίωση της εµπιστοσύνης και επιτάχυνση της εισαγωγής του. Παρόµοιες δυνάµεις αγοράς 

επενεργούν, άλλωστε, και στο IPv4, όπου το εν λόγω οικοσύστηµα υφίσταται για πολλά έτη µε 

αποτέλεσµα µακρά παράδοση συσκευών και εφαρµογών. 

Είναι δύσκολο να δοθεί ώθηση για ένα συλλογικό κίνηµα εφαρµογής του IPv6, δεδοµένου ότι οι 

ενδιαφερόµενοι δεν µπορούν εύκολα να λάβουν υπόψη τους τις αποφάσεις των άλλων. ∆εν 

υπάρχει ενιαία καθοδηγητική αρχή για την εισαγωγή του IPv6 ή για την κατάρτιση ενός 

συντονισµένου ρυθµιστικού σχεδίου. Η διάδοση των IPv6 είναι εποµένως µια αποκεντρωµένη 

διαδικασία που κατευθύνεται από την αγορά, σε παγκόσµια κλίµακα. Στην κατάσταση αυτή 

πολλοί ενδιαφερόµενοι τηρούν στάση αναµονής (“βλέποντας και κάνοντας”) σχετικά µε το IPv6 

ή επιλέγουν την “σίγουρη και γνωστή” λύση του IPv4. Το σωρευτικό αποτέλεσµα που προκύπτει 

είναι η καθυστέρηση που περιγράφηκε στην ευρύτερη υιοθέτηση του IPv6. Πρόκειται για 

κατάσταση όπου η λήψη ενδεδειγµένων µέτρων πολιτικής θα µπορούσε να αποτελέσει κίνητρο 

για την αγορά, ενθαρρύνοντας άτοµα και οργανισµούς να εξετάσουν µε θετικό πνεύµα την 

µετάβαση στο νέο πρωτόκολλο. Τα µέτρα αυτά θα είναι αποτελεσµατικότερα εφόσον ληφθούν 

συλλογικά, σε ευρωπαϊκή κλίµακα. 

 13.2 ∆ιαθέσιµο Υλικό 

Με την µετάβαση στο IPv6 δηµιουργούνται διάφορα θέµατα κυρίως τεχνικής φύσεως. Πέρα από 

την επιµόρφωση των τεχνικών τµηµάτων, τις αλλαγές στα δίκτυα, τα λειτουργικά συστήµατα και 

τις εφαρµογές και την αγορά και αναβάθµιση του εξοπλισµού, υπάρχουν θέµατα που αφορούν 

την ίδια την διαδικασία του routing και την διαχείριση των IPv6 πακέτων. Οι διευθύνσεις στο 

IPv6 έχουν τετραπλάσιο µέγεθος από αυτές στο IPv4, γεγονός που επηρεάζει την λειτουργία των 

routers και όχι µόνο. Οι περισσότερες συσκευές είναι υλοποιηµένες µε ολοκληρωµένα 

κυκλώµατα ASIC που µπορούν να διαχειρίζονται πολύ γρήγορα σε hardware επίπεδο τα IP 

πακέτα. Αυτά όµως είναι υλοποιηµένα µε 64 bit καταχωρητές (source και destination address) 

και γενικά είναι φτιαγµένα για να διαχειρίζονται 32 bit διευθύνσεις. Για την αποδοτική 

διαχείριση των IPv6 πακέτων πρέπει είτε να γίνει ένα είδος emulation της λειτουργίας των ASIC 

κυκλωµάτων είτε να κατασκευαστούν νέα που θα υποστηρίζουν εγγενώς το IPv6. Το πρώτο 

επιφέρει σηµαντικές µειώσεις στην απόδοση των routers και αυξάνει κατά πολύ το φόρτο 

εργασίας τους, ενώ το δεύτερο αυξάνει το κόστος.  
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Επιπλέον, το IPv6 επιτρέπει ένας host να έχει πολλαπλές διευθύνσεις (multihomed hosts). Αυτό 

σηµαίνει ότι στο routing table ενός router θα πρέπει να υπάρχουν πολλαπλές καταχωρήσεις για 

έναν host, κάθε µία από τις οποίες θα καταλαµβάνει στη µνήµη τετραπλάσιο χώρο από τις 

αντίστοιχες του IPv4. Αυτό αυξάνει τις απαιτήσεις τόσο σε µνήµη όσο και σε ταχύτητα, αφού 

κάθε αναζήτηση γίνεται ανάµεσα σε µεγαλύτερο όγκο δεδοµένων.  

Πρόκειται κυρίως για τεχνικά θέµατα που αφορούν τους µηχανικούς που σχεδιάζουν τους routers 

τόσο σε hardware όσο και software επίπεδο και έχουν σαφές οικονοµικό αντίκτυπο στα τελικά 

προϊόντα.  

Στο RFC 3194 προτείνεται ενα τρόπος για να υπολογιστεί το πόσο χρησιµοποιούνται οι 

διευθύνσεις έτσι ώστε να µπορούν να βγουν συµπεράσµατα σύµφωνα µε την εµπειρία µας. Ο 

αριθµός αυτός είναι «ο λόγος HD» που µπορεί να υπολογιστεί ως εξής: 

 

)_log(

)_log(

νσεωνδιευθνολοσ

νσειςδιευθνεςηµχρησιµοποι

ύύ
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HD =  

 

Έτσι αν µια εταιρεία έχει ένα παλιό δίκτυο κλάσης Β µε 65.535 διευθύνσεις και χρησιµοποιεί 

4096, ο λόγος log(4096)/log(65536)=12/16 = 0.75 ή 75%. Σε αυτό το παράδειγµα, η βάση του 

λογαρίθµου είναι το 2 αλλά γενικότερα δεν έχει σηµασία η βάση γιατί ο λόγος είναι αυτός που 

µετράει. Μελετώντας το τηλεφωνικό δίκτυο ένας λόγος ΗD 80% ή µικρότερος αναπαριστά ένα 

καλό επίπεδο που  µπορεί µια εταιρεία εύκολα να διαχειριστεί. Αντίθετα ένας λόγος από 87% και 

πάνω αναπαριστά µια κατάσταση όπου ο χώρος διευθύνσεων είναι τόσο δύσκολο στη διαχείριση 

ώστε υιοθετούνται τεχνικές για να µειώσουν τις χρησιµοποιούµενες διευθύνσεις και το µήκος 

των διευθύνσεων αυξάνεται. 

Για το χώρο διευθύνσεων του IPv4 µε 317 εκατοµµύρια χρησιµοποιούµενες διευθύνσεις από τις 

3.7 δισεκατοµµύρια, ο λόγος ΗD=88.9%. Με υπολογισµούς που έχουν γίνει υπάρχει χώρος 

ακόµα για περίπου 163 εκατοµµύρια διευθύνσεις, µε συνολικό αριθµό υπολογιστών 480 

εκατοµµύρια. 
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Λαµβάνοντας υπόψη το λόγο HD και τους περιορισµούς ΝΑΤ, µπορούµε λογικά να υποθέσουµε 

ότι η υιοθέτηση του IPv6 σε κάποιο σηµείο στο µέλλον µπορεί να µην είναι αναπόφευκτη αλλά 

σίγουρα πολύ πιθανή. Υπάρχουν 4 φάσεις µεγάλης σηµασίας κατά τη µετάβαση: 

• Απόκτηση εµπειρίας µε το IPv6: Αυτή η φάση συνεπάγεται την ενεργοποίηση του IPv6 σε 

ένα µικρό αριθµό συστηµάτων, την παρακολούθηση του τι συµβαίνει και τη διεξαγωγή κάποιων 

πειραµάτων. Αυτό που χρειάζεται εδώ είναι ένα «τούνελ» IPv6 και κάποιο υλικό που δε 

χρησιµοποιείται για κάτι σηµαντικό. Σε αυτό το σηµείο, είναι πιθανό να εγκαταλειφθεί η 

προσπάθεια. 

• Προσθήκη µειωµένης υποστήριξης IPv6: Σε αυτό το σηµείο, είναι πιθανό να γίνουν 

διάφορα πράγµατα στο IPv6 αλλά µπορεί να χρειάζεται ακόµα IPv4 συνδεσιµότητα. Υπάρχουν 

κάποιοι κίνδυνοι εδώ, αφού το IPv6 χρησιµοποιείται στην παραγωγή, αλλά η επιστροφή στο 

IPv4 είναι ακόµα πιθανή. 

• Προαγωγή του IPv6 σε αντίστοιχο µε το IPv4: Αυτό σηµαίνει την απόσυρση του υλικού 

που χρησιµοποιεί µόνο IPv4 καθώς και του αντίστοιχου λογισµικού ή την υιοθέτηση τεχνικών 

µετάβασης ώστε να είναι δυνατή η παροχή IPv4 υπηρεσιών. Είναι δύσκολη η επιστροφή στο 

IPv4 µετά από αυτό το σηµείο γιατί οι χρήστες µπορεί τώρα να εξαρτώνται από τις δυνατότητες 

του IPv6. 

• Τερµατισµός χρήσης του IPv4: Το να σταµατήσει κανείς να χρησιµοποιεί IPv4 δε θα είναι 

δυνατό για αρκετό χρόνο ακόµα, αλλά το να υπάρχουν κοµµάτια δικτύου που θα υποστηρίζουν 

µόνο IPv6 είναι κάτι που µπορεί να συµβεί σχετικά σύντοµα, ειδικά µε τη βοήθεια των τεχνικών 

µετάβασης έτσι ώστε να είναι δυνατή µέχρι τότε η χρήση υπηρεσιών IPv4. 

 13.3 Κόστος της εισαγωγής του IPv6 

 

Η εγκατάσταση και λειτουργία του νέου πρωτοκόλλου συνεπάγεται κόστη εκπαίδευσης 

προσωπικού, αναβάθµισης δικτύων και εξοπλισµού.  Η Ευρωπαϊκή Ένωση έχει χρηµατοδοτήσει 

περισσότερα από 30 έργα έρευνας και ανάπτυξης για την προώθηση του IPv6, επιτυγχάνοντας 

την απόκτηση τεχνογνωσίας κι εµπειρίας στην υλοποίηση και στη λειτουργία των IPv6 δικτύων. 

Ανάµεσα σε αυτά είναι το 6net7 και το δίκτυο GÉANT8, στα οποία το Εθνικό ∆ίκτυο Έρευνας 

και Τεχνολογίας (Ε∆ΕΤ ΑΕ)9 συµµετέχει ενεργά από το 2000. Σήµερα, το δίκτυο του Ε∆ΕΤ 

παρέχει διασύνδεση και τεχνογνωσία IPv6 σε Πανεπιστηµιακά ιδρύµατα και σε σχολεία της 
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χώρας µας. 

Το επόµενο βήµα, στην υιοθέτηση και στην αξιοποίηση του IPv6, θα γίνει µε την παροχή και 

υποστήριξη υπηρεσιών πρόσβασης και διασύνδεσης από τους εµπορικούς τηλεπικοινωνιακούς 

παρόχους (ISPs). Η υποστήριξη του νέου πρωτοκόλλου θα αποτελέσει ανταγωνιστικό 

πλεονέκτηµα, καθώς όλο και περισσότερες επιχειρήσεις και καταναλωτές ενηµερώνονται για τα 

πλεονεκτήµατα και προσβλέπουν στην αποδέσµευση των δικτύων τους από το σύστηµα NAT, 

και στην αξιοποίηση των δυνατοτήτων του IPv6. 

Η µετάβαση στο νέο πρωτόκολλο θα πραγµατοποιηθεί οµαλά και εποικοδοµητικά από την αγορά 

µέσα από την ενηµέρωση, την εκπαίδευση και τον συντονισµό των ενδιαφερόµενων. Οι χρήστες, 

οι οργανισµοί και οι χώρες, που θα αξιοποιήσουν εγκαίρως τις δυνατότητες και τις προοπτικές 

που δηµιουργεί το νέο πρωτόκολλο, επενδύοντας στην ανάπτυξη και στην αξιοποίηση νέων, 

καινοτόµων, δηµοφιλών υπηρεσιών, θα αποκτήσουν σηµαντικά ανταγωνιστικά πλεονεκτήµατα. 

H αξιόπιστη εκτίµηση του κόστους της παγκόσµιας εισαγωγής του IPv6 είναι ουσιαστικά 

αδύνατη. Η σταθερά αυξανόµενη υιοθέτηση του IPv6 από τους διάφορους ενδιαφεροµένους θα 

συµβάλει στον έλεγχο των δαπανών. 

Η µετάβαση στο IPv6 έχει καθοριστική σηµασία, καθότι οι διαθέσιµες διευθύνσεις του ισχύοντος 

Πρωτοκόλλου Ιντερνέτ του IPv4 εξαντλούνται µε ταχύ ρυθµό: προβλέπεται ότι το απόθεµα των 

διευθύνσεων του IPv4 θα εξαντληθεί πριν από το 2012. Εάν δεν επιταχυνθεί δραστικά η 

εισαγωγή του IPv6, η ανάπτυξη του διαδικτύου θα σηµειώσει δραµατική επιβράδυνση, το δε 

κόστος της χρήσης του διαδικτύου θα επηρεασθεί αρνητικά από τα κατάλοιπα του IPv4 στα 

δίκτυα της ΕΕ. Η καθυστέρηση αυτή θα επιφέρει υψηλότερο κόστος σε όλους τους τοµείς του 

εµπορίου µέσω του διαδικτύου, επιβράδυνση της καινοτοµίας που βασίζεται στο IP, καθώς 

επίσης επιβράδυνση της οικονοµικής ανάπτυξης.  

 13.4 Τρόποι παράτασης ζωής του IPv4 

 
Στην παράταση ζωής του Του IPv4 συνέβαλαν πολύ οι µηχανισµοί NAT και CIDR. NAT όπως 

προαναφέρθηκε σε προηγούµενα κεφάλαια είναι ένα εργαλείο που βοήθησε στην ανακούφιση 

της IPv4 στην έλλειψης διευθύνσεων και το CIDR (Classless Interdomain Rooting) µε το οποίο 

κάνουµε οικονοµία στις public IP (βλέπε Κεφ. 3). 
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Προσωρινές  λύσεις IPv4: 

 

• IPv4 routing: µεγάλες λίστες στους δροµολογητές 

• Subnetting: Χρήση subnet masks 

• CIDR: Συνένωση υποδικτύων 

• DHCP: Autoconfiguration, απαιτεί ρητή αρχικοποίηση DHCP server 

• TOS: Πεδίο για παροχή ποιότητας υπηρεσίας 

• IPsec: Υλοποίηση µηχανισµών ασφάλειας στο IPv4 

• NAT: Ένα υποδίκτυο δεν δεσµεύει εσωτερικά µοναδικές IP διευθύνσεις, αλλά γίνεται 

χρήση ενός µεσολαβητή που µεταφράζει τις διευθύνσεις του υποδικτύου σε µοναδικές 

διευθύνσεις διαδικτύου, επιτρέποντας την έµµεση επικοινωνία µε το διαδίκτυο 

 

 Συµπεράσµατα 
 

Στην πτυχιακή αυτή έγινε η σύγκριση του είδη υπάρχων IPv4 µε το επερχόµενο IPv6 και 

καταλήγουµε στο συµπέρασµα ότι το IPv6 υπερτερεί έναντι του IPv4 στους περισσότερους 

τοµής εκτός της µικρής διαφοράς στην απόδοση της ταχύτητας και του οικονοµικού 

προβλήµατος στην µετάβαση από την IPv4 στην IPv6. 

Ακόµα το IPv6 υστερεί στην έλλειψη γνώσεως του αντικειµένου σε σχέση µε το IPv4 από τους 

περισσότερους ώστε να ασχοληθεί ο καθένας χώρια και έτσι όλοι περιµένουν να δουν την 

εξέλιξη στους άλλους για να ασχοληθούν και αυτοί. 

 

 Μελλοντική εργασία 
 

 Πολιτικές Συνύπαρξης 

 

Συνύπαρξη των Ipv4 και IPv6 γίνετε µε τους τρόπους που έχουν προαναφερθεί σε προηγούµενα 

κεφάλαια όπως dual stack, Tunneling και Translation 
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 Πρωτόκολλα ∆ροµολόγησης 

 

Πρωτόκολλα δροµολόγησης IPv6: 

 

• Επέκταση των υπαρχόντων πρωτοκόλλων δροµολόγησης IPv4 για χειρισµό µεγαλυτέρων 

διευθύνσεων 

• RIPv6 (RFC 2080)  παρόµοιο µε RIPv2 

• BGP4+ - Multi-Protocols Extensions (RFC 2283, 2545) 

• Integrated IS-IS –Η δυνατότητα για διευθύνσεις NSAP µεγάλου µεγέθους επιτρέπει 

διευθύνσεις IPv6 (Draft-ietf-isis-ipv6-01) 

• OSPFv3 (RFC 2740) ΝέαυλοποίησηγιαIPv6 

 

IPv6 ∆ροµολόγηση Multicast: 

 

• PIM µε επεκτάσεις IPv6 

• MOSPF µε επεκτάσεις IPv6 

• MBGP µε επεκτάσεις IPv6 

• IPv6 Multicast µε περισσότερες διευθύνσεις µε σηµαντικά µικρότερο πρόβληµα για 

επικάλυψη διευθύνσεων IP 

 

IPv6tunnels: 

 

• IPv4-compatibleIPv6 διευθύνσεις 

• IPv4-mappedIPv6 διευθύνσεις 

• Configured Tunnels 

• Automatic Tunnels 

• Είδη tunnels 

• Router-to-router tunneling 

• Host-to-router tunneling 

• Host-to-host tunneling 

• Router-to-host 
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• 6to4 

• 6over4 

 Mobile IPv6 

 
Στο παρελθόν, συνηθίζαµε να κάνουµε τηλεφωνικές κλήσεις από το σπίτι ή το γραφείο. Τα 

κινητά τηλέφωνα µας έδωσαν την δυνατότητα να κάνουµε τηλεφωνήµατα καθώς βρισκόµασταν 

σε κίνηση οπουδήποτε και οποιαδήποτε στιγµή. Η χρήση των φορητών υπολογιστών, των 

ασύρµατων δικτύων και των φορητών συσκευών που έχουν δυνατότητα σύνδεσης στο διαδίκτυο 

συνεχώς αυξάνεται και εξαπλώνεται. Αν αυτές οι συσκευές χρησιµοποιούν την IP σαν 

πρωτόκολλο µετάδοσης, τότε χρειαζόµαστε την Mobile IP να κάνει την δουλειά. Ζητάµε από τις 

συσκευές µας να παραµένουν συνδεδεµένες στο δίκτυο, ενώ εµείς µετακινούµαστε και το σηµείο 

πρόσβασης στο δίκτυο αλλάζει. Όπως ακριβώς συµβαίνει µε τα δίκτυα κινητής τηλεφωνίας 

σήµερα. Για παράδειγµα, όταν χρησιµοποιούµε ένα PDA τηλέφωνο στο σπίτι και είµαστε 

συνδεδεµένοι στο διαδίκτυο, το τηλέφωνο χρησιµοποιεί το ασύρµατο interface που διαθέτει. 

Όταν βγούµε από το σπίτι, το κινητό αλλάζει αυτόµατα σε GPRS και παραµένει στο διαδίκτυο 

µε όλες τις εφαρµογές που τρέχουν εκείνη την στιγµή να συνεχίζουν κανονικά 
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