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Με τις σύγχρονες τεχνολογίες ασύρματης μετάδοσης δεδομένων αλλά και με την συνεχώς αναβαθμιζόμενη διαδραστικότητα μεταξύ ηλεκτρονικών συσκευών που χρησιμοποιούμε καθημερινά, δημιουργούνται ανάγκες συλλογής δεδομένων που μας αφορούν. Ένας από τους κλάδους που ακολουθούν αυτές τις εξελίξεις στις μέρες μας είναι η υγεία και πιο συγκεκριμένα η πρόληψη και παρακολούθηση με την οποία έχει να κάνει αυτή η παρούσα πτυχιακή εργασία.
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Βασιζόμαστε λοιπόν στη συσκευή Easy2Check 2in1 η οποία και συνδυάζει πιεσόμετρο για την μέτρηση της αρτηριακής πίεσης και γλυκοζόμετρο (σακχαρόμετρο) για τη μέτρηση της γλυκόζης στο αίμα, για να δημιουργήσουμε ένα σύστημα μακροπρόθεσμης παρακολούθησης αυτών των στοιχείων με τη χρήση του Ιατρικού Φακέλου MobiRecord.
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Για την παροχή της συσκευής και άλλου υλικού, την οποιαδήποτε πληροφορία χρειάστηκε κατά την εκπόνηση της εργασίας, τις λεπτομέρειες για το MobiRecord και τη σύνδεση σε αυτό, τη χρήση του και την πρόσβαση σε αυτό καθώς και τη συνολική συνεργασία που προσέφεραν, θα ήθελα να ευχαριστήσω τον Πρόεδρο της εταιρίας Vidavo Α.Ε. Παντελή Αγγελίδη και την διευθύντρια Μαρκέλα Ψυμάρνου καθώς και όλο το προσωπικό της Εταιρίας που βοήθησε λίγο ή πολύ. Τη Νάνσυ, τη Βιβή, τη Νικολέτα, το Γιάννη.

Επίσης για τη φιλοξενία στο εργαστήριο Κλινικής Χημείας του Α.Ν.Θ. Θεαγενείου και την παροχή αιματολογικών σκευασμάτων για τις δοκιμές που χρειάστηκαν, ένα μεγάλο ευχαριστώ στις κυρίες Χριστοπούλου και Καζήλα.

Περίληψη

Η εργασία μελετάει την εφαρμογή ενός συστήματος τηλεϊατρικής, ένα παράδειγμα τηλεμετρίας, το οποίο χρησιμοποιεί σύγχρονες τεχνολογίες για την μέτρηση και καταγραφή βιολογικών σημάτων αρτηριακής πίεσης και μέτρησης γλυκόζης στο αίμα. Ακολουθεί όλη τη ροή της πληροφορίας, από τη μέτρηση από τη συσκευή easy2check 2in1, την ασύρματη μεταφορά της σε κάποιας μορφής υπολογιστή μέσω του πρωτοκόλλου Bluetooth, την επεξεργασία της και τέλος τη μεταφορά και αποθήκευση μέσω του Διαδικτύου σε κάποιον Ιατρικό Φάκελο για αποθήκευση και περαιτέρω επεξεργασία και ανάλυση. Απώτερος σκοπός είναι η δημιουργία εφαρμογής η οποία ουσιαστικά θα διασυνδέει ουσία τη συσκευή τηλεμετρίας easy2check 2in1 με τον Ιατρικό Φάκελο MobiRecord.

Τα κεφάλαια της παρούσης πτυχιακής εργασίας με τη σειρά πραγματεύονται:
1. Τις έννοιες και την κατάσταση της Τηλεϊατρικής, τα συστήματα και τις προτυποποιήσεις που υπάρχουν καθώς και το πρόβλημα που καλούμαστε να επιλύσουμε.

2. Τις τεχνολογίες ασύρματων δικτύων που χρησιμοποιούνται σήμερα, τη λειτουργικότητα τους, τα χαρακτηριστικά τους και την καταλληλότητά τους για την περίπτωση που εξετάζουμε.

3. Ειδικότερα το πρωτόκολλο ασύρματης επικοινωνίας Bluetooth, τις ιδιαιτερότητές και τα χαρακτηριστικά του, τη χρήση του και την βιβλιοθήκη JSR-82 για τη χρήση του στη γλώσσα προγραμματισμού Java.

4. Τη συσκευή Easy2Check 2in1, τη ρύθμιση και τη χρήση της καθώς και την δικτυακή εφαρμογή Ηλεκτρονικού Ιατρικού Φακέλου MobiRecord και τη διαδικασία σύνδεσης με αυτήν και αποστολής δεδομένων.

5. Τη διαδικασία καταγραφής της επικοινωνίας για την αποστολή των εξετάσεων από το Easy2Check 2in1 μέσω Bluetooth, καθώς και την ανάλυση αυτής της επικοινωνίας.

6. Τη συγγραφή και ανάλυση του πηγαίου κώδικα της εφαρμογής σε γλώσσα προγραμματισμού Java που υλοποιεί το σκοπό της πτυχιακής εργασίας. 

Abstract
The current B.Sc. thesis examines the use of a Tele-Health system, an example of telemedicine, which uses modern technologies for medical testing and storing of the results of Blood Pressure tests, and Gluco level tests. It follows the flow of data starting from the actual measurement (medical test) happening with the use of the device easy2check 2in1, it’s wireless transfer to a computing unit through Bluetooth technology, the process of the data that takes place and finally the transfer through the Internet and storing to an Electronic Medical Record software for further process and use. The final goal is the creation of software able to connect the easy2check 2in1 with the Electronic Medical Record named MobiRecord.
Chapters of the current B.Sc. thesis analyze and present the following:
1. Tele-health terms and current use, systems and standards and the scenario we are examining in order to provide solution.
2. Wireless networks technologies that are used these days, their functionality and characteristics as well as their suitability for our scenario.
3. Bluetooth wireless technology, characteristics, specification, as well as Java library JSR-82 for using Bluetooth.
4. The device Easy2Check 2in1, configuration and use and the web based EMR MobiRecord and the connection and sending data procedures.
5. The procedure followed and tools used to sniff and record the Bluetooth wireless data transfer between the easy2check 2in1 and a computing unit, as well as analysis of this communication.
6. Writing and analyzing and explaining Java source code of the software that implements the goal of the current thesis. 
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Κεφάλαιο 1 Εισαγωγή - Τηλεϊατρική - Συστήματα & Τεχνολογίες
1.1   Ηλεκτρονική υγεία – Ορολογία
Με την εξάπλωση των υπολογιστικών συστημάτων στα τέλη του 20ου  αιώνα, η καθημερινότητα μας άλλαξε και εμφανίστηκαν υπηρεσίες και συστήματα που είχαν σκοπό να διευκολύνουν τη ζωή μας σε διάφορους τομείς. Όπως ήταν φυσιολογικό και αναμενόμενο ο χώρος της Υγείας ήταν ένας από αυτούς τους τομείς. Τα πρώτα βήματα αφορούσαν μηχανήματα τα οποία με ηλεκτρονικό τρόπο εκσυγχρόνιζαν παλαιότερες διαδικασίες που γίνονταν με το χέρι, όπως ας πούμε οι διάφορες αναλύσεις των μικροβιολογικών εργαστηρίων. Με την εξάπλωση όμως των τηλεπικοινωνιών υπήρξε μεγάλη διεύρυνση αυτών των δυνατοτήτων σε αποστάσεις πιο κοντά στον ασθενή. Έτσι εμφανίστηκαν όροι όπως Ηλεκτρονική υγεία (e-health), Τηλε-υγεία (tele-health), Τηλε-Ιατρική (telemedicine), Τηλεμετρία (telemetry), Τηλεματική (telematics).
Παρόλο που έχουν περάσει χρόνια από την εμφάνιση αυτών των όρων, δεν υπάρχουν συγκεκριμένοι ορισμοί για πολλούς από αυτούς και χρησιμοποιούνται κατά βούληση του ομιλούντος ή του γράφοντος, δημιουργώντας μια σύγχυση στον ακροατή ή τον αναγνώστη και υποχρεώνοντάς  τον να προσπαθεί να καταλάβει τι εννοείται κάθε φορά.  Η αλήθεια είναι ότι οι έννοιες κάποιων από αυτούς τους όρους είναι πολύ κοντά μεταξύ τους και ότι κάποιοι από αυτούς δεν αφορούν αποκλειστικά το χώρο της υγείας (τηλεμετρία, τηλεματική). Ας προσπαθήσουμε όμως να εξηγήσουμε τους παραπάνω όρους.
Ο Παγκόσμιος Οργανισμός Υγείας ορίζει την Ηλεκτρονική Υγεία σαν την ασφαλή και μικρού κόστους χρήση υπολογιστικών και τηλεπικοινωνιακών τεχνολογιών για υποστήριξη της υγείας και του χώρου της γενικότερα, συμπεριλαμβάνοντας τη φροντίδα υγείας, την παρακολούθηση υγείας, τα γραπτά και την εκπαίδευση στο χώρο της υγείας, το γνωστικό χώρο της υγείας γενικότερα και την έρευνα [4]. Όπως καταλαβαίνουμε, στην ουσία οποιοσδήποτε άλλος όρος συμπεριλαμβάνεται μέσα στην ηλεκτρονική υγεία.
Η τηλε-Ιατρική είναι ένας γενικός όρος που ορίζει την απομακρυσμένη εφαρμογή της Ιατρικής. Αυτό μπορεί να έχει να κάνει με διάγνωση από απόσταση (τηλε-διάγνωση), ή ακόμα και πραγματοποίηση μιας εγχείρισης με χρήση ρομπότ στο χειρουργείο το οποίο χειρίζεται ο χειρουργός από απόσταση. Η τηλεμετρία και η τηλεματική όπως είπαμε προηγουμένως δεν είναι όροι που αφορούν αποκλειστικά την υγεία και θα λέγαμε ότι η τηλεμετρία εμπεριέχεται στην τηλεματική. 

Η τηλεματική ετυμολογικά δεν βγάζει κάποιο νόημα. Αυτό συμβαίνει επειδή είναι η μόνη λέξη που χρησιμοποιήσαμε που δεν έχει καθαρά ελληνική προέλευση. Ο αγγλικός όρος telematics είναι απόρροια των όρων telecommunications και informatics το οποίο μεταφραζόμενο στα ελληνικά δίνει τον όρο τηλεματική. Την τηλεματική αφορά οτιδήποτε συνδυάζει πληροφορική και τηλεπικοινωνίες. Ένα καλό παράδειγμα τηλεματικής που δεν έχει να κάνει με την υγεία είναι οι συσκευές πλοήγησης GPS που πολλοί από εμάς χρησιμοποιούμε στα αυτοκίνητά μας για να εντοπίσουμε άγνωστους προορισμούς. Πολλές από αυτές τις συσκευές έχουν τη δυνατότητα σύνδεσης με πομπούς στο δρόμο ή με το Διαδίκτυο και διαβάζουν δεδομένα για την κίνηση στο δρόμο και τα μεταφέρουν στο χρήστη.
Η τηλεμετρία αφορά την απομακρυσμένη μέτρηση κάποιου ή κάποιων στοιχείων και την χρήση τηλεπικοινωνιών για τη μεταφορά τους. Καλό παράδειγμα τηλεμετρίας είναι οι ηλεκτρονικοί μετεωρολογικοί σταθμοί που είναι συνήθως τοποθετημένοι σε διάφορα σημεία, συλλέγουν πληροφορίες και αποστέλλουν σε ένα κεντρικό σύστημα από όπου μπορούν οι μετεωρολόγοι να έχουν πρόσβαση συνολικά.

Αν κάποιος ψάξει την ορολογία στον τομέα της ηλεκτρονικής υγείας και ειδικότερα στο κομμάτι των τηλεπικοινωνιών, θα βρει κι άλλους όρους όπως τηλε-διάγνωση, που ήδη αναφέραμε, τηλε-παρακολούθηση, τηλε-συμβουλευτική, τηλε-διαχείριση, τηλε-χειρουργική κ.α. Γενικότερα συνειδητοποιούμε ότι για διαφορετικές εφαρμογές μπορεί ο κάθε κατασκευαστής να δημιουργήσει έναν όρο με πρώτο συνθετικό το αρχαίο «τηλε», που σημαίνει «από απόσταση», και δεύτερο συνθετικό κάποια λέξη που περιγράφει καλύτερα το σύστημα που έχει κατασκευάσει ή θα κατασκευάσει. 

Στα πιο ολοκληρωμένα πληροφοριακά συστήματα υγείας χρησιμοποιούνται διάφορες δυνατότητες οι οποίες μπορεί να έχουν να κάνουν με πολλούς από τους παραπάνω όρους.  Κυρίως όμως, όπως όλα τα πληροφοριακά συστήματα, έτσι και αυτά που έχουν αναπτυχθεί για το χώρο της υγείας σαν κεντρικό συστατικό τους έχουν μια βάση δεδομένων. Αυτή η βάση δεδομένων θα κρατάει ευαίσθητα δεδομένα για τους ασθενείς και για την κατάσταση της υγείας τους. Θεωρήθηκε λοιπόν σκόπιμο να διαχωριστούν σε μια διαφορετική βάση δεδομένων αυτά τα ευαίσθητα στοιχεία. Αν δούμε τι γινόταν πριν τη δημιουργία και χρήση των πληροφοριακών συστημάτων υγείας, θα παρατηρήσουμε ότι αυτή η βάση δεδομένων προ-υπήρχε της ηλεκτρονικής υγείας σε έντυπη μορφή. Η ονομασία του είναι Ιατρικός Φάκελος. Βάσει αυτού του γεγονότος με την δημιουργία πληροφοριακών συστημάτων υγείας δημιουργήθηκε και ο Ηλεκτρονικός Ιατρικός Φάκελος (Electronic Medical Record -EMR ή Electronic Health Record-EHR)
1.2   Ηλεκτρονικός Ιατρικός Φάκελος (ΗΙΦ, Electronic Medical Record-EMR ή Electronic Health Record-EHR)
Σε έναν Ηλεκτρονικό Ιατρικό Φάκελο αποθηκεύονται όλα τα δεδομένα του ασθενούς (δημογραφικά στοιχεία, στοιχεία της ασθένειας, προηγούμενες εξετάσεις, θεραπευτικό πλάνο και φαρμακευτική αγωγή).

Η ευρωπαϊκή επιτροπή τυποποίησης (CEN, Comité Européen de Normalisation) δίνει τον παρακάτω ορισμό στον Ηλεκτρονικό Ιατρικό Φάκελο [2]: 

«Ο Ιατρικός Φάκελος είναι η "αποθήκη" όλων των πληροφοριών που αφορούν στο ιατρικό ιστορικό του ασθενούς. Αποτελεί επομένως τη βάση της διάγνωσης και της θεραπευτικής αντιμετώπισης του ασθενούς αλλά και τη βάση επιδημιολογικών ερευνών. Επιπλέον, παρέχει πληροφορίες διοικητικής, οικονομικής και στατιστικής φύσεως, καθώς και ποιοτικού ελέγχου».
Επίσης, η Κοινωνία Συστημάτων Διαχείρισης Πληροφοριών Υγείας (Health Information Management Systems Society - HIMSS) δίνει τον εξής εκτενέστερο ορισμό [1]:
«Ηλεκτρονικό Ιατρικό Φάκελο (ΗΙΦ) ονομάζουμε ένα ολοκληρωμένο ηλεκτρονικό αρχείο πληροφοριών για την υγεία του ασθενούς το οποίο δημιουργήθηκε από μία ή παραπάνω επισκέψεις σε οποιοδήποτε κέντρο ιατρικής φροντίδας. Σε αυτές τις πληροφορίες περιλαμβάνονται δημογραφικά στοιχεία του ασθενούς, σημειώσεις προόδου υγείας, προβλήματα υγείας, φαρμακευτική αγωγή, ζωτικές ενδείξεις, ιατρικό ιστορικό, ανοσοποιητικοί παράγοντες, εργαστηριακά δεδομένα και αναφορές ραδιολογίας. Σκοπός του ΗΙΦ είναι να αυτοματοποιήσει και να οργανώσει αποδοτικότερα τη δουλειά του νοσηλευτικού και ιατρικού προσωπικού. Ο ΗΙΦ έχει τη δυνατότητα να δημιουργήσει μια πλήρη αναφορά μιας επίσκεψης ενός ασθενούς σε ένα κέντρο ιατρικής φροντίδας, όπως και να υποστηρίξει άλλες δραστηριότητες φροντίδας υγείας άμεσα ή έμμεσα.»
Σημαντικό είναι να αναφερθεί ότι ο ηλεκτρονικός ιατρικός φάκελος συνήθως λειτουργεί και διατηρεί δεδομένα εσωτερικά σε έναν φορέα υγείας (πχ, Νοσοκομείο) και δεν αποτελεί πλήρη Ιατροφαρμακευτική αναφορά για κάποιον ασθενή. Γενικευμένοι ιατρικοί φάκελοι θα μπορούσαν να διατηρούνται σε επίπεδο πόλης, ευρύτερης περιοχής, χώρας ή ακόμα και παγκοσμίως, αλλά με τα σημερινά δεδομένα πλησιάζουμε σε ουτοπικά επίπεδα μιλώντας για τέτοιες διαστάσεις.  

Αφού κάποιος κατανοήσει τι ονομάζουμε ηλεκτρονικό αλλά και έντυπο ιατρικό φάκελο, προκύπτουν κάποια ερωτήματα, τα οποία έχουν να κάνουν με τον τρόπο αποθήκευσης των πληροφοριών και με τις ίδιες τις πληροφορίες που αποθηκεύονται σε έναν ιατρικό φάκελο. Η πραγματικότητα είναι ότι δεν υπάρχει κάποιο πρότυπο το οποίο πρέπει να ακολουθεί ένας ιατρικός φάκελος, και κατ’ επέκταση ένας ηλεκτρονικός ιατρικός φάκελος. Υπάρχουν όμως κάποιες γραμμές που θα πρέπει να ακολουθούνται κατά τη δημιουργία του. Όσον αφορά το πόσο μπορεί να εμβαθύνει σε προσωπικά στοιχεία, το σίγουρο είναι πως θα πρέπει να ακολουθούνται κανόνες που επιβάλει η αρχή προστασίας προσωπικών δεδομένων. Κατά τα άλλα, ο ηλεκτρονικός ιατρικός φάκελος δημιουργείται βάσει του παραπάνω ορισμού και των αναγκών του συστήματος και του ιδρύματος το οποίο θα εξυπηρετεί.
Οι συνήθεις πληροφορίες που περιλαμβάνει ένας ηλεκτρονικός ιατρικός φάκελος νοσοκομείου είναι οι εξής:
· Δημογραφικά στοιχεία ασθενούς
· Στοιχεία ασφάλισης ασθενούς
· Προηγούμενο ιατρικό ιστορικό (αναφερόμενα προβλήματα στο παρελθόν)

· Επισκέψεις στο νοσοκομείο
· Εισαγωγές σε κλινικές
· Ιατρός ή ιατροί που παρακολούθησαν τον ασθενή

· Αποτελέσματα εξετάσεων από τα εργαστήρια του νοσοκομείου
· Αποτελέσματα εξετάσεων από εξωτερικά εργαστήρια

· Διαγνώσεις
· Φαρμακευτική αγωγή που ακολουθήθηκε κατά την παραμονή στο νοσοκομείο

· Οδηγίες που δόθηκαν και φαρμακευτική αγωγή που προτείνεται κατά την αποχώρηση από το νοσοκομείο
O Ηλεκτρονικός Ιατρικός Φάκελος όπως και όλα τα συστήματα θα πρέπει να εξασφαλίζει την λειτουργικότητά του και να αντιμετωπίζει προβλήματα που προκύπτουν σε κάθε ηλεκτρονικό σύστημα. Έτσι, θα πρέπει να υπάρχει διασφάλιση για τα παρακάτω:

· Διασυνδεσιμότητα, αυτοματοποιημένη σύνδεση και μεταφορά σε άλλα συστήματα
· Ασφάλεια, καθώς θα πρέπει σύστημα και δεδομένα να προστατεύονται από φυσικές καταστροφές, περιβάλλον (παροχή ρεύματος), ιομορφικό λογισμικό και επιθέσεις.

· Ευρύτητα – Περιεκτικότητα, δυνατότητα υποστήριξης διαφόρων τύπων δεδομένων καθώς και διαφορετικών τρόπων εισαγωγής των δεδομένων στο σύστημα

· Μεταφερσιμότητα, δυνατότητα λειτουργίας σε διαφορετικά περιβάλλοντα με διαφορετικές συνθήκες υλικού και λογισμικού.

· Εξέλιξη, δυνατότητα μακρόχρονης υποστήριξης για την σωστή λειτουργία του συστήματος σε μελλοντικές εκδόσεις  συστημάτων λογισμικού.

· Επεκτασιμότητα, δυνατότητα μελλοντικής προσθήκης διαδικασιών για την διεύρυνση των δυνατοτήτων του συστήματος.

· Διαθεσιμότητα, ευκολία στη χρήση καθώς και διασφάλιση ομαλής λειτουργίας του συστήματος.

· Ευρεία χρήση προτύπων για τη διασφάλιση όλων των παραπάνω.

1.3   Προτυποποίηση – HL7
Όσον αφορά τα πρότυπα που υπάρχουν διαθέσιμα αυτή την στιγμή ή είναι στη διαδικασία δημιουργίας και αφορούν τους ΗΙΦ, έχουμε να ξεχωρίσουμε τα εξής [2]:

· CEN/TC 251, PreStandard ENV 13606
· ISO/TC 215

· HL7 (Health Level Seven)
To ENV 13606 της Ευρωπαϊκής Επιτροπής Τυποποίησης είναι ένα Πρό-πρότυπο το οποίο δεν έχει υλοποιηθεί αλλά αποτελεί αναφορά για τη δημιουργία ενός συστήματος Ηλεκτρονικού Ιατρικού Φακέλου και τείνει να εναρμονιστεί με το HL7.  Ο οργανισμός τυποποίησης ISO επιδιώκει ένα πρότυπο Ιατρικού φακέλου το οποίο αποβλέπει στη διαθεσιμότητα της πληροφορίας όπου απαιτείται υποστήριξη αποφάσεων. Το HL7 είναι ένας οργανισμός που έχει δημιουργήσει το ομώνυμο πρότυπο για την επικοινωνία των Ηλεκτρονικών Ιατρικών Φακέλων μεταξύ τους αλλά και με άλλα συστήματα. 
Για κάποιον που έχει παρακολουθήσει την εξέλιξη των πληροφοριακών συστημάτων νοσοκομείων είναι ξεκάθαρο ότι για να δημιουργηθεί μια κοινή διεπαφή ανάμεσα σε διαφορετικές εφαρμογές που χρησιμοποιούνται (ουσιαστικά σε εφαρμογές διαφορετικών κατασκευαστών) πρέπει να δημιουργηθούν ενδιάμεσες εφαρμογές προσαρμοσμένες στις ιδιαιτερότητες των προτύπων επικοινωνίας που χρησιμοποιούνται. Με απλά λόγια, για να ανταλλάξουν πληροφορίες δύο ανεξάρτητες εφαρμογές και να συνεργαστούν για να χρησιμοποιούνται ταυτόχρονα από τους τελικούς χρήστες, χρειάζεται μια τρίτη εφαρμογή που θα παίζει το ρόλο του συνδετικού κρίκου ανάμεσα στις δύο προαναφερθείσες.  Αυτό καθιστά την μηχανογράφηση των διαδικασιών ενός νοσοκομείου χρονοβόρα και ασύμφορη οικονομικά. Αυτός ήταν ο λόγος για τον οποίον δημιουργήθηκε το HL7.

Η ονομασία του Health Level Seven (HL7) [HLSeven 1990] αναφέρεται στο υψηλότερο επίπεδο (Επίπεδο Εφαρμογής – Application Layer) του προτύπου για τις διασυνδέσεις ανοικτών συστημάτων (OSI) του Διεθνούς Οργανισμού Προτυποποίησης (ISO). Ο Οργανισμός HL7 ιδρύθηκε το 1987 ως ένας μη κερδοσκοπικός οργανισμός ανάπτυξης προτύπων αφιερωμένος στην δημιουργία και παροχή ενός περιεκτικού προτυποποιημένου πλαισίου για την ανταλλαγή, ενοποίηση, ενσωμάτωση, διαμοιρασμό και ανάκτηση ηλεκτρονικών πληροφοριών υγείας για κλινική χρήση καθώς και τη διαχείριση, παράδοση και εκτίμηση των υπηρεσιών υγείας.

Το 1991 το HL7 έγινε μέλος του ANSI και το 1992 έγινε μέλος του ANSI Healthcare Informatics Standards Planning Panel (HISPP). Στις 8 Φεβρουαρίου του 1996, το HL7 Version 2.2 εγκρίθηκε από το ANSI σαν το επίσημο εθνικό πρότυπο των Ηνωμένων Πολιτειών. Έπειτα από αυτές τις αρχικές πιστοποιήσεις από τους οργανισμούς ISO και ANSI, υπάρχει συνεχής εξέλιξη του προτύπου και πιστοποιήσεις των καινούριων εκδόσεων καθώς και πιστοποιήσεις για τα διάφορα επιμέρους συστατικά του (μοντέλα, αρχιτεκτονικές, υπηρεσίες, πρωτόκολλα, τύπους δεδομένων, πρότυπα επικοινωνίας, κλπ) Σήμερα, η τελευταία έκδοση του προτύπου είναι η Version 3. Παράλληλα όμως αναπτύσσεται και η 2.x έκδοση της οποίας το πρότυπο ανταλλαγής μηνυμάτων (Messaging Standard) βρίσκεται στην έκδοση 2.5.1

Το τρέχον πρότυπο ορίζει τις δοσοληψίες (transactions) για την μετάδοση δεδομένων που σχετίζονται με την καταχώρηση, την υποδοχή, την αποδέσμευση και τις μεταφορές, την ασφάλεια, τις χρεώσεις, τις παραγγελίες-εντολές εργαστηριακών εξετάσεων και τα αντίστοιχα αποτελέσματα, τις παρατηρήσεις γιατρών και νοσοκόμων, τις εντολές για δίαιτα, εντολές για φάρμακα, προμήθειες κλπ. Σήμερα, το HL7 βρίσκεται στη φάση όπου αναπτύσσονται οι δοσοληψίες για ανταλλαγή πληροφοριών που έχουν να κάνουν με προγραμματισμό συναντήσεων, λίστες προβλημάτων, άδειες ασθενών, βιοσήματα κλπ.

Από τεχνική σκοπιά, το HL7 είναι απλά ένα πρωτόκολλο για την ανταλλαγή πληροφοριών που σχετίζονται με το χώρο της υγείας. Χρησιμοποιείται για μετάδοση δεδομένων που αφορούν την υγεία κυρίως σε ενδο-νοσοκομειακό επίπεδο. Τα δεδομένα αυτά μπορεί να είναι κλινικές παρατηρήσεις και κλινικά δεδομένα, αποτελέσματα εξετάσεων, παραγγελίες για εξετάσεις, εγγραφές που σχετίζονται με μεταφορές ασθενών σε διάφορα τμήματα του νοσοκομείου καθώς και πληροφορίες που σχετίζονται με χρεώσεις και λογαριασμούς. Δηλαδή περιλαμβάνονται όλα τα δεδομένα που έχουν να κάνουν με την επικοινωνία των διαφόρων τμημάτων ενός νοσοκομείου. Αυτό όμως δεν αποτελεί ένα όριο στις δυνατότητες που υποστηρίζονται από το HL7. Μπορεί να χρησιμοποιηθεί σε ψηλότερο επίπεδο για την μεταφορά όλων των παραπάνω κατηγοριών δεδομένων σε πολλές μορφές. Για παράδειγμα, θα μπορούσε να χρησιμοποιηθεί για να παρέχει ένα ολοκληρωμένο κεντρικό σύστημα Ιατρικής Βάσης δεδομένων των πολιτών μιας χώρας στην οποία θα μπορούσαν να έχουν πρόσβαση όλοι οι φορείς υγείας της χώρας αυτής (νοσοκομεία, κέντρα υγείας, περιφερειακά ιατρεία κλπ).

1.4   Τηλε-Ιατρική
Όπως αναφέραμε προηγουμένως, με τον όρο τηλε-ιατρική μπορούμε να περιγράψουμε οποιαδήποτε εφαρμογή της ιατρικής επιστήμης από απόσταση. Θα μπορούσαμε να πούμε πως ακόμα και ένα τηλεφώνημα ενός ασθενούς στον ιατρό του κατά το οποίο ο πρώτος περιγράφει κάποια συμπτώματα και ο δεύτερος δίνει οδηγίες για την αντιμετώπιση της κατάστασης, είναι μια απλή εφαρμογή τηλε-ιατρικής. Το τηλέφωνο όμως περιορίζει την ανταλλαγή δεδομένων στο διάλογο και την περιορισμένη αντίληψη του ασθενούς. Χρησιμοποιώντας πιο σύγχρονες μεθόδους μέτρησης ιατρικών δεδομένων και σύγχρονες τεχνολογίες τηλεπικοινωνιών μπορούμε να επιτύχουμε ένα πολλά υποσχόμενο αποτέλεσμα.

Ας δούμε όμως τι αποτελέσματα θα μπορούσαμε να περιμένουμε από ένα σημερινό σύστημα τηλε-ιατρικής:
· Παροχή υπηρεσιών ανά πάσα στιγμή, πέραν των γεωγραφικών περιορισμών
· Διάγνωση από απόσταση
· Διαχείριση κρίσιμων περιστατικών έως τη διακομιδή τους σε εξειδικευμένο ιατρικό κέντρο
· Εξυπηρέτηση ιατρικών μονάδων και ασθενών σε απομακρυσμένα σημεία
· Διενέργεια των τακτικών ιατρικών εξετάσεων απομακρυσμένων ομάδων πληθυσμού
· Αναβάθμιση των υπηρεσιών υγειονομικής υποστήριξης των περιοχών που βρίσκονται μακριά από νοσοκομειακές μονάδες

· Άμεση ειδοποίηση για επέμβαση σε περιπτώσεις εκτάκτου ανάγκης
· Μείωση στο κόστους για το προσωπικό
· Μείωση των εξόδων των ασθενών
· Εξοικονόμηση χρόνου για τους επαγγελματίες της υγείας
· Εύκολη  πρόσβαση και διαχείριση της πληροφορίας

· Δυνατότητα σύνδεσης με άλλες συναφείς υπάρχουσες εφαρμογές οι οποίες μπορούν να δρουν συμπληρωματικά, όπως Πληροφορικά Συστήματα Νοσοκομείων, Ηλεκτρονικός Φάκελος Ασθενούς, Έξυπνη Κάρτα Υγείας 

Από τα παραπάνω συμπεραίνουμε ότι στόχος των εφαρμογών τηλε-ιατρικής είναι: 

1. η διευκόλυνση των ασθενών που κατοικούν σε περιοχές μακριά από νοσοκομειακή περίθαλψη

2. η καθοδήγηση και εκπαίδευση των αγροτικών και γενικών ιατρών στην αντιμετώπιση εξειδικευμένων περιστατικών

3. η αντιμετώπιση χρόνιων ασθενειών χωρίς τη συνεχή μετακίνηση του ασθενούς

4. η αντιμετώπιση έκτακτων περιστατικών πολύ γρηγορότερα

Τα παραπάνω τέσσερα σενάρια αποτελούν καταστάσεις οι οποίες με τη χρήση τηλε-ιατρικής γίνονται πραγματικότητα στην Ελλάδα του σήμερα. Στο κοντινό μέλλον μπορεί και να δούμε πιο πολύπλοκες εφαρμογές της τηλε-ιατρικής, όπως για παράδειγμα τη χρήση της ρομποτικής για απομακρυσμένες εγχειρίσεις από ειδικούς χειρουργούς, πράγματα που μέχρι πριν λίγα χρόνια αποτελούσαν κομμάτι σεναρίων ταινιών επιστημονικής φαντασίας.

1.5   Τηλεμετρία
Μελετώντας τα σημερινά σενάρια και τις σημερινές δυνατότητες, θα παρατηρήσουμε ότι τα περισσότερα αφορούν εφαρμογές τηλεμετρίας με προληπτικό περισσότερο χαρακτήρα παρά θεραπευτικό. Ο όρος τηλεμετρία όπως έχουμε περιγράψει πιο νωρίς αφορά σενάρια απομακρυσμένης μέτρησης κάποιων μεγεθών και μεταφορά τους σε κάποιο κεντρικό σταθμό από όπου κάποιο σύστημα ή κάποια διαδικασία στην οποία υπάρχει ανθρώπινη παρέμβαση, αναλαμβάνει να τα επεξεργαστεί. Στο χώρο της υγείας η τηλεμετρία αφορά τη μέτρηση ιατρικών δεδομένων, ή αλλιώς βιολογικών σημάτων, τα οποία μεταφέρονται προς επεξεργασία σε κάποιο κεντρικό σημείο. Αυτό το κεντρικό σημείο επεξεργασίας θα μπορούσε να είναι ένα σύστημα ηλεκτρονικού ιατρικού φακέλου.
Για την εφαρμογή όμως κάποιου συστήματος τηλεμετρίας χρειάζονται κάποιες συσκευές οι οποίες και θα διαβάζουν αυτά τα βιολογικά σήματα τα οποία θα αποσταλούν αργότερα. Αυτές οι συσκευές θα πρέπει να είναι ειδικά κατασκευασμένες ώστε να χρησιμοποιηθούν σε συστήματα τηλεμετρίας. Ας δούμε κάποια χαρακτηριστικά τα οποία θα περιμέναμε να δούμε σε αυτές τις συσκευές:
· Διαλειτουργικούς αισθητήρες (για να έχουν τη δυνατότητα να ανταποκρίνονται σε όλες τις ηλικίες ατόμων και σε όλες τις πιθανές καταστάσεις)
· Αλληλεπίδραση με το χρήστη
· Δυνατότητα διαλειτουργικότητας με συστήματα ηλεκτρονικού φακέλου ασθενούς

· Μνήμη για την αποθήκευση στοιχείων 

1.6   Περιγραφή Προβλήματος
Το πρόβλημά που θα εξετάσουμε έχει να κάνει με την τηλεμετρία και με μία τέτοια συσκευή. Η συσκευή ονομάζεται easy2check 2 in 1 και όπως αναφέρει και η ονομασία της είναι δύο συσκευές ενσωματωμένες σε μία.

Πρόκειται για: 

1. μια συσκευή μέτρησης της αρτηριακής πίεσης του ασθενούς, γνωστή σε όλους μας ως πιεσόμετρο ή μανόμετρο, χρήσιμη σε μεγάλο κομμάτι του πληθυσμού και κυρίως σε μεγαλύτερες ηλικίες.
2. μια συσκευή μέτρησης της γλυκόζης στο αίμα του ασθενούς, γνωστή ως γλυκοζόμετρο ή σακχαρόμετρο, χρήσιμη σε ασθενείς που πάσχουν από σακχαρώδη διαβήτη.
Μέχρι τώρα περιγράψαμε μια συσκευή μέτρησης βιολογικών σημάτων αλλά όχι μια συσκευή τηλεμετρίας. Το easy2check 2 in 1 δεν είναι μόνο αυτό. Είναι μια σύγχρονη συσκευή τηλεμετρίας που ενσωματώνει δυνατότητες επικοινωνίας μέσω  Bluetooth και το ανάλογο υλικό/λογισμικό για την αποστολή των βιολογικών σημάτων που συλλέγει. Τα βιολογικά σήματα θα πρέπει να σταλούν σε  μια συμβατή συσκευή με τη χρήση του πρωτοκόλλου ασύρματης επικοινωνίας Bluetooth. Αυτή η συμβατή συσκευή θα μπορούσε να είναι ένας επιτραπέζιος υπολογιστής, ένας φορητός υπολογιστής, ένας υπολογιστής παλάμης ή ακόμη και ένα κινητό τηλέφωνο. Θα μπορούσε ακόμα στο μέλλον να χρησιμοποιηθεί μια εξελιγμένη τηλεόραση, μια παιχνιδομηχανή ή οποιαδήποτε άλλη συσκευή είναι ικανή να επικοινωνήσει χρησιμοποιώντας το πρωτόκολλο Bluetooth για να λαμβάνει τα βιολογικά σήματα και παράλληλα να έχει πρόσβαση σε κάποιον ηλεκτρονικό ιατρικό φάκελο για την ολοκλήρωση του συστήματος τηλεμετρίας.
Για τη σύνδεση με τον ηλεκτρονικό ιατρικό φάκελο στην περίπτωσή μας θα χρησιμοποιήσουμε πρόσβαση στο Διαδίκτυο, και πιο συγκεκριμένα, πρόσβαση στο σύστημα Ηλεκτρονικού Ιατρικού Φακέλου MobiRecord της εταιρίας Vidavo το οποίο είναι διαθέσιμο στην ιστοσελίδα http://www.health-telematics.gr. Το MobiRecord υλοποιεί τις απαραίτητες διαδικασίες για την εισαγωγή δεδομένων αποσταλμένων μέσω του διαδικτύου χρησιμοποιώντας μηνύματα xml. Επίσης πρόκειται για σύστημα ηλεκτρονικού ιατρικού Φακέλου το οποίο υλοποιεί το πρότυπο HL7 για την επικοινωνία του με άλλα συστήματα ηλεκτρονικής υγείας. Η συσκευή easy2check 2 in 1 καθώς και ο Ηλεκτρονικός Ιατρικός Φάκελος MobiRecord περιγράφονται εκτενέστερα σε επόμενο κεφάλαιο.
Συνειδητοποιούμε ότι τα βήματα που έχουμε να αναλύσουμε και να κάνουμε πράξη είναι:
1. Να «ανακαλύψουμε» το πρωτόκολλο επικοινωνίας της συσκευής easy2check 2 in 1 σε επίπεδο application
2. Να δημιουργήσουμε μια εφαρμογή που να υλοποιεί το παραπάνω πρωτόκολλο, να επικοινωνεί με τη συσκευή και να λαμβάνει τα βιολογικά σήματα, και τέλος να τα αποστέλλει στο MobiRecord για αποθήκευση, επεξεργασία και αρχειοθέτηση.

Για το βήμα 1 θα χρησιμοποιήσουμε διαδικασίες καταγραφής της Bluetooth επικοινωνίας και μιας εφαρμογής, περιορισμένων δυνατοτήτων που παρέχεται μαζί με τη συσκευή easy2check, και για το βήμα 2 θα χρησιμοποιήσουμε τα ευρήματα του πρώτου βήματος, τη γλώσσα προγραμματισμού java και ανάλογα εργαλεία υλοποίησης, καθώς και για την επικοινωνία με το MobiRecord, την τεχνικής περιγραφή του MobiRecord και την πολύτιμη βοήθεια των διαχειριστών του.
Κεφάλαιο 2 Τεχνολογίες Ασύρματων Δικτύων
2.1   Εισαγωγή
Η χρήση των ασύρματων δικτύων είναι κάτι που σήμερα για τον καθένα μας είναι καθημερινότητα. Με τον ίδιο τρόπο που εισέβαλαν στη ζωή του ανθρώπου διάφορα τεχνολογικά επιτεύγματα, η ασύρματη τεχνολογία έχει θέσει τις ρίζες της στη σημερινή κοινωνία και είτε το θέλουμε είτε όχι είναι εδώ για να μείνει. Ξεκινήσαμε να αποδεχόμαστε συσκευές που χρησιμοποιούν ασύρματη επικοινωνία εδώ και μερικές δεκαετίες. Ο ασύρματος που χρησιμοποιείται ευρέως στα πλοία, στα αεροπλάνα κλπ, τα τηλεκοντρόλ είτε είναι για να ξεκλειδώσουμε το αυτοκίνητό μας είτε για να ανοίξουμε την πόρτα του γκαράζ, είτε για να αλλάξουμε κανάλι στην τηλεόρασή μας είναι τέτοια παραδείγματα χρήσης ασύρματης επικοινωνίας. Από τότε κι άλλα τεχνολογικά επιτεύγματα έχουν εισβάλει στη ζωή μας. Η δορυφορική τηλεόραση, το GPS (Global Positioning System), οι μικροκυματικές ζεύξεις αποτελούν νεότερα παραδείγματα. Σε προσωπικό επίπεδο ο καθένας μας σήμερα χρησιμοποιεί κινητό τηλέφωνο και πολλοί από εμάς συνδεόμαστε στο Διαδίκτυο μέσω αυτού. Το θέμα πλέον είναι ποιες από τις υπάρχουσες ασύρματες επικοινωνίες θα χρησιμοποιηθούν και θα αναπτυχθούν περισσότερο στο μέλλον και φυσικά ποιες από αυτές θα διεισδύσουν και θα εδραιώσουν τη θέση τους στην αγορά.
Η απάντηση στα προηγούμενα ερωτήματα δεν είναι εύκολη. Οι συσκευές που χρησιμοποιούμε ανάλογα με την χρήση για την οποία προορίζονται, χρησιμοποιούν διαφορετικές ασύρματες τεχνολογίες που ταιριάζουν σε κάθε εξειδικευμένη περίπτωση. Σύμφωνα με στατιστικά στοιχεία πριν 5 χρόνια αντιστοιχούσαν 4 ασύρματες συσκευές σε κάθε άτομο ενώ η πρόβλεψη για το 2020 λέει ότι θα αντιστοιχούν πάνω από 30 ασύρματες συσκευές στον καθένα μας [5] Συνεπώς οι ασύρματες τεχνολογίες χρησιμοποιούνται για να δώσουν τη δυνατότητα σε αυτές τις συσκευές να επικοινωνήσουν μεταξύ τους και να προσφέρουν περισσότερη άνεση στις καθημερινές μας δραστηριότητες και να αλλάξουν σταδιακά τον τρόπο με τον οποίο αλληλεπιδρούμε με τον κόσμο.

2.2   Επιλογή Ασύρματης Τεχνολογίας – Χαρακτηριστικά
Το ποια ασύρματη τεχνολογία θα χρησιμοποιήσουμε για κάθε περίσταση εξαρτάται από πολλούς παράγοντες και για αυτόν τον λόγο έχουν προκύψει μια πληθώρα από ασύρματες τεχνολογίες σήμερα οι οποίες επιλέγονται βάσει κάποιων χαρακτηριστικών. Η κατηγοριοποίηση των ασύρματων τεχνολογιών μπορεί να γίνει σε μια λίστα χαρακτηριστικών όπως η παρακάτω:

· Εμβέλεια
· Ρυθμός μετάδοσης
· Κατανάλωση ενέργειας
· Ασφάλεια
· Κόστος υλοποίησης
· Ποιότητα παροχής Υπηρεσίας (QoS)
· Διαλειτουργικότητα (Interoperability)

· Προτυποποιήση  ( Standardization)

Η σχετική σημασία του κάθε χαρακτηριστικού  διαφέρει ανάλογα με τη χρήση που έχουμε στο μυαλό μας αλλά δύσκολα θα βρεθούν χαρακτηριστικά τα  οποία επιμηκύνουν αυτή τη λίστα. Η ευκολία χρήσης θα μπορούσε ίσως να προστεθεί αλλά κατά κύριο λόγο έχει να κάνει με την εφαρμογή που χρησιμοποιεί την ασύρματη τεχνολογία και όχι με την τεχνολογία. 

Τα χαρακτηριστικά στα οποία συνήθως δίνεται περισσότερη σημασία είναι τα δύο πρώτα (εμβέλεια και ρυθμός μετάδοσης), και σε δεύτερη μοίρα έρχονται τα τρία επόμενα (κατανάλωση ενέργειας, ασφάλεια και κόστος). Οι περισσότερες ασύρματες τεχνολογίες είναι φτιαγμένες για να μεταφέρουν μικρό όγκο δεδομένων αλλά η αντικατάστασή τους από κάποια άλλη τεχνολογία με μεγαλύτερες δυνατότητες είναι πολλές φορές ανούσια. Παρ’ όλα αυτά αν υπάρχει ήδη υποδομή για κάποια τεχνολογία με μεγαλύτερες δυνατότητες στη μεταφορά των δεδομένων ίσως να είναι πιο οικονομικό να χρησιμοποιηθεί αυτή η υποδομή από το να σχεδιαστεί μια νέα αρχιτεκτονική για το σύστημα. Ένα κλασικό παράδειγμα είναι η επιλογή και χρήση ενός ασύρματου δικτύου για διασύνδεση κάποιων συσκευών σε χώρο που υπάρχουν προεγκατεστημένα Wi-Fi σημεία πρόσβασης(access points). 

Στον πίνακα 2.1 φαίνονται διάφορες τεχνολογίες ασύρματης δικτύωσης κατηγοριοποιημένες κατά την εμβέλεια και τον «πραγματικό» ρυθμό μεταφοράς δεδομένων [5].

Πίνακας 2.1 Ασύρματες Τεχνολογίες - Εμβέλεια και «πραγματικός» ρυθμός μεταφοράς δεδομένων

	Range
	Real Data Rate
	Standard

	Very Short < 2 m 
	Low < 100kb
	NFC (Near Field Communication)

	
	
	RFID

	Medium 5–100 m 
	Low < 100kb
	IEEE 802.15.4

	
	
	Zigbee

	
	
	Bluetooth

	
	
	Dash 7

	Medium 5–100 m 
	Medium < 2 Mbps
	Bluetooth

	
	
	IEEE 802.11b (Wi-Fi)

	
	
	Wireless USB (Cypress)

	Medium 5–100 m 
	High < 20 Mbps
	IEEE 802.11g 

	
	
	IEEE 802.11a 

	
	
	IEEE  802.11e

	Short 5-10m 
	Fast 20 – 200 Mbps
	DS-UWB

	
	
	MBOA-UWB

	
	
	WiMedia

	
	
	Wireless USB (Intel et al)

	
	
	Wireless 1394


Για τον παραπάνω πίνακα, ο ρυθμός μεταφοράς που αναφέρεται δεν είναι ο αναφερόμενος κάθε προτύπου, αλλά αυτό που υπολογίζουμε ότι έχει στη διάθεσή του ο χρήστης αν συνυπολογίσουμε τα λάθη κατά τη μεταφορά για διάφορους λόγους (απόσταση, εμπόδια, θόρυβος, κλπ).

Η παραπάνω κατηγοριοποίηση μας δίνει τη δυνατότητα να διαλέξουμε την τεχνολογία που μας ταιριάζει αλλά υπάρχουν και επιπλέον παράγοντες (όπως έχουμε προαναφέρει) τους οποίους θα πρέπει να λάβουμε υπόψη. Δύο βασικοί τέτοιοι παράγοντες είναι η κατανάλωση ενέργειας που υπάρχει ήδη στην προηγούμενη λίστα με τα χαρακτηριστικά και κάτι το οποίο δεν αναφέραμε και είναι η τοπολογία. Η τοπολογία ενός ασύρματου δικτύου δεν είναι κομμάτι της ασύρματης επικοινωνίας γενικότερα αλλά απαραίτητο στοιχείο για τη δικτύωση διαφόρων συσκευών σε ένα κοινό δίκτυο.

Ας δούμε κάποια σενάρια χρήσης ασύρματης τεχνολογίας δικτύωσης:

2.3   Σενάρια Χρήσης
Αντικατάσταση καλωδίου

Αυτό το σενάριο είναι το πιο απλό και ίσως ο λόγος για τον οποίο κάποιος σκέφτηκε εξ’ αρχής την ασύρματη επικοινωνία. Κάθε ένα από τα πρότυπα που αναφέρουμε πιο πάνω μπορεί να χρησιμοποιηθεί για αυτό το σενάριο επικοινωνίας, απλά πρέπει να δώσουμε προσοχή στο εξής. Ενώ στη σύνδεση με καλώδιο δεν υπάρχει διαφορά αν πρόκειται για μεταφορά δεδομένων ή φωνής, στην ασύρματη σύνδεση υπάρχει διαφορά και είναι σημαντικός παράγοντας. Στην πραγματικότητα οι περισσότερες ασύρματες τεχνολογίες δημιουργήθηκαν για τη μεταφορά δεδομένων και όχι φωνής. Ο λόγος της διαφοροποίησης αυτής είναι ότι ενώ στο καλώδιο η μετάδοση δεν έχει λόγο να διακοπεί ή να καθυστερήσει, στην ασύρματη επικοινωνία πολύ συχνά μπορεί να έχουμε παρεμβολές οι οποίες μπορεί να καθυστερήσουν τη μεταφορά ή και να την καταστήσουν αδύνατη. Τέτοιες καθυστερήσεις είναι εμφανείς στην φωνητική επικοινωνία ή και στην αναπαραγωγή μουσικής. Συνεπώς για να μπορεί να θεωρηθεί ικανή μια τεχνολογία να μεταφέρει φωνή θα πρέπει να υλοποιεί QoS (Quality of Service) το οποίο σχετίζεται με τις εγγυήσεις για το πότε θα σταλούν τα δεδομένα. Από τα παραπάνω standards αυτό υποστηρίζεται μόνο από τα Bluetooth και ΙΕΕΕ 802.11e.

Δίκτυα υποδομής (Infrastructure mode)
Το σενάριο αυτό το βρίσκουμε συνήθως σε εφαρμογές ασύρματου Δικτύου Τοπικής Εμβέλειας (Local Area Network - LAN). Το infrastructure σενάριο λειτουργίας αναφέρεται στην περίπτωση που ένα σημείο ασύρματης πρόσβασης (access point) συνδέεται στο κυρίως δίκτυο (backbone network) το οποίο μπορεί να είναι είτε ενσύρματο είτε ασύρματο. Οι υπόλοιπες ασύρματες συσκευές συνδέονται στο σημείο πρόσβασης μέσω του οποίου αποκτούν πρόσβαση στο υπόλοιπο δίκτυο. Σημαντικό γεγονός σε αυτό το σενάριο είναι ότι οι συσκευές δεν μπορούν να επικοινωνήσουν άμεσα η μία με την άλλη αλλά πρέπει να επικοινωνούν μέσω του  σημείου πρόσβασης (AP). Αυτό το σενάριο το υποστηρίζουν το Bluetooth, το Zigbee και το Wi-Fi.
Πολλαπλές συνδέσεις Ad Hoc
Στο σενάριο πολλαπλών Ad Hoc συνδέσεων μια συσκευή μπορεί να έχει ανεξάρτητες συνδέσεις με πολλές συσκευές οι οποίες με τη σειρά τους μπορούν να συνδέονται ή όχι μεταξύ τους. Δύο βασικές διαφορές με τις infrastructure τοπολογίες είναι πρώτον ότι δεν υπάρχει κάποιος κεντρικός σταθμός από τον οποίο περνάει όλη η επικοινωνία και δεύτερον ότι κάθε συσκευή μπορεί ανά πάσα στιγμή να τερματίσει τις συνδέσεις που διαθέτει με άλλες συσκευές και να εκκινήσει άλλες, δημιουργώντας έτσι μια κατάσταση στην οποία δεν μπορεί να υπάρξει έλεγχος του ποια συσκευή συνδέεται με ποια. Φυσικά αυτή η τοπολογία μπορεί να συνυπάρχει με μια infrastructure. To Bluetooth είναι κυρίαρχο πρωτόκολλο σε αυτού του είδους το σενάριο επικοινωνίας.

Δίκτυα πλέγματος (Mesh networks)

Τα δίκτυα πλέγματος είναι στην ουσία μια εξέλιξη του προηγούμενου σεναρίου (πολλαπλές συνδέσεις Ad Hoc). Αυτό που συμβαίνει σε αυτήν την περίπτωση είναι ότι δημιουργείται ένα πλέγμα από συνδέσεις, αλλά κάθε συσκευή γνωρίζει με ποιες συσκευές συνδέεται και αφήνει και τις υπόλοιπες συσκευές να το γνωρίζουν αυτό. Έτσι μπορούν να δημιουργηθούν «δρόμοι» που μπορούν να ακολουθήσουν τα δεδομένα για να ταξιδέψουν από μια συσκευή σε μια άλλη που όμως δεν υπάρχει άμεση σύνδεση μεταξύ τους.

Τα δίκτυα πλέγματος έχουν διάφορα πλεονεκτήματα. Ένα από αυτά είναι ότι η διαδρομή που ακολουθούν τα δεδομένα από τη συσκευή Α στη συσκευή Β δεν είναι σταθερή, και αυτό αυτόματα σημαίνει πως αν υπάρχουν παραπάνω από μία διαδρομές, η δυνατότητα μαζικής μεταφοράς δεδομένων αυξάνει σε μέγεθος, ανεβάζοντας έτσι και τον ρυθμό μεταφοράς των δεδομένων. Επίσης αν κάποιος κόμβος αποσυνδεθεί από το δίκτυο, είτε από εντολή του χρήστη ή του διαχειριστή είτε από κάποιο είδος λάθους σύνδεσης, τότε δημιουργείται αυτόματα εναλλακτική διαδρομή για τα δεδομένα. Προφανώς τα παραπάνω κάνουν τα δίκτυα πλέγματος πολύπλοκα και αυξάνουν το συνολικό κόστος σε ενέργεια, γι αυτό και αυτά τα δίκτυα δεν είναι πολύ δημοφιλή.

Δύο σημαντικά πλεονεκτήματα που προσφέρουν τα ασύρματα δίκτυα είναι: 

1. η μείωση του κόστους εγκατάστασης, γιατί μηδενίζουν ή μικραίνουν στο ελάχιστο το κόστος για καλωδιακή υποδομή και 

2. η ευκολία που προσφέρουν στον τελικό χρήστη, δίνοντας τη δυνατότητα να κινείται ενώ είναι συνδεδεμένος και να μην τον απασχολεί χωροταξικά η ύπαρξη καλωδίων.

Υπάρχουν όμως και κάποια μειονεκτήματα που έρχονται να ισορροπήσουν τη ζυγαριά. Ένα από αυτά έχει να κάνει με την αξιοπιστία και την διαθεσιμότητα των ασύρματων δικτύων. Σίγουρα όλοι μας έχουμε κάποια στιγμή να ρωτάμε «έχει σήμα;» ή να εκνευριζόμαστε από την αργή ταχύτητα μετάδοσης ή τη διακοπή της σύνδεσης. Άλλα μειονεκτήματα είναι τα παρακάτω:
· Τα ασύρματα δίκτυα είναι εξαιρετικά εκτεθειμένα σε παρεμβολές. Η ύπαρξη πολλών ασύρματων συσκευών σε ένα χώρο μειώνει την καθαρότητα των συχνοτήτων και ως αποτέλεσμα και την ταχύτητα μεταφοράς δεδομένων.

· Τα ηλεκτρομαγνητικά πεδία επηρεάζουν τα ασύρματα δίκτυα. Μια λάμπα φθορίου που παρεμβάλλεται ανάμεσα σε δύο συσκευές που προσπαθούν να επικοινωνήσουν ασύρματα μπορεί να χαμηλώσει την ταχύτητα ή και να διακόψει την επικοινωνία. 

· Πρόβλημα μπορούν να προκαλέσουν ακόμα και συσκευές που δεν λαμβάνουμε υπόψη μας, όπως ένας φούρνος μικροκυμάτων, μια τηλεόραση παλαιού τύπου ή σε εξαιρετικά ατυχείς και ευτυχώς σπάνιες περιπτώσεις, ο μαγνητικός τομογράφος του ιατρικού εργαστηρίου που βρίσκεται στο διπλανό διαμέρισμα της πολυκατοικίας! 

· Η εμβέλεια των ασύρματων δικτύων μειώνεται εξαιρετικά από τα υλικά τα οποία βρίσκονται ενδιάμεσα στις συσκευές που επικοινωνούν ασύρματα. Ένας τοίχος, μία κολώνα κτιρίου, το κλιμακοστάσιο της πολυκατοικίας, μειώνουν εξαιρετικά ή κόβουν την δυνατότητα επικοινωνίας, απομονώνοντας τις συσκευές.

Ένα άλλο σημαντικό μειονέκτημα στη χρήση των ασύρματων δικτύων είναι η αυτονομία. Στην ουσία αυτό δεν είναι μειονέκτημα της ασύρματης τεχνολογίας αλλά της γενικότερης αρχιτεκτονικής ενός συστήματος που χρησιμοποιεί ασύρματες-φορητές συσκευές. Το μεγάλο πλεονέκτημα της φορητότητας που μας δίνει μια ασύρματη συσκευή δεν θα υπήρχε αν η συσκευή αυτή ήταν συνδεδεμένη στο ηλεκτρικό δίκτυο, οπότε όταν χρησιμοποιούμε ασύρματες τεχνολογίες βασιζόμαστε συχνά στη χρήση μπαταριών. Η αυτονομία που έχει μια συσκευή βασίζεται σαφώς στο πόσο καλή και μεγάλη μπαταρία έχει αλλά έχει να κάνει και με την κατανάλωση ρεύματος, ή οποία έχει άμεση σχέση με την ασύρματη τεχνολογία που αυτή η συσκευή χρησιμοποιεί. Οπότε για να μεγαλώσει η αυτονομία των συσκευών ακολουθούνται και οι δύο πιθανοί δρόμοι. Από τη μια κατασκευάζονται μικρότερες σε φυσικό μέγεθος μπαταρίες που όμως αποθηκεύουν περισσότερη χημική-ηλεκτρική ενέργεια και από την άλλη οι ασύρματες τεχνολογίες εξελίσσονται έτσι ώστε να απαιτούν λιγότερη ενέργεια για τη λειτουργία τους.

Φυσικά το θέμα της αυτονομίας δίνει μια παραπάνω κατηγοριοποίηση στις τεχνολογίες ασύρματης δικτύωσης και έτσι οι ασύρματες τεχνολογίες μπορεί να εξελίσσονται στο να καταναλώνουν λιγότερη ενέργεια, μπορεί όμως να εξελίσσονται στο να μεγαλώνουν το εύρος ζώνης της μεταφοράς δεδομένων (bandwidth) και μαζί με αυτό την ταχύτητα μεταφοράς δεδομένων χωρίς να μειώνουν την κατανάλωση ενέργειας, αν πρόκειται για τεχνολογίες που συνήθως υλοποιούνται σε συσκευές που αν όχι πάντα, συχνά είναι συνδεδεμένες στο ηλεκτρικό δίκτυο. Κλασικό παράδειγμα αυτής της κατηγοριοποίησης είναι οι δύο δημοφιλέστερες τεχνολογίες ασύρματης δικτύωσης, το Bluetooth και το Wi-Fi. Το Bluetooth το οποίο προορίζεται για μικρές συσκευές όπως κινητά τηλέφωνα, ακουστικά-μικρόφωνα (headsets), ασύρματα πληκτρολόγια, ποντίκια, χειριστήρια και γενικά συσκευές εισόδου, και άλλα, εξελίσσεται προς την κατεύθυνση της μείωσης της κατανάλωσης, ενώ το Wi-Fi το οποίο προορίζεται για φορητούς υπολογιστές, σταθερούς υπολογιστές, σταθερά σημεία πρόσβασης και άλλα, που συνήθως αν όχι πάντα είναι συνδεδεμένα με το ηλεκτρικό δίκτυο, εξελίσσεται ως προς την αξιοπιστία του, την εμβέλεια και το εύρος του.
Παρόλο το γεγονός ότι έχουμε αναφέρει πολλές τεχνολογίες ασύρματης δικτύωσης, μόνο τις δύο δημοφιλέστερες που εξετάζουμε στην προηγούμενη παράγραφο (το Bluetooth και το Wi-Fi) συναντάμε καθημερινά. Αυτό συμβαίνει γιατί αυτές οι δύο τεχνολογίες έχουν εξελιχθεί αρκετά και έχουν ωριμάσει και ως εκ τούτου επιλέγονται να υλοποιηθούν από τους κατασκευαστές συσκευών. Αυτό δε σημαίνει απαραίτητα ότι αυτές οι δύο είναι καλύτερες σαν τεχνολογίες αλλά το ότι η αγορά έχει κατακλυστεί από αυτές και έχει παραμερίσει τις υπόλοιπες. Γιατί για παράδειγμα να αγοράσει κάποιος ένα headset που χρησιμοποιεί Zigbee αφού το κινητό του τηλέφωνο υποστηρίζει Bluetooth. 
Κάτι αντίστοιχο συμβαίνει και στη δική μας περίπτωση όπου επιλέγουμε για την ασύρματη επικοινωνία μας το Bluetooth επειδή ακριβώς αυτό υποστηρίζεται από τη συσκευή μας. Ας εξαιρέσουμε όμως αυτόν τον λόγο της συμβατότητας και ας δούμε με λίγο πιο προσεκτική ματιά τις ασύρματες τεχνολογίες που θα μπορούσαμε να χρησιμοποιήσουμε σε μια παρόμοια αρχιτεκτονική ενός συστήματος τηλεϊατρικής. Ακολουθεί μια λίστα με τα χαρακτηριστικά που είτε θα αναζητούσαμε και θα χρειαζόμασταν, ή θα έπρεπε να αποφύγουμε:
· Μικρή εμβέλεια: Δεν μας χρειάζεται μεγάλη εμβέλεια για μια συσκευή που θα μετράει βιολογικά σήματα και θα τα στέλνει για επεξεργασία.

· Ασύρματη επικοινωνία χωρίς οπτική επαφή: Η οπτική επαφή στην περίπτωση μέτρησης βιολογικών σημάτων μόνο θα δυσκόλευε τον χρήστη να ολοκληρώσει την αποστολή δεδομένων και επειδή πρόκειται για διευκόλυνση στο χώρο της υγείας, υπάρχει μεγάλη πιθανότητα ο χρήστης να μην είναι εξοικειωμένος με την τεχνολογία και να μην κατανοεί το λόγο για τον οποίο μπορεί να μην λειτουργεί η διαδικασία.

· Μεγάλη αυτονομία-μικρή κατανάλωση ηλεκτρικής ενέργειας: Όπως όλες οι φορητές συσκευές, είναι καλό να μην χρειάζεται η συσκευή μας συχνά φόρτιση ή αλλαγή μπαταριών.

· Μικρή ταχύτητα αποστολής- μικρός όγκος δεδομένων: Τα δεδομένα που στην ουσία αποστέλλουμε είναι πολύ λίγα, οπότε θα ήταν εντελώς ανούσιο και θα δημιουργούσε προβλήματα που έχουν να κάνουν με την κατανάλωση ενέργειας και την εμβέλεια αν χρησιμοποιήσουμε μια τεχνολογία που υποστηρίζει αποστολή μεγάλου όγκου δεδομένων μικρό χρονικό διάστημα.

· Τοπολογία απλής αντικατάστασης καλωδίου: Παρόλο που δε μας ενοχλεί να χρησιμοποιήσουμε κάποια άλλη τοπολογία, αυτή η απλή τοπολογία μας αρκεί για αυτό που θέλουμε να κάνουμε.

· Δυνατότητα γρήγορης σύνδεσης των συσκευών: Για λόγους οικονομίας ενέργειας η ασύρματη σύνδεση θα πρέπει να είναι ανοιχτή μόνο κατά τη διάρκεια της αποστολής δεδομένων. Οπότε θα πρέπει η σύνδεση των συσκευών να μην καθυστερεί, γιατί θα κάνει την όλη διαδικασία χρονοβόρα και  λιγότερο προσιτή για τον τελικό χρήστη.

Με βάση τα παραπάνω θα συγκρίνουμε τις τεχνολογίες ασύρματης μετάδοσης Bluetooth, Ζigbee, Wi-Fi, Wireless USB (wusb). Αφαιρούμε από τη σύγκριση αυτή τεχνολογίες όπως το WiMAX που είναι φτιαγμένο για την κάλυψη μεγάλων αποστάσεων  και για μεγάλο όγκο δεδομένων καθώς και τεχνολογίες όπως η υπέρυθρη επικοινωνία (infrared) για την πολύ μικρή εμβέλεια και την αναγκαιότητα οπτικής επαφής. Επίσης θα αφαιρέσουμε την πολλά υποσχόμενη νέα τεχνολογία του Dash 7 λόγω της νεότητας της (Το Dash 7 Alliance ιδρύθηκε μόλις το 2009) και της έλλειψης συγκριτικού υλικού από ουδέτερους φορείς. Ας εξετάσουμε λοιπόν τις προαναφερόμενες τεχνολογίες ασύρματης επικοινωνίας σε σχέση με τα χαρακτηριστικά που προαναφέραμε.
2.4   Χαρακτηριστικά αναλυτικά, Ομοιότητες & Διαφορές

Εμβέλεια – Ταχύτητα μεταφοράς δεδομένων (εύρος ζώνης- bandwidth)

Θα εξετάσουμε αυτά τα δύο χαρακτηριστικά μαζί επειδή είναι άμεσα συνδεδεμένα.  Οι ασύρματες τεχνολογίες γενικότερα λειτουργούν στη μέγιστη εμβέλεια όταν λειτουργούν στη μικρότερη υποστηριζόμενη ταχύτητα και το αντίστροφο. Δηλαδή όσο μικρότερη είναι η απόσταση μεταξύ των συσκευών που επικοινωνούν, τόσο μεγαλύτερη είναι η ταχύτητα αυτής της επικοινωνίας.

Σημαντικό επίσης να αναφέρουμε είναι ότι όλες οι ασύρματες επικοινωνίες έχουν μεγαλύτερη εμβέλεια σε εξωτερικό χώρο από ότι σε εσωτερικό. Επειδή η χρήση στην περίπτωσή μας θα είναι σε εσωτερικό χώρο, οι αποστάσεις που αναφέρουμε αφορούν εμβέλειες εσωτερικού χώρου.

Ξεκινώντας με το Wi-Fi θα πούμε ότι η εμβέλειά του στην ταχύτητα του 1 Mbps φτάνει στα 150 μέτρα, μέγεθος που μειώνεται όπως ήδη αναφέραμε όσο μεγαλώνει η ταχύτητα της επικοινωνίας. Αυτό το εύρος ζώνης είναι ήδη υπεραρκετό για την χρήση που το θέλουμε. Θα αναφέρουμε πως το παλαιότερο πρότυπο IEEE 802.11b παρέχει ρυθμό μετάδοσης 11Mbps ενώ το νεότερο IEEE 802.11n μπορεί να φτάσει μέχρι και 200Mbps.

Το Bluetooth όσον αφορά την εμβέλειά του, περιορίζεται στα 10 μέτρα. Στην έκδοση 1.0 ο ρυθμός μετάδοσης του  ήταν μικρότερη του 1 Mbps ενώ όσο οι εκδόσεις προχωρούν (v1.1, v1.2, v2.0, v3.0, v4.0) φτάνουμε στο εύρος ζώνης των 24 Mbps στην έκδοση 3.0. Η έκδοση 4.0 η οποία δημιουργήθηκε μέσα στο 2010 και δεν υπάρχει ακόμα υλοποιημένη σε συσκευές, έχει τη δυνατότητα να χρησιμοποιεί το Wi-Fi για τη μεταφορά δεδομένων οπότε η ταχύτητα και η εμβέλειά της ορίζονται ανάλογα. Αξίζει να σημειώσουμε ότι η συσκευή μας, το easy2check 2 in 1, χρησιμοποιεί την παλαιότερη έκδοση 1.2 του Bluetooth.
Το Zigbee όσον αφορά την εμβέλειά του είναι στην ίδια κλίμακα με το Bluetooth, δηλαδή περίπου στα 10 μέτρα. Ίσως υπό κατάλληλες συνθήκες αυτή η εμβέλεια να μπορεί να αυξηθεί πιο εύκολα από ότι στο Bluetooth. Το εύρος ζώνης του είναι δύσκολο να υπολογιστεί λόγω των διαφόρων τεχνικών για έλεγχο της ταχύτητας μετάδοσης καθώς και του γεγονότος ότι έχει σχεδιαστεί για mesh τοπολογία. Ας αρκεστούμε στο εύρος ζώνης των 250Kbps ανά κανάλι επικοινωνίας στην μπάντα συχνοτήτων των 2.4GHz.

Το WUSB έχει περιορισμό εμβέλειας επίσης στα 10 μέτρα. Γενικά είναι μια τεχνολογία που αντιγράφει τον προκάτοχό της, δηλαδή το συμβατικό usb και έτσι το εύρος ζώνης μπορεί να φτάσει μέχρι και 480Mbps.
Σύμφωνα λοιπόν με τα παραπάνω, από άποψη εμβέλειας, εκείνο που ξεφεύγει είναι το Wi-Fi. Από άποψη εύρους ζώνης, το Wi-Fi, το WUSB, αλλά και η τελευταία έκδοση του Bluetooth, προσφέρουν ρυθμούς μετάδοσης που δεν χρειάζονται αλλά είναι και δύσκολα  εφαρμόσιμοι για την περίπτωση χρήσης που εξετάζουμε. Δεδομένου του γεγονότος της παλαιότητας της συσκευής, η τότε επιλογή του πρωτοκόλλου Bluetooth v1.2 από τον κατασκευαστή φαίνεται σωστή, και ίσως μονόδρομος.
Οπτική επαφή

Δεν υπάρχει λόγος να αναλύσουμε περαιτέρω εδώ, για τον απλούστατο λόγο ότι κανένα από τα πρωτόκολλα που εξετάζουμε δεν χρειάζεται οπτική επαφή για να λειτουργήσει. Να πούμε κάτι που ισχύει για όλες τις ασύρματες επικοινωνίες. Όταν υπάρχει οπτική επαφή μεταξύ πομπού και δέκτη τότε το κανάλι επικοινωνίας είναι καθαρότερο και πετυχαίνουμε καλύτερες επιδόσεις.

Αυτονομία – Κατανάλωση Ηλεκτρικής Ενέργειας

Όσον αφορά την αυτονομία και την κατανάλωση ηλεκτρικής ενέργειας να πούμε αρχικά ότι είναι δύο αλληλένδετα χαρακτηριστικά τα οποία είναι αντιστρόφως ανάλογα. Με μεγαλύτερη κατανάλωση ενέργειας έχουμε μικρότερη αυτονομία και το αντίστροφο. Επίσης να αναφέρουμε τη σχέση της κατανάλωσης ηλεκτρικής ενέργειας με την εμβέλεια και το ρυθμό μετάδοσης.

Γενικότερα ισχύει το γεγονός ότι όσο μεγαλύτερος ο ρυθμός μετάδοσης που θέλουμε να επιτύχουμε, τόσο μεγαλύτερη κατανάλωση ενέργειας έχουμε. Επίσης αν διατηρήσουμε τον ρυθμό μετάδοσης σταθερό και μεταβάλλουμε την  απόσταση των συσκευών, θα παρατηρήσουμε ότι σε μεγαλύτερες αποστάσεις χρειάζεται μεγαλύτερη κατανάλωση ενέργειας.

Βάσει αυτών των γεγονότων μπορούμε να κάνουμε την υπόθεση ότι το Wi-Fi λόγω μεγαλύτερης εμβέλειας αλλά και ταχυτήτων θα έχει και μεγαλύτερη κατανάλωση ενέργειας. Αυτή η υπόθεση επαληθεύεται από την καθημερινή χρήση του Wi-Fi.

Για τις άλλες τεχνολογίες δεν έχουμε απτά στοιχεία και συνεπώς δεν μπορούμε να συγκρίνουμε και να βγάλουμε ασφαλή συμπεράσματα για την τεχνολογία με την μικρότερη κατανάλωση και άρα την μεγαλύτερη αυτονομία για τη συσκευή την οποία τη χρησιμοποιεί.

Μπορούμε όμως να αναφέρουμε ότι και οι τρεις τεχνολογίες έχουν υλοποιήσει διάφορους μηχανισμούς για την μείωση της κατανάλωσης ενέργειας. Πιο συγκεκριμένα το Bluetooth v4.0 εκτός από την αύξηση ταχύτητας έχει μειώσει την κατανάλωση σε σχέση με την προηγούμενη έκδοση και επίσης από την έκδοση 2.0 υπάρχει μηχανισμός ρύθμισης του εύρους ζώνης ανάλογα με τη ζήτηση για λόγους καθαρά μείωσης κατανάλωσης. Τα άλλα δύο πρωτόκολλα, το Zigbee και το WUSB υλοποιούν μεθόδους «απενεργοποίσης» των κόμβων τους για μείωση της κατανάλωσης. Δηλαδή όταν δεν χρησιμοποιείται η σύνδεση αναλαμβάνει κάποιος μηχανισμός ο οποίος βάζει την επικοινωνία σε sleep mode έτσι ώστε να μην καταναλώνει ενέργεια.
Και πάλι σύμφωνα με την κατανάλωση ενέργειας και άρα με την αυτονομία της συσκευής στην οποία υλοποιείται η ασύρματη τεχνολογία, το Wi-Fi είναι αυτό που βγαίνει εκτός των επιλογών μας για την περίπτωση χρήσης που εξετάζουμε.

Τοπολογία
Η τοπολογία που χρειαζόμαστε (αντικατάσταση καλωδίου) υποστηρίζεται από όλα τα εξεταζόμενα πρωτόκολλα ως η απλούστερη περίπτωση επικοινωνίας, οπότε δεν βγάζουμε συμπεράσματα συγκρίνοντας εδώ. Ας δούμε όμως τις υποστηριζόμενες τοπολογίες από τα πρωτόκολλα μας, εκτός της αντικατάστασης καλωδίου, στον πίνακα 2.2.

Πίνακας 2.2 Υποστηριζόμενες Τοπολογίες
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Δυνατότητα Γρήγορης Σύνδεσης

Σαν χαρακτηριστικό, η δυνατότητα γρήγορης σύνδεσης ουσιαστικά δεν υπάρχει. Ο λόγος που το αναφέρουμε αυτό είναι για να αποκλείσουμε από την επικοινωνία μας πρωτόκολλα όπως το TCP/IP (Transmission Control Protocol / Internet Protocol) με χρήση των οποίων μπορούν να λειτουργήσουν κάποιες από τις ασύρματες τεχνολογίες που αναφέρουμε. Η χρήση του TCP/IP δεν χρειάζεται στην περίπτωση που εξετάζουμε και μόνο καθυστέρηση μπορεί να φέρει. Η καθυστέρηση ενθυλάκωσης της επικοινωνίας μας σε πακέτα TCP/IP είναι κάτι αμελητέο, αλλά συνήθως μαζί με το πρωτόκολλο TCP/IP έρχεται και το DHCP (Dynamic Host Configuration Protocol) το οποίο αναλαμβάνει το διαμοιρασμό  διευθύνσεων IP και το οποίο μπορεί να καθυστερήσει την πραγματοποίηση σύνδεσης μέχρι και ένα λεπτό, όταν συνδέεται η συσκευή. Για λόγους όμως μειωμένης κατανάλωσης η συσκευή μας δεν θα πρέπει να μένει ανοιχτή και να διατηρεί την επικοινωνία, οπότε αυτή η σύνδεση και μαζί και η καθυστέρηση θα υπάρχει σχεδόν κάθε φορά που χρησιμοποιείται η συσκευή, πράγμα το οποίο δημιουργεί σημαντικό μειονέκτημα.

2.5   Συμπεράσματα
Συνοψίζοντας τα παραπάνω, το Bluetooth είναι μια καλή επιλογή για τη συσκευή μας, ενώ το Wi-Fi κρίνεται ακατάλληλο. To WUSB επίσης υποστηρίζει ταχύτητες που δε θα χρησιμοποιήσουμε ποτέ και το Zigbee την τοπολογία mesh που επίσης μας είναι αδιάφορη. Ο κύριος λόγος όμως για τον οποίο δεν θα έπρεπε να χρησιμοποιήσουμε το Zigbee ή το WUSB είναι ο λόγος της συμβατότητας με άλλες συσκευές καθώς η διάδοση του Bluetooth το έχει καταστήσει το καταλληλότερο πρωτόκολλο για εφαρμογές τέτοιου είδους.
Κεφάλαιο 3 Bluetooth
3.1   Ιστορία
Με την ανάπτυξη των μικρο-ηλεκτρονικών και της πληροφορικής στα τέλη του προηγούμενου αιώνα αλλά και με την αύξηση των μικροσυσκευών και των περιφερειακών συσκευών ενός υπολογιστή, δημιουργήθηκε η ιδέα να χρησιμοποιηθεί ασύρματη τεχνολογία για τη διασύνδεση τους. Αυτή η ιδέα οδήγησε στην δημιουργία του Bluetooth καθώς και άλλων ασύρματων τεχνολογιών επικοινωνίας που συζητήσαμε στο προηγούμενο κεφάλαιο. Το Bluetooth που ήταν από τις πρώτες τεχνολογίες που αναπτύχθηκαν σε αυτόν τον τομέα είναι μια χαμηλού κόστους, χαμηλής ενέργειας τεχνολογία ραδιοσημάτων για επικοινωνίες μικρού βεληνεκούς.

Δεδομένης της αρχικής ιδέας ασύρματης διασύνδεσης των κινητών τηλεφώνων με τους υπολογιστές, το 1997 η Ιntel, η Ericsson και η Nokia είχαν συνεργασία για την θέσπιση ενός SIG (Special Interest Group). Επειδή η κάθε εταιρία είχε το δικό της όνομα για να αναφέρεται το project ο Jim Kardach, συντονιστής του project τότε από τη μεριά της Intel, πρότεινε το όνομα Bluetooth το οποίο το 1998 που υπογράφτηκαν τα πρώτα έγγραφα για το SIG, παρέμεινε.
	Το όνομα προέρχεται από τον Δανό βασιλιά του 10ου αιώνα Harald Blätand, ή στα αγγλικά Harald Bluetooth. Η ομοιότητα του Harald με το Bluetooth είναι ότι ο Harald ένωσε τη Δανία με τη Νορβηγία όπως το Bluetooth σήμερα ενώνει υπολογιστές, κινητά τηλέφωνα και άλλες μικροσυσκευές. Η εικόνα εμπνευσμένη από ένα ρουνικό μνημείο το οποίο έστησε ο Harald στην παλιά πρωτεύουσα της Δανίας το Jelling, αποτέλεσε το πρώτο λογότυπο του Bluetooth το Φεβρουάριο του 1998 όταν συστάθηκε το bluetooth SIG. 
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Εικόνα 3.1 Πρώτο λογότυπο του Bluetooth


Σύμφωνα με τον Jim Kardach όταν παρουσιάστηκε η εικόνα συνοδευόταν από κείμενο που ένωνε την ιστορία του Δανού βασιλιά με τον σκοπό του SIG. Το κείμενο σε μορφή τίτλων έλεγε:

· Ο Harald ένωσε και έλεγξε τη Δανία και τη Νορβηγία

· Ο Harald πιστεύει ότι οι φορητοί υπολογιστές και τα κινητά τηλέφωνα θα έπρεπε να επικοινωνούν αφανώς (προφανώς ασύρματα)
Από το 1998 και μετά, το Bluetooth SIG ήταν ιδιαίτερα δραστήριο, φτάνοντας σε μεγάλα επιτεύγματα κάθε χρονιά. Συνοπτικά αναφέρουμε ότι:

· Το 1999 ανακοινώθηκε το πρώτο έγγραφο τεχνικών χαρακτηριστικών, Bluetooth 1.0 Specification
· To 2000 βγήκαν στην αγορά το πρώτο κινητό τηλέφωνο, η πρώτη PC card και το πρώτο headset. Επίσης παρουσιάστηκαν το πρωτότυπο ποντίκι στην CeBIT 2000και το πρωτότυπο USB dongle στην COMDEX.

Τα επιτεύγματα συνεχίστηκαν τα επόμενα χρόνια. Σήμερα το Bluetooth SIG αριθμεί πάνω από 13.000 εταιρίες μέλη, και το τελευταίο έγγραφο χαρακτηριστικών είναι το Bluetooth Core Specification version 4.0. Μια πλήρη λίστα της ιστορίας αυτών μπορούμε να βρούμε στην ηλεκτρονική διεύθυνση http://www.bluetooth.com/Pages/History-of-Bluetooth.aspx 
Σημαντικό είναι να αναφέρουμε ότι από το Δεκέμβριο του 2009 το Βluetooth SIG ανακοίνωσε το διαχωρισμό του Bluetooth σε δύο μεγάλες κατηγορίες. Την Bluetooth high speed technology και την Bluetooth low energy technology. Είναι προφανές ότι τα δύο αυτά παρακλάδια του Bluetooth τα οποία υπάρχουν το πρώτο από την έκδοση 3.0 του πρωτοκόλλου και το δεύτερο από την έκδοση 4.0 δίνουν στο Bluetooth τη δυνατότητα να ακολουθήσει δύο διαφορετικούς δρόμους εξέλιξης, καθιστώντας το έτσι ικανό να ανταπεξέλθει σε διαφορετικές απαιτήσεις ανάλογα με την χρήση του.
3.2   Αρχιτεκτονική του Bluetooth
Το Bluetooth χωρίζεται σε δύο βασικά μέρη τα οποία και περιγράφονται σε ξεχωριστά έγγραφα από το Bluetooth SIG. Το πρώτο είναι το κομμάτι του πυρήνα και το δεύτερο το κομμάτι του πρωτοκόλλου. Το κομμάτι του πυρήνα περιγράφει τη δομή του πρωτοκόλλου και τον τρόπο που αυτό λειτουργεί ενώ τα πρωτόκολλα και τα προφίλ επικεντρώνονται στο πως οι διάφορες συσκευές χρησιμοποιούν το πρωτόκολλο για να επικοινωνήσουν.
Στο σχήμα 3.1 φαίνεται η δομή του πρωτοκόλλου. Θα μπορούσαμε με ασφάλεια να πούμε πως ο πυρήνας  του Bluetooth ασχολείται με τα επίπεδα μέχρι το link manager. Από εκεί και πάνω αναλαμβάνουν τα διάφορα πρωτόκολλα και προφίλ του Bluetooth. Τα προφίλ, στα οποία θα αναφερθούμε αργότερα, είναι εκείνα που μας ενδιαφέρουν για την εφαρμογή μας και πιο συγκεκριμένα το SPP (Serial Port Profile).
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Σχήμα 3.1 Αρχιτεκτονική του Bluetooth
Σχετικά με το πρώτο επίπεδο, το επίπεδο των ραδιοκυμάτων(RF), το Bluetooth στέλνει και λαμβάνει δεδομένα χρησιμοποιώντας ραδιοκύματα χαμηλής ισχύος. Η συχνότητα λειτουργίας είναι 2,45 GHz (στην πραγματικότητα μεταξύ 2.402 και 2.480). Η συχνότητα αυτή είναι μέσα στο εύρος συχνοτήτων που έχει διεθνώς συμφωνηθεί για τη χρήση βιομηχανικών, επιστημονικών και ιατρικών μηχανημάτων και ονομάζεται ISM από τα αρχικά Industrial, Scientific and Medical devices. Στο σχήμα 3.2 φαίνεται η θέση του Bluetooth στο διεθνές φάσμα ραδιοκυμμάτων.
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Σχήμα 3.2 Διεθνές φάσμα ραδιοσυχνοτήτων

Προφανώς υπάρχουν και άλλες συσκευές που χρησιμοποιούν το ίδιο εύρος συχνοτήτων,  όπως συσκευές παρακολούθησης βρεφών, τηλεκοντρόλ για ενεργοποίηση-απενεργοποίηση μηχανισμών (πχ πόρτες garage, συναγερμοί, κλπ) και φυσικά τα τελευταίας γενιάς ασύρματα και κινητά τηλέφωνα. Κατά τη διάρκεια του σχεδιασμού του Bluetooth χρειάστηκε προσοχή στην αποφυγή αλληλεπίδρασης αυτών των συσκευών με το Bluetooth.

Ένας από τους τρόπους αποφυγής αλληλεπίδρασης είναι ότι το Bluetooth χρησιμοποιεί πολύ ασθενή σήματα 0dBm (1mW), πολύ μικρότερα δηλαδή από ότι το δίκτυο κινητής τηλεφωνίας GSM. Αναφέρουμε ότι τα πιο «δυνατά» κινητά τηλέφωνα παράγουν σήματα έως και 3W. Τα κύματα μικρής ισχύος του Bluetooth είναι αυτά που περιορίζουν τη λειτουργία του στην απόσταση των περίπου 10 μέτρων. Το σήμα του bluetooth με ενίσχυση μπορεί να φτάσει μέχρι και τα 20dBm (100mW) το οποίο είναι επιτρεπτό από τους κανονισμούς Αμερικής, Ευρώπης, Ιαπωνίας και άλλων χωρών, καθιστώντας έτσι τις συσκευές να επικοινωνούν μέσω bluetooth σε απόσταση μέχρι και 100 μέτρα. Ειδικότερα σχετικά με την εμβέλεια υπάρχουν τρία είδη συσκευών. Τα class 1, 2 και 3 όπως φαίνεται παρακάτω:
· Class 3 – Η εμβέλεια περιορίζεται στο 1 μέτρο (δεν πολυχρησιμοποιείται)

· Class 2 – Χρησιμοποιείται ευρέως και έχει εμβέλεια μέχρι 10 μέτρα.
· Class 1 – Χρησιμοποιείται κυρίως σε βιομηχανικές εφαρμογές και έχει εμβέλεια που φτάνει τα 100 μέτρα.
Στο Bluetooth αρχικά χρησιμοποιήθηκε η τεχνική FHSS (Frequency Hopping Spread Spectrum). Με τη χρήση αυτής της τεχνικής το φάσμα συχνοτήτων των 2.45GHz χωρίζεται σε 79 κανάλια τα οποία απέχουν 1MHz μεταξύ τους, Η τεχνική FHSS ορίζει ότι η επικοινωνία μεταξύ των συσκευών θα αλλάζει τη συχνότητά της τυχαία σε αυτές τις συχνότητες. Συγκεκριμένα στο Bluetooth αυτή η αλλαγή συχνοτήτων γίνεται 1600 φορές το δευτερόλεπτο. Αυτή η τεχνική χρησιμοποιήθηκε από την αρχή υλοποίησης του πρωτοκόλλου. Σε πιο πρόσφατες υλοποιήσεις υιοθετείται η τεχνική Adaptive Frequency Hopping (AFH) η οποία δημιουργήθηκε  για να βελτιώσει την προηγούμενη. Η βασική διαφορά της είναι ότι ανιχνεύει ποια κανάλια επικοινωνίας έχουν πρόβλημα παρεμβολών και δεν τα χρησιμοποιεί. Έτσι επιτυγχάνονται λιγότερα λάθη κατά τη μεταφορά δεδομένων και άρα μεγαλύτερες ταχύτητες. 
Με το πρωτόκολλο Bluetooth μπορούν να συνδεθούν μέχρι και οκτώ συσκευές ταυτόχρονα. Αυτές οι οκτώ συσκευές σε μια τέτοια σύνδεση δημιουργούν ένα piconet ή ένα PAN (Personal Area Network). Δύο ή περισσότερες συσκευές που ανήκουν σε ένα piconet αναπηδούν συχνότητες ταυτόχρονα για να διατηρήσουν την επικοινωνία τους. Έτσι όταν κάποιο πακέτο χάνεται λόγω παρεμβολής για παράδειγμα, επανεκπέμπεται στο επόμενο κανάλι στου οποίου τη συχνότητα πιθανότατα δεν υπάρχει παρεμβολή. Σε κάθε piconet υπάρχει μια συσκευή master και έως επτά slaves. Η συσκευή που παίζει το ρόλο του master είναι εκείνη που καθορίζει την αναπήδηση των συχνοτήτων. Σημειώνουμε ότι στο Bluetooth o ρόλος του master μπορεί να εναλλάσσεται μεταξύ των συσκευών του piconet κατά τη διάρκεια της επικοινωνίας.

Χρησιμοποιώντας το Bluetooth υπάρχει τρόπος να υπερβούμε τα όρια ενός piconet. Αν υπάρχουν δύο piconets σε μια περιοχή και μια συσκευή ανήκει και στα δύο, υπάρχει η δυνατότητα να παίζει το ρόλο του αναμεταδότη ανάμεσα στα δύο piconets δημιουργώντας έτσι ένα scatternet και μεγαλώνοντας τη συνολική εμβέλεια της επικοινωνίας.

Ο περιορισμός των οκτώ συσκευών ανά piconet δεν αφορά τις συνολικές συσκευές που ανήκουν σε αυτό αλλά τις ενεργές του συσκευές. Όταν μια συσκευή συνδέεται σε ένα piconet, ο master αυτού του piconet της ορίζει μια διεύθυνση μήκους τριών bit που ονομάζεται Active Member Address (AMA). Η συσκευή που παίζει το ρόλο του master έχει πάντα τη διεύθυνση 0. Όταν και αν οι ενεργές συσκευές φτάσουν τις οκτώ, ο master αναλαμβάνει να θέσει κάποια συσκευή σε park mode έτσι ώστε να ελευθερώσει μια AMA για την επόμενη συσκευή που θα επιχειρήσει να συνδεθεί στο piconet. Η «παρκαρισμένη» συσκευή μένει συγχρονισμένη με το piconet έχοντας πλέον πάρει μια διαφορετική διεύθυνση μήκους οκτώ bit η οποία ονομάζεται Passive Member Address (PMA). Ο master έχει τη δυνατότητα να εκπέμψει σε όλους τους slaves, ενεργούς και παρκαρισμένους, έτσι ώστε όταν μια παρκαρισμένη συσκευή χρειαστεί να επικοινωνήσει και πάλι, ο master θα της δώσει μια AMA που θα έχει πάρει από κάποια άλλη συσκευή που έχει μπει σε park mode.  Με αυτόν τον τρόπο μπορούν να υπάρχουν σε ένα piconet πάνω από 256 συσκευές, απλά μόνο 8 από αυτές θα μπορούν να επικοινωνούν ταυτόχρονα. Για λόγους καθαρά οικονομίας ενέργειας, οι παρκαρισμένες συσκευές μπορούν να μπαίνουν σε λειτουργία hold και sniff. Έτσι οι παρκαρισμένες συσκευές δέχονται την εντολή να περιμένουν για κάποιο διάστημα και μετά να «ακούν» για την επόμενη εντολή.
Οι δύο καταστάσεις που αναφέραμε (ενεργή και παρκαρισμένη) δεν είναι οι μόνες. Υπάρχει και μια τρίτη κατάσταση, η κατάσταση αναμονής, στην οποία βρίσκεται μια συσκευή πριν συνδεθεί στο piconet. Αυτές οι συσκευές κάθε 1.25 δευτερόλεπτα κάνουν το λεγόμενο Page Scan το οποίο είναι μια εκπομπή για την εύρεση άλλων συσκευών. Ταυτόχρονα κάνει ένα Inquiry Scan. Αυτό είναι μια αναζήτηση για μια κλήση (page function). Η διαδικασία αυτής της αναζήτησης λαμβάνει χώρα σε 32 κανάλια διαδοχικά. H συσκευή θα «ακούει» για κλήσεις κάθε 1.25 δευτερόλεπτα σε κάποιο από αυτά τα 32 κανάλια για διάρκεια 10 ms, και έπειτα θα αλλάξει κανάλι και θα ακούει στο επόμενο. Αυτή  η πολύπλοκη διαδικασία αποτελεί τον τρόπο που δύο συσκευές bluetooth βρίσκουν η μία την άλλη πριν επιχειρήσουν να συνδεθούν. Επειδή ακριβώς ακολουθείται αυτή η διαδικασία υπάρχει πιθανότητα οι δυο συσκευές να δυσκολεύονται να εντοπίσουν η μία την ύπαρξη της άλλης. Αυτό μπορεί να καθυστερήσει τη διαδικασία εύρεσης και σύνδεσης ή ακόμα αν οι δύο συσκευές ξεκινήσουν αυτή τη διαδικασία με αρκετή διαφορά, και υπάρχουν μόνο λίγα δευτερόλεπτα στα οποία θα εκπέμπουν και «ακούν» ταυτόχρονα, υπάρχει περίπτωση να μην εντοπίσουν η μία την άλλη οπότε θα πρέπει να επαναληφθεί η διαδικασία. Τέτοιες περιπτώσεις είναι πολύ σπάνιες αλλά υπαρκτές.

Υπάρχουν δύο είδη πακέτων που μπορούν να ανταλλάξουν δύο συσκευές όταν είναι συνδεδεμένες με Bluetooth. Τα σύγχρονα (Synchronous Connection Oriented ή SCO)  και τα ασύγχρονα (Asynchronous Connectionless ή ACL).  Τα πακέτα SCO λαμβάνουν και στέλνουν ισόχρονα πακέτα και αυτό είναι φτιαγμένο για επικοινωνίες φωνής. Τα δε ασύγχρονα είναι η προκαθορισμένη σύνδεση και χρησιμοποιούνται ευρέως για πολλές διαφορετικού είδους επικοινωνίες. Αξίζει να αναφέρουμε ότι για να πραγματοποιηθεί μια SCO σύνδεση θα πρέπει να προϋπάρχει μια ACL. Αφού πραγματοποιηθεί η SCO σύνδεση ο master και ο slave μπορούν να στέλνουν πακέτα ο ένας στον άλλον άμεσα και χωρίς οποιαδήποτε καθυστέρηση. Να αναφέρουμε επίσης ότι λόγω του ότι οι SCO συνδέσεις είναι τόσο αυστηρές και εγγυώνται ταχύτητα μεταφοράς για την υποστήριξη φωνής, υπάρχει περιορισμός στο αριθμό SCO συνδέσεων που μπορεί να συμμετέχει κάθε συσκευή, και αυτές είναι τρεις,

Σε αυτό το επίπεδο υπάρχουν τρεις μηχανισμοί διόρθωσης λαθών που μπορεί να χρησιμοποιηθούν. Αυτοί είναι οι εξής: 

· 1/3 FEC (Forward Error Correction). Κάθε bit επαναλαμβάνεται τρεις φορές. Χρησιμοποιείται στις συνδέσεις SCO. 
· 2/3 FEC. Χρησιμοποιείται κάποιος αλγόριθμος που κωδικοποιεί 10 bit σε 15 bit τα οποία περιλαμβάνουν πληροφορίες για τη διόρθωση λαθών. Χρησιμοποιείται στις συνδέσεις ACL.
· ARQ (Automatic Repeat Request). Το πακέτο αποστέλλεται ξανά μέχρι να μέχρι να ληφθεί επιβεβαίωση αποστολής ή να περάσει ο χρόνος ζωής του πακέτου και να υπάρξει timeout.
Ασφάλεια σε επίπεδο σύνδεσης (Link Layer Security)
Μια ασύρματη επικοινωνία περιέχει περισσότερα ρίσκα ασφάλειας από ότι μια ενσύρματη. Για αυτόν τον λόγο το bluetooth παρέχει αυθεντικοποίηση, κρυπτογράφηση και διαχείριση κλειδιών σε επίπεδο σύνδεσης.

Η αυθεντικοποίηση βασίζεται στη διαδικασία ζευγαρώματος (pairing) με χρήση κάποιου αριθμού PIN (Personal Identification Number) ο οποίος ορίζεται κατά τη σύνδεση από το χρήστη κάθε συσκευής (μπορεί να οριστεί και από τον προγραμματιστή). Ο αριθμός αυτός μεταφράζεται σε ένα κλειδί μήκους 128-bit με το οποίο μπορεί να γίνει αυθεντικοποίηση και προς τις δύο κατευθύνσεις. 

Μετά την αυθεντικοποίηση η σύνδεση μπορεί να κρυπτογραφηθεί με κλειδί διαφόρων μηκών μέχρι τα 128-bit. Έτσι υποστηρίζεται η κρυπτογραφημένη σύνδεση μεταξύ συσκευών που έχουν κατασκευαστεί με διαφορετικές προδιαγραφές με τη χρήση της διαχείρισης των κλειδιών. Για παράδειγμα αν προσπαθούν να επικοινωνήσουν κρυπτογραφημένα δυο συσκευές όπου η πρώτη υποστηρίζει κλειδιά κρυπτογράφησης 128-bit και η δεύτερη κλειδιά 48-bit η σύνδεση μπορεί να γίνει με τη χρήση κλειδιού 48-bit χωρίς κανένα πρόβλημα.

Σημαντικό είναι να αναφέρουμε πως η ασφάλεια του bluetooth δεν περιορίζεται στο επίπεδο σύνδεσης αλλά υπάρχουν μηχανισμοί εξουσιοδότησης σε ανώτερα επίπεδα. Επίσης  να αναφέρουμε ότι η διαδικασία του ζευγαρώματος δε χρειάζεται να γίνεται κάθε φορά που επιχειρείται μια σύνδεση. Οι συσκευές αποθηκεύουν την πληροφορία ζευγαρώματος, έτσι ώστε να μην χρειάζεται επανάληψη την επόμενη φορά που θα πραγματοποιηθεί μια σύνδεση μεταξύ αυτών των δύο συσκευών. 
Το Bluetooth Stack
Αν μετακινηθούμε πιο ψηλά στα διάφορα επίπεδα που απαρτίζουν το bluetooth βρίσκουμε το HCI (Host Controller Interface). Το HCI παίζει το ρόλο της διεπαφής μεταξύ υλικού και λογισμικού. Αποτελεί το κατώτερο επίπεδο που αναγνωρίζεται από το λειτουργικό σύστημα και τη σύνδεσή του με το υλικό το οποίο αναλαμβάνει την επικοινωνία Bluetooth. Στην περίπτωση που εξετάζουμε ένα USB Bluetooth dongle, το HCI είναι αυτό που αναλαμβάνει να μεταφέρει όλες τις πληροφορίες που προέρχονται από το Bluetooth stack στοUSB stack και το αντίστροφο. Έτσι το dongle μπορεί πλέον να λειτουργήσει και να επικοινωνήσει σαν οποιαδήποτε άλλη USB συσκευή που είναι συνδεδεμένη στον υπολογιστή μας. Αντίστοιχα αν δεν εξετάζουμε ένα USB dongle αλλά το Bluetooth module ενός κινητού τηλεφώνου, το HCI είναι αυτό που θα αναλάβει τη διασύνδεση μεταξύ Bluetooth stack και UART για την επικοινωνία με το υλικό του κινητού τηλεφώνου.
Από εδώ και πάνω ανεβαίνοντας στα επίπεδα που αποτελούν το Bluetooth stack, αναλαμβάνουν διάφορα πρωτόκολλα με πρώτο στη σειρά το L2CAP(Logical Link Control and Adaptation Protocol). Το L2CAP αποτελεί ένα δεύτερο πρωτόκολλο σύνδεσης, αυτή τη φορά σε επίπεδο λογισμικού. Αναλαμβάνει εκ νέου τη διευθυνσιοδότηση, την ενσωμάτωση άλλων πρωτοκόλλων, την κατάτμηση και την επανασυναρμολόγηση των πακέτων.  Μέσω του L2CAP μπορούμε να χρησιμοποιήσουμε άλλα πρωτόκολλα όπως το RFCOMM (Radio Frequency Communication) και το SDP (Service Discovery Protocol). 
Το RFCOMM είναι ένα πρωτόκολλο το οποίο προσομοιώνει τη λειτουργία μιας σειριακής θύρας RS-232 μέσω Bluetooth. Για την ακρίβεια, το rfcomm έχει τη δυνατότητα να ελέγξει μέχρι 60 τέτοιες λογικές σειριακές θύρες. Τo SDP αποτελεί το πρωτόκολλο το οποίο χρησιμοποιείται αφού δύο συσκευές Bluetooth έχουν αναγνωριστεί, για την αναγνώριση των υπηρεσιών και των δυνατοτήτων της κάθε συσκευής από την άλλη. Εδώ αρχίζουν και έχουν νόημα τα διάφορα profiles που θα εξετάσουμε σε λίγο.
Αναφέρουμε μερικές από τις πιο γνωστές και συνηθισμένες υπηρεσίες.

· SerialPort
· DialupNetworking
· OBEXObjectPush
· OBEXFileTransfer
· Headset
· IrMCSync
Μια πλήρης λίστα των υπηρεσιών που υποστηρίζονται από το Bluetooth μαζί με το UUID (Universally Unique Identifier) που χαρακτηρίζει την κάθε μία καθώς και το πρωτόκολλο ή το προφίλ στο οποίο χρησιμοποιείται, μπορεί να βρεθεί στην ιστοσελίδα επίσημη ιστοσελίδα του Bluetooth SIG, στον παρακάτω σύνδεσμό https://www.bluetooth.org/Technical/AssignedNumbers/service_discovery.htm
Bluetooth Profiles
Ένα Bluetooth προφίλ δίνει λεπτομερή περιγραφή σε κάποιον κατασκευαστή, πώς να σχεδιάσει μια συγκεκριμένη λειτουργία σε κάποια συσκευή που θα λειτουργήσει με Bluetooth. Ας πάρουμε για παράδειγμα το Hands-Free Profile. Θα πρέπει ο κατασκευαστής της συσκευής hands-free να έχει υλοποιήσει το Hands-Free Profile για να είναι βέβαιος ότι η συσκευή του θα λειτουργεί αβίαστα με όλα τα κινητά τηλέφωνα. Αντίστοιχα ο κατασκευαστής του τηλεφώνου θα πρέπει και αυτός να υποστηρίζει το Hands-Free Profile για να δίνει τη δυνατότητα στο χρήστη του να χρησιμοποιεί το hands-free της αρεσκείας του. 
Υπάρχει ένα κεντρικό προφίλ που κάθε συσκευή υλοποιεί. Αυτό ονομάζεται Generic Access Profile (GAP) και ορίζει τις βασικές προϋποθέσεις για τη λειτουργία του bluetooth.  Αυτό σημαίνει ότι υλοποιεί τα επίπεδα RF, Baseband, Link Manager, L2CAP και SDP.

Ακολουθεί ένας πίνακας με τα υιοθετημένα (όπως αναφέρονται στο Official Bluetooth SIG website) προφίλ και τις ανάλογες εκδόσεις τους με ενεργούς συνδέσμους για τα τεχνικά χαρακτηριστικά του καθενός [19].
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	1.1
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	Hands-Free Profile
	1.5
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	HID
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	1.0
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	Intercom Profile
	1.1
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	1.0
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	1.1 / 1.2
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	Personal Area Network Profile
	1.0
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	1.1
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	1.1
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Ας ρίξουμε μια ματιά όμως στην περιγραφή και χρήση του καθενός από τα παραπάνω.

· A2DP (Advanced Audio Distribution Profile): Χρησιμοποιείται για την μεταφορά ήχου υψηλής ποιότητας. Υποστηρίζει μονοφωνικό και στερεοφωνικό ήχο αλλά όχι surround. Σκοπός του είναι να χρησιμοποιηθεί σε συσκευές αντικαθιστούν τα κλασικά ακουστικά – ηχεία με καλώδιο, ή για την αντικατάσταση ενός μικροφώνου για την ηχογράφηση
· AVRCP (Audio/Video Remote Control Profile): Χρησιμοποιείται για τον έλεγχο της λειτουργίας αναπαραγωγής/εγγραφής σε σενάρια μετάδοσης ηχητικού σήματος ή σήματος video.

· BIP (Basic Imaging Profile): Χρησιμοποιείται για την μεταφορά  εικόνων λόγω ανεπάρκειας με του FTP για αυτό το σκοπό. Το προφίλ αυτό αναλαμβάνει εκτός από τη μεταφορά της εικόνας, την ανταλλαγή μετα-δεδομένων της εικόνας όπως το μέγεθος και της κωδικοποίησής της. Για να τα υποστηρίξει αυτά, εμπεριέχει τις παρακάτω λειτουργίες

· Image Push

· Image Pull

· Advanced Image Printing

· Automatic Archive

· Remote Camera

· Remote Display 
· BPP (Basic Printing Profile): Χρησιμοποιείται για την υποστήριξη μηχανισμού εκτύπωσης. Για να το υλοποιήσει αυτό χρησιμοποιεί το GAP, καθώς και τα προφίλ GOEP και SPP.
· CTP (Cordless Telephony Profile): Χρησιμοποιείται σε συσκευές που υλοποιούν την κατάσταση λειτουργίας «τηλέφωνο 3 σε 1 (3-in-1 phone)». Τα κινητά τηλέφωνα που υλοποιούν αυτήν την κατάσταση λειτουργίας χρησιμοποιούν το bluetooth για να αποκτήσουν πρόσβαση και να χρησιμοποιήσουν μια σταθερή γραμμή τηλεφωνίας.
· DI (Device Identification Profile): Χρησιμοποιείται για να παρέχει πληροφορίες για τις συσκευές κατά τη χρήση του SDP.
· DUN (Dial-Up Networking Profile): Χρησιμοποιείται για την εξομοίωση modem και την παροχή σύνδεσης στο Διαδίκτυο σε κάποιον υπολογιστή μέσω κάποιου κινητού τηλεφώνου και της GPRS, 3G, EDGE και αντίστοιχων πρωτοκόλλων σύνδεσής τους.
· FAX (FAX Profile): Χρησιμοποιείται για τη χρήση της υπηρεσίας FAX μέσω κάποιας συσκευής modem ή wireless FAX.
· FTP (File Transfer Profile): Όπως και το File Transfer Protocol στα συμβατικά δίκτυα, το File Transfer Profile χρησιμοποιείται για τη μεταφορά αρχείων οποιουδήποτε τύπου από μια συσκευή bluetooth σε μια άλλη. Αποτελεί μια πιο ολοκληρωμένη λύση σε σχέση με τα μοντέλα ΟΒΕΧ τα οποία χρησιμοποιούν το GOEP.
· GAVDP (Generic Audio/Video Distribution Profile): Χρησιμοποιείται για τη δημιουργία καναλιών streaming μέσω των οποίων θα μεταφέρεται ήχος ή video. Η μεταφορά των δεδομένων γίνεται με τη χρήση ασύγχρονων συνδέσεων. Αποτελεί προαπαιτούμενο για τα προφίλ A2DP και VDP τα οποία αναλαμβάνουν την μεταφορά χρησιμοποιώντας τα κανάλια που δημιουργούνται από το GAVDP.
· GOEP (Generic Object Exchange Profile): Από τις πιο κοινές υπηρεσίες του bluetooth και από τις πρώτες που θα χρησιμοποιήσει όποιος ενεργοποιήσει το bluetooth στο κινητό του τηλέφωνο αποτελεί το OBEX push που είναι ο πιο απλός τρόπος ανταλλαγής αντικειμένων (αρχείων)  μεταξύ δύο συσκευών bluetooth. Το πρωτόκολλο OBEX στηρίζεται στο προφίλ GOEP.
· HCRP (Hardcopy Cable Replacement Profile):  Χρησιμοποιείται για την απλή σύνδεση (αντικατάσταση καλωδίου) μεταξύ μιας συσκευής με έναν εκτυπωτή. Δεν παρέχει drivers για τη συσκευή του εκτυπωτή και για αυτό δεν πολυχρησιμοποιείται.
· HDP (Health Device Profile): Το προφίλ αυτό έχει ιδιαίτερη σημασία για το σκοπό αυτής της εργασίας γι αυτό θα αφιερώσουμε λίγη παραπάνω προσοχή στην περιγραφή του. Να αναφέρουμε εξ’ αρχής ότι το προφίλ αυτό υπάρχει από το 2008 και μετά και ως αποτέλεσμα η συσκευή easy2check 2 in 1 ή οποία κατασκευάστηκε νωρίτερα, δεν το χρησιμοποιεί αλλά χρησιμοποιεί απλά το SPP για την επικοινωνία της. 
Η χρήση για την οποία φτιάχτηκε το HDP είναι για τη μεταφορά δεδομένων από ιατρικές συσκευές όπως πιεσόμετρα, ζυγαριές, γλυκοζόμετρα, θερμόμετρα και οξύμετρα σε υπολογιστές, κινητά τηλέφωνα κλπ. To προφίλ αυτό χρησιμοποιεί το MCAP (Multi Channel Adaptation Protocol) και κάποιες νέες λειτουργίες του L2CAP και υλοποιεί τα παρακάτω:

· Δομημένη λύση για χρήση ενός καναλιού ελέγχου για την διαχείριση των καναλιών σύνδεσης.

· Συγχρονισμό των ρολογιών σε ακρίβεια μικροδευτερολέπτων για την ακριβή σύγκριση των αποτυπωμάτων χρόνων (timestamps) κατά τη διάρκεια των εξετάσεων.

· Η επικοινωνία και η διαχείριση ορίζονται από την ύπαρξη σύνδεσης ή όχι. Όταν μια συσκευή βγει εκτός εμβέλειας ή αποσυνδεθεί, η άλλη συσκευή το γνωρίζει και ενεργεί ανάλογα. Επίσης το προφίλ καθορίζει τη μέθοδο και το πρόγραμμα επανασύνδεσης των συσκευών για εξοικονόμηση ενέργειας.

· Χρησιμοποιεί το  πρότυπο ISO/IEEE 11079-20601 Personal Health Data Exchange Protocol και ορίζει μέσω αυτού τη μορφή της εφαρμογής και των δεδομένων που θα χρησιμοποιηθούν με το προφίλ
· Επιτρέπει πολλά ταυτόχρονα κανάλια επικοινωνίας και ξεχωριστή διαχείριση και ρύθμιση του καθενός.
· HFP (Hands-Free Profile): Ένα ακόμα πολυχρησιμοποιούμενο προφίλ το οποίο ορίζει τις συνδέσεις μεταξύ μιας συσκευής κινητού τηλεφώνου και ενός headset ή το σύστημα hands-free του αυτοκινήτου. Υλοποιεί κατ’ αρχήν αμφίδρομη μονοφωνική επικοινωνία φωνής και επιπλέον από τις βασικές λειτουργίες που έχουν να κάνουν με τηλεφωνικές κλήσεις (Ειδοποίηση για εισερχόμενη κλήση, απάντηση κλήσης, τερματισμό κλήσης και έλεγχο της έντασης του ακουστικού) και άλλες λειτουργίες όπως τη μεταφορά και διαχείριση των επαφών.
· HSP (Headset Profile):  Αποτελεί μια απλούστερη  υλοποίηση του HFP. Υλοποιεί μόνο τις βασικές λειτουργίες διαχείρισης κλήσης και γενικά δεν προτιμάται από τους κατασκευαστές headset
· HID (Human Interface Device Profile): Χρησιμοποιείται ευρέως από συσκευές εισόδου όπως ποντίκια, πληκτρολόγια, χειριστήρια παιχνιδιών κλπ. Το χρησιμοποιούν επίσης κάποια κινητά τηλέφωνα για τον απομακρυσμένο χειρισμό του υπολογιστή
· ICP (Intercom Profile): Χρησιμοποιείται και αυτό για το μοντέλο τηλεφώνου 3-σε-1 όσον αφορά την ενδοεπικοινωνία μεταξύ των συσκευών. Υλοποιεί αμφίδρομη ηχητική επικοινωνία μεταξύ δύο συσκευών με χρήση SCO συνδέσεων.
· MAP (Message Access Profile): To προφίλ αυτό υλοποιεί μια υπηρεσία ανταλλαγής μηνυμάτων για πολλαπλές χρήσεις. Η πιο ενδιαφέρουσα χρήση που αναφέρεται έχει να κάνει με την οδική ασφάλεια και περιλαμβάνει οπτικοακουστικές μεθόδους διαχείρισης των SMS και των email. 
· OPP (Object Push Profile): Το προφίλ αυτό συμμετέχει στην υλοποίηση της υπηρεσίας OBEX push μαζί με το GOEP που έχουμε αναφέρει πιο πρίν.
· PAN (Personal Area Network Profile): To προφίλ αυτό καλύπτει τη δυνατότητα του bluetooth να δημιουργεί δίκτυο ad-hoc μεταξύ δύο ή περισσότερων συσκευών καθώς και τη διασύνδεση αυτού του δικτύου με μεγαλύτερα δίκτυα, με την ύπαρξη κάποιου σημείου πρόσβασης. Δίνει τη δυνατότητα στο bluetooth να προσομοιώσει το Ethernet και να χρησιμοποιήσει το πρωτόκολλο IP
· PBAP (Phone Book Access Profile): Το προφίλ αυτό επιτρέπει την ανταλλαγή των επαφών ενός τηλεφώνου με μια άλλη συσκευή. Είναι φτιαγμένο με γνώμονα να συνεργάζεται απόλυτα με το HFP του οποίου τις δυνατότητες διευρύνει και το κάνει πολύ πιο χρήσιμο και λειτουργικό από το HSP
· SAP (SIM Access Profile). Χρησιμοποιείται για να δώσει σε μια συσκευή  που χρησιμοποιεί το GSM δίκτυο, πρόσβαση στην κάρτα SIM που χρησιμοποιεί μια άλλη συσκευή. Για παράδειγμα, ο υπολογιστής ενός αυτοκινήτου ο οποίος μπορεί να χρησιμοποιήσει το GSM δίκτυο, με χρήση αυτού του προφίλ δεν χρειάζεται να έχει κάρτα SIM αλλά μπορεί να χρησιμοποιεί την κάρτα SIM του τηλεφώνου του οδηγού, όταν αυτός βρίσκεται στην εμβέλειά του.
· SDAP (Service Discovery Application Profile): Θα πρέπει να ξεχωρίσουμε το SDP από το SDAP. Το SDP είναι συστατικό του Bluetooth stack και αφορά την εύρεση των υπηρεσιών που τρέχουν σε μια συσκευή. To SDP μπορεί να τρέξει χειροκίνητα αλλά η βασική του λειτουργία είναι να τρέχει αυτόματα και να εντοπίζει προηγουμένως αποθηκευμένες υπηρεσίες από το χρήστη οι οποίες θα πρέπει να λειτουργήσουν όποτε οι δύο συσκευές bluetooth είναι ενεργοποιημένες και σε εμβέλεια. Το SDAP αποτελεί το προφίλ το οποίο θα υλοποιήσει κάποια εφαρμογή για να επιτρέψει στο χρήστη να κάνει μια αναζήτηση για υπηρεσίες χρησιμοποιώντας το SDP.
· SPP (Serial Port Profile): Αν όχι το πρώτο, είναι σίγουρα από τα πρώτα προφίλ της τεχνολογίας Bluetooth. Δημιουργήθηκε για να προσομοιώσει την λειτουργία μιας σειριακής θύρας RS-232 μέσω του bluetooth. Η λειτουργία αυτή πραγματοποιείται μέσω του πρωτοκόλλου RFCOMM και έχει βρει χιλιάδες εφαρμογές από τη δημιουργία του προφίλ μέχρι σήμερα. Μια από αυτές είναι και η χρήση της συσκευής easy2check 2 in 1 που εξετάζουμε στην παρούσα εργασία.
· SYNCH (Synchronization Profile): To προφίλ αυτό χρησιμοποιείται για το συγχρονισμό αντικειμένων  PIM (Personal Information Manager) μεταξύ δύο συσκευών. Αντικείμενα PIM θεωρούνται οι επαφές, αντικείμενα ημερολογίου κλπ. Οι συσκευές που θα κάνουν συγχρονισμό μπορεί να είναι οτιδήποτε  χρησιμοποιεί  PIM αντικείμενα, δηλαδή laptops, PDAs, κινητά τηλέφωνα κλπ.  Επίσης το προφίλ προβλέπει τον αυτόματο συγχρονισμό μεταξύ δύο συσκευών όταν αυτές έρθουν εντός εμβέλειας.
· VDP (Video Distribution Profile): To προφίλ αυτό καθορίζει την μεταφορά video από μια συσκευή σε μια άλλη (π.χ. από μια βιντεοκάμερα σε έναν υπολογιστή). Χρησιμοποιείται σε συνεργασία με το GAVDP. Δεν υποστηρίζει ήχο και μπορεί για αυτό το λόγο να χρησιμοποιηθεί μαζί με το Α2DP. Επίσης για τη διαχείριση του περιεχομένου και τον έλεγχο της αναπαραγωγής χρησιμοποιείται το AVRCP. 
Με αυτά έχουμε καλύψει τα προφίλ του Bluetooth και μπορούμε να κατανοήσουμε ότι με την χρήση όλων αυτών των προφίλ το Bluetooth είναι μια τεχνολογία που υλοποιεί την ασύρματη διασύνδεση συσκευών για πολλές διαφορετικές εφαρμογές και χρήσεις. Για να γίνουν όλα αυτά πραγματικότητα χρειάζεται φυσικά η υλοποίησή τους σε επίπεδο διεπαφής και υπηρεσιών από τους διάφορους κατασκευαστές των συσκευών Bluetooth. Αυτό που μένει είναι η χρήση τους σε μια ανώτερη γλώσσα προγραμματισμού για να απολαύσει αυτές τις δυνατότητες ο τελικός χρήστης. Στην περίπτωσή μας αυτή η ανώτερη γλώσσα προγραμματισμού είναι η Java και για αυτό θα αφιερώσουμε λίγες παραγράφους για να περιγράψουμε το JSR-82 το οποίο αποτελεί την επίσημη βιβλιοθήκη της Sun Microsystems για τη χρήση του Bluetooth στη Java.
3.3   JSR-82

Οι προγραμματιστές Java έχουν συνηθίσει και επιδιώκουν να δουλεύουν με πρότυπα API για οτιήποτε και δυστυχώς ή ευτυχώς το Bluetooth δεν αποτελεί εξαίρεση. Δεδομένης αυτής της ανάγκης δημιουργήθηκε το πρότυπο JSR-82. Το JSR-82 είναι ένα σύνολο εντολών (αντικειμένων και μεθόδων) το οποίο υλοποιεί το πρωτόκολλο Bluetooth σε περιβάλλον Java. Κατά την κατασκευή του ακολουθήθηκε η λογική που διέπει και την ίδια τη γλώσσα Java, “write-once-run-anywhere” και έτσι οποιαδήποτε γράφοντας μια εφαρμογή χρησιμοποιώντας το JSR-82 κάνει την εφαρμογή μας να λειτουργεί σε οποιαδήποτε συσκευή το υποστηρίζει. Δυστυχώς όπως ήταν φυσικό, ελλιπείς υλοποιήσεις του JSR-82 καθιστούν αδύνατη αυτήν την παν-λειτουργικότητα.

Το όνομα του προτύπου δεν έχει να κάνει προφανώς με χρονολογία. Ο ορισμός του JSR-82 ξεκίνησε το Δεκέμβρη του 2000 από μια ομάδα με εκπροσώπους 21 εταιριών κάτω από την επίβλεψη του Java Community Process. Αυτή η προσπάθεια έδωσε σαν αποτέλεσμα το Java Specification Request 82 από όπου ονομάστηκε και το πρότυπο. Προσχέδια του JSR-82 γνωστά και ως Java APIs for Bluettoth wireless technology (JABWT) δόθηκαν στο κοινό στο τελευταίο τρίμηνο του 2001 και η πρώτη έκδοση του JSR-82 έγινε διαθέσιμη το Μάρτιο του 2002. Τα πλήρη χαρακτηριστικά που περιγράφουν το πρότυπο μπορούν να βρεθούν στην ηλεκτρονική διεύθυνση http://www.jcp.org/aboutJava/communityprocess/final/jsr082/
Ας αναλύσουμε λίγο το πρότυπο και το τι υποστηρίζει.

Τα πρωτόκολλα μεταφοράς RFCOMM και L2CAP υποστηρίζονται πλήρως και είναι και το πρώτο μέλημα σε κάθε υλοποίηση του προτύπου καθώς είναι και τα κατεξοχήν πρωτόκολλα μεταφοράς που χρησιμοποιούνται στις περισσότερες εφαρμογές διασύνδεσης μεταξύ συσκευών με χρήση Bluetooth. Αυτά χρησιμοποιεί και η εφαρμογή μας. Το JSR-82 επίσης προβλέπει βιβλιοθήκες για το πρωτόκολλο OBEX που χρησιμοποιείται για τη μεταφορά αρχείων, αλλά σε πολλές περιπτώσεις αυτή η υποστήριξη έχει παραλειφθεί από πολλές υλοποιήσεις. Επίσης η υποστήριξη για το L2CAP διαφέρει μεταξύ υλοποιήσεων. Ένα παράδειγμα στο τελευταίο αποτελεί το πρώτο Microsoft Bluetooth stack που φτιάχτηκε για τα Windows XP. Αυτός είναι και ο λόγος που στην εφαρμογή μας χρησιμοποιούμε εξωτερική βιβλιοθήκη του JSR-82 και όχι τις εσωτερικές βιβλιοθήκες της Java. Δεδομένου ότι δεν υπάρχει μια κεντρική αρχή η οποία ορίζει τη χρήση του όρου JSR-82 οι διάφορες υλοποιήσεις από συσκευή σε συσκευή διαφέρουν και το πρότυπο αναπόφευκτα έχει καταλήξει να είναι κάπως «χαλαρό» και όχι αυστηρό.

Το παρακάτω σχήμα δείχνει τις τάξεις που αφορούν το JSR-82.
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Σχήμα 3.3 Δομή JSR-82
Τα βελάκια αναπαριστούν την κληρονομικότητα ενώ οι ρόμβοι την ενθυλάκωση.

Χωρίς να εμβαθύνουμε ιδιαίτερα στο JSR-82 και να δώσουμε παραδείγματα με κώδικα, θα πούμε κάποια βασικά πράγματα που κάνουν ευκολότερη την κατανόησή του. 

Το JSR-82 χρησιμοποιεί Connections για να αναπαραστήσει αυτό που σε δικτυακό προγραμματισμό θα λέγαμε socket. Οπότε για παράδειγμα το interface  StreamConnection αναπαριστά ένα συνδεδεμένο RFCOMM socket ενώ το L2CapConnection ένα συνδεδεμένο L2CAP socket. Και τα δύο αυτά interfaces κληρονομούν το Connection όπως φαίνεται και στο σχήμα.

Αντίστοιχα τα interfaces StreamConnectionNotifier και L2CAPConnectionNotifier τα οποία επίσης κληρονομούν το Connection αναπαριστούν τα αντίστοιχα listening sockets δηλαδή αυτά που περιμένουν για σύνδεση.

Το SDP(Service Discovery Protocol) χρησιμοποιείται στο JSR-82 υποχρεωτικά, διότι ο προγραμματιστής δεν μπορεί να δημιουργήσει ένα ConnectionNotifier χωρίς να του δώσει ένα Service Class ID χρησιμοποιώντας έτσι το SDP. Επίσης όταν για να συνδεθεί ένα Connection πρέπει να χρησιμοποιήσει το SDP γιατί είναι αδύνατο να χρησιμοποιηθούν προκαθορισμένα ports για τις υπηρεσίες. Επιλέγονται δυναμικά.

Σχετικά με την ασφάλεια, το JSR-82 ωθεί το χρήστη να χρησιμοποιήσει αυθεντικοποίηση και κρυπτογράφηση, έχοντας επιλογές έτοιμες, υλοποιημένες μέσα στις διάφορες μεθόδους σύνδεσης, χωρίς όμως αυτό να είναι υποχρεωτικό.
Κεφάλαιο 4 Εφαρμογή – Συσκευή και Ιατρικός Φάκελος

4.1   Η συσκευή Easy2Check 2in1

Πρόκειται για μια συσκευή δύο λειτουργιών. Η πρώτη λειτουργία είναι η μέτρηση της γλυκόζης στο αίμα (ή του σακχάρου στο αίμα). Η λειτουργία χρησιμοποιείται αποκλειστικά από διαβητικούς ασθενείς για τις συνήθεις μετρήσεις σακχάρου που κάνουν σε καθημερινή βάση. 
Για τη μέτρηση σακχάρου χρησιμοποιούνται ταινίες μέτρησης μίας χρήσης. Η λειτουργία έχει ως εξής: Χωρίς να αγγίξουμε κάποιο πλήκτρο, εισάγουμε την ταινία μέτρησης στην ειδική υποδοχή στο πάνω μέρος της συσκευής.
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Εικόνα 4.1 Εισαγωγή ταινίας στη συσκευή
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Εικόνα 4.2 Ένδειξη αναγνώρισης ταινίας


	Η συσκευή καταλαβαίνει ότι εισήχθη ταινία και βγάζει την ένδειξη CHK κάνοντας τους απαραίτητους ελέγχους. Ακολουθεί μέτρηση της θερμοκρασίας δωματίου και έπειτα ο κωδικός λειτουργίας της ταινίας. Στην περίπτωση των ταινιών που χρησιμοποιούμε είναι το 409. Με το πέρας των ελέγχων και την εμφάνιση των κωδικών εμφανίζεται στην οθόνη η ένδειξη μιας σταγόνας που αναβοσβήνει προτρέποντας το χρήστη ασθενή να ακουμπήσει μια σταγόνα αίματος στην ταινία. Ο ασθενής με ειδική βελόνα τρυπάει το δάχτυλό του και ακουμπάει τη σταγόνα αίματος στο σημείο μέτρησης της ειδικής ταινίας.
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 Εικόνα 4.3 Σταγόνα αίματος στην ταινία
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Εικόνα 4.4 Πέρας μέτρησης και ενεργοποίηση Bluetooth
	Με το που  ανιχνευτεί η σταγόνα αίματος η συσκευή ξεκινάει την αντίστροφη μέτρηση 10 δευτερολέπτων. Είναι ο χρόνος που χρειάζεται για να μετρηθεί η γλυκόζη(σάκχαρο) στη σταγόνα αίματος.

Με το πέρας 10 δευτερολέπτων εμφανίζεται στην οθόνη της συσκευής η μέτρηση σε mg/dL και αναβοσβήνει το μπλε λαμπάκι πάνω αριστερά από την οθόνη. Αυτό είναι ένδειξη ότι η συσκευή έχει κάνει τις μετρήσεις και έχει ενεργοποιήσει την επικοινωνία Bluetooth για να αποστείλει τα δεδομένα.


Αντίστοιχα λειτουργεί και η μέτρηση της αρτηριακής πίεσης. Για τη μέτρηση της αρτηριακής πίεσης χρειάζεται να συνδέσουμε την περιχειρίδα.
Τοποθετούμε την περιχειρίδα στο αριστερό μπράτσο του ασθενούς σύμφωνα με τα σύμβολα και τις οδηγίες που αναγράφονται πάνω σε αυτήν. Συνδέουμε την περιχειρίδα στην ειδική υποδοχή της συσκευής και ενεργοποιούμε τη συσκευή με το κεντρικό κουμπί. Η συσκευή μπαίνει αυτόματα σε λειτουργία μέτρησης αρτηριακής πίεσης και ενεργοποιεί την τρόμπα που θα φουσκώσει την περιχειρίδα.
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Εικόνα 4.5 Εφαρμογή περιχειρίδας στο μπράτσο του ασθενούς
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Εικόνα 4.6 Σύνδεση περιχειρίδας στη συσκευή


Η μέτρηση ακολουθεί τον κλασικό τρόπο μέτρησης της αρτηριακής πίεσης γνωστό από τα χειροκίνητα μανόμετρα. Η περιχειρίδα φουσκώνει μέχρι να σφίξει το μπράτσο του ασθενούς σε μία μέτρηση πίεσης άνω από τη συστολική πίεση του ασθενούς(μεγάλη) και κατεβαίνει σταδιακά ανιχνεύοντας τον σφυγμό του ασθενούς.
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Εικόνα 4.7 Ένδειξη πίεσης και καρδιακού παλμού κατά τη διάρκεια της μέτρησης
	Κατά τη διάρκεια της μέτρησης μπορούμε να δούμε την πίεση που ασκείται στο μπράτσο του ασθενούς καθώς κατεβαίνει σταδιακά για τις ανάγκες της μέτρησης, καθώς και την ένδειξη μιας καρδιάς όποτε η συσκευή ανιχνεύει καρδιακό παλμό.

	
	Με το πέρας της μέτρησης εμφανίζονται στην οθόνη της συσκευής η συστολική (μεγάλη) και η διαστολική (μικρή) πίεση σε mmHg καθώς και η μέτρηση των
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Εικόνα 4.8 Αποτελέσματα εξέτασης πίεσης και ενεργοποίηση bluetooth

	 καρδιακών παλμών ανά λεπτό (σφυγμός). Σε αυτή τη φάση η μέτρηση έχει τελειώσει και η συσκευή έχει ενεργοποιήσει τη λειτουργία αποστολής δεδομένων μέσω Bluetooth καθώς δείχνει και το ενδεικτικό μπλε λαμπάκι επάνω αριστερά από την οθόνη της συσκευής. 
	


4.2   Αντιστοίχιση των συσκευών (pairing)
	Στο easy2check πατάμε το κουμπί S 9 φορές ώστε να εμφανιστεί η ένδειξη Clr. Ένα μπλε LED αναβοσβήνει στο επάνω αριστερό μέρος της συσκευής ειδοποιώντας μας ότι έχει ενεργοποιηθεί το Bluetooth της συσκευής και έχει μπει στη διαδικασία της αντιστοίχησης (pairing).

Ξεκινάμε τη διαδικασία του pairing  ενεργοποιώντας το Bluetooth στο κινητό τηλέφωνο και αναζητώντας κοντινές συσκευές.
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Εικόνα 4.9 Κατάσταση pairing


Επιλέγουμε το C2in1 και εισάγουμε τον κωδικό 111111. Μετά από λίγα δευτερόλεπτα η διαδικασία της αντιστοίχησης έχει πλέον τελειώσει και οι συσκευές είναι έτοιμες να συνδεθούν και να ανταλλάξουν πληροφορίες.

Παρατηρούμε ότι εισάγουμε τον κωδικό μόνο στο κινητό τηλέφωνο και όχι στο easy2check. Αυτό συμβαίνει καθαρά για ευκολία. Το easy2check έχει προ-αποθηκευμένο τον κωδικό 111111 λόγω έλλειψης αριθμητικού πληκτρολογίου. Υπάρχει εδώ ένα μειονέκτημα στην ασφάλεια της επικοινωνίας μεταξύ των συσκευών, αλλά στο μυαλό του κατασκευαστή είναι το γεγονός ότι η ευκολία υπερισχύει της ασφάλειας στην προκείμενη περίπτωση.

Αν δούμε το θέμα με την κατασκευαστική ματιά, το easy2check χρησιμοποιεί το Bluetooth για αποστολή δεδομένων και μόνο, και αυτό διαρκεί περίπου ένα με δύο δευτερόλεπτα για κάθε εξέταση. Επίσης η χρησιμότητα της πληροφορίας (αποτέλεσμα ιατρικής εξέτασης) είναι μεγάλη για τον ασθενή και τον γιατρό του αλλά μηδαμινής σημασίας για οποιονδήποτε την υποκλέψει. Για αυτούς τους λόγους  πιθανότατα επιλέχτηκε ο προ-αποθηκευμένος κωδικός. Ούτως ή άλλως το αποτέλεσμα που προκύπτει από τη διαδικασία της αντιστοίχησης του easy2check με κάποια συσκευή (τηλέφωνο, υπολογιστής, κλπ) είναι το γεγονός ότι πλέον το easy2check γνωρίζει που θα στείλει την επόμενη εξέταση, πράγμα το οποίο είναι πολύ σημαντικό για το λόγο ότι θα ήταν χρονοβόρο κάθε φορά που γίνεται μια εξέταση, να επιλέγει ο χρήστης σε ποια συσκευή θα στείλει τα αποτελέσματα από μία λίστα που θα δημιουργούταν εκείνη τη στιγμή από μια αναζήτηση συσκευών. 
4.3   Επικοινωνία με τον ηλεκτρονικό Ιατρικό Φάκελο MobiRecord
Το easy2check είναι μια πολύ χρήσιμη συσκευή η οποία μπορεί να λειτουργήσει αυτόνομα  σαν πιεσόμετρο ή σακχαρόμετρο. Είναι όμως επίσης ένα δυνατό εργαλείο για την χρόνια παρακολούθηση ασθενών. Αυτό επιτυγχάνεται χρησιμοποιώντας μια υπηρεσία τήρησης ηλεκτρονικού Ιατρικού Φακέλου για τον ασθενή. Σκοπός αυτής της εργασίας είναι να ενώσει τη λειτουργικότητα του easy2check με τον Ιατρικό Φάκελο MobiRecord για την παροχή αυτής της υπηρεσίας. Ας δούμε λοιπόν τι ακριβώς είναι το MobiRecord και πως θα το χρησιμοποιήσουμε εμείς.
Το MobiRecord είναι ένα σύστημα το οποίο φτιάχτηκε για να παρέχει υπηρεσία ηλεκτρονικού Ιατρικού Φακέλου και είναι προσαρμοσμένο στην ελληνική πραγματικότητα και στις σημερινές ανάγκες γιατρού και ασθενή. Πρόκειται δηλαδή για μια εφαρμογή εξυπηρετητή (server based) με ελληνικό περιβάλλον η οποία αφ’ ενός δέχεται αποτελέσματα εξετάσεων με χειροκίνητο ή αυτοματοποιημένο τρόπο, και αφ’ ετέρου δίνει πρόσβαση σε αυτά τα δεδομένα καθώς και σε στατιστικά στοιχεία, στον γιατρό και τον ασθενή που το χρησιμοποιούν.

Για να το δούμε πιο τεχνικά θα πρέπει να αναφέρουμε ότι είναι μια εφαρμογή ιστού (web application) η οποία είναι γραμμένη σε γλώσσα php και υλοποιεί έναν ολοκληρωμένο ιστότοπο περιήγησης στις εξετάσεις του ασθενούς για τον ασθενή ή των ασθενών για το γιατρό. Τα δεδομένα αποθηκεύονται σε μια βάση mysql και το όλο σύστημα γίνεται προσβάσιμο μέσω του internet  στην ιστοσελίδα http://www.health-telematics.gr με χρήση του εξυπηρετητή ιστού(web server) apache2. 
Τα εργαλεία apache2, php και mysql συνεργάζονται πολύ καλά μεταξύ τους, και αποτελούν τη λύση για πολλές εφαρμογές web ποικίλου περιεχομένου, που χρησιμοποιούμε καθημερινά στην περιήγησή μας στο διαδίκτυο. Τέτοιες εφαρμογές είναι πολλά forums, blogs, και γενικότερα ιστοσελίδες δυναμικού περιεχομένου. Είναι και τα τρία ελεύθερης χρήσης και έτσι απελευθερώνουν το MobiRecord από δικαιώματα χρήσης καταφέρνοντας έτσι να μειώσουν το κόστος χρήσης του από τον τελικό χρήστη.

Να πούμε επίσης ότι το MobiRecord υλοποιεί το πρότυπο HL7 (Health Level 7) για επικοινωνία με άλλες εφαρμογές ηλεκτρονικού Ιατρικού Φακέλου καθώς και μεγαλύτερα και πιο ολοκληρωμένα πληροφοριακά συστήματα που χρησιμοποιούνται στα νοσοκομεία και εκτός των άλλων, υλοποιούν δυνατότητες ηλεκτρονικού Ιατρικού Φακέλου.
Το κομμάτι του MobiRecord το οποίο θα χρησιμοποιήσουμε και θα φτιάξουμε την εφαρμογή μας σύμφωνα με αυτό είναι το κομμάτι των υπηρεσιών ιστού (web services), το οποίο και θα μας επιτρέψει να αποστέλλουμε τα αποτελέσματα των εξετάσεων του easy2check μέσω της εφαρμογής μας και του Διαδικτύου στον ηλεκτρονικό Ιατρικό Φάκελο MobiRecord όπου και θα αποθηκευτούν στη βάση δεδομένων για αρχειοθέτηση και για μελλοντική χρήση.

Το MobiRecord λοιπόν δίνει τη δυνατότητα σύνδεσης με αυτό μέσω των υπηρεσιών ιστού (Web services) που διατηρεί και δέχεται μέσω αυτών εξετάσεις με συγκεκριμένη μορφή χρησιμοποιώντας έγγραφα xml χρησιμοποιώντας το πρωτόκολλο SOAP (Simple Object Access Protocol). Για να αποστείλουμε λοιπόν εμείς από την εφαρμογή μας τα αποτελέσματα μιας εξέτασης θα πρέπει να συνδεθούμε στην κατάλληλη διεύθυνση url  και να αποστείλουμε ένα έγγραφο xml στη σωστή μορφή. Το έγγραφο εκτός από τα αποτελέσματα των εξετάσεων θα περιέχει πληροφορίες σύνδεσης στο MobiRecord για την ασφαλή και σωστή καταχώρηση των δεδομένων.

Ας ρίξουμε λοιπόν μια ματιά στην xml επικοινωνία που χρειάζεται για την αποστολή μιας εξέτασης στο MobiRecord. Μετά τη σύνδεση θα πρέπει να στείλουμε ένα xml έγγραφο της παρακάτω μορφής:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ProcessDataXml xmlns="http://tempuri.org/">
<Data>
<measurements subscriberID="50" eventID="1943" docID="1000005" Date="20101111 133554">
<measurement type="SYSTOLICPRESSURE">108</measurement>
<measurement type="DIASTOLICPRESSURE">75</measurement>
<measurement type="HEARTRATE">77</measurement>
</measurements>

</Data>

</ProcessDataXml>

</soap:Body>

</soap:Envelope>
Οι επικεφαλίδες στο xml έγγραφο παραμένουν ίδιες. Τα βασικά μας δεδομένα είναι μέσα στο <Data> </Data>. Όπως φαίνεται ανοίγουμε ένα στοιχείο (element) με όνομα “measurements” και περικλείουμε μέσα σε αυτό στοιχεία-παιδιά (child elements) με όνομα “measurement” τα οποία περιέχουν τις τιμές της εξέτασής μας.

Στο στοιχείο “measurements” θα πρέπει να βάλουμε τα εξής χαρακτηριστικά:

· subscriberID, όπου ορίζουμε για ποιόν χρήστη(ασθενή) πρόκειται να στείλουμε εξέταση.

· eventID, όπου ορίζουμε ένα random αριθμό σαν χαρακτηριστικό κωδικό της εξέτασης που στέλνουμε.
· docID, όπου ορίζουμε τον γιατρό ο οποίος παρακολουθεί τον συγκεκριμένο ασθενή, ο οποίος έκανε την εξέταση.

· Date, την ημερομηνία και ώρα (timestamp) με τη μορφή YYYYMMDD HHMMSS
Αντίστοιχα για τα στοιχεία-παιδιά  (child elements) του “measurements” ορίζουμε το χαρακτηριστικό type το οποίο μπορεί να πάρει διάφορες τιμές. Οι τιμές αυτές ορίζουν στην ουσία τι είδους εξετάσεις δέχεται το MobiRecord και δεν μας χρειάζονται όλες. Επειδή εμείς χρειαζόμαστε μόνο εξετάσεις αρτηριακής πίεσης και γλυκόζης οι τιμές που θα χρησιμοποιήσουμε στο χαρακτηριστικό “type” θα είναι οι εξής:

· SYSTOLICPRESSURE, για να περιγράψουμε τη συστολική πίεση

· DIASTOLICPRESSURE, για να περιγράψουμε τη διαστολική πίεση

· HEARTRATE, για να περιγράψουμε τον καρδιακό ρυθμό

Και τελος

· SUGARLEVEL, για να περιγράψουμε την ποσότητα της γλυκόζης στο αίμα.

Για να ολοκληρωθεί η αποστολή, το MobiRecord αφού παραλάβει και επεξεργαστεί το xml έγγραφο που του αποστείλαμε, θα μας απαντήσει με ένα άλλο xml έγγραφο πάλι χρησιμοποιώντας το πρωτόκολλο SOAP το οποίο θα έχει την παρακάτω μορφή.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/XMLSchema">
<soap:Body>
<ProcessDataXmlResponse xmlns="http://tempuri.org/">
<ProcessDataXmlResult>
<responses xmlns="">
<response result="Positive" errorcode="0" />
</responses>

</ProcessDataXmlResult>

</ProcessDataXmlResponse>

</soap:Body>

</soap:Envelope>
Η όλη ουσία της απάντησης βρίσκεται μέσα στο στοιχείο (element) με όνομα “response”, και πιο συγκεκριμένα στο χαρακτηριστικό “result”. Εάν το result έχει την τιμή “positive” τότε η αποστολή μας έχει γίνει δεκτή και χωρίς λάθος. Στην περίπτωση που το result έχει την τιμή “negative” τότε η αποστολή μας ήταν ανεπιτυχής και στο χαρακτηριστικό “errorcode” λαμβάνουμε τον κωδικό ενός μηνύματος που περιγράφει το πρόβλημα που προέκυψε.
4.4   Συμπεράσματα
Σε αυτό το κεφάλαιο έχουμε περιγράψει τη συσκευή easy2check 2in1, τη λειτουργία της καθώς και κάποια βασικά πράγματα για τον Ιατρικό Φάκελο MobiRecord τον οποίο και θα χρησιμοποιήσουμε για την αποθήκευση της πληροφορίας μας. Η εφαρμογή που έχει κατασκευαστεί χρησιμοποιεί και ενώνει όλα αυτά τα στοιχεία. Έχουμε  περιγράψει εν’ ολίγοις την επικοινωνία που θα χρειαστεί μεταξύ της εφαρμογής μας και του MobiRecord. Εκείνο που δεν έχουμε αναφέρει έως τώρα είναι η επικοινωνία της συσκευής με την εφαρμογή μας με τη βοήθεια του πρωτοκόλλου Bluetooth. Στο επόμενο κεφάλαιο περιγράφουμε αυτήν την επικοινωνία καθώς και τον τρόπο τον οποίο την καταγράψαμε πριν την υλοποιήσουμε.

Κεφάλαιο 5 Sniffing

5.1   Προετοιμασία

Μη γνωρίζοντας το πρωτόκολλο επικοινωνίας μεταξύ του easy2check 2in1 και του υπολογιστή ή του κινητού τηλεφώνου το οποίο θα λάβει τις εξετάσεις, θα προσπαθήσουμε να το ανακαλύψουμε. Πρώτο βήμα λοιπόν είναι να δημιουργήσουμε τις προϋποθέσεις για αυτήν την ανακάλυψη. Για αυτό θα χρησιμοποιήσουμε τη συσκευή easy2check 2in1, την εφαρμογή για κινητό τηλέφωνο (Synbian) η οποία παρέχεται μαζί με το easy2check και ένα συμβατό κινητό τηλέφωνο. Να σημειώσουμε ότι η εφαρμογή για κινητό τηλέφωνο δεν υποστηρίζεται πλέον από την κατασκευάστρια εταιρία και κατ’ επέκταση ενώ σαν αρχικό σκοπό της είχε να στέλνει τις εξετάσεις σε βάση δεδομένων, η εφαρμογή αυτής της βάσης επίσης δεν υποστηρίζεται και είναι δύσχρηστη και χωρίς δυνατότητα συνδεσιμότητας με άλλα συστήματα. Ακολουθούμε τη διαδικασία του pairing λοιπόν και συνδέουμε τις δύο συσκευές μας έτσι ώστε να λειτουργεί η μεταφορά δεδομένων μέσω Bluetooth.

Εφόσον έχουμε πλέον τις δύο συσκευές μας να λειτουργούν και να στέλνουν εξετάσεις η μία στην άλλη, ήρθε ή ώρα να δούμε πως θα «ακούσουμε» και θα «καταγράψουμε» την επικοινωνία τους.

Θα χρησιμοποιήσουμε έναν υπολογιστή με λειτουργικό σύστημα Linux, μια συσκευή USB Bluetooth Dongle με δυνατότητα λειτουργίας σε Raw mode, το Bluetooth stack του Linux (bluez) και την εφαρμογή ανοιχτού κώδικα csr_sniffer γραμμένη σε γλώσσα C.

5.2   Διαδικασία Sniffing
Αρχικά συνδέουμε το Bluetooth dongle στον υπολογιστή και ελέγχουμε τη σωστή λειτουργία του με την εντολή “hciconfig –a”. Στο mode λειτουργίας θα πρέπει να βλέπουμε RAW το οποίο μας ενημερώνει για την επιθυμητή λειτουργία του Bluetooth dongle μας. Στην περίπτωση που βλέπουμε κάτι διαφορετικό τότε το Bluetooth dongle που χρησιμοποιούμε δεν είναι ικανό να καταγράψει επικοινωνία και να χρησιμοποιηθεί από την εφαρμογή csr_sniffer.
Συνεχίζουμε προετοιμάζοντας την εφαρμογή csr_sniffer, την οποία κάνουμε compile και τρέχουμε. Δίνουμε με τη σειρά τις εντολές.

./csr_sniffer –d hci0

Ορίζουμε τη συσκευή bluetooth (το dongle που έχουμε συνδέσει στον υπολοστιστή)
./csr_sniffer –d hci0 –s 
σταματάει την προηγούμενη λειτουργία της συσκευής
 ./csr_sniffer –d hci0 –S 00:00:00:00:00:00@11:11:11:11:11:11
Όπου 00:00:00:00:00:00 βάζουμε την Bluetooth address του master και όπου 11:11:11:11:11:11 την Bluetooth address του slave.

Παρατήρηση:

Όπως έχουμε ήδη αναφέρει σε κάθε επικοινωνία Bluetooth υπάρχει ο master και ο slave. Ο master είναι εκείνος που ξεκινάει τη σύνδεση και ο slave εκείνος που την αποδέχεται. Οι ρόλοι αυτοί μπορούν να αλλάξουν κατά τη διάρκεια μιας σύνδεσης.
Επειδή σε αυτό το σημείο δεν είναι δυνατόν να γνωρίζουμε ποια από τις δύο συσκευές(κινητό τηλέφωνο, easy2check) λειτουργεί ως master και ποια ως slave, ακολουθούμε τη λογική δοκιμής και λάθους και ανακαλύπτουμε ότι σαν master λειτουργεί το κινητό και σαν slave το easy2check.

./csr_sniffer –d hci0 –z –e

με το –z ορίζουμε την παράβλεψη πακέτων με μηδενικά δεδομένα (ignore zero length packets) και με το –e λέμε στην εφαρμογή να ξεκινήσει την καταγραφή.

Είναι πλέον ώρα να κάνουμε την εξέταση. Μόλις τελειώσει η εξέταση οι δύο συσκευές (κινητό τηλέφωνο, easy2check) επικοινωνούν ανταλλάσσοντας της πληροφορίες της εξέτασης και εμείς λαμβάνουμε την καταγραφή της επικοινωνίας τους. Μπορούμε να αποθηκεύσουμε αυτή την καταγραφή σε αρχείο για μελλοντική χρήση. Θα κάνουμε copy από την κονσόλα και paste σε ένα κενό έγγραφο στην εφαρμογή κειμενογράφου vim.
Στην εικόνα 5.1 φαίνονται οι εντολές που έχουν δοθεί στην κονσόλα και έπειτα η καταγραφή των δεδομένων κατά τη διάρκεια μιας εξέτασης αρτηριακής πίεσης με τα δεδομένα, Συστολική πίεση: 111, Διαστολική πίεση: 72,  Καρδιακός ρυθμός: 96
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~# csr_sniffer -d hcid -z -e

type

Ch 75 S Clk 0xOBLIOFE Status 0x0 HAro x99 [type: 3 addr: 1] LLID 2 LMP Tid 6 0p1 3: 3

Ch 75 S Clk 0x0B11106 Status 0x0 Hdro 6x99 [type: 3 addr: 1] LLID 1P Tid 1 0p1 49

type

Ch 67 M Clk 0x0B11114 Status 0x0 Hdro 6x99 [type: 3 addr: 1] LLID 16 LMP Tid 6 Opl 60: 76 89 58 00 01 FF FF FF FF FF FF FF FF FF 7
Ch 65 M Clk 0x0B11118 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 6 0pl 49

Ch 61 M Clk 0x0BIL1LC Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 6 0p1 3

Ch 63 M Clk 0x0B11120 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 6 0p1 45: 65

Ch 59 M Clk 0x0B11124 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 6 0pl 46: 65

Ch 53 M Clk 0x0BI112C Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid © Opl 127 Op2 16: 01 60 09 CO 1

Ch 06 S Clk 0x0B11142 Status 0x0 Hdro 6x99 [type: 3 addr: 1] LLID LMP Tid 1 0p1 3

Ch 505 Clk 0xOBILL4A Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 1 0pl 54: 00 61

Ch 48 S Clk 0xOBILL4E Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 1 0p1 45: 65

Ch 18 S Clk 0x0B11152 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 1 0p1 47

Ch 35 M Clk 0x0B11154 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 1 0p1 3: 3

Ch 31 M Clk 0x0B11160 Status 0x0 Hdro 6x99 [type: 3 addr: 1] LLID LMP Tid 1 Opl 48: 96 OA

Ch 14 S Clk 0x0B11162 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 6 0p1 3: 2

Ch 23 M Clk 0x0B11170 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID LMP Tid 6 Opl 39: BF EE OF C6 94 39 60 @

Ch 22 M Clk 0x0B11190 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 12 L2CAP: 08 BB 61 60 62 43 04 60 63 60 48 68

Ch 38 S Clk 0x0B111B6 Status 0x0 Hdro 6x99 [type: 3 addr: 1] LLID 9 LMP Tid 6 Opl 40: FF FF 8F 78 18 18 60 80

Ch 68 S Clk OxOBILIBE Status 0x0 Hdro 6x99 [type: 3 addr: 1] LLID 9 LMP Tid 1 0pl 39: FF FF 8F 78 18 18 60 8

Ch 40 S Clk 0x0BI1C2 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 16 L2CAP: 6C B0 01 00 63 43 08 00 48 00 40 60 61 60 62 68

Ch 73 M Clk 0x0B111CB Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 9 LMP Tid 1 0pl 46: BF EE GF C6 94 39 60 @

Ch 17 S Clk 0x0BI126E Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 17 LMP Tid 1 0pl 11: BA FA 68 FA FB A2 CA D6 68 33 36 55 65 BE F9 DA
Ch 76 M Clk 0x0B112A0 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 5 LMP Tid 1 0pl 12: 6B 1B CD 7

type

Ch 75 S Clk 0x0BI138A Status 0x0 Hdro 0x99 [type: 3 addr: 1] LLID 16 L2CAP: 6C 60 61 60 63 43 68 68 00 00 00

Ch 71 M Clk 0x0B11398 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 16 L2CAP: 6C 60 61 60 64 44 68 68 02 04 80

Ch 54 S Clk 0x0B11496 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 14 L2CAP: 0A 60 61 60 65 44 66 68 00

Ch 42 S Clk 0x0BIL49E Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 16 L2CAP: 6C 60 61 60 04 61 68 68 02 04 80

Ch 26 M Clk 0x0BL4AC Status 0x0 Hdro OxAL [type: 4 addr: 1] LLID 18 L2CAP: GE 60 61 60 65 61 6A 68 00 01 02 04 80
Ch 24 M Clk 0x0B114B0 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 8 L2CAP: 04 00 46 00 63 3F 61 1C

Ch 46 S Clk 0x0B114D6 Status 0x0 HAro x99 [type: 3 addr: 1] LLID 8 L2CAP: 04 60 40 60 63 73 61 D7

Ch 30 M Clk 0x0BIL4E4 Status 0x0 HAro OxAL [type: 4 addr: 1] LLID 18 L2CAP: OF 00 40 00 03 EF 15 83 11 62 FO 00 00 47 13 60 60 78
Ch 33 S Clk 0xOBLIGGE Status 0x0 HAro OxAl [type: 4 addr: 1] LLID 18 L2CAP: OF 00 40 00 01 EF 15 1 11 62 EO 00 00 7F 00 00 00 AA
Ch 31 M Clk 0x0B1167C Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 8 L2CAP: 04 60 40 60 6B 3F 61 59

Ch 38 S Clk 0x0B11752 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 17 LMP Tid 1 Opl 11: 4D E6 8D 77 32 78 C5 25 AA 1A 2D 55 26 E9 35 2
Ch 02 M Clk 0x0B11774 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 5 LMP Tid 1 0pl 12: SE F9 76 @

Ch 78 S Clk 0xOBLISIE Status 0x0 Hdro 6x99 [type: 3 addr: 1] LLID 8 L2CAP: 04 60 40 60 6B 73 61 92

Ch 76 S Clk 0x0B11826 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 12 L2CAP: 08 00 40 00 01 EF 09 E3 05 0B 0D AA

Ch 07 M Clk 0x0B1182C Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 12 L2CAP: 08 60 46 60 63 EF 69 E3 05 6B 6D 76

Ch 05 M Clk 0x0B11834 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 12 L2CAP: 08 60 46 60 63 EF 69 E1 65 6B 6D 78

Ch 70 M Clk 0x0B1183C Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 9 L2CAP: 05 60 40 00 6B FF 01 6A 8

Ch 66 S Clk 0xOBLLS7E Status 0x0 Hdro 0x99 [type: 3 addr: 1] LLID 12 L2CAP: 08 00 40 00 01 EF 09 EL 05 0B 0D AA

Ch 17 S Clk 0x0B11886 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 9 L2CAP: 05 60 48 00 69 FF 61 6F 5C

Ch 43 M Clk 0x0B11894 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 16 L2CAP: 6C 00 40 00 0B EF 11 51 26 00 00 00 00 A3 1A 9A

Ch 68 S Clk 0xOBI1A72 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 16 L2CAP: 06 60 46 60 69 FF 63 61 51 5C

Ch 03 5 Clk 0xOBLIATA Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 14 L2CAP: 0A 60 40 00 09 EF 6D 26 GF 06 48 60 AS 48

Ch 33 5 Clk 0x0BI1A92 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 9 L2CAP: 05 00 46 00 69 EF 03 33 48

Ch 13 S Clk 0xOBLIASE Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 9 L2CAP: 65 60 40 60 69 EF 63 33 48

Ch 29 M Clk 0x0BI1AAD Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 17 L2CAP: 6D 60 40 60 6B FF 11 63 51 00 00 A3 44 86
Ch 555 Clk 0x0B11B42 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 10 L2CAP: 66 60 46 60 69 FF 63 61 51

Ch 77 S Clk 0x0B11BAA Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 15 L2CAP: 6B 60 40 60 69 EF GF 50 68 25 45 40

Ch 75 M Clk 0x0B11D98 Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 2 LMP Tid 6 0p1 36: ©

Ch'57 S Clk 0xOBLIDDE Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 2 LMP Tid 1 0p1 32: @

Ch 53 'S Clk 0x0BLIDEG Status 0x0 Hdro x99 [type: 3 addr: 1] LLID 2 LMP Tid 1 0p1 36: ®

type

~#




Εικόνα 5.1  Εξέταση αρτηριακής πίεσης. Συστολική: 111, Διαστολική: 72, Καρδιακός ρυθμός: 96

Θα επαναλάβουμε αρκετές φορές τη διαδικασία αυτή με εξετάσεις πίεσης και γλυκόζης έτσι ώστε να αποκτήσουμε αρχεία από διάφορες εξετάσεις για να μπορούμε να αναλύσουμε να συγκρίνουμε και να καταλήξουμε σε συμπεράσματα.

Πολύ σημαντικό είναι μετά από κάθε εξέταση να σημειώνουμε το αποτέλεσμα της εξέτασης και να το συσχετίζουμε με το αρχείο καταγραφής της επικοινωνίας. Έτσι δίνουμε συγκεκριμένη ονοματολογία στα αρχεία καταγραφής μας για να μπορούμε να ξεχωρίσουμε από ποια εξέταση είναι. Η ονοματολογία που θα χρησιμοποιήσουμε θα είναι η εξής:

Για καταγραφές εξετάσεων αρηριακής πίεσης:

Sniff_bp_sys_dia_hr.txt      (bp_111_72_96.txt)
Για καταγραφές εξετάσεων μέτρησης γλυκόζης:
Sniff_gl_value.txt                (gluco_145.txt)

Στο πρώτο όνομα αρχείου αποθηκεύουμε μια εξέταση αρτηριακής πίεσης(bp = blood pressure) με τιμές sys, dia και hr(sys = systolic pressure, dia = diastolic pressure, hr = heart rate) και στο δεύτερο όνομα μια εξέταση γλυκόζης (gl = gluco) με τιμή value.

Για παράδειγμα εάν έχουμε μια εξέταση πίεσης με τιμές sys=112, dia=76 και hr=84 το αντίστοιχο αρχείο καταγραφής μας θα έχει όνομα sniff_bp_112_76_84 και για μια εξέταση γλυκόζης με τιμή 143 το αντίστοιχο αρχείο καταγραφής θα έχει όνομα sniff_gl_143.

Σημειώνουμε ότι τα αρχεία καταγραφής μας είναι απλά αρχεία κειμένου χωρίς τη δυνατότητα αποκωδικοποίησης από γνωστές εφαρμογές ανάλυσης δικτυακών δεδομένων όπως το wireshark
5.3   Ανάλυση πρωτοκόλλου

Έχοντας πλέον τα αρχεία καταγραφής της επικοινωνίας ήρθε η ώρα να τα συγκρίνουμε. Θα το κάνουμε αυτό για να εντοπίσουμε τι αλλάζει από εξέταση σε εξέταση και για να εντοπίσουμε μέσα στην επικοινωνία των 2 συσκευών τις τιμές της μέτρησης που είναι και το ζητούμενο.

Κατ’ αρχήν ας παρατηρήσουμε ένα από τα αρχεία καταγραφής. Πιο συγκεκριμένα στην εικόνα 5.2 φαίνεται η καταγραφή μιας επικοινωνίας που προέκυψε μεταξύ της συσκευής easy2check και του συζευγμένου με αυτήν κινητού τηλεφώνου, από μια εξέταση γλυκόζης με αποτέλεσμα 145. 
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unicorn:~# csr_sniffer -d hcid -s
unicorn:~# csr_sniffer -d hcid -s

unicorn:~# csr_sniffer -d hcid -s

unicorn:~# csr_sniffer -d hcid - 00:22:65:F8:8D:21g00:11:b1:b3:51:e7

unicorn:~# csr_sniffer -d hcid -z -e

HL BXBE Ch 53 5 Clk BXBFIGE3E Status 6x Hr® x99 [type: 3 addr: 1] LLID 3 Len 9 LNP Tid © Opl 48: FF FF 8F 78 18 18 00 8
Unknown type

HL xGE Ch 74
Unknown type
HL xGE Ch 16
HL 6xGE Ch 00
HL 6xGE Ch 19

Clk BXBF9BEAC Status xB Hare x99 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 6 0pl 5

Clk 0xOF9GEG2 Status 0x0 HAro 0x99 [type
Clk 0xOF9GEGA Status 0x0 HAro x99 [type
Clk 0xOF9GE74 Status 0x0 HAro x99 [type

addr: 1] LLID
addr: 1] LLID
addr: 1] LLID

Len 2 LMNP Tid 6 0p1 3: 33
Len 1 LMP Tid 1 0p1 49
Len 16 LMP Tid 6 Opl 60: 28 B8 7C 00 01 FF FF FF FF FF FF FF FF FF 7F

HL BXBE Ch 78 M Clk BBF6E7S Status 6B HAr@ x99 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 6 Opl 4
HL BXBE Ch 66 M Clk BXBFIGETC Status 6B Hdr@ x99 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 6 0pl 3

HL BXBE Ch 45 M Clk BXBFI6EBB Status 6B Hr@ x93 [type: 3 addr: 1] LLID 3 Len 2 LNP Tid 6 Opl 45: @

HL BXBE Ch 43 M Clk BXBF6EB4 Status 6B Hdr® 633 [type: 3 addr: 1] LLID 3 Len 2 LNP Tid 6 Opl 46: @

HL BXBE Ch 11 M Clk BXBF6EBC Status 6B Hr@ x93 [type: 3 addr: 1] LLID 3 Len 7 LNP Tid 6 Opl 127 0p2 16: 61 68 69 CO 1

HL BXBE Ch 54 5 Clk BXBFIEA? Status B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 1 LMP Tid 1 0pl 3

HL BXBE Ch 38 5 Clk BXBFIGEAA Status 6B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 3 LMP Tid 1 Opl 54: 60 @

HL BXBE Ch 36 5 Clk BXBFIGEAE Status 6B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 2 LMP Tid 1 0pl 45: @

HL BXBE Ch 26 5 Clk BXBF6EB2 Status 6B Hdr@ x99 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 1 0pl 4

HL BXBE Ch 67 M Clk BXBFIGEB4 Status B Hr@ x93 [type: 3 addr: 1] LLID 3 Len 2 LMP Tid 1 0pl 3: 3

HL BXBE Ch 61 M Clk BXBFOBECE Status B Hdr® x99 [type: 3 addr: 1] LLID 3 Len 3 LMP Tid 1 Opl 48: 96 0A

HL BXBE Ch 44 5 Clk BXBFGEEG Status 6B Hr@ x93 [type: 3 addr: 1] LLID 3 Len 2 LNP Tid 6 0pl 3: 2

HL BXBE Ch 51 M Clk BXBFI6EF4 Status 6B Hr@ x93 [type: 3 addr: 1] LLID 3 Len 9 LMP Tid 6 Opl 33: BF EE GF C6 9A 39 60 0

HL 6xGE Ch 75
HL 6xGE Ch 61
HL 6xGE Ch 58
HL ©xGE Ch 54
HL 6xGE Ch 71
HL 6xGE Ch 17
HL 6xGE Ch 11
Unknown type
HL 6xGE Ch 62
HL xGE Ch 13
HL 6xGE Ch 28
HL xGE Ch 24
HL 6xGE Ch 22
HL 6xGE Ch 69
HL 6xGE Ch 20
HL 6xGE Ch 62
HL 6xGE Ch 76
HL 6xGE Ch 18
HL 6xGE Ch 06
HL 6xGE Ch 06
HL xGE Ch 13
HL 6xGE Ch 33
HL 6xGE Ch 17
HL 6xGE Ch 71
HL 6xGE Ch 55
HL 6xGE Ch 67
HL xGE Ch 45
HL 6xGE Ch 29
HL 6xGE Ch 57
HL 6xGE Ch 37
HL 6xGE Ch 35
HL 6xGE Ch 25
HL 6xGE Ch 53
HL 6xGE Ch 57
HL 6xGE Ch 33
HL 6xGE Ch 45
HL 6xGE Ch 37
HL 6xGE Ch 59
HL 6xGE Ch 48
HL xGE Ch 42

Clk 0xOF96FO4 Status 0x0 HAro x99 [type
Clk 0xOF9GF2A Status 0x0 Hdro x99 [type
Clk 0xOF96F32 Status 0x0 HAro x99 [type
Clk 0xOF96F36 Status 0x0 HAro 0x99 [type
Clk 0xOF96F38 Status 0x0 HAro 0x99 [type
Clk OxOF9GFDE Status 0x0 HAro x99 [type
Clk 0x0F97010 Status 0x0 Hdro x99 [type

addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID

Len 12 L2CAP: 08 00 01 00 02 50 04 00 03 00 40 00
Len 9 LMP Tid 1 Opl 39: FF FF 8F 78 18 18 60 80

Len 9 LMP Tid 6 0pl 46: FF FF 8F 78 18 18 60 88

Len 16 L2CAP: 6C 00 01 00 03 50 08 00 40 00 40 00 01 00 62 00

Len 9 LMP Tid 1 0pl 46: BF EE GF C6 94 39 60 60

Len 17 LMP Tid 1 0pl 11: 5D AS AS E6 3C 7A 2E AD 9D 6C 2A 9F 3t E1 66 37
Len 5 LMP Tid 1 0pl 12: 68 F4 28 F9

Clk 0xOF970FE Status 0x0 Hdro 6x99 [type
Clk 0xOF9716C Status 0x0 Hdro x99 [type
Clk 0x0F97192 Status 0x0 Hdro x99 [type
Clk 0xOF9719A Status 0x0 Hdro x99 [type
Clk 0xOF971AB Status 0x0 Hdro OxAL [type
Clk 0xOF971AC Status 0x0 Hdro OxAL [type
Clk 0xOF971B0 Status 0x0 Hdro x99 [type
Clk 0xOF9728A Status 0x0 Hdro x99 [type
Clk 0x0F97298 Status 0x0 Hdro OxAL [type
Clk 0x0F97426 Status 0x0 Hdro OxAl [type
Clk 0x0F97434 Status 0x0 Hdro x99 [type
Clk 0xOF974F6 Status 0x0 Hdro x99 [type
Clk 0x0F97518 Status 0x0 Hdro x99 [type
Clk 0xOF97606 Status 0x0 HAro x99 [type
Clk 0xOF9760E Status 0x0 Hdro x99 [type
Clk 0xOF97614 Status 0x0 Hdro x99 [type
Clk 0xOF9761C Status 0x0 Hdro x99 [type
Clk 0x0F97624 Status 0x0 Hdro x99 [type
Clk 0x0F97672 Status 0x0 Hdro x99 [type
Clk 0xOF9767A Status 0x0 Hdro x99 [type
Clk 0xOF97688 Status 0x0 HAro x99 [type
Clk 0x0F97856 Status 0x0 HAro x99 [type
Clk 0xOF9785E Status 0x0 Hdro x99 [type
Clk 0x0F97870 Status 0x0 Hdro x99 [type
Clk 0xOF978FA Status 0x0 Hdro x99 [type
Clk 0x0F97902 Status 0x0 Hdro x99 [type
Clk 0xOF97B00 Status 0x0 Hdro x99 [type
Clk 0xOF97B46 Status 0x0 HAro x99 [type
Clk 0xOF97BAE Status 0x0 Hdro x99 [type
Clk 0xOF987F2 Status 0x0 Hdro x99 [type
Clk 0xOF9949A Status 0x0 HAro x99 [type
Clk 0xOF9AL72 Status 0x0 Hdro x99 [type

addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID
addr: 1] LLID

Len 16 L2CAP: 6C 00 01 00 03 50 08 00 40 00 40 00 00 00 00 00
Len 16 L2CAP: 6C 00 01 00 04 51 08 00 40 00 00 00 01 62 04 80

Len 14 L2CAP: 0A 00 01 00 05 51 06 00 40 00 00 00 00 00

Len 16 L2CAP: 6C 00 01 00 04 01 05 00 40 00 00 00 01 62 04 80

Len 18 L2CAP: OE 00 01 00 05 01 OA 00 40 00 00 00 00 00 01 02 04 80
Len 18 L2CAP: OF 00 01 00 05 01 0A 00 40 00 00 00 00 00 01 02 04 80
Len & L2CAP: 04 00 40 00 03 3F 61 1C

Len & L2CAP: 04 00 40 00 03 73 61 D7

Len 18 L2CAP: OF 00 40 00 03 EF 15 83 11 62 Fo 00 00 47 13 00 00 70
Len 18 L2CAP: OF 00 40 00 01 EF 15 51 11 62 EO 00 00 7F 00 00 00 AA
Len & L2CAP: 04 00 40 00 OB 3F 01 59

Len 17 LMP Tid 1 0pl 11: 5F F8 7D GE C9 CA D2 D9 8E F5 62 42 DA 17 67 66
Len 5 LMP Tid 1 0pl 12: BB 4D C4 10

Len 8 L2CAP: 04 00 40 00 0B 73 61 92

Len 12 L2CAP: 08 00 40 00 01 EF 09 E3 05 0B 0D AA

Len 12 L2CAP: 08 00 40 00 03 EF 09 E3 05 0B 6D 70

Len 12 L2CAP: 05 00 40 00 03 EF 09 EL 05 0B 6D 70

Len 9 L2CAP: 05 00 40 00 0B FF 01 0A 86

Len 12 L2CAP: 08 00 40 00 01 EF 09 E1 05 0B 0D AA

Len 9 L2CAP: 05 00 40 00 09 FF 01 OF 5C

Len 16 L2CAP: 0C 00 40 00 0B EF 11 51 26 00 00 00 00 A3 1A 9A

Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C

Len 15 L2CAP: 0B 00 40 00 09 EF OF 26 91 00 00 00 AS AD 40

Len 17 L2CAP: 6D 00 40 00 0B FF 11 02 51 50 00 00 00 00 A3 44 86
Len 10 L2CAP: 06 00 40 00 09 FF 03 61 51 5C

Len 15 L2CAP: 0B 00 40 00 09 EF OF 50 00 00 00 00 AS 46 40

Len 2 LMP Tid 6 0pl 36: 61

Len 2 LMP Tid 1 0pl 32: 68

Len 2 LMP Tid 1 0pl 36: 61

Len 2 LMP Tid 1 0pl 32: 68

Len 2 LMP Tid 1 0pl 32: 68

Len 2 LMP Tid 1 0p1 32: 68

e |





Εικόνα 5.2 Εξέταση Γλυκόζης. Τιμή γλυκόζης στο αίμα: 145
Παρατηρούμε ότι υπάρχουν πακέτα τα οποία έχουν να κάνουν με τις βασικές επικοινωνίες του Bluetooth που υλοποιούν το LMP, και πακέτα L2CAP. Τα δεύτερα είναι αυτά που μας απασχολούν οπότε και τα ξεδιαλέγουμε.

Κάνουμε το ίδιο και για την εξέταση της εικόνας 5.3. Εκεί έχουμε επίσης μια καταγραφή επικοινωνίας μεταξύ της συσκευής easy2check και του συζευγμένου κινητού τηλεφώνου, που προέκυψε από μια εξέταση γλυκόζης με τιμή 149.

[image: image16.png]unicorn:~#
unicorn:~#

unicorn:~# csr_sniffer -d hcid -s

unicorn:~# csr_sniffer -d hcid -s

unicorn:~# csr_sniffer -d hcid - 00:22:65:F8:8D:21g00:11:b1:b3:51:e7

unicorn:~# csr_sniffer -d hcid -z -e

HL BXBE Ch 75 M Clk BXBEBE720 Status 68 Hr@ x99 [type: 3 addr: 1] LLID 3 Len 6 LNP Tid © Opl 37: 63 6A 68 CC 66
Unknown type

Unknown type

HL BXBE Ch 20 5 Clk BXBEBE7S6 Status 6x Hr@ x99 [type: 3 addr: 1] LLID 3 Len 6 LMP Tid © Opl 38: 03 6A 00 64 GF
HL 6x0E Ch 55 M Clk OxOEBE764 Status 0 Hdro 6x99 [type: 3 addr: 1] LLID 3 Len 9 LNP Tid © Opl 39: BF EE OF C6 9A 39 00 00

HL 6x0E Ch 26 5 Clk GxBEBE77A Status 0 Hro x99 [type: 3 addr: 1] LLID 3 Len 9 LNP Tid © Opl 40: FF FF &F 78 18 18 00 80

HL BXBE Ch 63 M Clk BXBEBE78B Status 6B Hdr® x93 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 6 0pl 51

HL BXBE Ch B1 5 Clk BXBEBEVSE Status 6B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 2 LMP Tid 6 0pl 3: 33

HL BXBE Ch 83 5 Clk BXBEBE7AG Status 6B Hdr@ 33 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 1 0pl 43

HL BXE Ch 32 M Clk BXBEBE7BB Status B Hr@ x93 [type: 3 addr: 1] LLID 3 Len 16 LMP Tid 6 Opl 60: C6 F4 75 60 61 FF FF FF FF FF FF FF FF FF 7F
HL BXE Ch 16 M Clk BXBEBE7B4 Status B Hdr@ 633 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 6 Opl 43

HL BXBE Ch 88 M Clk BXBEBE7BB Status 6B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 1 LNP Tid 6 0pl 35

HL BXBE Ch 63 M Clk BXBEBEVBC Status 68 Hdr@ 633 [type: 3 addr: 1] LLID 3 Len 2 LNP Tid 6 Opl 45: 65

HL BXBE Ch 24 M Clk BXBEBE7CO Status B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 2 LNP Tid 6 Opl 46: 65

HL BXBE Ch 71 M Clk BXBEBE7CS Status 6B Hr@ 633 [type: 3 addr: 1] LLID 3 Len 7 LMP Tid 6 Opl 127 0p2 16: 61 68 69 C6 12

HL BXBE Ch 48 5 Clk BXBEBEVDE Status B Hdr@ 83 [type: 3 addr: 1] LLID 3 Len 1 LWP Tid 1 0pl 35

HL BXBE Ch 58 5 Clk BXBEBEVEG Status 6B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 3 LMP Tid 1 Opl 54: 60 61

HL BXBE Ch 62 5 Clk BXBEBEVEA Status 6B Hdr@ 633 [type: 3 addr: 1] LLID 3 Len 2 LNP Tid 1 Opl 45: 65

HL BXBE Ch 46 5 Clk BXBEBEVEE Status 6B Hdr@ 3 [type: 3 addr: 1] LLID 3 Len 1 LWP Tid 1 0pl 47

HL 6XBE Ch 38 M Clk BXBEBE7FG Status 6B Hdr@ 633 [type: 3 addr: 1] LLID 3 Len 2 LMP Tid 1 0pl 3: 36

HL BXBE Ch 61 M Clk BXBEBEVFC Status 6xB Hdr® x99 [type: 3 addr: 1] LLID 3 Len 3 LMP Tid 1 Opl 48: 96 0A

HL BXBE Ch 48 5 Clk BXBEBEVFE Status 6B Hdr@ 33 [type: 3 addr: 1] LLID 3 Len 2 LMP Tid 6 Opl 3: 2E

HL 6x0E Ch 86 M Clk GxBEBESOC Status x0 Hro 6x99 [type: 3 addr: 1] LLID 3 Len 9 LNP Tid © Opl 39: BF EE OF C6 9A 39 00 00

HL 6xGE Ch 54 M Clk GxEBES2C Status x0 Hro x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 05 00 01 00 062 4C 04 00 03 00 40 00

HL 6xGE Ch 45 5 Clk OxOEBESS2 Status 0 Hro x99 [type: 3 addr: 1] LLID 3 Len 9 LNP Tid © Opl 40: FF FF &F 78 18 18 00 80

HL 6xGE Ch 29 5 Clk OxOEBESSA Status 0 Hro x99 [type: 3 addr: 1] LLID 3 Len 9 LNP Tid 1 Opl 33: FF FF 8F 78 18 18 00 80

HL BXBE Ch 25 5 Clk BXBEBEBSE Status 68 Hr@ x93 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 6C 8B G1 6B 63 4C 08 60 48 60 46 60 61 60 62 68

HL 6xGE Ch 30 M Clk OxOEBESG4 Status 0 Hro 6x99 [type: 3 addr: 1] LLID 3 Len 9 LNP Tid 1 Opl 40: BF EE OF C6 9A 39 00 00

HL BXBE Ch 55 5 Clk BXBEBESGE Status 6B Hr@ x93 [type: 3 addr: 1] LLID 3 Len 17 LMP Tid 1 Opl 11: AB CC C5 3E 84 2 EB 70 44 52 7D D6 A8 FO 58 C8
HL 0xOE Ch 43 M Clk OxEBE940 Status 0x0 Hdr 0x99 [type: 3 addr: 1] LLID 3 Len 5 LMP Tid 1 Opl 12: DF ED DO B2

4
s
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Unknown type: 4
HL 6xGE Ch 18 5 Clk OxEBEA26 Status xO Hdr@ x99 [type: 3 addr: 1] LLID
" addr: 1] LLID
s addr: 1] LLID
s addr: 1] LLID
M addr: 1] LLID
M addr: 1] LLID
s addr: 1] LLID
" addr: 1] LLID
s addr: 1] LLID
" addr: 1] LLID
s addr: 1] LLID
" addr: 1] LLID
s addr: 1] LLID
s addr: 1] LLID
M addr: 1] LLID
M addr: 1] LLID
M addr: 1] LLID
s addr: 1] LLID
s addr: 1] LLID
" addr: 1] LLID
s addr: 1] LLID
s addr: 1] LLID
" addr: 1] LLID
s addr: 1] LLID
s addr: 1] LLID
" addr: 1] LLID
s
s
s
H

Len 16 L2CAP: 6C 00 01 00 03 4C 08 00 40 00 40 00 00 00 00 00
Len 16 L2CAP: 6C 00 01 00 04 4D 08 00 40 00 00 00 01 62 04 80

Len 14 L2CAP: 0A 00 01 00 05 4D 06 00 40 00 00 00 00 00

Len 16 L2CAP: 6C 00 01 00 04 01 05 00 40 00 00 00 01 62 04 80

Len 18 L2CAP: OF 00 01 00 05 01 0A 00 40 00 00 00 00 00 01 02 04 80
Len & L2CAP: 04 00 40 00 03 3F 61 1C

Len & L2CAP: 04 00 40 00 03 73 61 D7

Len 18 L2CAP: OF 00 40 00 03 EF 15 83 11 62 Fo 00 00 47 13 00 00 70
Len 18 L2CAP: OF 00 40 00 01 EF 15 51 11 62 EO 00 00 7F 00 00 00 AA
Len & L2CAP: 04 00 40 00 OB 3F 01 59

Len 17 LMP Tid 1 0pl 11: A3 72 6C D4 3C F8 A6 74 6D 23 73 SE 16 AG BO 48
Len 5 LMP Tid 1 0pl 12: 6C 38 78 10

Len 8 L2CAP: 04 00 40 00 0B 73 61 92

Len 12 L2CAP: 08 00 40 00 01 EF 09 E3 05 0B 0D AA

Len 12 L2CAP: 08 00 40 00 03 EF 09 E3 05 0B 6D 70

Len 12 L2CAP: 05 00 40 00 03 EF 09 EL 05 0B 6D 70

Len 9 L2CAP: 05 00 40 00 0B FF 01 0A 86

Len 12 L2CAP: 08 00 40 00 01 EF 09 E1 05 0B 0D AA

Len 9 L2CAP: 05 00 40 00 09 FF 01 OF 5C

Len 16 L2CAP: 0C 00 40 00 0B EF 11 51 26 00 00 00 00 A3 1A 9A

Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C

Len 15 L2CAP: 0B 00 40 00 09 EF OF 26 95 00 00 00 AS Bl 40

Len 17 L2CAP: 6D 00 40 00 0B FF 11 62 51 50 00 00 00 00 A3 44 86
Len 10 L2CAP: 06 00 40 00 09 FF 03 61 51 5C

Len 15 L2CAP: 0B 00 40 00 09 EF OF 50 00 00 00 00 AS 46 40

Len 2 LMP Tid 6 0pl 36: 61

HL 6xGE Ch 32 M Clk OxOEBEA34 Status 0x0 Hdro x99 [type
HL 6xGE Ch 05 S5 Clk OxOEBEB3A Status 0x0 Hdro x99 [type
HL 6xGE Ch 13 5 Clk OxOEBEB42 Status 0x0 Hdro x99 [type
HL 6xGE Ch 70 M Clk OxOEBEBSO Status 0x0 Hdre 6xAl [type
HL 6xGE Ch 54 M Clk OxOEBEBSS Status x0 Hdro x99 [type
HL 6xGE Ch 51 5 Clk OxBEBECIE Status 0x0 Hdro x99 [type
HL 6xGE Ch 49 M Clk OxEBEC2C Status 0x0 Hdro xAl [type
HL 6xGE Ch 64 5 Clk OxOEBEDBA Status 0x0 Hdro 6xAl [type
HL 6xGE Ch 60 M Clk OxOEBEDCS Status 0x0 Hdre x99 [type
HL 6xGE Ch 10 5 Clk OxOEBEES2 Status 0x0 Hdro x99 [type
HL 6xGE Ch 04 M Clk OxOEBEEB4 Status 0x0 Hdro x99 [type
HL 6xGE Ch 69 5 Clk OxOEBEFSE Status x0 Hdre x99 [type
HL 6xGE Ch 14 5 Clk OxOEBEFG6 Status x0 Hdro x99 [type
HL 6xGE Ch 61 M Clk OxBEBEFGC Status 0x0 Hdro x99 [type
HL 6xGE Ch 20 M Clk OxOEBEF74 Status 0x0 Hdro x99 [type
HL 6xGE Ch 67 M Clk GxBEBEF7C Status 0x0 Hdro x99 [type
HL 6xGE Ch 36 5 Clk OxOEBEFEE Status x0 Hdro x99 [type
HL 6xGE Ch 60 5 Clk OxOEBEFCG Status 0x0 Hdro x99 [type
HL 6xGE Ch 56 M Clk OxOEBEFD4 Status x0 Hdro x99 [type
HL 6xGE Ch 71 5 Clk OxGEBFIAE Status 0x0 Hdro x99 [type
HL 6xGE Ch 04 5 Clk OxOEBFIBG Status x0 Hdro x99 [type
HL 6xGE Ch 16 M Clk OxEBFICS Status 0x0 Hdro x99 [type
HL 6xGE Ch 40 5 Clk OxOEBF256 Status 0x0 Hdro x99 [type
HL 6xGE Ch 24 5 Clk OxOEBF2SE Status 0x0 Hdro x99 [type
HL 6xGE Ch 28 M Clk OxOEBF438 Status x0 Hdro x99 [type

HL 8XBE Ch 16 5 Clk BXBEBFA7E Status B Hdr@ 633 [type: 3 addr: 1] LLID 3 Len 2 LWP Tid 1 Opl 32: 68
HL BXBE Ch 26 5 Clk BXBEBF486 Status 6B Hdr@ x93 [type: 3 addr: 1] LLID 3 Len 2 LMP Tid 1 Opl 36: 61
HL BXBE Ch 58 5 Clk BXBECOL4E Status 6B Hr® x93 [type: 3 addr: 1] LLID 3 Len 2 LWP Tid 1 Opl 32: 68
HL BXBE Ch 68 5 Clk BXBECDF6 Status 6B Hdre x93 [type: 3 addr: 1] LLID 3 Len 2 LNP Tid 1 0pl 32: 68

e |





Εικόνα 5.3 Εξέταση Γλυκόζης. Τιμή γλυκόζης στο αίμα: 149
Μας μένουν πλέον τα αρχεία καταγραφής που φαίνονται στο Παράρτημα.

Ας εξετάσουμε μια γραμμή της καταγραφής και ας προσπαθήσουμε να ερμηνεύσουμε τα δεδομένα και τα μετα-δεδομένα που μας δίνει.

HL 0x0E Ch 54 S Clk 0x0F96F36 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 50 08 00 40 00 40 00 01 00 02 00

Γενικά παρατηρούμε ότι κάθε γραμμή ακολουθεί μια λογική «στηλών» όπου δίνει πρώτα το όνομα της στήλης και μετά τα δεδομένα που αντιστοιχούν σε αυτήν. Πιο συγκεκριμένα οι ονομαζόμενες στήλες είναι HL, Ch, Clk, Status, Hdr0, LLID, Len και L2CAP. Το τελευταίο, δηλαδή το L2CAP δεν συμπεριφέρεται ακριβώς σαν όνομα στήλης αλλά περισσότερο σαν προσδιορισμός στα δεδομένα που ακολουθούν. Αυτό φαίνεται από τις γραμμές που αφορούσαν τη σύνδεση, τις οποίες και αφαιρέσαμε πιο πριν,  όπου το L2CAP αντικαθίστατο από «LMP Tid 0 Op1 35» και οι αριθμοί 0 και 35 άλλαζαν ανάλογα με το πακέτο.

Από αυτές τις στήλες, πληροφορίες για δεδομένα που μας χρειάζονται παίρνουμε από:

· Την Ch (Channel) που μας δίνει το κανάλι Bluetooth στο οποίο γίνεται η εκπομπή του πακέτου ακολουθούμενο από το κεφαλαίο γράμμα M ή S το οποίο μας πληροφορεί αν ο αποστολέας του πακέτου είναι ο Master ή ο Slave αντίστοιχα.

· Την  Clk (Clock) που μας δίνει την χρονική στιγμή(timestamp), σε δεκαεξαδική μορφή, στην οποία αποστέλλεται το πακέτο.

· Την Len (Length) που μας πληροφορεί για το μήκος του πακέτου και τέλος

· Την L2CAP η οποία μας δίνει σε δεκαεξαδική μορφή το ίδιο το πακέτο με τις επικεφαλίδες του και τα δεδομένα του.
Έχοντας τα παραπάνω υπόψη μας ήρθε η ώρα να αναζητήσουμε τα δεδομένα μας για να καταλάβουμε και τον τρόπο μεταφοράς τους. Εφόσον τα περιεχόμενα του πακέτου, μας δίνονται σε δεκαεξαδική μορφή, έτσι θα πρέπει και να τα αναζητήσουμε.

Παίρνουμε λοιπόν την πρώτη εξέταση γλυκόζης με τιμή 145, και αναζητούμε μέσα σε αυτήν τον αριθμό 145 σε δεκαεξαδική μορφή, δηλαδή το 91(hex). Το εντοπίζουμε στη γραμμή 

HL 0x0E Ch 35 S Clk 0x0F9785E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 26 91 00 00 00 A5 AD 40 

Αντιστοίχως πράττουμε για την δεύτερη καταγραφή εξέτασης με τιμή 149 ή 95(hex). Το εντοπίζουμε στη γραμμή 

HL 0x0E Ch 04 S Clk 0x0EBF1B6 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 26 95 00 00 00 A5 B1 40

Παρατηρούμε ότι οι γραμμές είναι αρκετά όμοιες. Διαφέρουν στα εξής σημεία.

· Το κανάλι επικοινωνίας

· Τη χρονική στιγμή

· Τα δεδομένα L2CAP
Επιβεβαιώνουμε από αυτές τις γραμμές ότι το easy2check λειτουργεί σαν slave κατά τη διάρκεια της επικοινωνίας μας.

[image: image17.png]HL 0x0E 0x0D2E342 Status 1 LMP Tid 1 0pl 49
HL 6xGE Ch 75 0xD2E34C Status 16 LMP Tid 0 Opl 60: 94 72 69 00 01 FF FF FF FF FF FF FF FF FF 7F
Unknown type

0x0E Ch 43 0x0D2E350 Status 1LMP Tid 6 0p1 49

OxOE Ch 67 0x0D2E354 Status 1LMP Tid 6 0p1 35

OxOE Ch 35 0x0D2E358 Status 2 LMP Tid 6 0p1 45: 65

0x0E Ch 59 0xOD2E35C Status 2 LMP Tid 6 0p1 46: 65

0x0E Ch 51 0x0D2E364 Status 7 LMP Tid 6 0pl 127 0p2 16: 61 66 69 C6 12
Unknown type

0x0E Ch 34 0x0D2E38A Status LMP Tid 1 0p1 35

0x0E Ch 09 0x0D2E392 Status LMP Tid 1 0pl 54: 60 61

0xOE Ch 07 0x0D2E39A Status LMP Tid 1 0pl 54: 68 61

0x0E Ch 08 0x0D2E3A4 Status LMP Tid 1 0p1 3: 36

OxOE Ch 62 0x0D2E3A6 Status LMP Tid 1 0p1 45: 65

0xOE Ch 05 0xOD2E3B2 Status LMP Tid 1 0p1 47

0x0E Ch 60 0xOD2E3BE Status LMP Tid 6 0pl 3: 26

0xOE Ch 51 0x0D2E3CB Status LMP Tid 1 0pl 48: 96 0A

OxOE Ch 22 0x0D2E3D4 Status LMP Tid 6 Opl 39: BF EE OF C6 94 39 60 68

OxOE Ch 61 0xOD2E3E0 Status 12 L2CAP: 08 00 01 00 02 45 04 00 03 00 40 00

OxOE Ch 66 0XOD2E3FA Status 9 LMP Tid 6 Opl 40: FF FF 8F 78 18 18 60 80

Ox0E Ch 68 0x0D2E406 Status 9 LMP Tid 1 0pl 39: FF FF 8F 78 18 18 60 80

Ox0E Ch 56 0x0D2E410 Status 9 LMP Tid 1 0pl 46: BF EE GF C6 94 39 60 68

0xOE Ch 47 0x0D2E412 Status 16 L2CAP: 0C 00 01 00 03 48 05 00 40 00 40 00 01 00 62 00
Unknown type

0x0E Ch 08 0x0D2EBCE Status 17 LMP Tid 1 0pl 11: A9 58 4A B2 65 CE 46 87 13 13 92 04 3F 33 BL AA

0x6E Ch 10 0x0D2E904 Status LMP Tid 1 0pl 12: 7F E7 7E 61

0x0E Ch 06 0x0D2E908 Status LMP Tid 1 0pl 12: 7F E7 7E 61

OxOE Ch 68 0xOD2E90C Status LMP Tid 1 0pl 12: 7F E7 7E 61

0XOE Ch 64 0x0D2E910 Status LMP Tid 1 0pl 12: 7F E7 7E 61

0xOE Ch 66 0x0D2E914 Status LMP Tid 1 0pl 12: 7F E7 7E 61

OxOE Ch 62 0x0D2E918 Status LMP Tid 1 0pl 12: 7F E7 7E 61

OxOE Ch 52 0xOD2E9LC Status LMP Tid 1 0pl 12: 7F E7 7E 61

OxOE Ch 48 0x0D2E920 Status LMP Tid 1 0pl 12: 7F E7 7E 61

0x6E Ch 50 0x0D2E924 Status LMP Tid 1 0pl 12: 7F E7 7E 61

0xOE Ch 46 0x0D2E928 Status LMP Tid 1 0pl 12: 7F E7 7E 61

0x0E Ch 60 0x0D2E92C Status LMP Tid 1 0pl 12: 7F E7 7E 61

0x0E Ch 56 0x0D2E930 Status LMP Tid 1 0pl 12: 7F E7 7E 61

0xOE Ch 58 0x0D2E934 Status LMP Tid 1 0pl 12: 7F E7 7E 61

OxOE Ch 54 0x0D2E938 Status LMP Tid 1 0pl 12: 7F E7 7E 61

OxOE Ch 44 0xD2E93C Status 5 LMP Tid 1 0pl 12: 7F E7 7E 61

0x6E Ch 19 OXOD2EAGE Status 16 L2CAP: 0C 00 01 00 03 48 08 00 00

Ox6E Ch 11 0XD2EATC Status 16 L2CAP: 6C 00 01 00 04 49 08 00 80

Ox0E Ch 12 0xOD2EBAG Status 14 L2CAP: 0A 00 01 00 05 49 06 00

0x0E Ch 06 0xOD2EBAE Status 16 L2CAP: 6C 00 01 00 04 01 08 00 80

0x6E Ch 69 0xOD2EBSC Status 18 L2CAP: OF 00 01 00 05 01 0A 00 02 04 80

OxOE Ch 65 0xOD2EBEO Status & L2CAP: 04 00 40 00 03 3F 61 1C

0x6E Ch 10 0xOD2EBB6 Status & L2CAP: 04 00 40 00 03 73 61 D7

OxOE Ch 62 0xOD2EB94 Status 18 L2CAP: OF 00 40 00 03 EF 15 83 11 62 FO 00 00 47 13 00 00 70

OxOE Ch 35 0xOD2EDG2 Status 18 L2CAP: OF 00 40 00 01 EF 15 81 11 62 EO 00 00 7F 00 00 00 AA

0x0E Ch 59 0xD2ED70 Status & L2CAP: 04 00 40 00 OB 3F 01 59

OxOE Ch 63 0xOD2EDFE Status 17 LMP Tid 1 0pl 11: BF 2B DB 4A B6 14 F3 F3 F7 2D 48 9D 6A C4 32 68

0x0E Ch 36 0xOD2EE20 Status 5 LMP Tid 1 0pl 12: 9F E6 12 C5

0xOE Ch 78 0x0D2EFO6 Status & L2CAP: 04 00 40 00 0B 73 01 92

0xOE Ch 57 0xOD2EFOE Status 12 L2CAP: 08 00 40 00 01 EF 09 E3 05

0xOE Ch 49 0xOD2EF14 Status 12 L2CAP: 08 00 40 00 03 EF 09 E3 05

OXOE Ch 25 OXOD2EFIC Status 12 L2CAP: 05 00 40 00 03 EF 09 E1 05

0x6E Ch 17 0xOD2EF24 Status 9 L2CAP: 05 00 40 00 0B FF 01 0A 86

OxOE Ch 65 0xOD2EFD4 Status 2 LMP Tid 6 0p1 36: 61

OxOE Ch 63 0xOD2EFDB Status 2 LMP Tid 6 0p1 36: 61

Ox0E Ch 63 0xOD2EFDA Status 12 L2CAP: 08 00 40 00 01 EF 09 E1 05

OxOE Ch 41 OXOD2EFDE Status 9 L2CAP: 05 00 40 00 09 FF 01 OF 5C

0x6E Ch 69 0xOD2EFEC Status 16 L2CAP: 6C 00 40 00 0B EF 11 51 26 00 A3 1A 9

0x6E Ch 10 0x0D2FO12 Status 2 LMP Tid 1 0p1 32: 68

OxOE Ch 02 0xD2FO1A Status 2 LMP Tid 1 0p1 36: 61

0x0E Ch 60 0x0D2F102 Status 10 L2CAP: 06 00 40 00 09 FF 03 61 51

OxOE Ch 44 0x0D2F10A Status 14 L2CAP: 0A 00 40 00 09 EF 6D 26 70 25 40

OxOE Ch 72 0x0D2F122 Status 9 L2CAP: 05 00 40 00 09 EF 03 34 40

OxOE Ch 66 0x0D2F130 Status 17 L2CAP: 6D 00 40 00 0B FF 11 63 51 00 00 A3 44 86

OxOE Ch 0x0D2F1B6 Status 10 L2CAP: 06 00 40 00 09 FF 03 61 51

0xOD2FIBE Status 15 L2CAP: 6B 00 40 00 09 EF OF 50 00 25 45 40





Εικόνα 5.4 Εξέταση αρτηριακής πίεσης. Συστολική: 112, Διαστολική: 74, Καρδιακός ρυθμός: 94
Αντίστοιχα λειτουργούμε και για τις εξετάσεις Αρτηριακής πίεσης. Θα συγκρίνουμε τις καταγραφές που φαίνονται στις εικόνες 5.1 και 5.4. Θα αφαιρέσουμε τα δεδομένα που αφορούν τη σύνδεση LMP και θα αναζητήσουμε τα δεδομένα μας. Αυτά είναι τα

111 ή 6f(hex), 72 ή 48(hex) και 96 ή 60(hex) για την πρώτη εξέταση και 112 ή 70(hex), 74 ή 4a(hex) και 94 ή 5e(hex). 
Θα περιμέναμε να δούμε τα δεδομένα σε 3 γραμμές αλλά η πραγματικότητα μας διαψεύδει. Τα δεδομένα αρτηριακής πίεσης(3 αριθμοί) μεταφέρονται με ένα και μοναδικό πακέτο το οποίο μοιάζει εξαιρετικά στα πακέτα που μετέφεραν την τιμή της γλυκόζης. Οι γραμμές από τις καταγραφές είναι οι εξής:

HL 0x0E Ch 03 S Clk 0x0B11A7A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 40 00 09 EF 0D 26 6F 00 48 60 A5 40

και
HL 0x0E Ch 44 S Clk 0x0D2F10A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 40 00 09 EF 0D 26 70 00 4A 5E A5 40

Αξίζει να αναφέρουμε ότι χρειάστηκαν πολλές περισσότερες από δύο καταγραφές για κάθε εξέταση για να εντοπίσουμε τα δεδομένα και αυτό γιατί υπήρχαν διάφορα προβλήματα. Συνοπτικά αναφέρουμε τα δύο πιο σημαντικά:

1. Η καταγραφές δεν ήταν πάντα επιτυχημένες. Υπήρχαν καταγραφές που δεν αναγνώριζαν τα πακέτα ή ακόμα καταγραφές που δεν κατέγραφαν την πλήρη επικοινωνία αλλά μόνο ένα κομμάτι αυτής με αποτέλεσμα να μην εντοπίζονται τα δεδομένα μέσα σε αυτές και να αναζητούμε τρόπους να εντοπίσουμε κρυπτογραφημένα δεδομένα.

2. Οι δεκαεξαδικοί αριθμοί που αναζητούσαμε κάθε φορά εντοπίζονταν σε παραπάνω του ενός σημεία και αυτό καθιστούσε δύσκολη την αναγνώριση του σωστού πακέτου.

Χαρακτηριστικό παράδειγμα του δεύτερου προβλήματος προκύπτει στην τελευταία καταγραφή (εικόνα 5.4) στην οποία αναζητώντας τον αριθμό 70(hex) καταλήγουμε στις εξής γραμμές

HL 0x0E Ch 62 M Clk 0x0D2EB94 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 03 EF 15 83 11 02 F0 00 00 47 13 00 00 70
HL 0x0E Ch 59 M Clk 0x0D2ED70 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 3F 01 59  

HL 0x0E Ch 49 M Clk 0x0D2EF14 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E3 05 0B 0D 70 

HL 0x0E Ch 25 M Clk 0x0D2EF1C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E1 05 0B 0D 70
HL 0x0E Ch 44 S Clk 0x0D2F10A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 40 00 09 EF 0D 26 70 00 4A 5E A5 40

από τις οποίες φυσικά αυτή που μας ενδιαφέρει είναι η τελευταία.

Ας πάρουμε τώρα τα καθαρά δεδομένα των γραμμών που έχουμε εντοπίσει και είμαστε πλέον βέβαιοι ότι μεταφέρουν τα δεδομένα μας.

0B 00 40 00 09 EF 0F 26 91 00 00 00 A5 AD 40
0B 00 40 00 09 EF 0F 26 95 00 00 00 A5 B1 40
0A 00 40 00 09 EF 0D 26 6F 00 48 60 A5 40
0A 00 40 00 09 EF 0D 26 70 00 4A 5E A5 40
Παρατηρώντας τα μπορούμε με σχετική ασφάλεια να υποθέσουμε ότι τα καθαρά δεδομένα περιέχονται μέσα σε 4 bytes. Οι υπογραμμισμένες με σκούρο γκρι περιοχές είναι πιθανότατα επικεφαλίδες του πακέτου που προκύπτουν από την ενθυλάκωσή του στα διάφορα πρωτόκολλα τα οποία χρησιμοποιούνται για τη μεταφορά του. 
Αυτό που περιμένουμε είναι πως τα δεδομένα μας μεταφέρονται με το SPP bluetooth profile το οποίο προσομοιώνει τη σειριακή μετάδοση. 

Σε αυτό το σημείο άρχισε μια επίπονη και χρονοβόρα διαδικασία δοκιμής και λάθους κατά τη συγγραφή του κώδικα στην οποία προσπαθούσαμε να κάνουμε τη συσκευή να στείλει τα δεδομένα στην δική μας πλέον εφαρμογή, από την οποία προέκυψαν τα εξής συμπεράσματα:
1. Χρησιμοποιείται το profile SPP (serial port profile) πάνω από το πρωτόκολλο RFCOMM που χρησιμοποιείται σε μια σύνδεση L2CAP.

2. Το τηλέφωνο (ή ο υπολογιστής) στην επικοινωνία Bluetooth παίζει το ρόλο του Master ενώ το easy2check το ρόλο του Slave, πράγμα το οποίο δεν αλλάζει κατά τη διάρκεια της επικοινωνίας.

3. Η ανταλλαγή δεδομένων που έχουμε αναφέρει προηγουμένως είναι «σχετικώς» σωστή , με τα σημειωμένα πεδία(με αχνό γκρί) να δίνουν την συστολική πίεση, τη διαστολική, και τους καρδιακούς παλμούς με τη σειρά που σημειώνονται εφόσον πρόκειται για εξέταση αρτηριακής πίεσης, ή την τιμή της γλυκόζης στο αίμα αν πρόκειται για εξέταση γλυκόζης. Η συνολική σωστή ανταλλαγή δεδομένων φαίνεται παρακάτω χρωματισμένη αντίστοιχα.
4. Υπάρχουν κάποια δεδομένα που ανταλλάσσονται πριν και μετά την αποστολή των ζητούμενων αριθμών, τα οποία προφανώς εκκινούν και λήγουν την επικοινωνία.

Εν τέλει η δημιουργήσαμε επιτυχή επικοινωνία με την εφαρμογή μας και καταλήξαμε στο πρωτόκολλο της επικοινωνίας που πρέπει να ακολουθηθεί σε επίπεδο εφαρμογής για να αναπαραχθεί σωστά η επικοινωνία και να στεφθεί με επιτυχία η μεταφορά δεδομένων της εκάστοτε εξέτασης.
Τελικό συμπέρασμα είναι πως ο master είναι εκείνος που ρυθμίζει την κυκλοφορία των δεδομένων. Δηλαδή το easy2check περιμένει από τον master εντολή για να στείλει τα δεδομένα του.

Η πλήρης επικοινωνία που προκύπτει στο ψηλότερο δυνατό επίπεδο είναι η εξής:

Master

51 25 00 00 00 00 Α3 19

Slave

αδιάφορη απάντηση μήκους 8 bytes
Master

51 26 00 00 00 00 Α3 1a

Slave

0F 26 91 00 00 00 A5 AD
Master

51 50 00 00 00 00 Α3 44

Slave

Αδιάφορη απάντηση μήκους 8 bytes
Σημειώνουμε τις απαντήσεις του slave σαν αδιάφορες γιατί είναι κάθε φορά διαφορετικές και δεν έχουν ή δεν έχουμε εντοπίσει κάποια χρησιμότητα σε αυτές.
Αξίζει να σημειώσουμε πως η ανταλλαγή δεδομένων δεν έχει διαφορά ανάλογα με το αν πρόκειται για εξέταση αρτηριακής πίεσης ή γλυκόζης και η μόνη διαφορά υφίσταται στην εξαγωγή των δεδομένων από το byte array που αποστέλλει το easy2check κατά τη δεύτερη απάντησή του.
5.4   Συμπεράσματα

Από αυτό το κεφάλαιο και όλη τη διαδικασία του sniffing έχει προκύψει το πρωτόκολλο που θα χρησιμοποιηθεί τελικά στην εφαρμογή μας, η οποία και περιγράφεται στο επόμενο κεφάλαιο. Στην πραγματικότητα η συγγραφή της εφαρμογής ξεκίνησε πριν καταλήξουμε στο πρωτόκολλο επικοινωνίας και χρειάστηκε να εκτελέσουμε τη διαδικασία του sniffing πολλές φορές στην ίδια μας την εφαρμογή για να συγκρίνουμε την επικοινωνία που προκύπτει με την επικοινωνία που έχουμε καταγράψει σε αυτό το κεφάλαιο. Ο λόγος για τον οποίο έγινε αυτό είναι γιατί ο προγραμματιστής που χρησιμοποιεί μια βιβλιοθήκη για το Bluetooth όπως το JSR-82 δεν ασχολείται με την υλοποίηση της επικοινωνίας πακέτο-πακέτο, ούτε σε χαμηλό επίπεδο, με αποτέλεσμα να μην είμαστε σίγουροι ότι η επικοινωνία θα προκύψει όπως πρέπει.

Πριν λοιπόν καταλήξουμε στο πρωτόκολλο επικοινωνίας σε επίπεδο εφαρμογής έπρεπε να καταγράψουμε την επικοινωνία που δημιουργούνταν απλά πραγματοποιώντας σύνδεση μέσω Bluetooth και πριν την οποιαδήποτε ανταλλαγή δεδομένων. Αφού έγινε αυτό αναπαραγάγαμε την επικοινωνία που φαίνεται στις καταγραφές και κατορθώσαμε την ανταλλαγή δεδομένων. Σημειώνουμε ότι προέκυψε το πρόβλημα του τερματισμού της σύνδεσης, μιας και η στιχομυθία πακέτων μετά το πακέτο που μεταφέρει τα δεδομένα της εξέτασης στην αρχή μας φάνηκε περιττή, γρήγορα αποδείχτηκε όμως καίρια για τον τερματισμό της σύνδεσης.

Στο επόμενο κεφάλαιο αναλύουμε τον κώδικα της εφαρμογής μας, τα προβλήματα που συναντήσαμε και τις λύσεις που δόθηκαν σε κάθε περίπτωση.
Κεφάλαιο 6 Συγγραφή Κώδικα

6.1   Προετοιμασία - Εργαλεία

Για τη δημιουργία της εφαρμογής μας θα χρησιμοποιήσουμε τη γλώσσα java και το περιβάλλον προγραμματισμού eclipse. Η Java δημιουργήθηκε από την Sun Microsystems στα μέσα της δεκαετίας του 90. Σαν σκοπό είχε να δημιουργήσει μια σύγχρονη γλώσσα προγραμματισμού η οποία θα χρησιμοποιείται για τον προγραμματισμό μικροσυσκευών με απώτερο σκοπό τη μεταξύ τους διασύνδεσή. Σήμερα η Java είναι μια πανίσχυρη και πολύ δημοφιλής πλατφόρμα η οποία υποστηρίζεται από μια πληθώρα συστημάτων και κάνει τους προγραμματιστές να μπορούν να γράφουν σε αυτήν χωρίς να έχουν υπόψη τους την αρχιτεκτονική για την οποία γράφουν την εφαρμογή τους. Το eclipse είναι το πλέον διαδεδομένο εργαλείο που χρησιμοποιείται ως περιβάλλον προγραμματισμού για τη γλώσσα Java  Για την υλοποίηση των συνδέσεων Bluetooth χρησιμοποιούμε τη βιβλιοθήκη bluecove η οποία και υλοποιεί το πρότυπο JSR82, που έχει περιγραφεί σε άλλο κεφάλαιο, για υλοποίηση του πρωτοκόλλου Bluetooth σε γλώσσα προγραμματισμού java. 

6.2   Δομή εφαρμογής – Περιγραφή κορμού
Ξεκινάμε δημιουργώντας ένα παραθυρικό περιβάλλον για την εφαρμογή μας. Για αυτό χρησιμοποιούμε την ενσωματωμένη βιβλιοθήκη Swing και πιο συγκεκριμένα components όπως τα JFrame, JPanel, JButton και τα λοιπά. Η εκτενής περιγραφή και χρήση του swing ξεφεύγει από το σκοπό αυτής της εργασίας και για αυτό και δεν έχει αναλυθεί προηγουμένως. Περιγράφοντας τον κώδικα της εφαρμογής θα δούμε ποια στοιχεία του swing χρησιμοποιούμε και πως γίνεται αυτό.

Στην εικόνα 6.1 βλέπουμε ένα χάρτη του κώδικα, των τάξεων και των αντικειμένων και πώς συνδέονται όλα μεταξύ τους για τη δημιουργία της εφαρμογής.
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Σχήμα 6.1 Σχεδιάγραμμα - Δομή  κώδικα

Ας δούμε όμως μία μία τις τάξεις που δημιουργήσαμε και τι κάνουν.

Ξεκινάμε από την τάξη MainApplicationStart. Κατά τη διάρκεια της ανάπτυξης της εφαρμογής χρησιμοποιήθηκε για διάφορες δοκιμές αλλά τελικά κατέληξε να κάνει 2 βασικά πράγματα. Το πρώτο είναι να ορίσει ένα subscriber και ένα doctor id τα οποία θα χρησιμοποιηθούν αργότερα για την αποστολή των εξετάσεων στον Ιατρικό Φάκελο και το δεύτερο και σπουδαιότερο, δημιουργεί ένα αντικείμενο AppInstance το οποίο και φτιάχνει το πρώτο παράθυρο της εφαρμογής και τα διάφορα components για να αλληλεπιδράσει ο χρήστης. Σε αυτήν την τάξη θα μπορούσαν να υλοποιηθούν επιλογές για την ταυτόχρονη εκτέλεση περισσότερων του ενός AppInstance παραδείγματος χάριν για την ταυτόχρονη εξέταση πολλών ασθενών.

Ας πάμε να δούμε πιο συγκεκριμένα τις διάφορες λειτουργίες της AppInstance.

Ο δομητής της AppInstance τρέχει την μέθοδο initialize και αμέσως μετά ρυθμίζει κάποιες παραμέτρους του παραθύρου της εφαρμογής(ορατότητα, κλείσιμο παραθύρου, φόντο).

Στην private void initialize()πρώτη δουλειά που γίνεται είναι να πάρουμε τις ρυθμίσεις από τα αρχεία settings.txt και το αρχείο για τις ρυθμίσεις Bluetooth που ορίζεται μέσα στο settings.txt. Στην περίπτωσή μας είναι το BTSettings.txt. Αυτό επιτυγχάνεται με τη χρήση δύο αντικειμένων File. Σημαντικό είναι εδώ να σημειώσουμε πως χωρίς τις ρυθμίσεις που υπάρχουν σε αυτά τα δύο αρχεία, η εφαρμογή αδυνατεί να λειτουργήσει οπότε και κάνουμε έλεγχο για το αν υπάρχουν τα αρχεία και αν δεν βρεθούν, κλείνουμε την εφαρμογή εμφανίζοντας κάποιο σχετικό μήνυμα λάθους στο χρήστη.

Το αρχείο Settings.txt περιέχει τα εξής στοιχεία:

Installation Path

Bluetooth Settings File

Mobirecord Web Service IP και
Mobirecord Web Service url

Τα πιο σημαντικά είναι το όνομα του αρχείου Bluetooth Settings το οποίο και χρησιμοποιείται άμεσα, και το mobirecord url το οποίο και γνωστοποιεί στην εφαρμογή πού θα στείλει τα αποτελέσματα μετά το πέρας της εξέτασης που θα πραγματοποιηθεί.

Σημαντικό εδώ και το μόνο αντικείμενο που δεν είναι «ορατό» στον χρήστη είναι το αντικείμενο της τάξης SettingsParser, το οποίο και χρησιμοποιείται(στο συγκεκριμένο σημείο) για να διαβάσει τις ρυθμίσεις από τα αρχεία. Αν ρίξουμε μια ματιά στην τάξη SettingsParser θα ανακαλύψουμε ότι ορίζονται 3 μέθοδοι(συναρτήσεις). Είναι οι εξής:

public static void readSettings()
public void writeBTSettings(String newEasy2CheckAdd)
και

public String getEasy2CheckAdd()

Η πρώτη μέθοδος [readSettings()] διαβάζει το αρχείο Settings.txt και διαλέγει από μέσα τις τιμές που χρειάζονται και τις αποθηκεύει στις αντίστοιχες μεταβλητές της τάξης Consts.

Αν παρατηρήσουμε στην  τάξη Consts τα πάντα είναι μεταβλητές εκτός από το 

public static final String SETTINGS_FILE = "Settings.txt";

το οποίο είναι σταθερά (final) και είναι σαν σημείο αναφοράς για όλες τις ρυθμίσεις της εφαρμογής.

Η δεύτερη μέθοδος [writeBTSettings(String newEasy2CheckAdd)] διαβάζει με συγκεκριμένο τρόπο το αρχείο ρυθμίσεων Bluetooth (BTSettings.txt) . Σκοπός της δεν είναι να μας επιστρέψει την τιμή που βρίσκεται στο αρχείο BTSettings.txt αλλά αντίθετα να αποθηκεύσει με συγκεκριμένο τρόπο μέσα στο αρχείο BTSettings.txt την Bluetooth διεύθυνση της συσκευής μας η οποία της δίνεται σαν όρισμα. Η writeBTSettings(String newEasy2CheckAdd)  καλείται από την AppInstance, από το Listener του κουμπιού αποθήκευσης διεύθυνσης και σαν όρισμα παίρνει το περιεχόμενο του  JTextField που κρατάει τη διεύθυνση της συσκευής. Ο συγκεκριμένος τρόπος που αναφέρουμε έχει να κάνει με τη σύνταξη που έχουμε ορίσει για το αρχείο BTSettings έτσι ώστε να μην εξυπηρετεί μόνο τον υπάρχον σκοπό, να αποθηκεύσει δηλαδή απλά μία διεύθυνση Bluetooth από κάποια συσκευή easy2check, αλλά να δώσει τη δυνατότητα για αποθήκευση περεταίρω διευθύνσεων Bluetooth, είτε αυτές ανήκουν σε συσκευές easy2check είτε σε άλλου τύπου συσκευές που θα μπορούσαν να έχουν παρόμοια λειτουργία και να χρησιμοποιούνται ίσως από τον ίδιο ασθενή και να χρησιμοποιούν τον ίδιο Ιατρικο Φάκελο. Η σύνταξη λοιπόν που δόθηκε στο αρχείο BTSettings.txt είναι ανά γραμμή και ακολουθεί το εξής κείμενο:

[SelfCheckECGAdd]=[0011b1b351e7] ή αν το γενικοποιήσουμε

[---15--chars---]=[--12-chars--]

Στο πρώτο πεδίο μέσα σε αγκύλες αποθηκεύεται ένα χαρακτηριστικό όνομα το οποίο περιγράφει τη διεύθυνση Bluetooth που ακολουθεί στο δεύτερο πεδίο πάλι μέσα σε αγκύλες.

Η διεύθυνση Bluetooth θα είναι πάντα 12 χαρακτήρες και έτσι πρέπει να δοθεί προσοχή ώστε το χαρακτηριστικό όνομα να έχει μήκος 15 χαρακτήρες. Εάν είναι μικρότερο μπορούν να συμπληρωθούν κενά ενώ αν πρέπει να είναι μεγαλύτερο θα πρέπει να γίνει αλλαγή του κώδικα επεξεργασίας του αρχείου.

Η writeBTSettings(String newEasy2CheckAdd) σε συνεργασία με την Τρίτη μέθοδο[  getEasy2CheckAdd()  ] η οποία διαβάζει την διεύθυνση Bluetooth από το αρχείο BTSettings.txt, και τα κουμπιά αλλαγής διεύθυνσης και αποθήκευσης διεύθυνσης, ο χρήστης έχει τη δυνατότητα να αλλάξει τις ρυθμίσεις του προγράμματος και να χρησιμοποιήσει μια διαφορετική συσκευή από αυτήν που χρησιμοποιούμε εμείς ως προγραμματιστές για τη συγγραφή της εφαρμογής.

Επιστρέφοντας στην τάξη AppInstance και στην μέθοδο private void initialize() βλέπουμε να ορίζεται το παράθυρο της εφαρμογής, το μέγεθός του και οι λειτουργίες του. Πιο συγκεκριμένα ορίζουμε το μέγεθός του σε ένα τετράγωνο 300*300 pixels this.setSize(300, 300);
το οποίο και ορίζουμε να μην αλλάζει σε μέγεθος.

this.setResizable(false);

Επίσης ορίζουμε το σημείο της επιφάνειας εργασίας του χρήστη που θα εμφανιστεί. Αυτό θα είναι 100 pixels από την κορυφή και άλλα 100 από την αριστερή πλευρά της οθόνης του.

this.setLocation(new Point(100, 100));
Συνεχίζουμε με τη δήλωση του menu

this.setJMenuBar(getJJMenuBar());
και του βασικού περιεχομένου του κεντρικού παραθύρου.

this.setContentPane(getJContentPane());
Παρατηρούμε ότι η δημιουργία του Μενού και του περιεχομένου γίνεται με την κλήση μεθόδων get. Αυτές οι μέθοδοι αναλαμβάνουν να δημιουργήσουν και να επιστρέψουν ένα αντικείμενο JMenuBar και ένα JContentPane αντίστοιχα.

Μιας όμως και είναι μια καλή ευκαιρία να δούμε τη χρήση της βιβλιοθήκης Swing ας δούμε αυτές τις δύο μεθόδους χωρίς όμως να τις αναλύσουμε γραμμή γραμμή.

Η getJJMenuBar() δημιουργεί ένα νέο αντικείμενο JMenuBar(εφόσον αυτό δεν υπάρχει ήδη από πρίν) και προσθέτει σε αυτό ένα αντικείμενο JMenu καλώντας την μέθοδο getJMenu(). Με αντίστοιχο τρόπο η getJMenu() δημιουργεί ένα αντικείμενο JMenu, ορίζει το κείμενό του σε “Help”, και προσθέτει σε αυτό ένα αντικείμενο JMenuItem. Αυτό ορίζεται και πάλι με μεθόδο get η οποία δημιουργεί το JMenuItem, του ορίζει το κείμενο “Αbout” και ενεργοποιεί έναν java.awt.event.ActionListener() ο οποίος αναλαμβάνει να εμφανίσει ένα μήνυμα στο χρήστη με στατική χρήση του JOptionPane.showMessageDialog().

Η getJContentPane() τώρα, αναλαμβάνει να δημιουργήσει ένα JContentPane το οποίο θα καταλάβει όλο το χώρο που του δίνει το JFrame που το περιέχει , στην περίπτωσή μας το AppInstance, και να γεμίσει αυτόν τον χώρο με διάφορα components που χρειαζόμαστε για την εφαρμογή μας. Πιο συγκεκριμένα χρησιμοποιούνται δύο JLabel για να εμφανιστούν τα κείμενα “Easy2Check 2in1 software” και “mobiRecord URL”, τέσσερα JButton για τα κουμπιά με τίτλους «Πιεσόμετρο», «Γλυκοζόμετρο»,  «Αλλαγή Διεύθ.» και «Αποθήκευση» και τέλος δύο JTextField τα οποία περιέχουν την διεύθυνση Bluetooth της συζευγμένης συσκευής easy2check και τη διεύθυνση url που απαντάει η υπηρεσία του MobiRecord που δέχεται τα αποτελέσματα των εξετάσεων.

Με λίγα λόγια για αυτά τα components έχουμε να σημειώσουμε ότι:

· Τα JLabel δεν μπορούν να έχουν καμία λειτουργικότητα. Ο σκοπός τους έχει καθαρά πληροφοριακό χαρακτήρα. Δίνουν τη δυνατότητα στον προγραμματιστή να δίνει στο χρήστη να καταλάβει γιατί υπάρχει κάποιο άλλο component ή χρησιμοποιούνται ως τίτλοι.

· Τα «ενεργά» components όπως τα JButton και τα JTextField δίνουν στον προγραματιστή τη δυνατότητα να τα ενεργοποιήσει(για το χρήστη) ή να τα απενεργοποιήσει. Για παράδειγμα τα δύο JTextField στην εφαρμογή μας είναι αρχικά απενεργοποιημένα όπως και το κουμπί «Αποθήκευση»

· Τα JTextField αποθηκεύουν ένα μικρό κείμενο το οποίο μπορεί να επεξεργαστεί ο χρήστης όταν το JTextField είναι ενεργοποιημένο. Για μεγαλύτερα κείμενα υπάρχει το JTextArea.
· Τα JButton είναι κουμπιά και ο προγραμματιστής ορίζει για το καθένα από αυτά έναν java.awt.event.ActionListener()  ο οποίος αναλαμβάνει να κάνει κάτι όταν το κουμπί πατηθεί. Στη δική μας περίπτωση τα κουμπιά «Πιεσόμετρο» και  «Γλυκοζόμετρο» δημιουργούν αντικείμενα των τάξεων Easy2CheckBPApp και Easy2CheckGlucoApp τις οποίες θα εξετάσουμε παρακάτω και με αυτόν τον τρόπο εκκινούν τη διαδικασία της αντίστοιχης εξέτασης, ενώ τα κουμπιά «Αλλαγή Διεύθ.» και «Αποθήκευση» ενεργοποιούν και απενεργοποιούν αντίστοιχα, το ένα το άλλο καθώς και τα JTextField δίνοντας τη δυνατότητα στο χρήστη να αλλάξει τις διευθύνσεις Bluetooth και MobiRecord που χρησιμοποιεί η εφαρμογή.

Επιστρέφοντας στην AppInstance και στην private void initialize() ορίζουμε τον τίτλο του παραθύρου

this.setTitle("Easy2Check 2in1 software");
και έναν java.awt.event.WindowAdapter()

ο οποίος και δημιουργεί τα κουμπιά ελαχιστοποίησης, μεγιστοποίησης και κλεισίματος παραθύρου σύμφωνα με το λειτουργικό σύστημα στο οποίο τρέχει η εφαρμογή και το «Θέμα» (theme) που χρησιμοποιείται από το χρήστη.

Εδώ τελειώνει η περιγραφή αρχικοποίησης και δημιουργίας του αντικειμένου AppInstance το οποίο κληρονομεί την τάξη JFrame και το οποίο είναι το βασικό παράθυρο της εφαρμογής μας. Σε αυτό το σημείο η εφαρμογή μπαίνει σε μια κατάσταση αναμονής εντολής από το χρήστη. Ανάλογα με το πλήκτρο ή το menu που θα επιλέξει να πιέσει ο χρήστης θα γίνουν οι ενέργειες που έχουν προετοιμαστεί ήδη για το κάθε ένα από αυτά components.

Το αισθητικό αποτέλεσμα της AppInstance φαίνεται στην εικόνα 6.1 παρακάτω.
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Εικόνα 6.1. Αρχική οθόνη εφαρμογής
6.3   Διαχωρισμός στους δύο τύπους εξετάσεων και υλοποίηση επικοινωνίας Bluetooth
Οι επόμενες τάξεις προς εξήγηση είναι  οι Easy2Check****App, Easy2Check****TestProgress, Easy2Check****Test και Easy2Check****Viewer. Όπου τα **** βάζουμε τις ενδείξεις BP ή Gluco. Δηλαδή υπάρχει μία τέτοια τάξη για τις εξετάσεις αρτηριακής πίεσης και μία για τις εξετάσεις Γλυκόζης. Σε γενικές γραμμές κάνουν παρόμοια πράγματα. Εκείνο που τις διαφοροποιεί είναι ότι η εξέταση γλυκόζης αποτελείται από ένα νούμερο ενώ της αρτηριακής πίεσης από τρία. Αντίστοιχα πρέπει να υπάρχει διαφορετική επεξεργασία και εμφάνιση των δεδομένων.

Θα ξεκινήσουμε να περιγράφουμε τις τάξεις που αφορούν τις εξετάσεις γλυκόζης και θα επισημαίνουμε τις διαφορές:
Ας ξεκινήσουμε από την Τάξη Easy2CheckGlucoTest. Η τάξη αυτή υλοποιεί ένα αντικείμενο εξέτασης γλυκόζης. Συγκεκριμένα αποθηκεύει την ημερομηνία και το αποτέλεσμα της εξέτασης. Αντίστοιχα η Easy2CheckBPTest αποθηκεύει την ημερομηνία και τους τρεις αριθμούς που αποτελούν το αποτέλεσμα της εξέτασης

Οι τάξεις Easy2CheckGlucoTestProgress και Easy2CheckBPTestProgress υλοποιούν ένα παράθυρο με μια μπάρα η οποία θα δείχνει στο χρήστη ότι η εφαρμογή λειτουργεί κατά τη διάρκεια της εξέτασης, και επίσης θα του δείχνει το επίπεδο στο οποίο βρίσκεται η συλλογή δεδομένων από τη συσκευή easy2check. Χρησιμοποιούνται πάλι εδώ components της βιβλιοθήκης swing και πιο συγκεκριμένα JFrame, JLabel, JPanel,και JProgressBar.

Και ερχόμαστε πλέον στις Τάξεις Easy2CheckGlucoApp και Easy2CheckBPApp. Εδώ γίνεται η διαδικασία της επικοινωνίας με τη συσκευή, η διαχείριση της σύνδεσης Bluetooth. η λήψη των δεδομένων, η αποκωδικοποίησή τους και τέλος η αποστολή τους στις τάξεις Easy2CheckGlucoViewer και Easy2CheckBPViewer αντίστοιχα

Ξεκινάμε δηλώνοντας τις μεταβλητές που θα χρησιμοποιήσουμε με σπουδαιότερα τα δεδομένα που πήραμε από το sniff
byte[] startCommand={0x51, 0x25, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x19};
byte[] OKResponse={0x51, 0x26, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x1a};
byte[] stopCommand={0x51, 0x50, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x44};
Εδώ παρατηρούμε μια ιδιομορφία στο έβδομο byte του κάθε byte array. Ας δούμε γιατί το ορίζουμε έτσι.

Η τιμή που θέλουμε να αποθηκεύσουμε είναι :

 ΗΕΧ   Α3  ή DEC 163

Παραδόξως όταν στην αρχή είχαμε ορίσει το byte array ως εξής

byte[] startCommand={0x51, 0x25, 0x00, 0x00, 0x00, 0x00, 0xa3, 0x19};
η επικοινωνία δεν λειτουργούσε και ο αριθμός που τελικά μεταφερόταν ήταν διαφορετικός του A3. Μετά από αρκετό troubleshooting, αναζήτηση του προβλήματος σε διαδικτυακούς τόπους και διαδικασία «δοκιμής και λάθους», εντοπίσαμε το πρόβλημα στη μετατροπή από «String που απεικονίζει δεκαεξαδικό αριθμό» σε «αριθμό», και λύθηκε με το casting σε byte.

Το πρόβλημα εχει να κάνει την αδυναμία της java στο χειρισμό μη προσημασμένων ακεραίων αριθμών. Αντίστοιχο πρόβλημα δημιουργείται και παρακάτω στην ανάγνωση των δεδομένων όπου και εξηγείται αναλυτικότερα η συμπεριφορά και η λύση του.

Στον δομητή της τάξης

public Easy2CheckGlucoApp(String serverURLarg) {


serverURL = serverURLarg; 


if (Easy2CheckThread == null) {



Easy2CheckThread = new Thread(this,"Easy2CheckThread");



Easy2CheckThread.start();


}

}

Αποθηκεύουμε τη διεύθυνση Bluetooth της συσκευής easy2check σε μια τοπική μεταβλητή, και κατασκευάζουμε και ξεκινάμε ένα νέο Thread το οποίο και θα αναλάβει την όλη διαδικασία της επικοινωνίας με τη συσκευή.

Αρχικοποιούμε το αντικείμενο Easy2CheckGlucoProgress που όπως είπαμε δείχνει στον χρήστη ένα παράθυρο με JProgressBar και καλούμε τη μέθοδο public void connect() που τρέχει ένα try{}catch{} και κάνει τη σύνδεση. Αντίστοιχα για εξέταση αρτηριακής πίεσης, όπως έχουμε αναφέρει προηγουμένως, το αντικείμενο που περιέχει το παράθυρο με την 

Ας δούμε πως γίνεται αυτό.

Κατ’ αρχήν αρχικοποιούμε το αντικείμενο StreamConnection δίνοντας του τη διεύθυνση στην οποία θα συνδεθεί. Ορίζουμε το mode σύνδεσης σε read-write.

Ο αριθμός 1 ακριβώς μετά την άνω κάτω τελεία στη συνολική δοθείσα διεύθυνση αναφέρεται στον αριθμό bluetooth service που προσφέρει η συσκευή στην οποία ανήκει η Bluetooth διεύθυνση που περιλαμβάνεται στο serverURL. Εν’ ολίγοις στο easy2check, το οποίο υποστηρίζει μόνο ένα service, αυτό της σειριακής σύνδεσης και έχει τον αριθμό 1.

sc = (StreamConnection)Connector.open("btspp://" +serverURL +":1",Connector.READ_WRITE);
Από το αντικείμενο StreamConnection παίρνουμε το DataOutputStream και το DataInputStream και τα αποθηκεύουμε στις μεταβλητές dos και dis αντίστοιχα

DataOutputStream dos = new DataOutputStream(sc.openOutputStream());

DataInputStream dis = new DataInputStream(sc.openDataInputStream());
Με αυτόν τον τρόπο έχουμε ανοίξει τη σύνδεση Bluetooth και εφόσον δεν έχει παραχθεί σφάλμα οι δύο συσκευές είναι πλέον συνδεδεμένες χρησιμοποιώντας RFCOMM Bluetooth και το SPP (serial port profile).

Πλέον εφόσον οι συσκευές μας επικοινωνούν ξεκινάμε την ανταλλαγή δεδομένων. Ενδιάμεσα από τις διάφορες φάσεις της ανταλλαγής δεδομένων εμφανίζουμε μηνύματα στο χρήστη και αλλάζουμε την εμφάνιση της μπάρας προόδου (JProgressBar) αλλά δεν τα αναλύουμε εδώ μιας και δεν έχουν λειτουργική σημασία.

Στέλνουμε αρχικά την πρώτη αλληλουχία δεκαεξαδικών αριθμών, αυτή που ονομάσαμε και αποθηκεύσαμε ως startCommand. 


dos.write(startCommand);

dis.skipBytes(8); 

Αμέσως στο input προσπερνάμε την απάντηση του easy2check μιας και δεν περιέχει πληροφορίες που θα χρησιμοποιήσουμε.

Έπειτα στέλνουμε την εντολή που αποθηκεύσαμε ως , που είναι στην ουσία η εντολή στο easy2check να μας στείλει την αλληλουχία που περιέχει τους αριθμούς που αποτελούν την εξέταση.


dos.write(OKResponse); 

dis.read(result); 
Και διαβάζουμε την απάντηση αποθηκεύοντάς την στον πίνακα result. Μετά από αυτήν την εντολή έχουμε πλέον λάβει τα δεδομένα που χρειαζόμαστε. Πριν τα επεξεργαστούμε όμως θα πρέπει να ολοκληρώσουμε και να τερματίσουμε τη σύνδεσή μας.


dos.write(stopCommand);

dis.skipBytes(8);
Όπως και προηγουμένως δεν μας ενδιαφέρει η απάντηση του easy2check οπότε και πάλι προσπερνάμε τα δεδομένα που μας στέλνει. Τέλος τερματίζουμε την σύνδεσή μας τρέχοντας την close στα αντικείμενα dos, dis και sc

dos.close();

dis.close();

sc.close();
Σε αυτή τη φάση έχουμε αποθηκευμένα τα αποτελέσματα της εξέτασης στη μεταβλητή results αλλά πρέπει να τα εξάγουμε από εκεί σε μια μορφή που θα μπορούμε να τα χρησιμοποιήσουμε.

Είτε είμαστε σε εξέταση αρτηριακής πίεσης είτε γλυκόζης η διαδικασία σύνδεσης και ανταλλαγής δεδομένων είναι η ίδια. Οπότε και στις δύο περιπτώσεις καταλήγουμε με τον πίνακα byte result από τον οποίο πρέπει να εξάγουμε μία τιμή εάν αφορά εξέταση γλυκόζης ή τρεις τιμές εάν αφορά εξέταση αρτηριακής πίεσης. Εφόσον λοιπόν γνωρίζουμε που ακριβώς βρίσκονται οι τιμές τις παίρνουμε και τις τοποθετούμε σε μεταβλητές ακεραίων μετατρέποντας τον τύπο τους από byte σε int.

Έτσι έχουμε 


gluco=(int)result[2];
 Για την εξέταση γλυκόζης και


sys=(int)result[2];

dia=(int)result[4];

hr=(int)result[5];
Για την εξέταση αρτηριακής πίεσης.

6.4   Πρόβλημα επεξεργασίας μη προσημασμένων ακεραίων, λύση και τερματισμός επικοινωνίας bluetooth
Σε αυτό το σημείο ξανασυναντάμε το πρόβλημα που προαναφέραμε με την αποθήκευση των αριθμών και θα σταθούμε λίγο σε αυτό για να εξηγήσουμε τι ακριβώς συμβαίνει και πως το διορθώνουμε.

Ο πίνακας result αποθηκεύει bytes σε κάθε κελί του. Έτσι ας θεωρήσουμε ότι έχουμε μια τιμή γλυκόζης ή μιας συστολικής πίεσης η οποία είναι η δεκαδική τιμή 120. Πρόκειται για μια φυσιολογική μέτρηση. Το 120 αποθηκεύεται από το easy2check σε έναν αριθμό τύπου byte και αποτελεί μέρος του byte array που αποστέλει στην εφαρμογή μας. Αποθηκεύεται δηλαδή στην δυαδική μορφή (01111000)bin ή αν το δούμε δεκαεξαδικά, σαν (78)hex.

Η εφαρμογή μας στο σημείο που εξετάζουμε θα επιχειρήσει μετατροπή του byte σε int, δηλαδή από 8bit σε 32bit και θα το αποθηκεύσει με τον ίδιο τρόπο οπότε και δεν προκύπτει πρόβλημα. Ας πάρουμε τώρα τις περιπτώσεις που η τιμή μας είναι η 128 και η 132. Οι δυαδικές τους απεικονίσεις είναι (10000000)bin και (10000100)bin αντίστοιχα. Παρατηρούμε ότι και οι δύο έχουν το πρώτο τους bit 1. Αυτό εφόσον μιλάμε για μη προσημασμένη απεικόνιση των αριθμών μας δίνει τους αριθμούς 128 και 132 αντίστοιχα. Εφόσον μιλάμε όμως για  προσημασμένους ακεραίους μας δίνει αρνητικό αριθμό σε οποιαδήποτε από τις 3 γνωστές απεικονίσεις. Αυτές οι απεικονίσεις είναι η απλή απεικόνιση προσημασμένου ακέραιου όπου το πρώτο bit μας δίνει μόνο το πρόσημο αλλά χάνουμε σε χωρητικότητα, η απεικόνιση συμπλήρωμα ως προς 1 όπου έχουμε διπλοεγγραφή του 0 ως θετικό και αρνητικό και δυσκολεύει τις πράξεις και τέλος η απεικόνιση συμπλήρωμα ως προς 2 η οποία είναι και η ευρέως χρησιμοποιούμενη γιατί δεν χάνει σε χωρητικότητα και διευκολύνει τις πράξεις μεταξύ των αριθμών. Αυτή η απεικόνιση είναι  και αυτή που μας ενδιαφέρει. Αυτό το ανακαλύψαμε συγκρίνοντας τις τιμές που φαίνονταν στην οθόνη του easy2check με αυτές που παίρναμε στην εφαρμογή.

Στον πίνακα 6.1 φαίνεται η αντιστοίχηση των δυαδικών τιμών σε απεικόνιση συμπληρώματος ως προς 2 και σε μη προσημασμένη απεικόνιση

Πίνακας 6.1 Αντιστοίχηση δεκαδικού-δυαδικού συστήματος αρίθμησης
	Δυαδική τιμή
	Απεικόνιση συμπλήρωμα ως προς 2
	Μη προσημασμένη απεικόνιση

	00000000
	0
	0

	00000001
	1
	1

	...
	...
	...

	01111110
	126
	126

	01111111
	127
	127

	10000000
	−128
	128

	10000001
	−127
	129

	10000010
	−126
	130

	...
	...
	...

	11111110
	−2
	254

	11111111
	−1
	255


Μια απλή λύση του προβλήματος θα ήταν να χρησιμοποιήσουμε μη προσημασμένους ακέραιους αριθμούς. Θα το κάναμε εάν χρησιμοποιούσαμε για παράδειγμα γλώσσα C. Η java όμως η οποία χρησιμοποιούμε δεν υποστηρίζει μη προσημασμένους ακέραιους, οπότε η μόνη λύση είναι η μετατροπή της τιμής.

Ο πιο απλός τρόπος για τη μετατροπή είναι να ελέγξουμε αν ο αριθμός είναι αρνητικός και να προσθέσουμε σε αυτόν την τιμή 256 και αυτό ακριβώς κάνουμε με τον παρακάτω κώδικα.


if(gluco < 1)


gluco= 256 + gluco;
Αντίστοιχα για την εξέταση της αρτηριακής πίεσης κάνουμε το ίδιο και για τις τρεις τιμές.


if(sys < 0)


sys= 256 + sys;

if(dia < 0)


dia= 256 + dia;

if(hr < 0)


hr= 256 + hr;
 Από τις τέσσερις συνολικά τιμές υπό φυσιολογικές συνθήκες μόνο η συστολική πίεση μπορεί να είναι πάνω από 128 αλλά οι ιατρικές συσκευές είναι για να επιβεβαιώνουν ότι ο ασθενής είναι καλά ή για να δείχνουν τι δεν πάει καλά, έτσι ο κώδικας εκτελείται και για τις τέσσερις.

Για τον ίδιο λόγο αναζητήσαμε τις μέγιστες τιμές που μετράνε τα συμβατικά μανόμετρα και τις υψηλότερες τιμές γλυκόζης στο αίμα. Το αποτέλεσμα της αναζήτησης ήταν ότι τα συμβατικά μανόμετρα μετρούν μέχρι 300mmHg συστολική πίεση και ότι οι τιμές της γλυκόζης στο αίμα, σε κλινικές περιπτώσεις μπορεί να φτάσει σε τιμές ίσως και ψηλότερες του 400. 

Αυτό μας δημιουργεί πρόβλημα γιατί γνωρίζουμε πως ο αριθμός τύπου byte δεν μπορεί να αποθηκεύσει τιμή μεγαλύτερη του 255, οπότε θα πρέπει να λάβουμε υπ’ όψιν μας τι συμβαίνει σε αυτές τις περιπτώσεις.

Το πρόβλημα είναι ότι δεν υπάρχει τρόπος να αναπαράγουμε τέτοιες τιμές για να δούμε τη συμπεριφορά της συσκευής και της εφαρμογής μας, γιατί ασθενής ο οποίος θα είχε αντίστοιχη τιμή πίεσης ή γλυκόζης θα ήταν στην εντατική με λιγοστές πιθανότητες να διατηρηθεί στη ζωή εάν δεν επανέλθει σε φυσιολογικές τιμές είτε η πίεσή του είτε η γλυκόζη.

Τελικά η λύση βρέθηκε από αιματολογικό εργαστήριο όπου φιλοξενηθήκαμε για λίγη ώρα και κάναμε τις απαραίτητες δοκιμές με σκευάσματα που μας παρείχαν. Η δοκιμή έγινε στην εξέταση γλυκόζης και το συμπέρασμα ήταν το εξής:

Όταν η τιμή είναι μεγαλύτερη από 255 τότε χρησιμοποιείται εκτός του πεδίου result[2] και το πεδίο result[3] το οποίο στις μέχρι τώρα μετρήσεις ήταν 0. Τα δύο πεδία ενώνονται με τον εξής τρόπο για να μας δώσουν την τελική μέτρηση.

result[3]result[2]

Οπότε τα 2 πεδία  δημιουργούν έναν δυαδικό αριθμό μήκους 16bit για την αποθήκευση μεγαλύτερων αριθμών από 255. Προσθέτουμε λοιπόν τον παρακάτω κώδικα για να συνυπολογίσουμε και αυτήν την παράμετρο.


if (result[3]>0)


sys= sys+result[3]*256;
Σε αυτό το σημείο έχουμε πλέον τις τιμές της εξέτασης σε τοπικές μεταβλητές.

Δημιουργούμε το αντικείμενο Easy2CheckGlucoTest ή Easy2CheckBPTest με αυτές τιμές και το στέλνουμε σε ένα νέο αντικείμενο Viewer

Έτσι για την περίπτωση της γλυκόζης έχουμε:

Easy2CheckGlucoTest Easy2CheckGlucoObj = new Easy2CheckGlucoTest();
Easy2CheckGlucoObj.setDateTime(DateTimeTools.getDateTimeString());
Easy2CheckGlucoObj.setGlucoLevel(String.valueOf(gluco));
Easy2CheckGlucoViewer cg2in1v = new Easy2CheckGlucoViewer(Easy2CheckGlucoObj);
cg2in1v.setVisible(true);
Ενώ για την περίπτωση της αρτηριακής πίεσης έχουμε:

Easy2CheckBPTest Easy2CheckBPObj = new Easy2CheckBPTest();
Easy2CheckBPObj.setDateTime(DateTimeTools.getDateTimeString());
Easy2CheckBPObj.setDiaPressure(String.valueOf(dia));
Easy2CheckBPObj.setSysPressure(String.valueOf(sys));
Easy2CheckBPObj.setHeartRate(String.valueOf(hr));
Easy2CheckBPViewer cg2in1v = new Easy2CheckBPViewer(Easy2CheckBPObj);
cg2in1v.setVisible(true);
Κάπου εδώ πρέπει να τελειώσει και η εκτέλεση του try{} που βρίσκεται μέσα στην μέθοδο connect() που εκτελείται. Ακολουθεί η catch()

catch (java.io.IOException e) {

try{


Thread.sleep(2000);

} catch (InterruptedException e2){


System.out.println(e2.getMessage());

}

if (progressIsOpen) {


this.connect();





}
}

Η catch() αναλαμβάνει την επανάληψη της διαδικασίας εφόσον δεν πραγματοποιηθεί η σύνδεση.

Εφόσον τελειώσει η όλη διαδικασία σταματάμε το thread χρησιμοποιώντας την εντολή interrupt.


if (Easy2CheckThread != null) {


Easy2CheckThread.interrupt();
Και πλέον η δουλειά της Easy2CheckGlucoApp, ή της Easy2CheckBPApp αντίστοιχα, έχει τελειώσει.

6.5   Εμφάνιση αποτελεσμάτων και υλοποίηση επικοινωνίας με το MobiRecord
Οι τάξεις Easy2CheckGlucoViewer και Easy2CheckBPViewer τώρα, που έχουν αναλάβει να δείξουν στο χρήστη τα αποτελέσματα, υλοποιούν ένα παράθυρο στο οποίο εμφανίζονται τα αποτελέσματα της εξέτασης που μόλις έχει γίνει. Οι εξετάσεις φθάνουν σε αυτή την τάξη σαν αντικείμενα της τάξης Easy2CheckGlucoTest για τη γλυκόζη και Easy2CheckBPTest για την αρτηριακή πίεση αντίστοιχα. Εμφανίζονται με έντονα ευανάγνωστα γράμματα σαν JLabel. Επίσης μέσα στο παράθυρο υπάρχει ένα κουμπί αποστολής δεδομένων το οποίο ξεκινάει και ελέγχει τη διαδικασία περαιτέρω επεξεργασίας των δεδομένων σε μορφή XML και την αποστολή τους στον Ιατρικό Φάκελο χρησιμοποιώντας τις τάξεις XMLGenerator και SendResults.

Η τάξη XMLGenerator  έχει 2 μεθόδους για την ανάθεση των τιμών του subscriber Id και του doctor Id. Οι συγκεκριμένες τιμές χρησιμοποιούνται στο XML που θα σταλεί στον Ιατρικό Φάκελο για τη σωστή καταχώρηση των στοιχείων. Οι δύο επόμενες μέθοδοι της τάξης που είναι και οι σπουδαιότερες είναι οι μέθοδοι δημιουργίας του XML String το οποίο και πρέπει να σταλεί στον Ιατρικό Φάκελο για καταχώρηση. Οι μέθοδοι είναι οι
public static String createEasy2CheckBPXML(Easy2CheckBPTest easy2CheckBPObj)
και 

public static String createEasy2CheckGlucoXML(Easy2CheckGlucoTest easy2CheckGlucoObj)
Είναι κατά αντιστοιχία για εξέταση αρτηριακής πίεσης και γλυκόζης.

Το XML που δημιουργείται από τις δύο αυτές μεθόδους είναι παρόμοιο αλλά περιέχει διαφορετική μέτρηση. Ας δούμε τη μορφή του. Αντικαθιστούμε τους αριθμούς με ***

Για τη γλυκόζη έχουμε:

<measurements 
subscriberID="***" 
eventID="***" 
docID="***" 
Date="yyyyMMdd HHmmss" >

<measurement type="SUGARLEVEL">***</measurement>
</measurements>
Και για την αρτηριακή πίεση έοχυμε:

<measurements 
subscriberID="***" 
eventID="***" 
docID="***" 
Date="yyyyMMdd HHmmss" >

<measurement type="SYSTOLICPRESSURE">***</measurement>
<measurement type="DIASTOLICPRESSURE">***</measurement>
<measurement type="HEARTRATE">***</measurement>
</measurements>
Οι δύο μέθοδοι λοιπόν δημιουργούν και επιστρέφουν το κατάλληλο xml string το οποίο στην ουσία είναι ένα υποσύνολο ενός XML εγγράφου. Περιέχει ένα element <measurements> το οποίο περιέχει όσα <measurement> παιδιά χρειάζονται, που είναι ένα για την εξέταση γλυκόζης και τρία για την εξέταση αρτηριακής πίεσης.

Τις τιμές των εξετάσεων τις παίρνουμε από το αντικείμενο Easy2CheckBPTest ή το αντικείμενο Easy2CheckGlucoTest το οποίο έχει ληφθεί ως όρισμα στην κάθε μέθοδο.

Ρίχνοντας μια ματια στα attributes των elements παρατηρούμε ότι κάθε <measurement> έχει ένα attribute με όνομα type το οποίο έχει τιμή τέτοια που περιγράφει το περιεχόμενό του. Δηλαδή έχουμε SUGARLEVEL για το <measurement> στην εξέταση γλυκόζης και από ένα από τα SYSTOLICPRESSURE, DIASTOLICPRESSURE και HEARTRATE  για την εξέταση αρτηριακής πίεσης.

Το element <measurements> έχει τα attributes subscriberID, eventID, docID και Date τα οποία παίρνουν και τις ανάλογες τιμές, δηλαδή το id του ασθενή στον ιατρικό φάκελο,  ένα id για την τρέχουσα εξέταση, το id του γιατρού στον ιατρικό φάκελο και τέλος την ώρα και ημερομηνία στη μορφή yyyyMMdd HHmmss.

Για το τελευταίο καλείται η μέθοδος 

public static String getDateTimeString()
από την τάξη DateTimeTools η οποία και περιέχει μόνο τη συγκεκριμένη μέθοδο η οποία παίρνει την ημερομηνία και την ώρα από το σύστημα την μετασχηματίζει και την επιστρέφει σε ένα String με τη μορφή που ζητάμε. Αυτό θα ενσωματωθεί σε ένα XML έγγραφο αργότερα.

Τέλος έμεινε η τάξη SendResults η οποία και ενεργοποιείται από το κουμπί «Αποστολή» που υπάρχει στο παράθυρο των Viewer. Πιο συγκεκριμένα καλείται η μοναδική της μέθοδος


public static String sendXML(String xml) 
η οποία παραλαμβάνει το XML string που έχει φτιαχτεί από την createEasy2CheckGlucoXML ή από την createEasy2CheckBPXML φτιάχνει το XML έγγραφο, το αποθηκεύει σε ένα άλλο String και ξεκινάει τη διαδικασία αποστολής στον ιατρικό φάκελο.

Πρώτο πράγμα που θα κάνει η sendXML(String xml) είναι να δημιουργήσει το πλήρες XML που θα σταλεί στον ιατρικό φάκελο. Αυτό θα γίνει με τη χρήση του SOAP(Simple Object Access Protocol). Ας δούμε το πλήρες XML έγγραφο που πρέπει να δημιουργήσουμε. Δίνουμε ένα παράδειγμα αρτηριακής πίεσης.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance
xmlns:xsd=http://www.w3.org/2001/XMLSchema xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>
<ProcessDataXml xmlns="http://tempuri.org/">
<Data>
<measurements subscriberID="50" 
eventID="1943" 
docID="1000005" 
Date="20101111 133554">
<measurement type="SYSTOLICPRESSURE">108</measurement>
<measurement type="DIASTOLICPRESSURE">75</measurement>
<measurement type="HEARTRATE">77</measurement>
</measurements>

</Data>

</ProcessDataXml>

</soap:Body>

</soap:Envelope>
Αυτό που παρατηρούμε αμέσως είναι πως ενσωματώνουμε το XML String που φτιάξαμε προηγουμένως στην XMLGenerator  μέσα σε ένα <Data></Data> element το οποίο με τη σειρά του βρίσκεται μέσα σε ένα <ProcessDataXml></ProcessDataXml> το οποίο βρίσκεται μέσα στο <soap:Body></soap:Body>.

Έτσι απλά δημιουργούμε ένα μεγαλύτερο String μέσα στο οποίο προσθέτουμε το XML String που φτιάξαμε προηγουμένως.

String xmlSOAPv12Measurement = 



"<?xml version=\"1.0\" encoding=\"utf-8\"?><soap:Envelope xmlns:xsi=\"http://www.w3.org/2001/XMLSchema-instance\" xmlns:xsd=\"http://www.w3.org/2001/XMLSchema\" xmlns:soap=\"http://schemas.xmlsoap.org/soap/envelope/\"><soap:Body><ProcessDataXml xmlns=\"http://tempuri.org/\"><Data>"



+ xml +



"</Data></ProcessDataXml></soap:Body></soap:Envelope>";
Αμέσως μετά ξεκινάει ένα try{}catch{} το οποίο υλοποιεί τη σύνδεση και την αποστολή των δεδομένων. Πρώτα από όλα αποθηκεύουμε το url που θα συνδεθούμε σε μια τοπικό αντικείμενο url και ανοίγουμε τη σύνδεση με χρήση ενός αντικειμένου HttpURLConnection


URL url = new URL(Consts.MOBIRECORD_WEB_SERVICE_URL);

HttpURLConnection urlc = (HttpURLConnection)url.openConnection();
Έπειτα ορίζουμε τον τρόπο με τον οποίο θα επικοινωνήσουμε στο αντικείμενο HttpURLConnection δηλαδή την Http μέθοδο POST και το πρωτόκολλο SOAP

urlc.setRequestMethod("POST");
urlc.setRequestProperty("Content-Type", "text/xml; charset=utf-8");
urlc.setRequestProperty("SOAPAction", "http://tempuri.org/ProcessDataXml");
Ορίζουμε true για αποστολή και παραλαβή δεδομένων

urlc.setDoOutput(true);
urlc.setDoInput(true);
Ορίζουμε το outputStream και στέλνουμε τα δεδομένα μας


java.io.OutputStream os = urlc.getOutputStream();

os.write(xmlSOAPv12Measurement.getBytes());

os.close(); 
Εφόσον δεν έχει παραχθεί λάθος η αποστολή έχει γίνει σωστά  και θα πρέπει να περιμένουμε την απάντηση. Με τον ίδιο τρόπο ορίζουμε το InputStream και παίρνουμε την απάντηση.


java.io.InputStream is = urlc.getInputStream();



int c;

String response = "";

while ((c = is.read()) != -1) {




response += (char)c;

}

is.close();
Η αποστολή και η παραλαβή γίνεται ανά byte. Στην αποστολή δεν χρειάζεται να κάνουμε κάτι. Αναλαμβάνει η java την αποστολή ανά byte. Στην παραλαβή όμως θα πρέπει να παραλαμβάνουμε μέχρι να τελειώσουν τα εισερχόμενα bytes. Αυτό υλοποιείται εύκολα με ένα βρόχο while όπως φαίνεται.

Η απάντηση που μόλις παραλάβαμε είναι και αυτή ένα XML έγγραφο που ενσωματώνει το πρωτόκολλο SOAP. Ας δούμε την απάντηση:

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap=http://schemas.xmlsoap.org/soap/envelope/  

xmlns:xsi=http://www.w3.org/2001/XMLSchema-instance xmlns:xsd="http://www.w3.org/2001/XMLSchema">

<soap:Body>
<ProcessDataXmlResponse xmlns="http://tempuri.org/">
<ProcessDataXmlResult>
<responses xmlns="">
<response result="Positive" errorcode="0"/>
</responses>

</ProcessDataXmlResult>

</ProcessDataXmlResponse>

</soap:Body>

</soap:Envelope>
Στην ουσία η απάντηση εμπεριέχεται στο element <response/> σαν attribute με όνομα result και πιθανές τιμές "Positive" ή "Negative"

Με μια εντολή if(){}else{} αναζητούμε τη λέξη "Positive" ή "Negative" μέσα στην απάντηση και ορίζουμε το αποτέλεσμα που θα επιστρέψει η μέθοδός μας


if (response.indexOf("Positive") != -1) {


status = "Success";

}

else if ((response.indexOf("Negative") != -1)) {


status = "Failure";

}

else {


status = "UnknownError";

}






Η δουλειά που είχε να κάνει η sendXML(String xml) έχει πλέον τελειώσει. Κλείνουμε την try, κάνουμε τους απαραίτητους ελέγχους στην catch και επιστρέφουμε το status.


catch (java.net.MalformedURLException e1) {


status = "MalformedURLError";


}

catch (java.io.IOException e2) {


status = "IOError";


}


return status;

Εφόσον το αποτέλεσμα είναι Success η εξέταση μας είναι πλέον καταχωρημένη στον Ιατρικό φάκελο και μπορούμε να την δούμε στην παρακάτω εικόνα.
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Εικόνα 6.2. Εξέταση αρτηριακής πίεσης στο MobiRecord
6.6   Συμπεράσματα

Πλέον έχουμε περιγράψει τη δομή όλης της εφαρμογής και έχουμε αναλύσει τα σημεία τα οποία ήθελαν την προσοχή μας καθώς και τις διαδικασίες ανταλλαγής και επεξεργασίας των δεδομένων μας.

Η εφαρμογή είναι λειτουργική αλλά αξίζει να σημειωθεί σε καμία περίπτωση δεν είναι αυτόνομη. Αν το δούμε με μινιμαλιστική ματιά, αυτό που κάνει είναι επεξεργασία δεδομένων και  δύο επικοινωνίες. Η μία γίνεται με το πρωτόκολλο Bluetooth, σαν σκοπό έχει την μεταφορά μιας εξέτασης από το easy2check και δεν μπορεί να λειτουργήσει χωρίς το easy2check και η δεύτερη είναι η μεταφορά αυτών των δεδομένων στον Ιατρικό Φάκελο Mobirecord για αποθήκευση στη βάση δεδομένων του και δεν μπορεί να λειτουργήσει χωρίς πρόσβαση στο Mobirecord.

Κεφάλαιο 7 Επίλογος

Στα προηγούμενα κεφάλαια έχουμε περιγράψει ένα σενάριο τηλεμετρίας με χρήση συσκευής καταγραφής βιολογικών σημάτων και διαφόρων τεχνολογιών μεταφοράς, επεξεργασίας και αποθήκευσης δεδομένων. Ο αρχικός στόχος της πτυχιακής εργασίας έχει επιτευχθεί σε εξαιρετικά ικανοποιητικό σημείο.

Ας κάνουμε όμως κάποιες παρατηρήσεις σχετικά με το όλο σύστημα, τις διαδικασίες που ακολουθήθηκαν, τα εργαλεία που χρησιμοποιήθηκαν, τα προβλήματα που εντοπίσθηκαν και αντιμετωπίστηκαν καθώς και τις λύσεις που δόθηκαν.

Ξεκινώντας από το υλικό, θα σχολιάσουμε τη συσκευή easy2check 2in1. Είναι μια σύγχρονης αντίληψης αλλά συνάμα παραδοσιακή συσκευή μέτρησης βιολογικών σημάτων και διαθέτει μια σειρά από πλεονεκτήματα και μειονεκτήματα. 

Όσον αφορά το κομμάτι της αρτηριακής πίεσης είναι πλεονέκτημά της, από ιατρικής άποψης και κατά γενική ομολογία, η χρήση της περιχειρίδας και της μέτρησης της αρτηριακής πίεσης στο μπράτσο του ασθενούς και όχι στον καρπό. Δεν είναι τυχαίο ότι οι γιατροί δεν προτείνουν μανόμετρα καρπού στους ασθενείς λόγω μικρότερης ακρίβειας και περισσότερων πιθανοτήτων λανθασμένων μετρήσεων. Από την άλλη αυτό ακριβώς το πλεονέκτημά της γίνεται μειονέκτημα όσον αφορά το μέγεθος της συσκευής και την κατανάλωση ενέργειας. Χρειάζεται τέσσερις μπαταρίες ΑΑ για να λειτουργήσει και το μέγεθός της απαιτεί ένα μικρό τσαντάκι για τη μεταφορά της, πράγμα που μειώνει την ευκολία στη μεταφορά της. 

Όσον αφορά τη μέτρηση της γλυκόζης δεν έχει κάτι νέο να επιδείξει. Χρησιμοποιεί τον κλασικό τρόπο μέτρησης με σταγόνα αίματος, δηλαδή αναγκάζει τον ασθενή να τρυπηθεί για να εξεταστεί, ενώ κυκλοφορούν πλέον σύγχρονες συσκευές αναίμακτης μέτρησης γλυκόζης.

Όσον αφορά την τεχνολογία ασύρματης μετάδοσης των αποτελεσμάτων αποτελεί ένα βασικό προτέρημα έναντι των συμβατικών ηλεκτρονικών συσκευών βιολογικών σημάτων γιατί δίνει ακριβώς τη δυνατότητα επεξεργασίας των δεδομένων και χρήση της σε συστήματα σαν αυτό που υλοποιούμε με αυτήν την εργασία. 
Αφήνοντας το υλικό, θα κάνουμε λίγα σχόλια όσον αφορά τον τρόπο που ανακαλύψαμε το πρωτόκολλο επικοινωνίας σε επίπεδο εφαρμογής. Σίγουρα ο τρόπος που χρησιμοποιήσαμε δεν αποτελεί τον ορθόδοξο τρόπο ανάπτυξης συστημάτων. Ο σκοπός του ήταν περισσότερο ερευνητικός όσον αφορά την ασφάλεια του πρωτοκόλλου Bluetooth και των ασύρματων επικοινωνιών γενικότερα και πιο συγκεκριμένα της υλοποίησης του Bluetooth στη συγκεκριμένη συσκευή. Όπως αναφέρουμε και στο κεφάλαιο 4, η μέθοδος καταγραφής δεν είναι σε καμία περίπτωση αξιόπιστη και υπήρξαν στιγμές που η αντίληψη ότι δε θα λειτουργήσει η καταγραφή ήταν υπερισχύουσα. Όταν κατορθώσαμε να καταγράψουμε την επικοινωνία, και με τις πρώτες αναλύσεις των δεδομένων που λάβαμε, πιστεύαμε πως η ολοκλήρωση της εργασίας δε θα ήταν εφικτή επειδή τα δεδομένα δεν έβγαζαν κανένα απολύτως νόημα. Το συμπέρασμα που προέκυπτε ήταν ότι ο κατασκευαστής του easy2check χρησιμοποιούσε κρυπτογράφηση, το οποίο θα αύξανε την ασφάλεια της μεταφοράς δεδομένων και θα καθιστούσε την ανάλυση της επικοινωνίας αν όχι αδύνατη, πολύ δυσκολότερη. Τελικά η αντίληψη αυτή ήταν λαθεμένη και το πρόβλημα εντοπίστηκε στην αναξιοπιστία του εργαλείου και του τρόπου συλλογής των δεδομένων της επικοινωνίας. Στα θετικά για την εκπόνηση της εργασίας συγκαταλέγεται το γεγονός ότι τελικά δεν χρησιμοποιείται κρυπτογράφηση, αλλά στα αρνητικά όσον αφορά το επίπεδο ασφάλειας των δεδομένων.

Επίσης αναφέρουμε ότι δεν έχουμε κατανοήσει το νόημα κάποιων δεδομένων που μεταφέρονται κατά τη διάρκεια της επικοινωνίας Bluetooth. Μπορεί να πρόκειται για δεδομένα τα οποία αφορούν ώρα και ημερομηνία που έγινε η εξέταση, πράγμα που εμείς δεν αποθηκεύουμε. Αντί αυτού χρησιμοποιούμε την ώρα και ημερομηνία που γίνεται η μεταφορά των δεδομένων στον υπολογιστή. Η διαφορά είναι συνήθως από μερικά δευτερόλεπτα έως ένα με δύο λεπτά οπότε αν πρόκειται για αυτό, δεν αποτελεί σημαντικό μειονέκτημα. Αν όμως η συσκευή είχε τη δυνατότητα να μεταφέρει τα αποτελέσματα της εξέτασης στον υπολογιστή κάποια στιγμή διαφορετική από τη στιγμή της εξέτασης αυτό θα ήταν πολύ σημαντικό μειονέκτημα της εφαρμογής που κατασκευάσαμε.

Τα δεδομένα αυτά βέβαια μπορεί να έχουν κάποια άλλη σημασία που δεν έχουμε σκεφτεί, η οποία όμως δε δείχνει να είναι πρόβλημα για τη χρήση της συσκευής.

Εξετάζοντας τη γλώσσα προγραμματισμού που χρησιμοποιήσαμε(Java) και τη βιβλιοθήκη JSR-82 για την υλοποίηση του Bluetooth, δε χρειάζεται να αναλύσουμε τα προτερήματα και μειονεκτήματα της Java σε σχέση με άλλες γλώσσες προγραμματισμού, γιατί ξεφεύγουμε από το στόχο της εργασίας. Μπορούμε όμως να αναφέρουμε γιατί χρησιμοποιήσαμε τη Java, πού αυτό βοηθάει και πού όχι.

Η Java έχει φτιαχτεί για να υλοποιεί εφαρμογές σε διάφορες πλατφόρμες. Αντίστοιχα έχει υλοποιηθεί και η βιβλιοθήκη JSR-82 που χρησιμοποιούμε για την υλοποίηση του πρωτοκόλλου Bluetooth. Η εφαρμογή που δημιουργήσαμε είναι για προσωπικό υπολογιστή (PC) και συγκεκριμένα για το λειτουργικό σύστημα των windows, αλλά η μεταφερσιμότητα της Java επιτρέπει στον προγραμματιστή με μικρές αλλαγές που έχουν να κάνουν με το interface περισσότερο και όχι με την λειτουργικότητα της εφαρμογής να κάνει την εφαρμογή να τρέχει σε διαφορετικά συστήματα, όπως κινητά τηλέφωνα, υπολογιστές παλάμης, ή ακόμα και μια συσκευή η οποία θα κατασκευαστεί με αποκλειστικό σκοπό να γίνει τερματικό τηλεμετρίας για τέτοιου είδους σενάρια χρήσης.

Η χρήση της Java βέβαια δεν έρχεται χωρίς κανένα μειονέκτημα και απόδειξη είναι το πρόβλημα που συναντήσαμε με τους μη προσημασμένους ακέραιους αριθμούς το οποίο περιγράφεται εκτενώς στην παράγραφο 6.4

Για τον τελικό αποδέκτη των δεδομένων, τον Ιατρικό Φάκελο Mobirecord δεν έχουμε να σχολιάσουμε πολλά. Πρόκειται για ένα σύγχρονο σύστημα το οποίο ακολουθεί την πλέον σύγχρονη προτυποποίηση του HL7 για τη διασύνδεσή του με άλλα συστήματα. Το πεδίο έρευνας αυτής της εργασίας δεν επέτρεψε να εντοπίσουμε μειονεκτήματα ή πλεονεκτήματα στο συγκεκριμένο σύστημα αφ’ ενός γιατί χρησιμοποιήθηκε ο τρόπος επικοινωνίας που μας υποδείχτηκε ο οποίος και λειτουργεί αλάθητα και αφ’ εταίρου γιατί δεν το συγκρίναμε με κάποιο άλλο παρόμοιο σύστημα.

Κλείνοντας, να σημειώσουμε ότι η παρούσα πτυχιακή εργασία πιστεύουμε πως μελέτησε ένα θέμα του οποίου το φυσικό αντικείμενο έχει απήχηση στη σημερινή κοινωνία. Ενώ στην Ελλάδα τέτοια συστήματα θεωρούνται καινοτόμα ακόμα, η απήχησή τους αυξάνει μέρα με την ημέρα διότι οι εξελίξεις στον τομέα της υγείας είναι ένα θέμα που απασχόλησε τον άνθρωπο από τους αρχαίους χρόνους και δε θα σταματήσει να τον απασχολεί. Η σύγχρονη Ιατρική είναι δεμένη με τη σύγχρονη τεχνολογία και εξελίσσεται σε επίπεδα που πριν μερικά χρόνια ακούγονταν σαν επιστημονική φαντασία. Συστήματα τηλεμετρίας σαν και αυτό κομμάτι του οποίου υλοποιήσαμε χρησιμοποιούνται σήμερα σε ακριτικές περιοχές της Ελλάδας και έχουν αναβαθμίσει την ιατρική περίθαλψη και το βιοτικό επίπεδο σε αυτές τις περιοχές. Σε μερικά χρόνια ίσως η τηλεμετρία να αποτελεί τον κύριο τρόπο με τον οποίο θα γίνονται οι τυπικές εξετάσεις πρόληψης και να μη χρειάζεται να επισκεπτόμαστε νοσοκομεία ή ιατρικά κέντρα για τις πραγματοποιήσουμε.
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Παράρτημα Α
Ξεκαθαρισμένα αρχεία καταγραφής επικοινωνίας Bluetooth
bp_111_72_96_l2cap.txt
...

HL 0x0E Ch 22 M Clk 0x0B11190 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 01 00 02 43 04 00 03 00 40 00 

...

HL 0x0E Ch 40 S Clk 0x0B111C2 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 43 08 00 40 00 40 00 01 00 02 00 

...

HL 0x0E Ch 75 S Clk 0x0B1138A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 43 08 00 40 00 40 00 00 00 00 00 

HL 0x0E Ch 71 M Clk 0x0B11398 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 44 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 54 S Clk 0x0B11496 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 01 00 05 44 06 00 40 00 00 00 00 00 

HL 0x0E Ch 42 S Clk 0x0B1149E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 01 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 26 M Clk 0x0B114AC Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 01 00 05 01 0A 00 40 00 00 00 00 00 01 02 04 80 

HL 0x0E Ch 24 M Clk 0x0B114B0 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 3F 01 1C 

HL 0x0E Ch 46 S Clk 0x0B114D6 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 73 01 D7 

HL 0x0E Ch 30 M Clk 0x0B114E4 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 03 EF 15 83 11 02 F0 00 00 47 13 00 00 70 

HL 0x0E Ch 33 S Clk 0x0B1166E Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 01 EF 15 81 11 02 E0 00 00 7F 00 00 00 AA 

HL 0x0E Ch 31 M Clk 0x0B1167C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 3F 01 59 

...

HL 0x0E Ch 78 S Clk 0x0B1181E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 73 01 92 

HL 0x0E Ch 76 S Clk 0x0B11826 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E3 05 0B 0D AA 

HL 0x0E Ch 07 M Clk 0x0B1182C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E3 05 0B 0D 70 

HL 0x0E Ch 05 M Clk 0x0B11834 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E1 05 0B 0D 70 

HL 0x0E Ch 70 M Clk 0x0B1183C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 0B FF 01 0A 86 

HL 0x0E Ch 66 S Clk 0x0B1187E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E1 05 0B 0D AA 

HL 0x0E Ch 17 S Clk 0x0B11886 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 09 FF 01 0F 5C 

HL 0x0E Ch 43 M Clk 0x0B11894 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 40 00 0B EF 11 51 26 00 00 00 00 A3 1A 9A 

HL 0x0E Ch 68 S Clk 0x0B11A72 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 03 S Clk 0x0B11A7A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 40 00 09 EF 0D 26 6F 00 48 60 A5 40 

HL 0x0E Ch 33 S Clk 0x0B11A92 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 09 EF 03 33 40 

HL 0x0E Ch 13 S Clk 0x0B11A9E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 09 EF 03 33 40 

HL 0x0E Ch 29 M Clk 0x0B11AA0 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 17 L2CAP: 0D 00 40 00 0B FF 11 03 51 50 00 00 00 00 A3 44 86 

HL 0x0E Ch 55 S Clk 0x0B11B42 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 77 S Clk 0x0B11B4A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 50 00 00 00 00 A5 46 40 

...

bp_112_74_94_l2cap.txt

...

HL 0x0E Ch 61 M Clk 0x0D2E3E0 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 01 00 02 48 04 00 03 00 40 00 

...

HL 0x0E Ch 47 S Clk 0x0D2E412 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 48 08 00 40 00 40 00 01 00 02 00 

...

HL 0x0E Ch 19 S Clk 0x0D2EA6E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 48 08 00 40 00 40 00 00 00 00 00 

HL 0x0E Ch 11 M Clk 0x0D2EA7C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 49 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 12 S Clk 0x0D2EB46 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 01 00 05 49 06 00 40 00 00 00 00 00 

HL 0x0E Ch 06 S Clk 0x0D2EB4E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 01 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 69 M Clk 0x0D2EB5C Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 01 00 05 01 0A 00 40 00 00 00 00 00 01 02 04 80 

HL 0x0E Ch 65 M Clk 0x0D2EB60 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 3F 01 1C 

HL 0x0E Ch 10 S Clk 0x0D2EB86 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 73 01 D7 

HL 0x0E Ch 62 M Clk 0x0D2EB94 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 03 EF 15 83 11 02 F0 00 00 47 13 00 00 70 

HL 0x0E Ch 35 S Clk 0x0D2ED62 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 01 EF 15 81 11 02 E0 00 00 7F 00 00 00 AA 

HL 0x0E Ch 59 M Clk 0x0D2ED70 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 3F 01 59 

...

HL 0x0E Ch 78 S Clk 0x0D2EF06 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 73 01 92 

HL 0x0E Ch 57 S Clk 0x0D2EF0E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E3 05 0B 0D AA 

HL 0x0E Ch 49 M Clk 0x0D2EF14 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E3 05 0B 0D 70 

HL 0x0E Ch 25 M Clk 0x0D2EF1C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E1 05 0B 0D 70 

HL 0x0E Ch 17 M Clk 0x0D2EF24 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 0B FF 01 0A 86 

...

HL 0x0E Ch 63 S Clk 0x0D2EFDA Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E1 05 0B 0D AA 

HL 0x0E Ch 41 S Clk 0x0D2EFDE Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 09 FF 01 0F 5C 

HL 0x0E Ch 69 M Clk 0x0D2EFEC Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 40 00 0B EF 11 51 26 00 00 00 00 A3 1A 9A 

...

HL 0x0E Ch 60 S Clk 0x0D2F102 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 44 S Clk 0x0D2F10A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 40 00 09 EF 0D 26 70 00 4A 5E A5 40 

HL 0x0E Ch 72 S Clk 0x0D2F122 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 09 EF 03 34 40 

HL 0x0E Ch 66 M Clk 0x0D2F130 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 17 L2CAP: 0D 00 40 00 0B FF 11 03 51 50 00 00 00 00 A3 44 86 

HL 0x0E Ch 35 S Clk 0x0D2F1B6 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 47 S Clk 0x0D2F1BE Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 50 00 00 00 00 A5 46 40 

gluco_145_l2cap.txt

...

HL 0x0E Ch 54 S Clk 0x0F96F36 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 50 08 00 40 00 40 00 01 00 02 00 

...

HL 0x0E Ch 62 S Clk 0x0F970FE Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 50 08 00 40 00 40 00 00 00 00 00 

HL 0x0E Ch 13 M Clk 0x0F9710C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 51 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 28 S Clk 0x0F97192 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 01 00 05 51 06 00 40 00 00 00 00 00 

HL 0x0E Ch 24 S Clk 0x0F9719A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 01 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 22 M Clk 0x0F971A8 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 01 00 05 01 0A 00 40 00 00 00 00 00 01 02 04 80 

HL 0x0E Ch 69 M Clk 0x0F971AC Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 01 00 05 01 0A 00 40 00 00 00 00 00 01 02 04 80 

HL 0x0E Ch 20 M Clk 0x0F971B0 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 3F 01 1C 

HL 0x0E Ch 62 S Clk 0x0F9728A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 73 01 D7 

HL 0x0E Ch 76 M Clk 0x0F97298 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 03 EF 15 83 11 02 F0 00 00 47 13 00 00 70 

HL 0x0E Ch 18 S Clk 0x0F97426 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 01 EF 15 81 11 02 E0 00 00 7F 00 00 00 AA 

HL 0x0E Ch 06 M Clk 0x0F97434 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 3F 01 59 

...

HL 0x0E Ch 33 S Clk 0x0F97606 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 73 01 92 

HL 0x0E Ch 17 S Clk 0x0F9760E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E3 05 0B 0D AA 

HL 0x0E Ch 71 M Clk 0x0F97614 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E3 05 0B 0D 70 

HL 0x0E Ch 55 M Clk 0x0F9761C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E1 05 0B 0D 70 

HL 0x0E Ch 67 M Clk 0x0F97624 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 0B FF 01 0A 86 

HL 0x0E Ch 45 S Clk 0x0F97672 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E1 05 0B 0D AA 

HL 0x0E Ch 29 S Clk 0x0F9767A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 09 FF 01 0F 5C 

HL 0x0E Ch 57 M Clk 0x0F97688 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 40 00 0B EF 11 51 26 00 00 00 00 A3 1A 9A 

HL 0x0E Ch 37 S Clk 0x0F97856 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 35 S Clk 0x0F9785E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 26 91 00 00 00 A5 AD 40 

HL 0x0E Ch 25 M Clk 0x0F97870 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 17 L2CAP: 0D 00 40 00 0B FF 11 02 51 50 00 00 00 00 A3 44 86 

HL 0x0E Ch 53 S Clk 0x0F978FA Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 57 S Clk 0x0F97902 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 50 00 00 00 00 A5 46 40 

...

gluco_149_l2cap.txt

...

HL 0x0E Ch 54 M Clk 0x0EBE82C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 01 00 02 4C 04 00 03 00 40 00 

...

HL 0x0E Ch 25 S Clk 0x0EBE85E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 4C 08 00 40 00 40 00 01 00 02 00 

...

HL 0x0E Ch 18 S Clk 0x0EBEA26 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 03 4C 08 00 40 00 40 00 00 00 00 00 

HL 0x0E Ch 32 M Clk 0x0EBEA34 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 4D 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 05 S Clk 0x0EBEB3A Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 14 L2CAP: 0A 00 01 00 05 4D 06 00 40 00 00 00 00 00 

HL 0x0E Ch 13 S Clk 0x0EBEB42 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 01 00 04 01 08 00 40 00 00 00 01 02 04 80 

HL 0x0E Ch 70 M Clk 0x0EBEB50 Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 01 00 05 01 0A 00 40 00 00 00 00 00 01 02 04 80 

HL 0x0E Ch 54 M Clk 0x0EBEB58 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 3F 01 1C 

HL 0x0E Ch 51 S Clk 0x0EBEC1E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 03 73 01 D7 

HL 0x0E Ch 49 M Clk 0x0EBEC2C Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 03 EF 15 83 11 02 F0 00 00 47 13 00 00 70 

HL 0x0E Ch 64 S Clk 0x0EBEDBA Status 0x0 Hdr0 0xA1 [type: 4 addr: 1] LLID 2 Len 18 L2CAP: 0E 00 40 00 01 EF 15 81 11 02 E0 00 00 7F 00 00 00 AA 

HL 0x0E Ch 60 M Clk 0x0EBEDC8 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 3F 01 59 

...

HL 0x0E Ch 69 S Clk 0x0EBEF5E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 8 L2CAP: 04 00 40 00 0B 73 01 92 

HL 0x0E Ch 14 S Clk 0x0EBEF66 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E3 05 0B 0D AA 

HL 0x0E Ch 61 M Clk 0x0EBEF6C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E3 05 0B 0D 70 

HL 0x0E Ch 20 M Clk 0x0EBEF74 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 03 EF 09 E1 05 0B 0D 70 

HL 0x0E Ch 67 M Clk 0x0EBEF7C Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 0B FF 01 0A 86 

HL 0x0E Ch 36 S Clk 0x0EBEFBE Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 12 L2CAP: 08 00 40 00 01 EF 09 E1 05 0B 0D AA 

HL 0x0E Ch 60 S Clk 0x0EBEFC6 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 9 L2CAP: 05 00 40 00 09 FF 01 0F 5C 

HL 0x0E Ch 56 M Clk 0x0EBEFD4 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 16 L2CAP: 0C 00 40 00 0B EF 11 51 26 00 00 00 00 A3 1A 9A 

HL 0x0E Ch 71 S Clk 0x0EBF1AE Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 04 S Clk 0x0EBF1B6 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 26 95 00 00 00 A5 B1 40 

HL 0x0E Ch 16 M Clk 0x0EBF1C8 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 17 L2CAP: 0D 00 40 00 0B FF 11 02 51 50 00 00 00 00 A3 44 86 

HL 0x0E Ch 40 S Clk 0x0EBF256 Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 10 L2CAP: 06 00 40 00 09 FF 03 01 51 5C 

HL 0x0E Ch 24 S Clk 0x0EBF25E Status 0x0 Hdr0 0x99 [type: 3 addr: 1] LLID 2 Len 15 L2CAP: 0B 00 40 00 09 EF 0F 50 00 00 00 00 A5 46 40 

...

Παράρτημα Β

Κώδικας εφαρμογής
MainApplicationStart.java

package ptixiaki.easy2check;
public class MainApplicationStart {

public static void main (String[] args) {


//Θέτουμε το subscriber και το doctor id που θα χρησιμοποιήσουμε 


//για την αποστολή των εξετάσεων στο Mobirecord


XMLGenerator.setSubID(50); 


XMLGenerator.setDocID(1000005);


//Κατασκευάζουμε το αρχικό παράθυρο της εφαρμογής με όλες τις λειτουργίες


new AppInstance();

}
}
AppInstance.java
package ptixiaki.easy2check;

import java.awt.Color;

import java.awt.Font;

import java.awt.Point;

import java.awt.Rectangle;

import java.io.File;

import javax.swing.JButton;

import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JMenu;

import javax.swing.JMenuBar;

import javax.swing.JMenuItem;

import javax.swing.JOptionPane;

import javax.swing.JPanel;

import javax.swing.JTextField;

import javax.swing.WindowConstants;

public class AppInstance extends JFrame {


private static final long serialVersionUID = 1L;


private JPanel jContentPane = null;


private JMenuBar jJMenuBar = null;


private JMenu jMenu = null;


private JMenu jMenu1 = null;


private JMenuItem jMenuItem = null;


private JButton buttonBPTest = null;  //adding easy2check


private JButton buttonGlucoTest = null;  //adding easy2check


private JTextField fieldBTAddress = null; //adding easy2check


private JButton buttonAddressChange = null;


private JButton buttonSave = null;


private JTextField fieldMrecordURL = null;


private JLabel labelMobi = null;


private JLabel labelEasy2Check = null;


SettingsParser sp = new SettingsParser();  


/**


 * This is the default constructor


 */


public AppInstance() {



super();



initialize();



this.setVisible(true);



this.setDefaultCloseOperation(WindowConstants.DISPOSE_ON_CLOSE);



this.setBackground(Color.cyan);


}


/**


 * This method initializes this


 * 


 * @return void


 */


private void initialize() {



//check for files and folders



if (!new File(Consts.SETTINGS_FILE).exists()) {




JOptionPane.showMessageDialog(this, Consts.SETTINGS_FILE +" το αρχείο δεν υπάρχει", "File Error", JOptionPane.ERROR_MESSAGE);




System.exit(1);



}



//load settings from Consts.SETTINGS_FILE



SettingsParser.readSettings();



if (!new File(Consts.BT_SETTINGS_FILE).exists()) {




JOptionPane.showMessageDialog(this, Consts.BT_SETTINGS_FILE +" το αρχείο δεν υπάρχει", "File Error", JOptionPane.ERROR_MESSAGE);




System.exit(1);



}





this.setSize(300, 300);



this.setResizable(false);



this.setLocation(new Point(100, 100));



this.setJMenuBar(getJJMenuBar());



this.setContentPane(getJContentPane());



this.setTitle("Easy2Check 2in1 software");







this.addWindowListener(new java.awt.event.WindowAdapter() {




public void windowClosing(java.awt.event.WindowEvent e) {





System.out.println("windowClosing()");





System.exit(0);




}



});


}


/**


 * This method initializes jContentPane


 * 


 * @return javax.swing.JPanel


 */


private JPanel getJContentPane() {



if (jContentPane == null) {




labelMobi = new JLabel();




labelMobi.setBounds(new Rectangle(22, 125, 247, 19));




labelMobi.setText("MobiRecord URL");




labelEasy2Check= new JLabel();




labelEasy2Check.setBounds(new Rectangle(22, 10, 247, 35));




labelEasy2Check.setText("Easy2Check 2in1 software");




labelEasy2Check.setFont(new Font("Tahoma", Font.PLAIN, 20));




jContentPane = new JPanel();




jContentPane.setLayout(null);




jContentPane.add(getButtonBPTest(), null);  //adding easy2check




jContentPane.add(getButtonGlucoTest(), null);  //adding easy2check




jContentPane.add(getFieldBTAddress(), null);  //adding easy2check




jContentPane.add(getButtonAddressChange(), null);




jContentPane.add(getButtonSave(), null);




jContentPane.add(getFieldMrecordURL(), null);




jContentPane.add(labelMobi, null);




jContentPane.add(labelEasy2Check, null);



}



return jContentPane;


}


/**


 * This method initializes jJMenuBar



 * 



 * @return javax.swing.JMenuBar



 */


private JMenuBar getJJMenuBar() {



if (jJMenuBar == null) {




jJMenuBar = new JMenuBar();




jJMenuBar.add(getJMenu1());




jJMenuBar.add(getJMenu());



}



return jJMenuBar;


}


/**


 * This method initializes jMenu



 * 



 * @return javax.swing.JMenu



 */


private JMenu getJMenu() {



if (jMenu == null) {




jMenu = new JMenu();



}



return jMenu;


}


/**


 * This method initializes jMenu1



 * 



 * @return javax.swing.JMenu



 */


private JMenu getJMenu1() {



if (jMenu1 == null) {




jMenu1 = new JMenu();




jMenu1.setName("Help");




jMenu1.setText("Help");




jMenu1.add(getJMenuItem());



}



return jMenu1;


}


/**


 * This method initializes jMenuItem



 * 



 * @return javax.swing.JMenuItem



 */


private JMenuItem getJMenuItem() {



if (jMenuItem == null) {




jMenuItem = new JMenuItem();




jMenuItem.setName("About");




jMenuItem.setText("About...");




jMenuItem.addActionListener(new java.awt.event.ActionListener() {





public void actionPerformed(java.awt.event.ActionEvent e) {






System.out.println("actionPerformed()");






JOptionPane.showMessageDialog(null, "Δοκιμαστική εφαρμογή easy2check 2in1.\nΓιαννακόπουλος Θεόκλητος", 








"About", JOptionPane.PLAIN_MESSAGE);





}




});



}



return jMenuItem;


}


/**


 * This method initializes jButton6 for Easy2Check



 * 



 * @return javax.swing.JButton



 */


private JButton getButtonBPTest() {



if (buttonBPTest == null) {




buttonBPTest = new JButton();




buttonBPTest.setBounds(new Rectangle(20, 52, 120, 31));




buttonBPTest.setText("Πιεσόμετρο");




//jButton6.setEnabled(false);




buttonBPTest.addActionListener(new java.awt.event.ActionListener() {





public void actionPerformed(java.awt.event.ActionEvent e) {






System.out.println("actionPerformed()");






new Easy2CheckBPApp(getFieldBTAddress().getText());





}




});



}



return buttonBPTest;


}


/**


 * This method initializes jButton7 for Easy2Check



 * 



 * @return javax.swing.JButton



 */


private JButton getButtonGlucoTest() {



if (buttonGlucoTest == null) {




buttonGlucoTest = new JButton();




buttonGlucoTest.setBounds(new Rectangle(20, 82, 120, 31));




buttonGlucoTest.setText("Γλυκοζόμετρο");




//jButton7.setEnabled(false);




buttonGlucoTest.addActionListener(new java.awt.event.ActionListener() {





public void actionPerformed(java.awt.event.ActionEvent e) {






System.out.println("actionPerformed()");






new Easy2CheckGlucoApp(getFieldBTAddress().getText());





}




});



}



return buttonGlucoTest;


}


/**


 * This method initializes jTextField6
for Easy2Check


 * 



 * @return javax.swing.JTextField



 */


private JTextField getFieldBTAddress() {



if (fieldBTAddress == null) {




fieldBTAddress = new JTextField();




fieldBTAddress.setBounds(new Rectangle(154, 71, 115, 25));




fieldBTAddress.setFont(new Font("Tahoma", Font.PLAIN, 14));




fieldBTAddress.setEditable(false);




fieldBTAddress.setText(sp.getEasy2CheckAdd());



}



return fieldBTAddress;


}


/**


 * This method initializes jButton4



 * 



 * @return javax.swing.JButton



 */


private JButton getButtonAddressChange() {



if (buttonAddressChange == null) {




buttonAddressChange = new JButton();




buttonAddressChange.setBounds(new Rectangle(20, 185, 122, 31));




buttonAddressChange.setText("Αλλαγή Διευθ.");




buttonAddressChange.addActionListener(new java.awt.event.ActionListener() {





public void actionPerformed(java.awt.event.ActionEvent e) {






System.out.println("actionPerformed()");






getFieldBTAddress().setEditable(true);  //adding Easy2Check






getButtonSave().setEnabled(true);






getButtonAddressChange().setEnabled(false);






getFieldMrecordURL().setEditable(true);





}




});



}



return buttonAddressChange;


}


/**


 * This method initializes jButton5



 * 



 * @return javax.swing.JButton



 */


private JButton getButtonSave() {



if (buttonSave == null) {




buttonSave = new JButton();




buttonSave.setBounds(new Rectangle(148, 185, 121, 31));




buttonSave.setEnabled(false);




buttonSave.setText("Αποθήκευση");




buttonSave.addActionListener(new java.awt.event.ActionListener() {





public void actionPerformed(java.awt.event.ActionEvent e) {






System.out.println("actionPerformed()");






getButtonAddressChange().setEnabled(true);






getButtonSave().setEnabled(false);






getFieldMrecordURL().setEditable(false);






getFieldBTAddress().setEditable(false); //adding Easy2Check






sp.writeBTSettings(getFieldBTAddress().getText());





}




});



}



return buttonSave;


}


/**


 * This method initializes jTextField4



 * 



 * @return javax.swing.JTextField



 */


private JTextField getFieldMrecordURL() {



if (fieldMrecordURL == null) {




fieldMrecordURL = new JTextField();




fieldMrecordURL.setBounds(new Rectangle(22, 143, 247, 25));




fieldMrecordURL.setText(Consts.MOBIRECORD_WEB_SERVICE_URL);




fieldMrecordURL.setEditable(false);



}



return fieldMrecordURL;


}

}


Consts.java
package ptixiaki.easy2check;
public class Consts {

public Consts() {

}

public static String TEST_UUID = "27012f0c68af4fbf8dbe6bbaf7ab651b";

public static String TEST_SERVERNAME_PREFIX = "bluecoveSrv";

//public static final String SETTINGS_FILE = "C:\\Program Files\\Vidavo\\Settings.txt";

public static final String SETTINGS_FILE = "Settings.txt";

public static String INSTALLATION_PATH;// = "C:\\Program Files\\Vidavo";

public static String BT_SETTINGS_FILE;// = "C:\\Program Files\\Vidavo\\BTSettings.txt";

public static String MOBIRECORD_WEB_SERVICE_IP; //= "192.168.2.2";

//this url points to the IIS web server that hosts the web service which

//gets the results of our medical tests and pass them to MOBIRECORD Application

public static String MOBIRECORD_WEB_SERVICE_URL;// = 
//

"http://" 
//

+MOBIRECORD_WEB_SERVICE_IP
//

+"/MySQLWS/service.asmx";
}
SettingsParser.java
package ptixiaki.easy2check;
import java.io.*;
public class SettingsParser {


byte[] easy2CheckAdd = new byte[12];

byte[] header = new byte[19];

static byte[] settingsData;

public SettingsParser() {

}

/*

 * Διαβάζουμε τις ρυθμίσεις από το αρχείο Settings.txt και τις αποθηκεύουμε στην τάξη Consts σαν Strings

 */

public static void readSettings() {


try {



FileInputStream fis = new FileInputStream(Consts.SETTINGS_FILE);



//΄Έλεγχος του μήκους του αρχείου σε bytes



int length = fis.available();



//Διαβάζουμε το αρχείο σε ένα String



settingsData = new byte[length];



fis.read(settingsData);



String settingsContents = new String(settingsData);






//Εντοπίζουμε τις τιμές και τς αποθηκεύουμε στην Consts



//BT_SETTINGS_FILE



Consts.BT_SETTINGS_FILE = settingsContents.substring(





settingsContents.indexOf("<BT_SETTINGS_FILE>") +"<BT_SETTINGS_FILE>".length(),





settingsContents.indexOf("</BT_SETTINGS_FILE>"));



System.out.println("BT_SETTINGS_FILE = " +Consts.BT_SETTINGS_FILE);



//MOBIRECORD_WEB_SERVICE_IP



Consts.MOBIRECORD_WEB_SERVICE_IP = settingsContents.substring(





settingsContents.indexOf("<MOBIRECORD_WEB_SERVICE_IP>") +"<MOBIRECORD_WEB_SERVICE_IP>".length(),





settingsContents.indexOf("</MOBIRECORD_WEB_SERVICE_IP>"));



System.out.println("MOBIRECORD_WEB_SERVICE_IP = " +Consts.MOBIRECORD_WEB_SERVICE_IP);



//MOBIRECORD_WEB_SERVICE_URL



Consts.MOBIRECORD_WEB_SERVICE_URL = settingsContents.substring(





settingsContents.indexOf("<MOBIRECORD_WEB_SERVICE_URL>") +"<MOBIRECORD_WEB_SERVICE_URL>".length(),





settingsContents.indexOf("</MOBIRECORD_WEB_SERVICE_URL>"));



System.out.println("MOBIRECORD_WEB_SERVICE_URL = " +Consts.MOBIRECORD_WEB_SERVICE_URL);



fis.close();


}


catch (FileNotFoundException e) {System.out.println(e.getMessage());}


catch (IOException e1) {System.out.println(e1.getMessage());}

}

/*

 * Παίρνουμε τις τιμές από το πρόγραμμα και τις αποθηκεύουμε 

 * στο αρχείο BtSettings.txt

 */

public void writeBTSettings(String newEasy2CheckAdd) {


try {



//Πρέπει το input να έχει μήκος 12 χαρακτήρων



newEasy2CheckAdd += "************";



newEasy2CheckAdd = newEasy2CheckAdd.substring(0, 12);



FileInputStream fis = new FileInputStream(Consts.BT_SETTINGS_FILE);



fis.read(header);



fis.read(easy2CheckAdd);



fis.close();



if (newEasy2CheckAdd.equals("")) {




newEasy2CheckAdd = "none        ";



}



FileOutputStream fos = new FileOutputStream(Consts.BT_SETTINGS_FILE);



String fileContents = 




new String(header) +newEasy2CheckAdd +"]";



fos.write(fileContents.getBytes());



System.out.print(fileContents); //Για έλεγχο



fos.close();


}


catch(Exception e) {



System.out.println(e.getMessage());


}

}

public String getEasy2CheckAdd() {


try {



FileInputStream fis = new FileInputStream(Consts.BT_SETTINGS_FILE);



fis.read(header);



fis.read(easy2CheckAdd);



fis.close();



System.out.println("Easy2check Bt Address: "+new String(easy2CheckAdd));


}


catch(Exception e) {



System.out.println(e.getMessage());


}


return new String(easy2CheckAdd);

}

}
Easy2CheckBPApp.java
package ptixiaki.easy2check;

import java.io.DataInputStream;

import java.io.DataOutputStream;

import javax.microedition.io.Connector;

import javax.microedition.io.StreamConnection;

public class Easy2CheckBPApp implements Runnable{


//Δημιουργούμε τις μεταβλητές που θα χρησιμοποιήσουμε


String serverURL; //εδώ θα αποθηκευτεί η bluetooth address του easy2check 


static boolean progressIsOpen = false;


private Thread Easy2CheckThread = null;


StreamConnection sc;


//Τα δεδομένα που πήραμε από το sniff 


byte[] startCommand = {0x51, 0x25, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x19};


byte[] OKResponse = {0x51, 0x26, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x1a};


byte[] stopCommand = {0x51, 0x50, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x44};


//στη result θα αποθηκεύσουμε το byte array που περιέχει τα αποτελέσματα της εξέτασης


byte[] result = new byte[8];


//Οι μεταβλητές που θα αποθηκευτούν τα τελικά αποτελέσματα της εξέτασης


static Integer sys,dia,hr;


Easy2CheckBPTestProgress Easy2CheckBPProgress;


public Easy2CheckBPApp(String serverURLarg) {




System.out.println("Entering Constructor...");



//αποθηκεύουμε την διεύθυνση bluetooth του easy2check


serverURL = serverURLarg;



//κατασκευάζουμε και εκκινούμε το thread 



if (Easy2CheckThread == null) {




Easy2CheckThread = new Thread(this,"Easy2CheckThread");




Easy2CheckThread.start();



}


}


//Θα τρέξει από το thread


public void run() {



Easy2CheckBPProgress = new Easy2CheckBPTestProgress();



Easy2CheckBPProgress.setVisible(true);



connect();



stop();


}


//Τερματισμός του thread


public void stop() {



Easy2CheckThread = null;



if (Easy2CheckThread != null) {




Easy2CheckThread.interrupt();



}


}


public void connect() {



try{




System.out.println("Entering connect method...");




System.out.println("Connecting to "+serverURL);







sc = (StreamConnection)Connector.open("btspp://" +serverURL +":1",Connector.READ_WRITE);




DataOutputStream dos = new DataOutputStream(sc.openOutputStream());





DataInputStream dis = new DataInputStream(sc.openDataInputStream());




//Αφού συνδεθούμε αλλάζουμε την ProgressBar




Easy2CheckBPProgress.getJProgressBar().setIndeterminate(false);




Easy2CheckBPProgress.getJProgressBar().setValue(25);




Easy2CheckBPProgress.jLabel.setText("Επιτυχής Σύνδεση");




System.out.println("sending start command...");





//Ξεκινάμε την επικοινωνία με το Easy2Check.




dos.write(startCommand);




//Δεν μας ενδιαφέρει το περιεχόμενο της πρώτης απάντησης του Easy2Check



dis.skipBytes(8);




//Στέλνουμε το ΟΚResponse



System.out.println("Sending OK...");




dos.write(OKResponse);




System.out.println("Complete");




//Διαβάζουμε το αποτέλεσμα




dis.read(result);




//Αλλάζουμε την ProgressBar




Easy2CheckBPProgress.getJProgressBar().setValue(65);




Easy2CheckBPProgress.jLabel.setText("Αρχικοποίηση");




System.out.println("Waiting for Easy2Check Data...");




//Στέλνουμε το stopCommand και τερματίζουμε την επικοινωνία




System.out.println("Sending stop command...");




dos.write(stopCommand);




dis.skipBytes(8);




System.out.println("Complete");




System.out.println("Closing all streams...");




dos.close();




dis.close();




sc.close();




//Αλλάζουμε την ProgressBar




Easy2CheckBPProgress.getJProgressBar().setValue(100);




Easy2CheckBPProgress.jLabel.setText("Ολοκληρώθηκε");




try{





Thread.sleep(1000);




} catch(InterruptedException e){




}




//Μόλις τελειώσουμε με τη σύνδεση, κλείνουμε την ProgressBar και δείχνουμε τα αποτελέσματα




Easy2CheckBPProgress.dispose();




progressIsOpen = false;




//Παίρνουμε τις τιμές




sys=(int)result[2];




dia=(int)result[4];




hr=(int)result[5];




/**Αν οι τιμές είναι μεγαλύτερες του 128 και μικρότερες του 255 χρειάζονται μετατροπή γιατί




 * φαίνονται σαν αρνητικές λόγω του γεγονότος ότι η java δεν υποστηρίζει μή προσημασμένους ακεραίους




 * οπότε  τα υπολογίζει όλα σαν προσημασμένα με αποτέλεσμα να χρειάζεται ο παρακάτω κώδικας




 * για τη μετατροπή




*/




//Υπολογίζουμε τη διαφορά από το 128




if(sys < 0)





sys= 256 + sys;




if(dia < 0)





dia= 256 + dia;




if(hr < 0)





hr= 256 + hr;




/* Αν ο αριθμός είναι μεγαλύτερος από το 255 τότε θα πρέπει να λάβουμε υπόψιν μας και το result[3]




*  που είναι το επόμενο byte στο byte String που λάβαμε.




**/




if (result[3]>0)





sys= sys+result[3]*256;




System.out.println("SYS: " +sys);




System.out.println("DIA: "+dia);




System.out.println("HR: "+hr);






//Αποθηκεύουμε τα αποτελέσματα σε ένα αντικείμενο Easy2CheckBPTest



Easy2CheckBPTest Easy2CheckBPObj = new Easy2CheckBPTest();




Easy2CheckBPObj.setDateTime(DateTimeTools.getDateTimeString());




Easy2CheckBPObj.setDiaPressure(String.valueOf(dia));




Easy2CheckBPObj.setSysPressure(String.valueOf(sys));




Easy2CheckBPObj.setHeartRate(String.valueOf(hr));




//Στέλνουμε το τεστ αρτηριακής πίεσης στον viewer Easy2CheckBPViewer





Easy2CheckBPViewer cg2in1v = new Easy2CheckBPViewer(Easy2CheckBPObj);




cg2in1v.setVisible(true);




System.out.println("Exiting connect method");



}



catch (java.io.IOException e) {




System.out.println(e.getMessage());




System.out.println("Trying again...");




try{





Thread.sleep(2000);




} catch (InterruptedException e2){





System.out.println(e2.getMessage());




}




if (progressIsOpen) {





this.connect();








}



}


}

}
Easy2CheckBPTest.java
package ptixiaki.easy2check;
/*
 * This class defines a BP Test and describes all of its properties
 */
public class Easy2CheckBPTest {

public String dateTime;

//public String deviceID;

public String sysPressure;

public String diaPressure;

public String heartRate;

public void setDateTime(String input) {


dateTime = input;

}

public String getDateTime() {


return dateTime;

}

public void setSysPressure(String input) {


sysPressure = input;

}

public void setDiaPressure(String input) {


diaPressure = input;

}

public void setHeartRate(String input) {


heartRate = input;

}

public String getSysPressure() {


return sysPressure;

}

public String getDiaPressure() {


return diaPressure;

}

public String getHeartRate() {


return heartRate;

}


}
Easy2CheckBPTestProgress.java

package ptixiaki.easy2check;

import java.awt.CardLayout;

import java.awt.Point;

import java.awt.Rectangle;

import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JPanel;

import javax.swing.JProgressBar;

import javax.swing.SwingConstants;

import javax.swing.WindowConstants;

public class Easy2CheckBPTestProgress extends JFrame {


private static final long serialVersionUID = 1L;


private JPanel jContentPane = null;


private JPanel jPanel = null;


public JLabel jLabel = null;


private JProgressBar jProgressBar = null;


/**


 * This is the default constructor


 */


public Easy2CheckBPTestProgress() {



super();



initialize();


}


/**


 * This method initializes this


 * 


 * @return void


 */


private void initialize() {



Easy2CheckBPApp.progressIsOpen = true;



this.setDefaultCloseOperation(WindowConstants.DISPOSE_ON_CLOSE);



this.setLocation(new Point(500, 200));



this.setSize(300, 200);



this.setContentPane(getJContentPane());



this.setTitle("Διαδικασία Σύνδεσης");



this.addWindowListener(new java.awt.event.WindowAdapter() {




public void windowClosing(java.awt.event.WindowEvent e) {





System.out.println("windowClosing()");





Easy2CheckBPApp.progressIsOpen = false;




}



});


}


/**


 * This method initializes jContentPane


 * 


 * @return javax.swing.JPanel


 */


private JPanel getJContentPane() {



if (jContentPane == null) {




jContentPane = new JPanel();




jContentPane.setLayout(new CardLayout());




jContentPane.add(getJPanel(), getJPanel().getName());



}



return jContentPane;


}


/**


 * This method initializes jPanel



 * 



 * @return javax.swing.JPanel



 */


private JPanel getJPanel() {



if (jPanel == null) {




jLabel = new JLabel();




jLabel.setBounds(new Rectangle(60, 30, 151, 31));




jLabel.setHorizontalAlignment(SwingConstants.CENTER);




jLabel.setText("Γίνεται Σύνδεση");




jPanel = new JPanel();




jPanel.setLayout(null);




jPanel.setName("jPanel");




jPanel.add(jLabel, null);




jPanel.add(getJProgressBar(), null);



}



return jPanel;


}


/**


 * This method initializes jProgressBar



 * 



 * @return javax.swing.JProgressBar



 */


public JProgressBar getJProgressBar() {



if (jProgressBar == null) {




jProgressBar = new JProgressBar();




jProgressBar.setIndeterminate(true);




jProgressBar.setBounds(new Rectangle(60, 60, 151, 31));



}



return jProgressBar;


}

}
Easy2checkBPViewer.java
package ptixiaki.easy2check;
import java.awt.Color;
import java.awt.Font;
import java.awt.Rectangle;
import javax.swing.BorderFactory;
import javax.swing.JButton;
import javax.swing.JFrame;
import javax.swing.JLabel;
import javax.swing.JOptionPane;
import javax.swing.JPanel;
import javax.swing.SwingConstants;
import javax.swing.WindowConstants;
import javax.swing.border.TitledBorder;
public class Easy2CheckBPViewer extends JFrame {

public static final long serialVersionUID = 1L;

public JPanel jContentPane = null;

public JPanel jPanel = null;

public JPanel jPanel1 = null;

public JPanel jPanel2 = null;

public JLabel jLabel = null;

public JLabel jLabel1 = null;

public JLabel jLabel2 = null;

private JButton jButton = null;

public Easy2CheckBPTest Easy2CheckObj;

/**

 * This is the default constructor

 */

public Easy2CheckBPViewer(Easy2CheckBPTest Easy2CheckObject) {


super();


Easy2CheckObj = Easy2CheckObject;


this.setVisible(true);


initialize();

}

/**

 * This method initializes this

 * 

 * @return void

 */

public void initialize() {


this.setSize(446, 364);


this.setContentPane(getJContentPane());


this.setTitle("Προβολή Αρτηριακής Πίεσης");


this.setDefaultCloseOperation(WindowConstants.DISPOSE_ON_CLOSE);

}

/**

 * This method initializes jContentPane

 * 

 * @return javax.swing.JPanel

 */

public JPanel getJContentPane() {


if (jContentPane == null) {



jContentPane = new JPanel();



jContentPane.setLayout(null);



jContentPane.add(getJPanel(), null);



jContentPane.add(getJPanel1(), null);



jContentPane.add(getJPanel2(), null);



jContentPane.add(getJButton(), null);


}


return jContentPane;

}

/**

 * This method initializes jPanel


 * 


 * @return javax.swing.JPanel


 */

public JPanel getJPanel() {


if (jPanel == null) {



jLabel = new JLabel();



jLabel.setText(Easy2CheckObj.getSysPressure());



jLabel.setFont(new Font("Tahoma", Font.PLAIN, 48));



jLabel.setVerticalTextPosition(SwingConstants.CENTER);



jLabel.setHorizontalAlignment(SwingConstants.CENTER);



jLabel.setBounds(new Rectangle(0, 30, 151, 91));



jPanel = new JPanel();



jPanel.setLayout(null);



jPanel.setBounds(new Rectangle(15, 30, 151, 121));



jPanel.setBorder(BorderFactory.createTitledBorder(BorderFactory.createTitledBorder(null, "", TitledBorder.DEFAULT_JUSTIFICATION, TitledBorder.DEFAULT_POSITION, new Font("Tahoma", Font.PLAIN, 11), new Color(0, 70, 213)), "Συστολική", TitledBorder.CENTER, TitledBorder.BELOW_TOP, new Font("Tahoma", Font.PLAIN, 14), new Color(0, 70, 213)));



jPanel.add(jLabel, null);


}


return jPanel;

}

/**

 * This method initializes jPanel1


 * 


 * @return javax.swing.JPanel


 */

public JPanel getJPanel1() {


if (jPanel1 == null) {



jLabel1 = new JLabel();



jLabel1.setText(Easy2CheckObj.getDiaPressure());



jLabel1.setFont(new Font("Tahoma", Font.PLAIN, 48));



jLabel1.setHorizontalAlignment(SwingConstants.CENTER);



jLabel1.setBounds(new Rectangle(-2, 17, 153, 104));



jPanel1 = new JPanel();



jPanel1.setLayout(null);



jPanel1.setBounds(new Rectangle(225, 30, 151, 121));



jPanel1.setBorder(BorderFactory.createTitledBorder(BorderFactory.createTitledBorder(null, "", TitledBorder.DEFAULT_JUSTIFICATION, TitledBorder.DEFAULT_POSITION, new Font("Tahoma", Font.PLAIN, 11), new Color(0, 70, 213)), "Διαστολική", TitledBorder.CENTER, TitledBorder.BELOW_TOP, new Font("Dialog", Font.PLAIN, 14), new Color(0, 70, 213)));



jPanel1.add(jLabel1, null);


}


return jPanel1;

}

/**

 * This method initializes jPanel2


 * 


 * @return javax.swing.JPanel


 */

public JPanel getJPanel2() {


if (jPanel2 == null) {



jLabel2 = new JLabel();



jLabel2.setBounds(new Rectangle(0, 30, 151, 76));



jLabel2.setFont(new Font("Tahoma", Font.PLAIN, 48));



jLabel2.setHorizontalAlignment(SwingConstants.CENTER);



jLabel2.setText(Easy2CheckObj.getHeartRate());



jPanel2 = new JPanel();



jPanel2.setLayout(null);



jPanel2.setBounds(new Rectangle(15, 180, 151, 106));



jPanel2.setBorder(BorderFactory.createTitledBorder(BorderFactory.createTitledBorder(null, "", TitledBorder.DEFAULT_JUSTIFICATION, TitledBorder.DEFAULT_POSITION, new Font("Tahoma", Font.PLAIN, 11), new Color(0, 70, 213)), "Καρδιακός Ρυθμός", TitledBorder.CENTER, TitledBorder.BELOW_TOP, new Font("Dialog", Font.PLAIN, 14), new Color(0, 70, 213)));



jPanel2.add(jLabel2, null);


}


return jPanel2;

}

/**

 * This method initializes jButton


 * 


 * @return javax.swing.JButton


 */

public JButton getJButton() {


if (jButton == null) {



jButton = new JButton();



jButton.setBounds(new Rectangle(200, 255, 200, 27));



jButton.setText("Αποστολή Αποτελεσμάτων");



jButton.addActionListener(new java.awt.event.ActionListener() {




public void actionPerformed(java.awt.event.ActionEvent e) {





System.out.println("actionPerformed()"); 





//κατασκευάζουμε το XML που θα αποστείλουμε





String Easy2CheckXML = XMLGenerator.createEasy2CheckBPXML(Easy2CheckObj);





//Αποστέλουμε το XML στο MOBIRECORD και αποθηκεύουμε την απάντηση





String response = SendResults.sendXML(Easy2CheckXML);





//Επεξεργαζόμαστε την απάντηση και ειδοποιούμε το χρήστη





if (response.equals("Success")) {






getJButton().setEnabled(false);






JOptionPane.showMessageDialog(null,"Η Εξέταση εστάλει επιτυχώς", "Κατάσταση Αποστολής", JOptionPane.PLAIN_MESSAGE);





}





else if (response.equals("Failure")){






JOptionPane.showMessageDialog(null,"Η Αποστολή απέτυχε!", "Κατάσταση Αποστολής", JOptionPane.ERROR_MESSAGE);





}





else {






JOptionPane.showMessageDialog(null,response, "Κατάσταση Αποστολής", JOptionPane.ERROR_MESSAGE);





}




}



});


}


return jButton;

}

}
Easy2checkGlucoApp.java
package ptixiaki.easy2check;

import java.io.DataInputStream;

import java.io.DataOutputStream;

import javax.microedition.io.Connector;

import javax.microedition.io.StreamConnection;

public class Easy2CheckGlucoApp implements Runnable{


//Δημιουργούμε τις μεταβλητές που θα χρησιμοποιήσουμε


String serverURL; //εδώ θα αποθηκευτεί η bluetooth address του easy2check 


static boolean progressIsOpen = false;


private Thread Easy2CheckThread = null;


StreamConnection sc;


//Τα δεδομένα που πήραμε από το sniff 


byte[] startCommand = {0x51, 0x25, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x19};



byte[] OKResponse = {0x51, 0x26, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x1a};


byte[] stopCommand = {0x51, 0x50, 0x00, 0x00, 0x00, 0x00, (byte)0xa3, 0x44};


//στη result θα αποθηκεύσουμε το byte array που περιέχει τα αποτελέσματα της εξέτασης


byte[] result = new byte[8];


//Οι μεταβλητές που θα αποθηκευτούν τα τελικά αποτελέσματα αυτής της εξέτασης


static Integer gluco;


Easy2CheckGlucoTestProgress Easy2CheckGlucoProgress;


public Easy2CheckGlucoApp(String serverURLarg) {




System.out.println("Entering Constructor...");



//αποθηκεύουμε την διεύθυνση bluetooth του easy2check


serverURL = serverURLarg;



//κατασκευάζουμε και εκκινούμε το thread 



if (Easy2CheckThread == null) {




Easy2CheckThread = new Thread(this,"Easy2CheckThread");




Easy2CheckThread.start();



}


}


//Θα τρέξει από το thread


public void run() {



Easy2CheckGlucoProgress = new Easy2CheckGlucoTestProgress();



Easy2CheckGlucoProgress.setVisible(true);



connect();



stop();


}


//Τερματισμός του thread


public void stop() {



Easy2CheckThread = null;



if (Easy2CheckThread != null) {




Easy2CheckThread.interrupt();



}


}


public void connect() {



try{




System.out.println("Entering connect method...");




System.out.println("Connecting to "+serverURL);







sc = (StreamConnection)Connector.open("btspp://" +serverURL +":1",Connector.READ_WRITE);




DataOutputStream dos = new DataOutputStream(sc.openOutputStream());





DataInputStream dis = new DataInputStream(sc.openDataInputStream());













//Όταν συνδεθούμε αλλάζουμε την ProgressBar




Easy2CheckGlucoProgress.getJProgressBar().setIndeterminate(false);




Easy2CheckGlucoProgress.getJProgressBar().setValue(25);




Easy2CheckGlucoProgress.jLabel.setText("Επιτυχής Σύνδεση");




System.out.println("sending start command...");





//Ξεκινάμε την επικοινωνία με το Easy2Check.




dos.write(startCommand);




//Δεν μας ενδιαφέρει το περιεχόμενο της πρώτης απάντησης του Easy2Check



dis.skipBytes(8); 




//Στέλνουμε το ΟΚResponse



System.out.println("Sending OK...");




dos.write(OKResponse); 




System.out.println("Complete");




//Διαβάζουμε το αποτέλεσμα




dis.read(result); 




//Αλλάζουμε την ProgressBar




Easy2CheckGlucoProgress.getJProgressBar().setValue(65);




Easy2CheckGlucoProgress.jLabel.setText("Αρχικοποίηση");




System.out.println("Waiting for Easy2Check Data...");




//Στέλνουμε το stopCommand και τερματίζουμε την επικοινωνία




System.out.println("Sending stop command...");




dos.write(stopCommand);




dis.skipBytes(8);




System.out.println("Complete");





System.out.println("Closing all streams...");




dos.close();




dis.close();




sc.close();




//Αλλάζουμε την ProgressBar




Easy2CheckGlucoProgress.getJProgressBar().setValue(100);




Easy2CheckGlucoProgress.jLabel.setText("Ολοκληρώθηκε");




try{





Thread.sleep(1000);




} catch (InterruptedException e) {




}




//Μόλις τελειώσουμε με τη σύνδεση, κλείνουμε την ProgressBar και δείχνουμε τα αποτελέσματα




Easy2CheckGlucoProgress.dispose();




progressIsOpen = false;




//Παίρνουμε την τιμή της γλυκόζης




gluco=(int)result[2];




/**Αν η τιμή είναι μεγαλύτερη του 128 και μικρότερη του 255 χρειάζεται μετατροπή γιατί




 * φαίνεται σαν αρνητική λόγω του γεγονότος ότι η java δεν υποστηρίζει μή προσημασμένους ακεραίους




 * οπότε  τα υπολογίζει όλα σαν προσημασμένα με αποτέλεσμα να χρειάζεται ο παρακάτω κώδικας




 * για τη μετατροπή




*/




//Υπολογίζουμε τη διαφορά από το 128




if(gluco < 1)





gluco= 256 + gluco;




/* Αν ο αριθμός είναι μεγαλύτερος από το 255 τότε θα πρέπει να λάβουμε υπόψιν μας και το result[3]




*  που είναι το επόμενο byte στο byte String που λάβαμε.




**/




if (result[3]>0)





gluco= gluco+result[3]*256;




System.out.println("GLUCO: " +gluco);




//Αποθηκεύουμε τα αποτελέσματα σε ένα αντικείμενο Easy2CheckGlucoTest



Easy2CheckGlucoTest Easy2CheckGlucoObj = new Easy2CheckGlucoTest();




Easy2CheckGlucoObj.setDateTime(DateTimeTools.getDateTimeString());




Easy2CheckGlucoObj.setGlucoLevel(String.valueOf(gluco));




//Στέλνουμε το τεστ γλυκόζης στον viewer Easy2CheckGlucoViewer





Easy2CheckGlucoViewer cg2in1v = new Easy2CheckGlucoViewer(Easy2CheckGlucoObj);




cg2in1v.setVisible(true);




System.out.println("Exiting connect method");



}



catch (java.io.IOException e) {




System.out.println(e.getMessage());




System.out.println("Trying again...");




try{





Thread.sleep(2000);




} catch (InterruptedException e2){





System.out.println(e2.getMessage());




}




if (progressIsOpen) {





this.connect();








}



}


}

}
Easy2CheckGlucoTest.java
package ptixiaki.easy2check;
/*
 * This class defines a Gluco Test and describes all of its properties
 */
public class Easy2CheckGlucoTest {

public String dateTime;

//public String deviceID;

public String glucoLevel;

public void setDateTime(String input) {


dateTime = input;

}

public String getDateTime() {


return dateTime;

}

public void setGlucoLevel(String input) {


glucoLevel = input;

}

public String getGlucoLevel() {


return glucoLevel;

}
}
Easy2CheckGlucoTestProgress.java
package ptixiaki.easy2check;

import java.awt.CardLayout;

import java.awt.Point;

import java.awt.Rectangle;

import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JPanel;

import javax.swing.JProgressBar;

import javax.swing.SwingConstants;

import javax.swing.WindowConstants;

public class Easy2CheckGlucoTestProgress extends JFrame {


private static final long serialVersionUID = 1L;


private JPanel jContentPane = null;


private JPanel jPanel = null;


public JLabel jLabel = null;


private JProgressBar jProgressBar = null;


/**


 * This is the default constructor


 */


public Easy2CheckGlucoTestProgress() {



super();



initialize();


}


/**


 * This method initializes this


 * 


 * @return void


 */


private void initialize() {



Easy2CheckGlucoApp.progressIsOpen = true;



this.setDefaultCloseOperation(WindowConstants.DISPOSE_ON_CLOSE);



this.setLocation(new Point(500, 200));



this.setSize(300, 200);



this.setContentPane(getJContentPane());



this.setTitle("Διαδικασία Σύνδεσης");



this.addWindowListener(new java.awt.event.WindowAdapter() {




public void windowClosing(java.awt.event.WindowEvent e) {





System.out.println("windowClosing()");





Easy2CheckGlucoApp.progressIsOpen = false;




}



});


}


/**


 * This method initializes jContentPane


 * 


 * @return javax.swing.JPanel


 */


private JPanel getJContentPane() {



if (jContentPane == null) {




jContentPane = new JPanel();




jContentPane.setLayout(new CardLayout());




jContentPane.add(getJPanel(), getJPanel().getName());



}



return jContentPane;


}


/**


 * This method initializes jPanel



 * 



 * @return javax.swing.JPanel



 */


private JPanel getJPanel() {



if (jPanel == null) {




jLabel = new JLabel();




jLabel.setBounds(new Rectangle(60, 30, 151, 31));




jLabel.setHorizontalAlignment(SwingConstants.CENTER);




jLabel.setText("Γίνεται Σύνδεση");




jPanel = new JPanel();




jPanel.setLayout(null);




jPanel.setName("jPanel");




jPanel.add(jLabel, null);




jPanel.add(getJProgressBar(), null);



}



return jPanel;


}


/**


 * This method initializes jProgressBar



 * 



 * @return javax.swing.JProgressBar



 */


public JProgressBar getJProgressBar() {



if (jProgressBar == null) {




jProgressBar = new JProgressBar();




jProgressBar.setIndeterminate(true);




jProgressBar.setBounds(new Rectangle(60, 60, 151, 31));



}



return jProgressBar;


}

}
Easy2CheckGlucoViewer.java
package ptixiaki.easy2check;

import java.awt.Color;

import java.awt.Font;

import java.awt.Rectangle;

import javax.swing.BorderFactory;

import javax.swing.JButton;

import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JOptionPane;

import javax.swing.JPanel;

import javax.swing.SwingConstants;

import javax.swing.WindowConstants;

import javax.swing.border.TitledBorder;

public class Easy2CheckGlucoViewer extends JFrame {


public static final long serialVersionUID = 1L;


public JPanel jContentPane = null;


public JPanel jPanel = null;


public JLabel jLabel = null;


private JButton jButton = null;


public Easy2CheckGlucoTest Easy2CheckGlucoObj;


/**


 * This is the default constructor


 */


public Easy2CheckGlucoViewer(Easy2CheckGlucoTest Easy2CheckGlucoObject) {



super();



Easy2CheckGlucoObj = Easy2CheckGlucoObject;



this.setVisible(true);



initialize();


}


/**


 * This method initializes this


 * 


 * @return void


 */


public void initialize() {



//this.setSize(446, 364);



this.setSize(250, 255);



this.setContentPane(getJContentPane());



this.setTitle("Προβολή Γλυκόζης");



this.setDefaultCloseOperation(WindowConstants.DISPOSE_ON_CLOSE);


}


/**


 * This method initializes jContentPane


 * 


 * @return javax.swing.JPanel


 */


public JPanel getJContentPane() {



if (jContentPane == null) {




jContentPane = new JPanel();




jContentPane.setLayout(null);




jContentPane.add(getJPanel(), null);




jContentPane.add(getJButton(), null);



}



return jContentPane;


}


/**


 * This method initializes jPanel



 * 



 * @return javax.swing.JPanel



 */


public JPanel getJPanel() {



if (jPanel == null) {




jLabel = new JLabel();




jLabel.setText(Easy2CheckGlucoObj.getGlucoLevel());




jLabel.setFont(new Font("Tahoma", Font.PLAIN, 48));




jLabel.setVerticalTextPosition(SwingConstants.CENTER);




jLabel.setHorizontalAlignment(SwingConstants.CENTER);




jLabel.setBounds(new Rectangle(00, 30, 151, 91));




jPanel = new JPanel();




jPanel.setLayout(null);




jPanel.setBounds(new Rectangle(45, 30, 151, 121));




jPanel.setBorder(BorderFactory.createTitledBorder(BorderFactory.createTitledBorder(null, "", TitledBorder.DEFAULT_JUSTIFICATION, TitledBorder.DEFAULT_POSITION, new Font("Tahoma", Font.PLAIN, 11), new Color(0, 70, 213)), "Επίπεδο Γλυκόζης", TitledBorder.CENTER, TitledBorder.BELOW_TOP, new Font("Tahoma", Font.PLAIN, 14), new Color(0, 70, 213)));




jPanel.add(jLabel, null);



}



return jPanel;


}


/**


 * This method initializes jButton



 * 



 * @return javax.swing.JButton



 */


public JButton getJButton() {



if (jButton == null) {




jButton = new JButton();




jButton.setBounds(new Rectangle(20, 170, 200, 27));




jButton.setText("Αποστολή Αποτελεσμάτων");




jButton.addActionListener(new java.awt.event.ActionListener() {





public void actionPerformed(java.awt.event.ActionEvent e) {






System.out.println("actionPerformed()");






//κατασκευάζουμε το XML που θα αποστείλουμε






String Easy2CheckGlucoXML = XMLGenerator.createEasy2CheckGlucoXML(Easy2CheckGlucoObj);






//Αποστέλουμε το XML στο MOBIRECORD και αποθηκεύουμε την απάντηση






String response = SendResults.sendXML(Easy2CheckGlucoXML);






//Επεξεργαζόμαστε την απάντηση και ειδοποιούμε το χρήστη






if (response.equals("Success")) {







getJButton().setEnabled(false);







//ss.getJButton().setText("Send Complete");







JOptionPane.showMessageDialog(null,"Η Εξέταση εστάλει επιτυχώς", "Κατάσταση Αποστολής", JOptionPane.PLAIN_MESSAGE);






}






else if (response.equals("Failure")){







//ss.getJButton().setText("Send failed");







JOptionPane.showMessageDialog(null,"Η Αποστολή απέτυχε!", "Κατάσταση Αποστολής", JOptionPane.ERROR_MESSAGE);






}






else {







JOptionPane.showMessageDialog(null,response, "Κατάσταση Αποστολής", JOptionPane.ERROR_MESSAGE);






}





}




});



}



return jButton;


}


}
XMLGenerator.java
package ptixiaki.easy2check;
/*
 * This class contains methods to create XMLs for MOBIRECORD Application
 */
public class XMLGenerator {

private static int subid;

private static int docid;

public static void setSubID(int id){


subid = id;


}

public static void setDocID(int id){


docid = id;

}

/** Εδώ κατασκευάζουμε το xml που θα αποστείλουμε στο MOBIRECORD σύμφωνα

 * με τον τρόπο που μας υποδείχθηκε ώστε να στέλνουμε επιτυχώς τις εξετάσεις Αρτηριακής Πίεσης

 */

public static String createEasy2CheckBPXML(Easy2CheckBPTest easy2CheckBPObj) {


String xmlString;


//******************* 


// Χρησιμοποιούμε random αριθμό για να ορίσουμε ένα eventID για την αποστολή.


// Ο αριθμός αυτός αποθηκεύεται στο Mobirecord για αναφορά στο συγκεκριμένο συμβάν αποστολής


  int r =  100 + (int)(Math.random()*10000);
   
    //*********************


xmlString = 



"<measurements subscriberID=\""+subid+"\" eventID=\"" +r +"\" docID=\""+docid+"\" Date=\"" +DateTimeTools.getDateTimeString()+"\">"



+"<measurement type=\"SYSTOLICPRESSURE\">" +easy2CheckBPObj.getSysPressure() +"</measurement>"



+"<measurement type=\"DIASTOLICPRESSURE\">" +easy2CheckBPObj.getDiaPressure() +"</measurement>"



+"<measurement type=\"HEARTRATE\">" +easy2CheckBPObj.getHeartRate() +"</measurement>"








+"</measurements>";



return xmlString;

}

/** Εδώ κατασκευάζουμε το xml που θα αποστείλουμε στο MOBIRECORD σύμφωνα

 * με τον τρόπο που μας υποδείχθηκε ώστε να στέλνουμε επιτυχώς τις εξετάσεις Γλυκόζης

 */

public static String createEasy2CheckGlucoXML(Easy2CheckGlucoTest easy2CheckGlucoObj) {


String xmlString;


//******************* 


// Χρησιμοποιούμε random αριθμό για να ορίσουμε ένα eventID για την αποστολή.


// Ο αριθμός αυτός αποθηκεύεται στο Mobirecord για αναφορά στο συγκεκριμένο συμβάν αποστολής


  int r =  100 + (int)(Math.random()*10000);
 
    //*********************


xmlString = 


"<measurements subscriberID=\""+subid+"\" eventID=\"" +r +"\" docID=\""+docid+"\" Date=\"" +DateTimeTools.getDateTimeString()+"\">"


+"<measurement type=\"SUGARLEVEL\">" +easy2CheckGlucoObj.getGlucoLevel() +"</measurement>"


+"</measurements>";



return xmlString;

}
}
SendResults.java
package ptixiaki.easy2check;

import java.net.HttpURLConnection;

import java.net.URL;

public class SendResults {


public SendResults() {


}


public static String sendXML(String xml) {



String status = null;



String xmlSOAPv12Measurement = 




"<?xml version=\"1.0\" encoding=\"utf-8\"?><soap:Envelope xmlns:xsi=\"http://www.w3.org/2001/XMLSchema-instance\" xmlns:xsd=\"http://www.w3.org/2001/XMLSchema\" xmlns:soap=\"http://schemas.xmlsoap.org/soap/envelope/\"><soap:Body><ProcessDataXml xmlns=\"http://tempuri.org/\"><Data>"




+ xml +




"</Data></ProcessDataXml></soap:Body></soap:Envelope>";



System.out.println(xmlSOAPv12Measurement);



try {




//java.net.URL url = new java.net.URL("http://192.168.2.2/MySQLWS/service.asmx");




URL url = new URL(Consts.MOBIRECORD_WEB_SERVICE_URL);




HttpURLConnection urlc = (HttpURLConnection)url.openConnection();




//just in case you need to encode your data "urlencoded", during transmision

//


String rawData = "test";

//


String encodedData = URLEncoder.encode( rawData, "UTF-8" );

//


Integer encodedDataLength = encodedData.length();




urlc.setRequestMethod("POST");




//urlc.setRequestProperty("Host", "192.168.2.3");




urlc.setRequestProperty("Content-Type", "text/xml; charset=utf-8");




//urlc.setRequestProperty("Content-Length", Integer.toString(xmlSOAPv12Measurement.length()));




urlc.setRequestProperty("SOAPAction", "http://tempuri.org/ProcessDataXml");




//urlc.setRequestProperty("Content-Type", "application/x-www-form-urlencoded");







urlc.setDoOutput(true);




urlc.setDoInput(true);




java.io.OutputStream os = urlc.getOutputStream();




os.write(xmlSOAPv12Measurement.getBytes());




os.close(); 




System.out.println(urlc.getResponseCode());




System.out.println(urlc.getResponseMessage());




java.io.InputStream is = urlc.getInputStream();









int c;




String response = "";




while ((c = is.read()) != -1) {





response += (char)c;





System.out.print((char)c);




}




is.close();




//Mobirecord service sends Positive or Negative response, formatted in XML.




if (response.indexOf("Positive") != -1) {





status = "Success";




}




else if ((response.indexOf("Negative") != -1)) {





status = "Failure";




}




else {





status = "UnknownError";




}









} 



catch (java.net.MalformedURLException e1) {




System.out.println("catch "+e1.getMessage());




status = "MalformedURLError";




//JOptionPane.showMessageDialog(null,"Send failed!", "Test status", JOptionPane.ERROR_MESSAGE);




}



catch (java.io.IOException e2) {




System.out.println("catch " +e2.getMessage());




status = "IOError";




//JOptionPane.showMessageDialog(null,"Send failed!", "Test status", JOptionPane.ERROR_MESSAGE);




}



return status;


}

}
DateTimeTools.java

package ptixiaki.easy2check;
import java.util.Calendar;
public class DateTimeTools {

//Μέθοδος που επιστρέφει την ημερομηνία σε String με τη μορφή "yyyyMMdd HHmmss" 

public static String getDateTimeString() {


String DateTime;


Integer year,month,day,hour,min,s;


year = Calendar.getInstance().get(Calendar.YEAR);


month = Calendar.getInstance().get(Calendar.MONTH) + 1;


day = Calendar.getInstance().get(Calendar.DAY_OF_MONTH);


hour = Calendar.getInstance().get(Calendar.HOUR_OF_DAY);


min = Calendar.getInstance().get(Calendar.MINUTE);


s = Calendar.getInstance().get(Calendar.SECOND);


DateTime = year.toString();


if (month.toString().length() != 2) {



DateTime += "0" +month.toString();


} else {



DateTime += month.toString();


}


if (day.toString().length() != 2) {DateTime += "0" +day.toString();


} else {



DateTime += day.toString();


}


if (hour.toString().length() != 2) {



DateTime += " 0" +hour.toString();


} else {



DateTime += " " +hour.toString();


}


if (min.toString().length() != 2) {



DateTime += "0" +min.toString();


} else {



DateTime += min.toString();


}


if (s.toString().length() != 2) {



DateTime += "0" +s.toString();


} else {



DateTime += s.toString();


}


return DateTime;

}
}
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