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ΠΡΟΛΟΓΟ΢ 

Η παξνχζα πηπρηαθή εξγαζία πξαγκαηνπνηήζεθε ζην Αιεμάλδξεην Σερλνινγηθφ 

Δθπαηδεπηηθφ Ίδξπκα ηεο Θεζζαινλίθεο ζην ηκήκα Πιεξνθνξηθήο απφ ηνπο 

θνηηεηέο Γξφζν Αλαζηάζην θαη Μαζηή Μηραήι κε επηβιέπσλ θαζεγεηή ηνλ θχξην 

Φαξξά Νηθφιαν.  

Σν ζέκα ηεο πηπρηαθήο καο εξγαζίαο είλαη ε θξππηαλάιπζε Wi-Fi κε ηε ρξήζε 

παξάιιεισλ ζπζηεκάησλ. Κχξηνο ζηφρνο ηεο πηπρηαθήο καο εξγαζίαο είλαη 

αθελφο λα δηαπηζηψζνπκε, αλ θαη θαηά πφζν είλαη εθηθηφ γηα θάπνηνλ λα βξεη έλα 

WPA θιεηδί γηα λα απνθηήζεη πξφζβαζε ζε έλα αζχξκαην ηνπηθφ δίθηπν θαη 

αθεηέξνπ, αλ θαη θαηά πφζν επηηαρχλεηαη ε δηαδηθαζία εχξεζεο ηνπ WPA θιεηδηνχ 

κε ηελ ηαπηφρξνλε ρξήζε πεξηζζνηέξσλ ηνπ ελφο ππνινγηζηψλ. 
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ΠΔΡΙΛΗΦΗ 

 

΢ηφρνο ηεο πηπρηαθήο καο είλαη ε θξππηαλάιεζε Wi-Fi κέζσ παξάιιεισλ 

ζπζηεκάησλ. Γηα λα απνθηήζνπκε ην ζεσξεηηθφ ππφβαζξν γηα λα βγάινπκε εηο 

πέξαο ηελ πηπρηαθή καο εξγαζία ζα αζρνιεζνχκε κε ηα δίθηπα Wi-Fi θαζψο θαη κε 

ηα παξάιιεια ζπζηήκαηα. Αξρηθά ζα κηιήζνπκε γηα ηα αζχξκαηα δίθηπα. ΢ηε 

ζπλέρεηα φκσο ζα αζρνιεζνχκε απνθιεηζηηθά κε ηα αζχξκαηα ηνπηθά δίθηπα. Θα 

γλσξίζνπκε ηελ νηθνγέλεηα πξσηνθφιισλ 802.11 θαζψο θαη ηα δηάθνξα standard 

πνπ ππάξρνπλ ζήκεξα, πνπ θαζηζηνχλ εθηθηή ηε ιεηηνπξγία ησλ αζχξκαησλ 

ηνπηθψλ δηθηχσλ 802.11. Καζψο ε αζθάιεηα, απνηειεί αλαπφζπαζην θνκκάηη ηεο 

πηπρηαθήο καο, ζα κηιήζνπκε γηα ηνπο δηάθνξνπο κεραληζκνχο πνπ έρνπλ 

εθαξκνζηεί ζηα αζχξκαηα ηνπηθά δίθηπα 802.11 νχησο ψζηε λα απμήζνπλ ηελ 

αζθάιεηά ηνπο. Δπηπξφζζεηα, ζα αζρνιεζνχκε ηδηαίηεξα κε ηνπο αιγφξηζκνπο 

θξππηνγξάθεζεο πνπ έρνπλ εθαξκνζηεί ζε απηά, θαη πην ζπγθεθξηκέλα κε ηνλ 

RC4 θαη ηνλ AES. Θα πξνζπαζήζνπκε λα γλσξίζνπκε ηνλ ηξφπν ιεηηνπξγίαο ησλ 

δχν απηψλ αιγνξίζκσλ. Σειεηψλνληαο απηφ ην θνκκάηη, ζα εηζέιζνπκε ζην θνκκάηη 

ησλ παξάιιεισλ ζπζηεκάησλ. Αξρηθά, ζα κηιήζνπκε γηα ην εξγαιείν MPI, κε ηε 

ρξήζε ηνπ νπνίνπ κπνξνχκε λα δεκηνπξγήζνπκε έλα παξάιιειν ζχζηεκα. Θα 

πξνζπαζήζνπκε λα γλσξίζνπκε επίζεο κεξηθέο βαζηθέο εληνιέο ηνπ MPI. Σέινο 

ζα εηζέιζνπκε ζην θνκκάηη ηνπ πεηξάκαηνο. Θα πξνζπαζήζνπκε δειαδή λα 

ζπάζνπκε έλα WPA θιεηδί κε ηε ρξήζε ελφο πξνγξάκκαηνο MPI. Γηα ηελ επίηεπμε 

απηνχ, αξρηθά ζα ρξεζηκνπνηήζνπκε ην εξγαιείν Aircrack –ng γηα λα θιέςνπκε ηα 

παθέηα ελφο 4-way handshake, ζηα νπνία ζα πξαγκαηνπνηήζνπκε ηελ επίζεζε. 

΢ηε ζπλέρεηα ζα δεκηνπξγήζνπκε έλα MPI δίθηπν πνπ ζα απνηειείηαη απφ ηνπο 

δχν ππνινγηζηέο καο. Αθνχ γξάςνπκε θαη ηνλ θψδηθα ηνπ πξνγξάκκαηνο ζα 

πξαγκαηνπνηήζνπκε ηελ επίζεζε θαη ζα βγάινπκε ηα ηειηθά καο ζπκπεξάζκαηα.   
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ABSTRACT 

The aim of our thesis is cryptanalysis Wi-Fi through parallel systems. To obtain the 

theoretical background to pull out the thesis work, we will deal with Wi-Fi networks 

and with parallel systems. First we'll talk about wireless networks. We will deal 

exclusively with wireless LANs. We will try to learn the 802.11 family of protocols 

and different standard currently which are available in order to allow the operation 

of 802.11 wireless LANs. As safety is an integral part of our thesis, we discuss the 

various mechanisms that have been implemented in 802.11 wireless LANs, in 

order to increase their safety. Additionally, we will deal particularly with the 

encryption algorithms that are applied to them, such as RC4 and AES. We will try 

to discover how these two algorithms work. Finishing this part, we will enter the 

parallel systems. Firstly, we will talk about the tool MPI, with the use of which we 

can create a parallel system. We will also try to learn some basic commands on 

MPI. Finally we enter the part of the experiment. We will try to break a WPA key 

with a program using MPI. To achieve this, initially we will use the tool Aircrack-ng 

to steal packets containing a 4-way handshake. We will attack on those packets in 

order to find out the WPA key. Then we will create an MPI network consisting of 

both our computers. After we finish writing the code of the program, we will start 

the attack and draw our final conclusions. 
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ΔΤΥΑΡΙ΢ΣΙΔ΢  (πποαιπεηικά) 

Θα ζέιακε λα επραξηζηήζνπκε αξρηθά ηελ ζπλάδειθν Γηάλλνπ Δηξήλε, γηα ηελ 

πνιχηηκε βνήζεηά ηεο θαη ηελ απέξαληε ζηήξημε πνπ καο πξφζθεξε. 

Δπίζεο, ζα ζέιακε λα επραξηζηήζνπκε ηνλ θχξην Νηθφιαν Φαξξά, πνπ δέρζεθε λα 

αλαιάβεη ηελ πηπρηαθή καο, αλ θαη δελ ήηαλ ν αξρηθφο επηβιέπσλ θαζεγεηήο, θαη 

έρνληαο ήδε αξθεηέο άιιεο πηπρηαθέο θαη ειάρηζην ρξφλν. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 6 από 156 

ΠΕΡΙΕΦΟΜΕΝΑ 
ΠΡΟΛΟΓΟ΢...................................................................................................................................... 2 

ΠΔΡΙΛΗΦΗ ....................................................................................................................................... 3 

ABSTRACT ...................................................................................................................................... 4 

ΔΤΥΑΡΙ΢ΣΙΔ΢  (πξναηξεηηθά) ........................................................................................................ 5 

ΠΕΡΙΕΧΟΜΕΝΑ ................................................................................................................................... 6 

Δπξεηήξην ζρεκάησλ .................................................................................................................... 12 

Δπξεηήξην πηλάθσλ........................................................................................................................ 14 

ΔΙ΢ΑΓΧΓΗ ....................................................................................................................................... 14 

ΚΔΦΑΛΑΙΟ 1 .................................................................................................................................. 15 

ΔΙ΢ΑΓΧΓΗ ................................................................................................................................... 15 

Οριςμόσ Αςφρματων Δικτφων 1.1................................................................................................ 15 

Πότε πρωτοεμφανίςτθκαν 1.2 ..................................................................................................... 16 

Που χρθςιμοποιοφνται 1.3 .......................................................................................................... 16 

Που δεν είναι χριςιμα τα αςφρματα Δίκτυα 1.4 ......................................................................... 17 

Πλεονεκτιματα Αςφρματων Δικτφων 1.5 .................................................................................... 18 

Μειονεκτιματα Αςφρματων Δικτφων 1.6 .................................................................................... 20 

Διαχωριςμόσ Αςφρματων Δικτφων με βάςθ τθ γεωγραφικι κάλυψθ 1.7 .................................. 21 

Σοπικά Αςφρματα Δίκτυα (Wireless Local Area Network - WLAN) 1.7.1 ..................................... 21 

OpenAir 1.7.1.1 ............................................................................................................................ 21 

HyperLAN 1.7.1.2 ......................................................................................................................... 21 

Μθτροπολίτικα Αςφρματα Δίκτυα (Wireless Metropolitan Area Network– WMAN) 1.7.2 ........ 22 

Wimax 1.7.2.1 .............................................................................................................................. 22 

Ευρείασ Κάλυψθσ Αςφρματα Δίκτυα (Wireless Wide Area Network – WWAN) 1.7.3 ................ 22 

Αςφρματα προςωπικά δίκτυα (Wireless Personal Area Network – WPAN) 1.7.4 ....................... 23 

Bluetooth 1.7.4.1 .......................................................................................................................... 23 

HomeRF SWAP 1.7.4.2 ................................................................................................................. 23 

ΕΠΙΛΟΓΟ΢ ..................................................................................................................................... 24 

Κεφάλαιο 2 ....................................................................................................................................... 25 

Ειςαγωγι ...................................................................................................................................... 25 

Βαςικζσ διαφορζσ ανάμεςα ςτα ενςφρματα και τα αςφρματα τοπικά δίκτυα 2.1..................... 25 

Βαςικζσ Χαρακτθριςτικά των Αςφρματων Σοπικϊν Δικτφων 2.2 ................................................ 26 

Ραδιοφάςμα 2.2.1 ........................................................................................................................ 26 

Κεραίεσ 2.2.2 ................................................................................................................................ 27 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 7 από 156 

Διαμόρφωςθ ςιματοσ 2.2.3 ........................................................................................................ 28 

2.3.4 Βλάβθ ςιματοσ 2.2.4 .......................................................................................................... 29 

Διαςπορά φάςματοσ 2.2.5 ........................................................................................................... 30 

Απλωμζνο φάςμα με μεταπιδθςθ ςυχνότθτασ (FHSS) 2.2.5.1 ................................................... 30 

Απλωμζνο φάςμα ευκείασ ακολουκίασ (DSSS) 2.2.5.2 ............................................................... 30 

Τπζρυκρεσ ακτίνεσ (Infrared – IR) 2.2.5.3 .................................................................................... 31 

Ορκογωνικι πολφπλεξθ με διαίρεςθ ςυχνότθτασ (OFDM) 2.2.5.4 ............................................. 31 

΢φγκριςθ DSSS-FHSS  2.2.5.5 ........................................................................................................ 31 

Πρότυπα ςυμβατότθτασ και πιςτοποίθςθ προτφπου Wi-Fi 2.3 .................................................. 32 

Σι είναι το πρωτόκολλο ΙΕΕΕ 802.11 2.4 ...................................................................................... 33 

Πρότυπο IEEE 802.11 2.4.1 .......................................................................................................... 34 

Πρότυπο ΙΕΕΕ 802.11a 2.4.2 ........................................................................................................ 34 

Πρότυπο 802.11b 2.4.3 ................................................................................................................ 34 

Πρότυπο 802.11g 2.4.4 ................................................................................................................ 35 

Πρότυπο 802.11n 2.4.5 ................................................................................................................ 35 

Πρότυπο 802.11ac (DRAFT) 2.4.5................................................................................................. 36 

Πρότυπο 802.11c -Bridging standard 2.4.7 .................................................................................. 36 

Πρότυπο 802.11d –Internationalization 2.4.8 ............................................................................. 36 

Πρότυπο 802.11e -improving service quality 2.4.9 ..................................................................... 37 

802.11F –roaming 2.4.10 ............................................................................................................. 37 

Πρότυπο 802.11h –Europe 2.4.11 ............................................................................................... 37 

Πρότυπο 802.11j –Japan 2.4.12 ................................................................................................... 37 

Πρότυπο 802.11k -radio resource management 2.4.13 .............................................................. 37 

Πρότυπο 802.11m -set of maintenance 2.4.14 ............................................................................ 38 

Πρότυπο 802.11p -wireless access for the vehicular environment 2.4.15 .................................. 38 

Πρότυπο 802.11r -fast roaming 2.4.16 ........................................................................................ 38 

Πρότυπο 802.11s -ESS Mesh Networking 2.4.17 ......................................................................... 38 

Πρότυπο 802.11u -Interworking External Network 2.4.18 .......................................................... 39 

Πρότυπο 802.11v -Wireless Network Management 2.4.19 ......................................................... 39 

Πρότυπο 802.11w- Protected Management Frames 2.4.20 ........................................................ 39 

Πρότυπο 802.11y- Contention Based Protocol 2.4.21 ................................................................. 39 

Πρότυπο 802.11i 2.4.22 ............................................................................................................... 39 

Αρχιτεκτονικι ςτα αςφρματα τοπικά δίκτυα 2.5 ......................................................................... 40 

Σοπολογίεσ ςτα αςφρματα τοπικά δίκτυα 2.6 ............................................................................. 40 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 8 από 156 

Ad Hoc δίκτυα 2.6.1 ..................................................................................................................... 41 

Infrastructure δίκτυα 2.6.2 .......................................................................................................... 41 

Αρχιτεκτονικι πρωτοκόλλων του 802.11 2.7 ............................................................................... 44 

Φυςικό ςτρϊμα του 802.11 2.7.1 ................................................................................................ 44 

΢τρϊμα MAC του 802.11 2.8 ........................................................................................................ 49 

Τποςτρϊμα MAC 2.8.1 ................................................................................................................. 50 

Είδθ πλαιςίων και ςχθματιςμόσ τουσ 2.8.1.1 .............................................................................. 50 

Διευκυνςιοδότθςθ 2.8.1.2 ........................................................................................................... 53 

Περίοδοι ςιγισ μεταξφ των μεταδιδόμενων πλαιςίων (inter-frame spacing, IFS) 2.8.1.3 .......... 54 

DCF 2.8.2 ...................................................................................................................................... 55 

Πολλαπλι Πρόςβαςθ με Ανίχνευςθ φζροντοσ και αποφυγι ςυγκροφςεων (CSMA/CA) 2.8.2.156 

Πρόβλθμα κρυφοφ κόμβου (hidden node) 2.8.2.2 ...................................................................... 57 

Μειονεκτιματα DCF 2.8.2.3 ......................................................................................................... 58 

PCF 2.8.3 ....................................................................................................................................... 58 

Τποςτρϊμα διαχείριςθσ MAC 2.8.4 ............................................................................................. 60 

Ειςαγωγι ενόσ ςτακμοφ-πελάτθ ςε ζνα αςφρματο τοπικό δίκτυο 802.11 2.8.4.1..................... 60 

Οι διαδικαςίεσ αποςυςχζτιςθσ και επαναςυςχζτιςθσ κατά τθ διάρκεια τθσ ςφνδεςθσ του 

ςτακμοφ-πελάτθ ςτο αςφρματο τοπικό δίκτυο 802.11 2.8.4.2 .................................................. 62 

ΕΠΙΛΟΓΟ΢ ..................................................................................................................................... 63 

ΚΕΦΑΛΑΙΟ 3 ..................................................................................................................................... 64 

ΔΙ΢ΑΓΧΓΗ ................................................................................................................................... 64 

Πρόλθψθ επικζςεων 3.1 .............................................................................................................. 65 

Αςφάλεια και τρωτά ςθμεία του αρχικοφ 802.11 3.2 ................................................................. 65 

Wired Equivalent Privacy (WEP) 3.2.1 ......................................................................................... 66 

Λεπτομζρειεσ κρυπτογράφθςθσ WEP 3.2.1.1 ............................................................................. 66 

Πιςτοποίθςθ χρθςτϊν ςτο WEP 3.2.1.2 ...................................................................................... 68 

Διορκϊςεισ – Μετατροπζσ WEP 3.2.1.3 ...................................................................................... 69 

Σρωτά ςθμεία και επικζςεισ του WEP 3.2.1.4 ............................................................................. 69 

802.11i 3.2.2 ................................................................................................................................. 70 

Ιεραρχία κλειδιϊν ςτο 802.11i  3.2.2.1 ........................................................................................ 70 

EAPOL key frames 3.2.2.2 ............................................................................................................ 71 

Pseudo Random Function 3.2.2.3 ................................................................................................ 73 

4 way Handshake 3.2.2.4 ............................................................................................................. 73 

TKIP 3.2.2.5 ................................................................................................................................... 74 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 9 από 156 

Message Integrity Code (MIC) 3.2.2.6 .......................................................................................... 75 

MPDU Sequencing 3.2.2.7 ............................................................................................................ 76 

TKIP Encryption 3.2.2.8 ................................................................................................................ 76 

CCMP 3.2.2.9 ................................................................................................................................ 77 

Nonce 3.2.2.10 ............................................................................................................................. 78 

Cipher Block Chaining  3.2.2.11 .................................................................................................... 78 

Counter Mode 3.2.2.12 ................................................................................................................ 78 

Κρυπτογράφθςθ και αποκρυπτογράφθςθ ςτον CCMP 3.2.2.13 ................................................. 80 

Wi-Fi Alliance 3.3 .......................................................................................................................... 81 

Πιςτοποιθτικά 3.3.1 ..................................................................................................................... 82 

Wi-Fi Protected Access (WPA) και Wi-Fi Protected Access ΙΙ (WPA2)  3.4................................... 82 

Λεπτομζρειεσ κρυπτογράφθςθσ WPA και WPA2 3.4.1 ............................................................... 82 

Κενά αςφάλειασ WPA 3.4.2 ......................................................................................................... 83 

Επικζςεισ ςε αςφρματα τοπικά δίκτυα 3.5 .................................................................................. 84 

Γνϊςτεσ επικζςεισ τοπικϊν αςφρματων δικτφων 3.5.2 .............................................................. 85 

Man In The Middle (MITM) 3.5.2.1 .............................................................................................. 85 

Related key 3.5.2.2 ....................................................................................................................... 85 

Spoofing attack 3.5.2.3 ................................................................................................................. 86 

Stream cipher attack 3.5.2.4 ........................................................................................................ 86 

Birthday paradox 3.5.2.5 .............................................................................................................. 87 

Birthday attack 3.5.2.6 ................................................................................................................. 87 

Denial-of-service attack 3.5.2.7 ................................................................................................... 88 

Ορολογία και επεξθγιςεισ 3.6 ..................................................................................................... 88 

Address Resolution Protocol 3.6.1 ............................................................................................... 88 

Cyclic redundancy check 3.6.2 ..................................................................................................... 88 

Daemon 3.6.3 ............................................................................................................................... 89 

Initialization vector 3.6.4 .............................................................................................................. 89 

Message Authentication Code 3.6.5 ............................................................................................ 89 

Nessus 3.6.6 ................................................................................................................................. 90 

Nmap 3.6.7 ................................................................................................................................... 90 

Wireshark 3.6.8 ............................................................................................................................ 91 

ΔΠΙΛΟΓΟ΢.................................................................................................................................. 92 

ΚΕΦΑΛΑΙΟ 4 ..................................................................................................................................... 93 

ΔΙ΢ΑΓΧΓΗ ................................................................................................................................... 93 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 10 από 156 

Οριςμόσ 4.1 .................................................................................................................................. 94 

Αλγόρικμοι κρυπτογράφθςθσ 4.2 ................................................................................................ 94 

Κλειδιά 4.3 ................................................................................................................................... 95 

Είδθ κρυπτογράφθςθσ 4.4 ........................................................................................................... 95 

Αλγόρικμοσ κρυπτογράφθςθσ RC4 4.5 ........................................................................................ 95 

Key scheduling 4.5.1 ..................................................................................................................... 96 

Pseudo-random generator 4.5.2 .................................................................................................. 97 

AES 4.6 .......................................................................................................................................... 97 

Κρυπτογράφθςθ ςτον AES 4.6.1 .................................................................................................. 99 

Καταςτάςεισ λειτουργίασ του AES 4.6.2 .................................................................................... 100 

Ενκυλακϊςεισ του AES ςτο 802.11i 4.6.3 .................................................................................. 101 

AES-CCM 4.6.3.1 ......................................................................................................................... 101 

AES-OCB 4.6.3.2 ......................................................................................................................... 102 

Διαφορζσ AES-CCM – AES-OCB 4.6.3.3 ...................................................................................... 103 

ΕΠΙΛΟΓΟ΢ ....................................................................................................................................... 104 

ΚΔΦΑΛΑΙΟ 5 ................................................................................................................................ 105 

ΔΙ΢ΑΓΧΓΗ ................................................................................................................................. 105 

Δηζαγσγή ζην MPI 5.1 ............................................................................................................ 106 

Ιζηνξηθή αλαθνξά ηνπ MPI 5.2 .............................................................................................. 106 

Πιενλεθηήκαηα ηνπ MPI 5.3 ................................................................................................... 107 

Βαζηθά ραξαθηεξηζηηθά ηνπ MPI 5.4 ..................................................................................... 107 

Οη δνκηθέο κνλάδεο ηνπ MPI 5.4.1 ........................................................................................ 107 

Δίδε επηθνηλσληψλ ηνπ MPI 5.4.2 .......................................................................................... 108 

Μέζνδνη ηνπ MPI 5.5 ............................................................................................................... 108 

Δίδε δηαδηθαζηψλ ηνπ MPI 5.6 ............................................................................................... 109 

Πξνγξακκαηηζκφο ζην MPI 5.7 ............................................................................................. 110 

΢φνταξθ βαςικϊν τφπων δεδομζνων 5.7.1 ................................................................................ 110 

Ειςαγωγι τθσ βιβλιοκικθσ του MPI 5.7.2 ................................................................................. 111 

Βαςικζσ παράμετροι ςτισ εντολζσ του MPI 5.7.3 ....................................................................... 111 

Βαςικζσ εντολζσ για τθ διαχείριςθ του περιβάλλοντοσ του MPI 5.7.4 ..................................... 112 

Βαςικζσ εντολζσ ανταλλαγισ μθνυμάτων 5.7.5 ........................................................................ 112 

Εκτζλεςθ ενόσ προγράμματοσ MPI 5.8 ...................................................................................... 113 

Ορολογία και επεξθγιςεισ 5.9 ................................................................................................... 114 

Κατανεμθμζνθ επεξεργαςία 5.9.1 ............................................................................................. 114 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 11 από 156 

Τπολογιςτικό ςφςτθμα κατανεμθμζνθσ μνιμθσ 5.9.2 .............................................................. 114 

Τπολογιςτικό ςφςτθμα κοινισ μνιμθσ 5.9.3 ............................................................................. 114 

ΔΠΙΛΟΓΟ΢................................................................................................................................ 115 

ΚΔΦΑΛΑΙΟ 6 ................................................................................................................................ 116 

ΔΙ΢ΑΓΧΓΗ ................................................................................................................................. 116 

Aircrack –ng 6.1 ....................................................................................................................... 117 

Λνγηζκηθφ Ubuntu 6.2 ............................................................................................................. 118 

Δγθαηάζηαζε Ubuntu 6.3 ....................................................................................................... 118 

Δγθαηάζηαζε Aircrack –ng 6.4 .............................................................................................. 120 

Δγθαηάζηαζε ηνπ MPI θαη ηνπ SSH 6.5 ............................................................................... 125 

Ρχζκηζε παξακέηξσλ ηνπ MPI δηθηχνπ 6.6 ......................................................................... 125 

Κιέςηκν παθέησλ 6.7 .............................................................................................................. 129 

Γεκηνπξγία ιεμηθψλ 6.8 .......................................................................................................... 136 

Γεκηνπξγία MPI πξνγξάκκαηνο 6.9 ..................................................................................... 138 

Πείξακα 6.10 ............................................................................................................................ 139 

΢πκπεξάζκαηα 6.11 ................................................................................................................ 143 

ΒΙΒΛΙΟΓΡΑΦΙΑ ............................................................................................................................ 144 

ΠΑΡΑΡΣΗΜΑΣΑ .............................................................................................................................. 146 

Κψδηθαο MPI ............................................................................................................................ 146 

Κψδηθαο δεκηνπξγίαο 8 ιεμηθψλ ............................................................................................ 151 

Κψδηθαο δεκηνπξγίαο  26 ιεμηθψλ ......................................................................................... 155 

ΟΓΗΓΟ΢ ΥΡΗ΢Η΢ ΛΟΓΙ΢ΜΙΚΟΤ ............................................................................................. 156 

 

 

 

 

 

 

 

 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 12 από 156 

Δςπεηήπιο ζσημάηυν 

Εικόνα 1 Εφροσ Καναλιϊν ................................................................................................................ 27 

Εικόνα 2 Wi-Fi .................................................................................................................................. 32 

Εικόνα 3 Πιςτοποιθτικό Wi-Fi .......................................................................................................... 33 

Εικόνα 4 ad hoc δίκτυο .................................................................................................................... 41 

Εικόνα 5 Basic Service Set ................................................................................................................ 42 

Εικόνα 6 Extended Service Set ......................................................................................................... 42 

Εικόνα 7 PLCP - FHSS ........................................................................................................................ 45 

Εικόνα 8 PLCP DSSS .......................................................................................................................... 46 

Εικόνα 9 PLCP IR ............................................................................................................................... 47 

Εικόνα 10 PLCP OFDM ...................................................................................................................... 48 

Εικόνα 11IEEE 802.11 πλαίςια ......................................................................................................... 50 

Εικόνα 12 Subtype τιμζσ .................................................................................................................. 51 

Εικόνα 13 Διευκφνςεισ ..................................................................................................................... 52 

Εικόνα 14 Μορφι πλαιςίων ελζγχου .............................................................................................. 52 

Εικόνα 15 Αςφρματο τοπικό δίκτυο ................................................................................................. 53 

Εικόνα 18 hidden node .................................................................................................................... 57 

Εικόνα 19 ΢υνφπαρξθ PCF και DCF .................................................................................................. 59 

Εικόνα 20 Ειςαγωγι πελάτθ ςε αςφρματο τοπικό δίκτυο .............................................................. 60 

Εικόνα 21 WEP encryption ............................................................................................................... 67 

Εικόνα 22 WEP decryption ............................................................................................................... 68 

Εικόνα 23 1RSNA Key Hierarchy ....................................................................................................... 71 

Εικόνα 24 Michael block Function ................................................................................................... 76 

Εικόνα 25 Cipher block chaining - Counter mode ............................................................................ 79 

Εικόνα 26 CCMP encryption ............................................................................................................. 80 

Εικόνα 27 CCMP descryption ........................................................................................................... 81 

Εικόνα 28 Η εξζλιξθ του MPI .......................................................................................................... 106 

Εικόνα 29 Παράδειγμα IN,OUT, INOUT ςτθ γλϊςςα προγραμματιςμοφ C ................................... 109 

Εικόνα 30 Επικζςεισ EWSA μζςω GPU ........................................................................................... 117 

Εικόνα 31 Download Ubuntu installer for Windows ...................................................................... 118 

Εικόνα 32 Save Ubuntu Installer for Windows .............................................................................. 119 

Εικόνα 33 Configure Ubuntu Installer ............................................................................................ 119 

Εικόνα 34 Installing Ubuntu ........................................................................................................... 120 

Εικόνα 35 Dual Boot ....................................................................................................................... 120 

Εικόνα 36 install aircrack-ng .......................................................................................................... 121 

Εικόνα 37 final-install aircrack-ng .................................................................................................. 121 

Εικόνα 38 Φάκελοσ test ................................................................................................................. 122 

Εικόνα 39 Δοκιμι του Aircrack -ng ................................................................................................ 122 

Εικόνα 40 Παράμετροι του Aircrack -ng ........................................................................................ 123 

Εικόνα 41 Επίκεςθ λεξικοφ ςτο Aircrack –ng ................................................................................. 123 

Εικόνα 42 Εφρεςθ του WPA 4-way handshake .............................................................................. 124 

Εικόνα 43 Εφρεςθ του κλειδιοφ του WPA...................................................................................... 124 

Εικόνα 44 Installing MPI on Ubuntu ............................................................................................... 125 

Εικόνα 45 Σο αρχείο /etc/hosts ..................................................................................................... 126 

Εικόνα 46 Ο φάκελοσ mirror .......................................................................................................... 127 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 13 από 156 

Εικόνα 47 Σο αρχείο mpd.hosts ..................................................................................................... 128 

Εικόνα 48 Σο αρχείο .mpd.conf...................................................................................................... 129 

Εικόνα 49 Αρχικι μορφι του φακζλου aircrack-ng ....................................................................... 130 

Εικόνα 50 Η εντολθ airmon-ng ....................................................................................................... 132 

Εικόνα 51 Η εντολθ airodump-ng .................................................................................................. 132 

Εικόνα 52 Αποτελζςματα τθσ εντολισ airodump-ng ..................................................................... 133 

Εικόνα 53 Σο αρχείο capture.cap ................................................................................................... 134 

Εικόνα 54 Σο αρχείο password.lst .................................................................................................. 135 

Εικόνα 55 Η εντολι aircrack-ng 1/2 ............................................................................................... 135 

Εικόνα 56 Η εντολι aircrack-ng 2/2 ............................................................................................... 136 

Εικόνα 57 Επίκεςθ με ζναν υπολογιςτι ........................................................................................ 141 

Εικόνα 58 Επίκεςθ με δφο υπολογιςτζσ ........................................................................................ 142 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 14 από 156 

Δςπεηήπιο πινάκυν 

Πίνακασ 1 Μοντζλο OSI για το 802.11 ............................................................................................. 44 

Πίνακασ 2 PSF τιμζσ .......................................................................................................................... 46 

Πίνακασ 3 RATE τιμζσ ....................................................................................................................... 49 

Πίνακασ 4 Μορφι πλαιςίων διαχείριςθσ ........................................................................................ 53 

Πίνακασ 5 Δίκτυο Ad hoc ................................................................................................................. 53 

Πίνακασ 6 Δίκτυο με υποδομι, εκπομπι από access point ............................................................ 54 

Πίνακασ 7 Δίκτυο με υποδομι, εκπομπι προσ access point ........................................................... 54 

Πίνακασ 8 Δίκτυο με υποδομι, μζςα ςτο ςφςτθμα υποδομισ ....................................................... 54 

Πίνακασ 9 PRF Output length reguirements .................................................................................... 73 

Πίνακασ 10 Βαςικοί τφποι C-MPI ................................................................................................... 110 

Πίνακασ 11 Βαςικοί τφποι Fortran-MPI ......................................................................................... 110 

 

ΔΙ΢ΑΓΧΓΗ 

΢ηφρνο ηεο πηπρηαθήο καο φπσο έρνπκε αλαθέξεη είλαη ε θξππηαλάιπζε Wi-Fi κε 

ηε ρξήζε παξάιιεισλ ζπζηεκάησλ. Πην ζπγθεθξηκέλα, ζηφρνο καο είλαη λα 

ζπάζνπκε έλα WPA θιεηδί κε ηε ρξήζε ελφο MPI πξνγξάκκαηνο. Ξεθηλψληαο ηελ 

πηπρηαθή καο εξγαζία ζα κηιήζνπκε γεληθά γηα ηα αζχξκαηα δίθηπα. ΢ην 2ν 

θεθάιαην, ζα αζρνιεζνχκε εθηελέζηεξα κε ηα αζχξκαηα ηνπηθά δίθηπα θαη ηνπο 

κεραληζκνχο πνπ απηά δηαζέηνπλ. ΢ην 3ν θεθάιαην ζα κηιήζνπκε γηα ηελ αζθάιεηα 

ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ. Πην ζπγθεθξηκέλα, ζα κηιήζνπκε γηα ην 802.11i. 

΢ην 4ν θεθάιαην ζα αλαθεξζνχκε ζηνπο αιγφξηζκνπο θξππηνγξάθεζεο RC4 θαη 

AES θαζψο θαη ζηνλ ηξφπν ιεηηνπξγίαο ηνπο. ΢ην 5ν θεθάιαην ζα γλσξίζνπκε ην 

εξγαιείν MPI θαζψο θαη κεξηθέο βαζηθέο εληνιέο ηνπ, πνπ ζα καο βνεζήζνπλ θαη 

ζηε ζπλέρεηα γηα ηε ζσζηή δεκηνπξγία ηνπ πξνγξάκκαηνο πνπ ζα 

πξαγκαηνπνηήζεη ηελ επίζεζε. ΢ην 6ν θαη ηειεπηαίν θεθάιαην ηεο πηπρηαθήο καο 

ζα πξαγκαηνπνηήζνπκε ηελ επίζεζε ζην WPA θιεηδί. Σα θχξηα κέξε ηνπ 6νπ 

θεθαιαίνπ, είλαη ην MPI δίθηπν, πνπ απνηειείηαη απφ ηνπο ππνινγηζηέο πνπ 

ζπκκεηέρνπλ ζηελ πξαγκαηνπνίεζε ηεο επίζεζεο, ην εξγαιείν Aircrack –ng πνπ 

πξαγκαηνπνηεί ηελ επίζεζε θαη θιέβεη ηα παθέηα, θαη ην πξφγξακκα πνπ πινπνηεί 

φια ηα παξαπάλσ. Με ην πέξαο ηεο επίζεζεο, ζέινπκε λα ζπλεηδεηνπνηήζνπκε αλ 

θαη θαηά πφζν είλαη εθηθηφ λα βξεζεί ην WPA θιεηδί, θαη επίζεο, αλ ε επίζεζε κε ηε 

ρξήζε πεξηζζνηέξσλ ηνπ ελφο ππνινγηζηψλ θάλεη ηελ πξαγκαηνπνίεζε ηεο 

επίζεζεο πην γξήγνξε θαη πην απνηειεζκαηηθή. 
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ΚΔΦΑΛΑΙΟ 1 

Αζύπμαηα Γίκηςα 

ΔΙ΢ΑΓΧΓΗ 

 

Η αλάγθε γηα γξήγνξε κεηαθνξά δεδνκέλσλ κέζσ δηθηχσλ κε ρακειφ 
θφζηνο ζρεδηαζκνχ θαη ζπληήξεζεο, έρεη σο απνηέιεζκα ηε ξαγδαία εμέιημε ηεο 
αζχξκαηεο ηερλνινγίαο. Γίθηπα γηα θάζε επηρείξεζε, ρσξίο πεξηνξηζκνχο απφ ηε 
κνξθνινγία ηνπ ρψξνπ, πξνζθέξνπλ πξφζβαζε ζε πφξνπο ηνπηθψλ δηθηχσλ ή 
ζην δηαδίθηπν. ΢ήκεξα, κε ηελ αχμεζε ρξήζεο θνξεηψλ ειεθηξνληθψλ 
ππνινγηζηψλ εληφο θαη εθηφο επαγγεικαηηθνχ ρψξνπ, γίλεηαη αλαγθαία ε αλάπηπμε 
αζχξκαησλ δηθηχσλ ειεθηξνληθψλ ππνινγηζηψλ. 

 
Παξάιιεια, ε ηερλνινγηθή εμέιημε, ε εμάπισζε ησλ θηλεηψλ ππνινγηζηηθψλ 
ζπζηεκάησλ, φπσο νη θνξεηνί ππνινγηζηέο θαη  ηα PDA, ε κείσζε ηνπ θφζηνπο 
αιιά θαη ε επξεία απαίηεζε ηνπ θνηλνχ γηα πξφζβαζε ζην δηαδίθηπν απφ 
νπνηνλδήπνηε ηφπν θαη ζε νπνηαδήπνηε ρξνληθή ζηηγκή, είρε ζαλ απνηέιεζκα ηελ 
ηειεπηαία δεθαεηία λα βηψλνπκε ηελ φιν θαη πην έληνλε παξνπζία ησλ αζχξκαησλ 
ηερλνινγηψλ κε θπζηθφ επαθφινπζν ηελ απμαλφκελε δήηεζε γηα ζπζθεπέο 
θνξεηψλ ππνινγηζηψλ. Απηφ ην γεγνλφο δεκηνχξγεζε ηελ αλάγθε γηα ηελ 
πινπνίεζε ησλ αζχξκαησλ δηθηχσλ. Μέρξη πξφζθαηα ηα πξντφληα αζχξκαηεο 
ηερλνινγίαο αληηκεησπίδνληαλ αλεμάξηεηα απφ ηηο θαηαζθεπάζηξηεο εηαηξείεο ηνπο 
θαη ηα πεξηζζφηεξα πξντφληα ήηαλ κε ζπκβαηά κε ηα ππφινηπα. Η ηερλνινγία 
πξνζέθεξε πξντφληα αξγψλ ηαρπηήησλ, αθξηβά θαη ήηαλ κνηξαζκέλε ζε δχν 
δηαθνξεηηθά ζηξαηφπεδα: ηεο αζχξκαηεο επηθνηλσλίαο θαη ηεο ελζχξκαηεο. Με ηελ 
σξίκαλζε φκσο ησλ βηνκεραληθψλ ζηάληαξη θαη ηελ εμέιημε ηεο ηερλνινγίαο, ε 
αγνξά ππνδέρεηαη ζήκεξα ηελ αζχξκαηε ηερλνινγία. 

 

Οριςμόσ Αςύρματων Δικτύων 1.1 
 

Έλα αζχξκαην δίθηπν είλαη έλα ηειεπηθνηλσληαθφ δίθηπν, ζπλήζσο 
ηειεθσληθφ ή ππνινγηζηηθφ, ην νπνίν ρξεζηκνπνηεί ξαδηνθχκαηα σο θνξείο 
πιεξνθνξίαο. Σα δεδνκέλα κεηαθέξνληαη κέζσ ειεθηξνκαγλεηηθψλ θπκάησλ, κε 
ζπρλφηεηα πνπ εμαξηάηαη θάζε θνξά απφ ηνλ ξπζκφ κεηάδνζεο ησλ δεδνκέλσλ 
πνπ απαηηείηαη λα ππνζηεξίδεη ην δίθηπν. Η αζχξκαηε επηθνηλσλία έρεη σο κέζν 
κεηάδνζεο ηε γήηλε αηκφζθαηξα, ζε αληίζεζε κε ηελ ελζχξκαηε επηθνηλσλία φπνπ 
ην κέζν κεηάδνζεο είλαη θάπνηνο ηχπνο θαισδίνπ. Η εμέιημε ησλ αζχξκαησλ 
επηθνηλσληψλ ηα ηειεπηαία ρξφληα έρεη δείμεη φηη είλαη πνιχ δχζθνιν έλα ζχζηεκα 
λα κπνξέζεη λα ηθαλνπνηήζεη φιεο ηηο αλάγθεο ηνπ ρξήζηε θαη λα πξνζαξκνζηεί 
ζηηο ηδηαηηεξφηεηεο θάζε πεξηβάιινληνο. Γηα ην ιφγν απηφ, ηα αζχξκαηα δίθηπα ηηο 
επφκελεο γεληέο ζα απνηεινχληαη απφ ηελ ελνπνίεζε ελφο ζπλφινπ ηερλνινγηψλ, 
θάζε κία απφ ηηο νπνίεο ζα εμεηδηθεχεηαη ζε έλα ζπγθεθξηκέλν πεξηβάιινλ. 
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Πότε πρωτοεμφανύςτηκαν 1.2 
 

Η ηερλνινγία δηθηχσλ θαη νη αζχξκαηεο επηθνηλσλίεο ζπλδπάζζεθαλ γηα 
πξψηε θνξά ην 1971 ζην παλεπηζηήκην ηεο Υαβάεο ράξε ζε έλα εξεπλεηηθφ 
πξφγξακκα πνπ νλνκάδνληαλ ALOHANET. Σν ζχζηεκα ALOHANET επέηξεπε 
ηελ επηθνηλσλία κεηαμχ ησλ ππνινγηζηψλ πνπ βξίζθνληαλ ζε επηά 
παλεπηζηεκηνππφιεηο ρηηζκέλεο πάλσ ζε ηέζζεξα λεζηά. Οη ππνινγηζηέο 
επηθνηλσλνχζαλ κε ηνλ θεληξηθφ ππνινγηζηή ρσξίο ηε ρξήζε ησλ ππαξρνπζψλ 
ηειεθσληθψλ γξακκψλ. Σν ALOHANET πξφζθεξε ηηο ακθίδξνκεο επηθνηλσλίεο, 
ζε κηα ηνπνινγία αζηεξηψλ, κεηαμχ ηνπ θεληξηθνχ ππνινγηζηή θαη θάζε ελφο απφ 
ηνπο ρξήζηεο. 

Η δεκηνπξγία ησλ αζχξκαησλ δηθηχσλ είρε ζθνπφ, αξρηθά, ηελ επέθηαζε 
ππαξρφλησλ ππνδνκψλ ελζχξκαησλ δηθηχσλ. Η αλάπηπμή ηνπο αθνινπζεί 
γνξγνχο ξπζκνχο, ηδηαίηεξα ηελ ηειεπηαία δεθαεηία. Νέεο ππεξεζίεο παξέρνληαη 
ζηνπο ρξήζηεο, ελψ ηαπηφρξνλα βειηηψλνληαη θαη αλαβαζκίδνληαη νη ππνδνκέο. Σν 
εχξνο ησλ εθαξκνγψλ ηνπο είλαη πνιχ κεγάιν θαη ζπλερψο εμειηζζφκελν ελψ 
παξάιιεια, απνηεινχλ θαη έλαλ απφ ηνπο ηαρχηεξα εμειηζζφκελνπο εξεπλεηηθνχο 
θιάδνπο ησλ ηειεπηθνηλσληψλ θαη ηεο πιεξνθνξηθήο. 

 

Που χρηςιμοποιούνται 1.3 
 

Δλδεηθηηθά, ηα αζχξκαηα δίθηπα κπνξνχλ λα ρξεζηκνπνηεζνχλ κέζα ζην 
ρψξν κηαο επηρείξεζεο, κηαο ζρνιηθήο κνλάδαο, κηαο δεκφζηαο ππεξεζίαο θ.ιπ. 
γηα: 

 Δπηθνηλσλία ησλ ππνινγηζηψλ ρσξίο ηε ρξήζε θαη ην θφζηνο ηεο 
δνκεκέλεο θαισδίσζεο 

 Δπέθηαζε ηνπ ήδε ππάξρνληνο δηθηχνπ κε ακειεηέν θφζηνο θαη 
ππνδνκή 

 Υξήζε αζχξκαηεο ηειεθσλίαο κέζα απφ ην ήδε ππάξρνλ αζχξκαην 
δίθηπν 

 Δπηζθφπεζε ρψξσλ ρξεζηκνπνηψληαο αζχξκαηεο θάκεξεο 
 Χο hotspot. Σν hotspot είλαη έλα αζχξκαην ζεκείν πξφζβαζεο ζην 

internet.  
΢ηελ πξαγκαηηθφηεηα, δελ είλαη απιψο έλα ζεκείν, αιιά κία πεξηνρή ε 

νπνία θαιχπηεηαη απφ ζπζθεπέο πνπ επηηξέπνπλ θαη δηαρεηξίδνληαη ηελ αζχξκαηε 
πξφζβαζε ησλ ρξεζηψλ ζην internet. Έλα hotspot κπνξεί λα έρεη εκβέιεηα απφ 
κεξηθά κέηξα θαη λα θηάζεη αθφκε θαη ην έλα ρηιηφκεηξν θάιπςεο, αλ απηφ είλαη 
επηζπκεηφ. Έλαο ρξήζηεο, εθκεηαιιεπφκελνο ηηο δπλαηφηεηεο πνπ ηνπ παξέρεη ε 
αζχξκαηε ζχλδεζή ηνπ κε ην hotspot, είλαη ζε ζέζε λα πξαγκαηνπνηήζεη ζηνλ 
ππνινγηζηή ηνπ νπνηαδήπνηε εξγαζία έρεη ζρέζε κε ην internet ζαλ λα ήηαλ ζην 
ζπίηη ηνπ ή ζην γξαθείν ηνπ. Απηφ ζεκαίλεη φηη ν ρξήζηεο ηνπ hotspot κπνξεί λα ην 
ρξεζηκνπνηήζεη γηα ηηο αθφινπζεο εξγαζίεο: 

1. Πινήγεζε ζην Γηαδίθηπν (web surfing) 
2. Αληαιιαγή αξρείσλ θαη online επηθνηλσλία κεηαμχ ησλ ρξεζηψλ 
3. Πξφζβαζε ζε εθαξκνγέο multimedia, γηα ηε ιήςε εηθφλσλ, βίληεν 

θαη κνπζηθήο 
4. Λήςε ελεκεξσηηθνχ ή εθπαηδεπηηθνχ πεξηερνκέλνπ 
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Σα αζχξκαηα ηνπηθά δίθηπα έρνληαο αξρηηεθηνληθή παξαπιήζηα ελφο 

ελζχξκαηνπ δηθηχνπ θαη ην πιενλέθηεκα ηεο ζχλδεζεο ηνπ ρξήζηε ελψ βξίζθεηαη 
ζε θίλεζε, θαζηεξψζεθαλ γξήγνξα ζε κία πιεηάδα εθαξκνγψλ. ΢ήκεξα θηάζακε 
ζην ζεκείν ε ρξήζε ησλ θνξεηψλ ειεθηξνληθψλ ζπζθεπψλ λα θαζηεξψλεηαη φιν 
θαη πεξηζζφηεξν. Δηαηξείεο απφ ην ρψξν ηεο βηνκεραλίαο, ησλ ππεξεζηψλ θαη ηνπ 
εκπνξίνπ παξαηήξεζαλ θαζεκεξηλή αχμεζε ηεο παξαγσγηθφηεηάο ηνπο κε ηε 
ρξήζε θνξεηψλ ππνινγηζηψλ θαη ηεξκαηηθψλ γηα ηε κεηάδνζε πιεξνθνξηψλ ζε 
θεληξηθνχο servers γηα πεξαηηέξσ επεμεξγαζία. Με αζχξκαηε δηαζχλδεζε ζην 
ππάξρνλ ελζχξκαην δίθηπν, νη εξγαδφκελνη κπνξνχλ λα ιάβνπλ θαη λα ζηείινπλ e-
mail ή λα ζπλδεζνχλ ζην εηαηξηθφ δίθηπν γξήγνξα θαη εχθνια απφ νπνηνδήπνηε 
ζεκείν κέζα ζηελ εηαηξεία. Αθφκα θαη νη γηαηξνί θαη ην λνζειεπηηθφ πξνζσπηθφ ζε 
λνζνθνκεία ηνπ εμσηεξηθνχ ρξεζηκνπνηνχλ ηελ ηερλνινγία ησλ αζχξκαησλ 
ηνπηθψλ δηθηχσλ γηα λα έρνπλ άκεζε πξφζβαζε ζε ηαηξηθά ηζηνξηθά αζζελψλ. 
Φνηηεηέο ζε παλεπηζηήκηα κπνξνχλ λα έρνπλ πξφζβαζε ζην Internet θαη ζην 
Intranet ηνπ παλεπηζηεκίνπ απφ νπνπδήπνηε κέζα ζηελ παλεπηζηεκηνχπνιε. Οη 
εθαξκνγέο ησλ αζχξκαησλ δηθηχσλ απμάλνληαη θαη δηαδίδνληαη φιν θαη 
πεξηζζφηεξν πξνζθέξνληαο ππεξεζίεο θαη βξίζθνληαο εθαξκνγέο ζε φιν θαη 
πεξηζζφηεξνπο ηνκείο. Δλδεηθηηθά αλαθέξνληαη κεξηθνί απφ ηνπο πην 
ζπλεζηζκέλνπο παξαθάησ: 

 Δξγνζηαζηαθφ πεξηβάιινλ: Δπηθνηλσλία πξαγκαηηθνχ ρξφλνπ 
αλάκεζα ζε πξνζσπηθφ-κεραλέο γηα έιεγρν, δηάγλσζε, ζπληήξεζε. 

 Δκπφξην: Σηκνιφγεζε πξντφλησλ. Πξνβνιή δηαθεκηζηηθψλ-
πιεξνθνξηαθψλ κελπκάησλ ζε εκπνξηθά θέληξα. 

 Δθπαίδεπζε: ΢ε παλεπηζηήκηα, ζρνιεία, πξφζβαζε καζεηψλ ζε 
βηβιηνζήθεο, εθπαηδεπηηθφ πιηθφ, βάζεηο δεδνκέλσλ. 

 Δξγαζία: Δπέιηθηε, ρακεινχ θφζηνπο δηθηχσζε ζε πεξηπηψζεηο 
φπνπ νη ελαιιαθηηθέο ιχζεηο είλαη δχζθνια πινπνηήζηκεο ή θαη 
αδχλαηεο. Δπειημία ζηελ πξφζβαζε ζηελ πιεξνθνξία, επθνιία 
ιήςεο απνθάζεσλ, απμεκέλε παξαγσγηθφηεηα. 

 Ννζνθνκεία: Σν πξνζσπηθφ απνθηά πξφζβαζε ζε δσηηθέο 
πιεξνθνξίεο γηα ηνλ αζζελή, ζε πξαγκαηηθφ ρξφλν απφ 
νπνπδήπνηε. 

 

Που δεν εύναι χρόςιμα τα αςύρματα Δύκτυα 1.4 
 

Η ρξήζε αζχξκαηεο ηερλνινγίαο, ζε θακία πεξίπησζε δελ παξαγθσλίδεη ηηο 
ιχζεηο πνπ καο πξνζθέξεη ε ελζχξκαηε δηθηχσζε. Οη δχν νηθνγέλεηεο ηερλνινγηψλ 
είλαη ζπκπιεξσκαηηθέο θαη φρη αληαγσληζηηθέο. Γελ πξέπεη λα γίλεηαη ρξήζε ηεο 
αζχξκαηεο ηερλνινγίαο ζηηο αθφινπζεο πεξηπηψζεηο: 

 ΋ηαλ ν ρξήζηεο έρεη θαηεπζείαλ εχθνιε πξφζβαζε ζην ελζχξκαην 
δίθηπν, γηα παξάδεηγκα ε ζχλδεζε δχν ππνινγηζηψλ πνπ βξίζθνληαη 
δίπια-δίπια ζε έλα γξαθείν κε έλα απιφ δηθηπαθφ Ethernet θαιψδην. 

 ΢ηηο πεξηπηψζεηο φπνπ ν ρξήζηεο-εθαξκνγή απαηηεί αξθεηά κεγάιν 
ξπζκφ κεηάδνζεο, φπνπ δελ κπνξεί λα θαιπθζεί απφ ην αζχξκαην 
δίθηπν. Έηζη γηα παξάδεηγκα εάλ ζέινπκε κία ζχλδεζε κε ξπζκφ 1 
GBPs, κπνξνχκε λα ηελ πινπνηήζνπκε κε πνιχ ρακειφ θφζηνο κε 
ζπζθεπέο πνπ ππνζηεξίδνπλ Gigabit Ethernet θαη ηελ θαηάιιειε 
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θαισδίσζε. Η αζχξκαηε ηερλνινγία δελ πξνβιέπεηαη λα θηάζεη 
πνηέ απηέο ηηο ηαρχηεηεο. Δπηπιένλ ήδε έρνπλ θπθινθνξήζεη ιχζεηο 
ελζχξκαηεο δηθηχσζεο πνπ θηάλνπλ ζηα 10 GBPs αλ θαη δελ είλαη 
θνηλή αθφκα ε ρξήζε ηνπο. 

 ΢ε δίθηπα πνπ απαηηνχλ κεγάιν βαζκφ αζθάιεηαο, νη ελζχξκαηεο 
ιχζεηο είλαη ζαθψο θαιχηεξεο. ΢ηελ πεξίπησζε αζχξκαηεο 
πινπνίεζεο, επεηδή δελ είλαη δπλαηφ λα πεξηνξίζνπκε ηα 
ξαδηνθχκαηα, είλαη εχθνιν λα γίλεη αλίρλεπζε ηεο κεηαδηδφκελεο 
πιεξνθνξίαο. ΢ε πεξίπησζε δε, πνπ ε πιεξνθνξία δελ είλαη 
θσδηθνπνηεκέλε, κπνξεί λα γίλεη αλάθηεζή ηεο. Γηα λα θηάζνπλ ζε 
παξφκνην βαζκφ αζθάιεηαο ησλ ελζχξκαησλ δηθηχσλ ηα αζχξκαηα 
δίθηπα, πξέπεη λα εθαξκνζηνχλ ζε απηά πεξίπινθεο ηερληθέο 
απζεληηθνπνίεζεο θαη θσδηθνπνίεζεο. Άιισζηε απηφο είλαη θαη έλαο 
απφ ηνπο ιφγνπο πνπ δελ ρξεζηκνπνηνχληαη ζε θξίζηκεο 
ζηξαηησηηθέο εθαξκνγέο νη αζχξκαηεο ηερλνινγίεο. 

 ΢ε πεξηνρέο πνπ έρνπλ κεγάιν ειεθηξνκαγλεηηθφ ζφξπβν, γεγνλφο 
πνπ έρεη σο απνηέιεζκα ηελ παξεκβνιή ηνπ ζήκαηνο πνπ 
εθπέκπεηαη απφ ην δίθηπν, θαζηζηψληαο ηελ επηθνηλσλία θαη ηελ 
αληαιιαγή πιεξνθνξηψλ κεηαμχ ησλ ππνινγηζηψλ πξνβιεκαηηθή. 

 
 
 
 

Πλεονεκτόματα Αςύρματων Δικτύων 1.5 
 

Καζψο πεξάζακε ζηελ επνρή ε νπνία ραξαθηεξίζηεθε απφ ηε δηαθίλεζε 
κεγάισλ φγθσλ πιεξνθνξίαο θαη ηελ αλάπηπμε ηεο ηερλνινγίαο, ε πινπνίεζε 
αζχξκαησλ δηθηχσλ ζπλέβαιε δξακαηηθά ζηελ απινχζηεπζε ηνπ ηξφπνπ 
επηθνηλσλίαο θαη ζχλδεζεο ησλ ππνινγηζηψλ ηνπ δηθηχνπ θαη ζηελ ηαρχηεξε 
κεηάδνζε ηεο πιεξνθνξίαο. Η ρξήζε ησλ δηθηχσλ ππνινγηζηψλ απφ έλα ζπλερψο 
απμαλφκελν αξηζκφ επηρεηξήζεσλ απφ φιν ην θάζκα ηεο παξαγσγηθήο 
δηαδηθαζίαο, θαζψο θαη ε ξαγδαία αλάπηπμε ηνπ Internet θαη ησλ δηαθφξσλ online 
ππεξεζηψλ, απνδεηθλχνπλ ηε κεγάιε ζεκαζία πνπ έρεη ζηε ζεκεξηλή παγθφζκηα 
νηθνλνκία ε δπλαηφηεηα πξφζβαζεο ζε απνκαθξπζκέλεο πιεξνθνξίεο. Με έλα 
αζχξκαην δίθηπν νη ρξήζηεο έρνπλ ηε δπλαηφηεηα πξφζβαζεο ζε δεδνκέλα ρσξίο 
ηνπο πεξηνξηζκνχο ησλ θαισδίσλ θαη δηαθφξσλ πνιχπινθσλ δηαδηθαζηψλ 
εγθαηάζηαζεο ησλ ελζχξκαησλ δηθηχσλ. Χο θπξηφηεξα πιενλεθηήκαηα ησλ 
αζχξκαησλ δηθηχσλ ζε ζχγθξηζε κε ην “παξαδνζηαθφ” Ethernet ζα κπνξνχζακε 
λα αλαθέξνπκε: 

 Γπλαηφηεηα Κίλεζεο: Σα αζχξκαηα δίθηπα πξνζθέξνπλ ζηνπο 
εξγαδφκελνπο πξφζβαζε πξαγκαηηθνχ ρξφλνπ ζε δεδνκέλα απφ 
νπνπδήπνηε θη αλ βξίζθνληαη κέζα ζηελ επηρείξεζή ηνπο ή φπνπ 
ππάξρεη θάιπςε απφ ην αζχξκαην δίθηπν. Η δπλαηφηεηα απηή 
κπνξεί λα απμήζεη δξακαηηθά ηελ παξαγσγηθφηεηα θαη ηελ 
απνδνηηθφηεηα ησλ εξγαδνκέλσλ ζην εξγαζηαθφ πεξηβάιινλ θαη φρη 
κφλν. 

 Απιή θαη γξήγνξε εγθαηάζηαζε: Η εγθαηάζηαζε ελφο αζχξκαηνπ 
δηθηχνπ κπνξεί λα γίλεη εχθνια θαη γξήγνξα ρσξίο ηα πξνβιήκαηα 
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ηεο θαισδίσζεο πνπ ζπλνδεχνπλ ηα ελζχξκαηα δίθηπα. Μπνξεί λα 
γίλεη δηθηχσζε ζε κέξε πνπ ε θαισδίσζε ζα ήηαλ αδχλαηε ή 
αλεπηζχκεηε. 

 Μεησκέλν θφζηνο ρξήζεο: Δλψ ην αξρηθφ θφζηνο γηα ην hardware 
πνπ ζα ππνζηεξίμεη έλα αζχξκαην ηνπηθφ δίθηπν είλαη κεγαιχηεξν 
απφ απηφ ελφο ελζχξκαηνπ δηθηχνπ, ηα ζπλνιηθά έμνδα 
εγθαηάζηαζεο, θαζψο θαη ην θφζηνο ρξήζεο, είλαη ζεκαληηθά 
κηθξφηεξα. Μαθξνπξφζεζκα ηα νθέιε είλαη αθφκε κεγαιχηεξα γηα 
πεξηπηψζεηο δπλακηθψλ ρψξσλ εξγαζίαο, νη νπνίεο απαηηνχλ ζπρλέο 
κεηαθηλήζεηο θαη αιιαγέο. ΢ην εγγχο κέιινλ αλακέλνληαη αθφκα 
ρακειφηεξεο θαη πην πξνζηηέο ηηκέο θαζψο φιν θαη πεξηζζφηεξνη 
θαηαζθεπαζηέο θάλνπλ ηελ εκθάληζή ηνπο κε απνηέιεζκα λα 
απμάλεηαη ν αληαγσληζκφο κεηαμχ ηνπο, αιιά θαη νη ζπζθεπέο λα 
έρνπλ απνθηήζεη αθφκα θαιχηεξε πνηφηεηα. 

 Κιηκάθσζε-Γπλαηφηεηα επέθηαζεο: Σα αζχξκαηα δίθηπα κπνξνχλ 
λα ππνζηεξίμνπλ κία κεγάιε πνηθηιία απφ ηνπνινγίεο πξνθεηκέλνπ 
λα αληαπνθξηζνχλ ζηηο αλάγθεο ζπγθεθξηκέλσλ εθαξκνγψλ. Οη 
ηνπνινγίεο απηέο κπνξνχλ εχθνια λα αιιάμνπλ θαη πεξηιακβάλνπλ 
απφ απιά δίθηπα κηθξήο θάιπςεο, θαηάιιεια γηα κηθξφ αξηζκφ 
ρξεζηψλ, έσο θαη πιήξσο εθηεηακέλα δίθηπα κε δπλαηφηεηεο 
roaming πνπ κπνξνχλ λα ππνζηεξίμνπλ ρηιηάδεο ρξήζηεο ζε 
κεγάιεο απνζηάζεηο.  

 Αμηνπηζηία-Αλεμαξηεζία: Έλα αζχξκαην δίθηπν θαηάιιεια 
δηακνξθσκέλν κπνξεί λα έρεη κεγάιε αμηνπηζηία. Μπνξεί λα 
ζρεδηαζηεί έηζη ψζηε λα κπνξεί λα εξγάδεηαη φηαλ ζπκβαίλνπλ 
δηαθνπέο ξεχκαηνο θαη λα πεξηιακβάλεη πνιιέο ελαιιαθηηθέο 
δηαδξνκέο. 

 Δκβέιεηα: Η εκβέιεηα ελφο αζχξκαηνπ δηθηχνπ ζε πεξηβάιινλ 
γξαθείνπ κπνξεί λα είλαη κεξηθέο δεθάδεο κέηξα. Σα ξαδηνθχκαηα ζε 
εζσηεξηθφ ρψξν έρνπλ λα δηαπεξάζνπλ ηνίρνπο θαη νξνθέο νπφηε 
πθίζηαληαη ζεκαληηθή απφζβεζε. ΢ε αλνηθηφ ρψξν φπνπ ππάξρεη 
νπηηθή επαθή αλάκεζα ζηηο αζχξκαηεο ζπζθεπέο, νη απνζηάζεηο 
πνπ κπνξεί λα θαιπθζνχλ είλαη κεγαιχηεξεο. 

 Παξαγσγηθφηεηα: Η πξφζβαζε ζηηο πιεξνθνξίεο θαη ζηηο βαζηθέο 
εθαξκνγέο κηαο εηαηξείαο θαηά ηε δηάξθεηα ησλ εξγαζηψλ ελζαξξχλεη 
ην πξνζσπηθφ. Δπίζεο νη πειάηεο ηεο εηαηξείαο κπνξνχλ λα έρνπλ 
πξφζβαζε πςειήο αζθάιεηαο ζην Internet θαζψο θαη ζηα 
επηρεηξεκαηηθά ηνπο δεδνκέλα. 

 ΢πκβαηφηεηα κε ην ππάξρνλ δίθηπν: Σα πεξηζζφηεξα αζχξκαηα 
δίθηπα έρνπλ ζηάληαξ ηξφπν ζχλδεζεο κε ηα ππάξρνληα ελζχξκαηα 
δίθηπα. Έηζη, ε πξνζζήθε αζχξκαηεο δηθηχσζεο ζε ππάξρνληα 
ελζχξκαηα δίθηπα κπνξεί λα γίλεη κε αξθεηά εχθνιν ηξφπν. Πνιιέο 
θνξέο δε, ηα αζχξκαηα δίθηπα απνηεινχλ ηελ επέθηαζε ελφο 
ελζχξκαηνπ δηθηχνπ. 
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Μειονεκτόματα Αςύρματων Δικτύων 1.6 
 

Κάζε ηερλνινγία έρεη θαη ηα κεηνλεθηήκαηα ηεο θαη ηα αζχξκαηα ηνπηθά 
δίθηπα δελ απνηεινχλ εμαίξεζε. Πνιιέο απφ ηηο επθνιίεο πνπ πξνζθέξνπλ έρνπλ 
ζαλ ζπλέπεηα θάπνηεο αδπλακίεο, νη θπξηφηεξεο απφ ηηο νπνίεο είλαη: 

 Έλα αζχξκαην δίθηπν έρεη ζεκαληηθά ρακειφηεξν bandwidth απφ ηα 
ζεκεξηλά ελζχξκαηα δίθηπα. Πνιιέο εηαηξείεο θαη αθαδεκατθά 
ηδξχκαηα έρνπλ εγθαηαζηήζεη δίθηπα κεηαγσγήο ηαρπηήησλ 100mbps 
ζηνπο ζηαζκνχο εξγαζίαο θαη 100mbps ή 1000mbps ζηνλ θνξκφ ηνπ 
δηθηχνπ θαη ζηνπο εμππεξεηεηέο. Σν λα ππεξθνξηψζεη θαλείο ηέηνηα 
δίθηπα είλαη εμαηξεηηθά δχζθνιν. Έλα αζχξκαην δίθηπν ηερλνινγίαο 
802.11b κπνξεί λα εμαζθαιίζεη ηαρχηεηα 11mbps ζε έλαλ κφλν 
ζηαζκφ εξγαζίαο θάζε θνξά. Η αληίζηνηρε ηαρχηεηα ζηα αζχξκαηα 
δίθηπα ηερλνινγίαο 802.11a ή 802.11g είλαη 54mbps (ζε έλαλ κφλν 
ζηαζκφ εξγαζίαο θάζε θνξά). Δπηπιένλ ε επηβάξπλζε ηνπ δηθηχνπ 
απφ ηα πξσηφθνιια αζχξκαηεο δηαζχλδεζεο, δηαρείξηζεο θαη 
απνθπγήο ζπγθξνχζεσλ ηππηθά κεηψλεη ην ρξήζηκν bandwidth ζην 
45-50%. Έηζη ην σθέιηκν bandwidth ζηα δίθηπα 802.11b είλαη πεξί 
ηα 6mbps ελψ ζηα 802.11a θαη 802.11g πεξί ηα 25mbps. 

 Σα αζχξκαηα δίθηπα είλαη επάισηα ζε παξεκβνιέο. Δάλ έλαο 
ηζρπξφο αλακεηαδφηεο, πνπ ιεηηνπξγεί ζηελ ίδηα ξαδηνζπρλφηεηα κε 
έλα αζχξκαην δίθηπν, βξίζθεηαη θνληά ζην δίθηπν ηφηε ην δίθηπν 
κπνξεί λα θαηαζηεί άρξεζην. Απηφ θπζηθά κπνξεί λα γίλεη θαη κε 
θαθφβνπιε πξφζεζε απφ θάπνηνλ ν νπνίνο ζέιεη λα εμαπνιχζεη κηα 
επίζεζε πξνο ην δίθηπν. 

 Σα αζχξκαηα δίθηπα είλαη επάισηα ζε επηζέζεηο. Απφ ηε ζηηγκή πνπ 
ην αζχξκαην κέζν είλαη θνηλφρξεζην, φινη νη αζχξκαηνη ζηαζκνί 
εξγαζίαο κπνξνχλ λα 'δνπλ' φιε ηελ θίλεζε πνπ δηαζρίδεη ην κέζν 
αθξηβψο κε ηνλ ίδην ηξφπν πνπ ηζρχεη ζηνπο δηαζπλδεκέλνπο-κε 
θαιψδην ζε έλα hub, ζηαζκνχο εξγαζίαο ζε έλα Ethernet δίθηπν. Δάλ 
δελ ιεθζνχλ θάπνηα κέηξα γηα ηελ πξνζηαζία ησλ δεδνκέλσλ πνπ 
κεηαδίδνληαη ζην κέζν ηφηε απηά κπνξνχλ λα δηαβαζηνχλ απφ 
εμσηεξηθνχο ή εζσηεξηθνχο θαθφβνπινπο ρξήζηεο. Μία πνιηηηθή 
αζθαιείαο είλαη απαξαίηεηε ζε θάζε εγθαηάζηαζε αζχξκαηνπ 
δηθηχνπ. 

 Σα αζχξκαηα δίθηπα δελ είλαη αζθαιή εμ' νξηζκνχ. Γηα λα 
δεκηνπξγήζνπκε έλα αζθαιέο αζχξκαην δίθηπν, πξέπεη λα 
γλσξίδνπκε αξθεηέο πιεξνθνξίεο. Γηα παξάδεηγκα, πξέπεη λα είλαη 
γλσζηφ πνηνο ρξήζηεο έρεη πξφζβαζε ζην κέζν θαζψο θαη αλ απηφο 
ν ρξήζηεο, φλησο έρεη ηελ άδεηα λα ρξεζηκνπνηήζεη ην αζχξκαην 
δίθηπν. Δπίζεο, πξέπεη λα είκαζηε ζίγνπξνη, γηα ηελ ηαπηφηεηα ησλ 
ρξεζηψλ, δειαδή γηα ην αλ νη ρξήζηεο είλαη απηνί πνπ δειψλνπλ φηη 
είλαη. ΢ην ζέκα ηεο αζθάιεηαο έρνπλ δεκηνπξγεζεί πνιινί 
κεραληζκνί γηα λα αληηκεησπηζηνχλ απηά ηα πξνβιήκαηα. ΢ε 
επφκελν θεθάιαην ζα αζρνιεζνχκε εθηελέζηεξα κε ην ελ ιφγσ 
δήηεκα. 
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Διαχωριςμόσ Αςύρματων Δικτύων με βϊςη τη γεωγραφικό κϊλυψη 1.7 
 

΋πσο θαη ζηα ελζχξκαηα δίθηπα, ρξεζηκνπνηνχληαη δηαθνξεηηθά 
πξσηφθνιια αλάκεζα ζε ζπλδέζεηο πνπ αθνξνχλ κηθξέο ή κεγάιεο απνζηάζεηο, 
έηζη θαη ζηα αζχξκαηα δίθηπα, ε ηερλνινγία είλαη δηαθνξεηηθή, αλάινγα κε ηελ 
πεξηνρή θάιπςεο ησλ δηθηχσλ. Δίλαη δειαδή δηαθνξεηηθά ηα πξσηφθνιια πνπ 
ρξεζηκνπνηνχληαη γηα λα ζπλδεζνχλ δχν ππνινγηζηέο πνπ απέρνπλ κεηαμχ ηνπο 
100κ κε δχν ππνινγηζηέο πνπ απέρνπλ κεηαμχ ηνπο κεξηθά ρηιηφκεηξα. Κάλνληαο 
ινηπφλ απηφλ ην δηαρσξηζκφ, νδεγνχκαζηε ζηηο εμήο κεγάιεο θαηεγνξίεο 
αζχξκαησλ δηθηχσλ: 

1. Σνπηθά Αζχξκαηα Γίθηπα (WLAN) 
2. Μεηξνπνιίηηθα Αζχξκαηα Γίθηπα (WMAN) 
3. Δπξείαο Κάιπςεο Αζχξκαηα Γίθηπα (WWAN) 
4. Πξνζσπηθά Αζχξκαηα Γίθηπα (WPAN) 

 

Σοπικϊ Αςύρματα Δύκτυα (Wireless Local Area Network - WLAN) 1.7.1 
 

Σα ηνπηθά αζχξκαηα δίθηπα είλαη ηππηθά παξφκνηα κε ηα ηνπηθά δίθηπα ηα 
νπνία είλαη ζπλδεδεκέλα κε θάπνηαο κνξθήο θαισδίσζε. Καιχπηνπλ κία κηθξή 
γεσγξαθηθή πεξηνρή ε νπνία ηππηθά κπνξεί λα είλαη έλα εξγαζηήξην ππνινγηζηψλ, 
έλαο φξνθνο θ.ιπ.. Τπάξρνπλ δηάθνξεο ηνπνινγίεο ζηα αζχξκαηα ηνπηθά δίθηπα 
αλαιφγσο κε ηνλ ηξφπν κε ηνλ νπνίν πξαγκαηνπνηείηαη ε επηθνηλσλία αιιά ηππηθά 
νη ζηαζκνί εξγαζίαο ζπλδένληαη ρξεζηκνπνηψληαο αζχξκαηεο θάξηεο δηθηχνπ ζε 
θάπνην θεληξηθφ δηαλνκέα ν νπνίνο νλνκάδεηαη access point. ΢ην επφκελν 
θεθάιαην ζα αλαθεξζνχκε ιεπηνκεξψο ζην πξσηφθνιιν 802.11 ηεο IEEE ην 
νπνίν είλαη επξέσο δηαδεδνκέλν. Σαπηφρξνλα φκσο κε ην IEEE 802.11 
αλαθαιχθζεθαλ θαη άιια πξσηφθνιια γηα ηε ιεηηνπξγία ησλ αζχξκαησλ ηνπηθψλ 
δηθηχσλ.  

 

OpenAir 1.7.1.1 
 

Σν OpenAir είλαη έλα Standard πνπ αλαπηχρζεθε απφ ηελ εηαηξία Proxim. 
Δίλαη πξνγελέζηεξν ηνπ 802.11 θαη ρξεζηκνπνηεί ηελ ηερληθή ηνπ Frequency 
Hopping επηηπγράλνληαο ξπζκνχο κεηάδνζεο δεδνκέλσλ 0.8 θαη 1.6 Mbps. Ο 
κεραληζκφο πνπ ρξεζηκνπνηείηαη ζην ππνζηξψκα MAC είλαη ην CSMA/CA θαη 
ζηεξίδεηαη ζηελ αληαιιαγή RTS/CTS παθέησλ. Σφζν ην κεραληζκφ CSMA/CA φζν 
θαη ηα παθέηα RTS/CTS ζα ηα αλαιχζνπκε ζην επφκελν θεθάιαην.   
 

 

 HyperLAN 1.7.1.2 
 

Έλα πξσηφθνιιν αληίζηνηρν κε ην 802.11 είλαη ην ιεγφκελν HyperLAN 
(High Performance European Radio LAN). Αλαπηχρζεθε απφ ην ETSI (European 
Telecommunications Standard Institute). Γεκνζηεχζεθε ην 1996. Θα ιέγακε φηη ην 
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HyperLAN είλαη ε απάληεζε ηεο Δπξψπεο ζην Ακεξηθάληθν 802.11. Μεξηθά βαζηθά 
ραξαθηεξηζηηθά ηνπ HyperLAN/1 (ππάξρεη θαη ε έθδνζε HyperLAN/2) είλαη φηη 
ιεηηνπξγεί ζηε δψλε ζπρλνηήησλ ησλ 5 GHz. Ο κέγηζηνο ξπζκφο κεηάδνζεο είλαη 
ηα 24 Mbps. Δπίζεο ππνζηεξίδεη ηελ πνηφηεηα ππεξεζίαο QoS (Quality of Service) 
γηα ηε κεηάδνζε ήρνπ θαη βίληεν. Βαζηθφ ηνπ κεηνλέθηεκα ζε ζχγθξηζε κε ην 
802.11 είλαη ε κεησκέλε αζθάιεηα πνπ παξέρεη. 
 

Μητροπολύτικα Αςύρματα Δύκτυα (Wireless Metropolitan Area 

Network– WMAN) 1.7.2 
 

΢ε αληηζηνηρία κε ηα κεηξνπνιίηηθα δίθηπα (ΜΑΝ) ηα νπνία ζπλδένπλ 
απνκαθξπζκέλα ζεκεία κε ηε ρξήζε θαισδίσλ θαη ηερλνινγηψλ φπσο ην Frame 
Relay, ηα αζχξκαηα κεηξνπνιίηηθα δίθηπα απνηεινχληαη απφ ηελ αζχξκαηε 
δηαζχλδεζε ζεκείσλ ηα νπνία ηππηθά απέρνπλ πνιχ κεηαμχ ηνπο. Σππηθά 
παξαδείγκαηα κεηξνπνιηηηθψλ αζχξκαησλ ζπλδέζεσλ είλαη ε ζχλδεζε δχν 
θηηξίσλ κηαο εηαηξείαο ζηελ ίδηα πφιε, ε δηαζχλδεζε δχν ζεκείσλ ζε δηαθνξεηηθέο 
πφιεηο θ.ιπ.. Η βαζηθή δηαθνξά κε ηα ηνπηθά αζχξκαηα δίθηπα είλαη ην πιηθφ ην 
νπνίν ρξεζηκνπνηείηαη ζηε δηαζχλδεζε θαζψο ηππηθά ε δηαζχλδεζε γίλεηαη κεηαμχ 
δχν ζεκείσλ (point-to-point) θαη ε απφζηαζε είλαη κεγαιχηεξε. Έηζη γηα ηελ 
αζχξκαηε δηαζχλδεζε δχν απνκαθξπζκέλσλ ζεκείσλ ζα πξέπεη πηζαλψο λα 
ρξεζηκνπνηεζεί κηα θαηεπζπληηθή θεξαία πςειήο ηζρχνο ψζηε ην ζήκα λα κελ 
εμαζζελεί θαη λα κπνξέζεη λα εζηηάζεη ηελ ηζρχ ηνπ ζηελ απέλαληη θεξαία. 

 

Wimax 1.7.2.1 
 

Ο φξνο Wimax αλαθέξεηαη ζηα πξφηππα 802.16 ηα νπνία αλαπηχζζνληαη 
ηα ηειεπηαία ρξφληα κε ζθνπφ λα παξέρνπλ πςειέο ηαρχηεηεο θαη ππεξεζίεο 
mobility ζε αζχξκαηεο κεηξνπνιίηηθεο ζπλδέζεηο. Οη ζπλδέζεηο απηέο κπνξεί λα 
είλαη είηε point-to-point είηε θπςεινεηδείο φπσο ζηα δίθηπα θηλεηήο ηειεθσλίαο. Η 
θσδηθνπνίεζε ηνπ ζήκαηνο είλαη OFDM, κε απνηέιεζκα λα επηηξέπεη κεγάιεο 
ηαρχηεηεο. 

 

Ευρεύασ Κϊλυψησ Αςύρματα Δύκτυα (Wireless Wide Area Network – 

WWAN) 1.7.3 
 

Ο φξνο αζχξκαηα δίθηπα επξείαο θάιπςεο αλαθέξεηαη ζηηο ζχγρξνλεο 
ηερλνινγίεο νη νπνίεο επηηξέπνπλ ηελ αζχξκαηε δηαζχλδεζε θαη επηθνηλσλία 
αλάκεζα ζε ζεκεία ηα νπνία απέρνπλ πνιιά ρηιηφκεηξα. Γειαδή ε πεξηνρή πνπ 
θαιχπηεη ζπλήζσο έλα ηέηνην αζχξκαην δίθηπν είλαη κεγάιεο γεσγξαθηθήο 
έθηαζεο. Η ρξήζε κηαο ζπζθεπήο WWAN απαηηεί έλαλ παξνρέα ππεξεζηψλ 
δηθηχνπ πνπ ζηηο πεξηζζφηεξεο πεξηπηψζεηο είλαη εηαηξεία θηλεηήο ηειεθσλίαο, 
νπφηε γηα λα ζπλδεζεί θάπνηνο ζε απηφ ην δίθηπν ζα αλαγθαζηεί λα πιεξψζεη 
ζπλδξνκή ζηνλ αληίζηνηρν πάξνρν. Οη ρξήζηεο, φπσο θαη ζηηο πξνεγνχκελεο 
πεξηπηψζεηο, δελ ρξεηάδεηαη λα ζπλδεζνχλ δηακέζνπ ελφο θαισδίνπ γηα λα 
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απνθηήζνπλ πξφζβαζε ζην δηαδίθηπν. Σν κφλν πνπ ρξεηάδεηαη είλαη κία θάξηα 
αζχξκαηνπ δηθηχνπ επξείαο πεξηνρήο, ηελ νπνία ν ρξήζηεο πξέπεη λα ζπλδέζεη 
πάλσ ζην θνξεηφ ππνινγηζηή ηνπ. Τπάξρνπλ βέβαηα θαη ππνινγηζηέο, νη νπνίνη 
έρνπλ ελζσκαησκέλε απηήλ ηελ θάξηα. ΢ε ζχγθξηζε κε ηα αζχξκαηα ηνπηθά 
δίθηπα, ηα αζχξκαηα δίθηπα επξείαο πεξηνρήο παξέρνπλ θαιχηεξε αζθάιεηα, 
θαζψο ππνζηεξίδνπλ θαιχηεξε θξππηνγξάθεζε δεδνκέλσλ. Γεληθφηεξα, ζα 
ιέγακε φηη ηα αζχξκαηα δίθηπα επξείαο πεξηνρήο είλαη ηδαληθά γηα ρξήζηεο, νη 
νπνίνη ζέινπλ λα ζπλδεζνχλ ζην δηαδίθηπν, ελψ θηλνχληαη νπνπδήπνηε κέζα ζηε 
πεξηνρή θάιπςεο ηνπ δηθηχνπ.  

 

Αςύρματα προςωπικϊ δύκτυα (Wireless Personal Area Network – WPAN) 

1.7.4 
 

Ο φξνο αζχξκαηα πξνζσπηθά δίθηπα είλαη ζρεηηθά ζχγρξνλνο φξνο θαη 
αλαθέξεηαη ζηηο ζχγρξνλεο ηερλνινγίεο νη νπνίεο επηηξέπνπλ ηελ αζχξκαηε 
δηαζχλδεζε θαη επηθνηλσλία ζε απνζηάζεηο ιίγσλ κέηξσλ θνξεηψλ πξνζσπηθψλ 
ζπζθεπψλ φπσο είλαη ηα θηλεηά ηειέθσλα θαη ηα PDA. Η επηθνηλσλία απηή 
επηηξέπεη ζηηο ζπζθεπέο απηέο ππεξεζίεο φπσο αληαιιαγή αξρείσλ, δηακνίξαζε 
εθαξκνγψλ, άκεζε επηθνηλσλία θ.ιπ..    

 

Bluetooth 1.7.4.1 
 

Σν Bluetooth είλαη έλα βηνκεραληθφ πξφηππν γηα αζχξκαηα πξνζσπηθά 
δίθηπα ην νπνίν επηηξέπεη ηε ζχλδεζε θαη επηθνηλσλία ζε κία πιεηάδα ζπζθεπψλ 
φπσο θηλεηά ηειέθσλα, θνξεηνί ππνινγηζηέο, εθηππσηέο, ςεθηαθέο θάκεξεο θ.ιπ. 
κέζσ κίαο αζθαινχο ξαδηνζπρλφηεηαο. Σν πξφηππν Bluetooth ζρεδηάζηεθε 
έρνληαο ππφςε ηελ ρακειή θαηαλάισζε ξεχκαηνο θαη ηε δεκηνπξγία ζπζθεπψλ 
ιήςεο/κεηάδνζεο νη νπνίεο ζα έρνπλ πνιχ κηθξφ κέγεζνο θαη ρακειφ θφζηνο. Η 
ηζρχο πνπ ρξεζηκνπνηείηαη είλαη ζρεηηθά πνιχ κηθξφηεξε απφ ηελ αληίζηνηρε ησλ 
ηνπηθψλ αζχξκαησλ δηθηχσλ. Γηα απηφ άιισζηε, ην Bluetooth είλαη 
απνηειεζκαηηθφ ζε απνζηάζεηο πνπ θηλνχληαη απφ 1-10 κέηξα θαη ζε ρακειφηεξεο 
ηαρχηεηεο. 

 

HomeRF SWAP 1.7.4.2 
 

Η HomeRF είλαη κία νκάδα απφ κεγάιεο εηαηξείεο πνπ δεκηνπξγήζεθε γηα 
λα πξνσζήζεη ηελ ρξήζε ησλ αζχξκαησλ ηερλνινγηψλ ζην ζπίηη θαη ζηα γξαθεία. 
Η νκάδα απηή αλέπηπμε έλα λέν πξσηφθνιιν γηα ηνλ ζθνπφ απηφ, ην νπνίν 
νλνκάδεηαη SWAP (Shared Wireless Access Protocol). 

Σν SWAP ρξεζηκνπνηεί κεγάια ηκήκαηα απφ ηα ήδε πξνηππνπνηεκέλα 
πξσηφθνιια, φπσο ην DECT (έλα Standard ηεο ETSI γηα ςεθηαθά αζχξκαηα 
ηειέθσλα) θαη ην 802.11. Η ζπρλφηεηα ιεηηνπξγίαο είλαη ηα 2.4 GHz. Η ρακειή 
ηαρχηεηα πνπ πξνζθέξεη ζε ζπλδπαζκφ κε ην θφζηνο πινπνίεζήο ηνπ δελ ηνπ 
δίλεη ηδηαίηεξεο πξννπηηθέο επηηπρίαο. 
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ΕΠΙΛΟΓΟ΢ 
 

Με ην πέξαζκα ηνπ θαηξνχ ε αλάπηπμε ησλ αζχξκαησλ δηθηχσλ γίλεηαη 
νινέλα θαη κεγαιχηεξε. Η εθαξκνγή ηνπο είλαη πιένλ θνκκάηη ηεο 
θαζεκεξηλφηεηαο καο. Ο θχξηνο ιφγνο ηεο ηεξάζηηαο αλάπηπμεο ησλ αζχξκαησλ 
δηθηχσλ είλαη αδηακθηζβήηεηα ε απαίηεζε ηνπ ρξήζηε λα κπνξεί λα ζπλδεζεί ζην 
δηαδίθηπν αθφκα θαη ηηο ψξεο πνπ δελ είλαη ζην ζπίηη. Δηδηθά ηα ηειεπηαία ρξφληα, 
κε ηε δηάδνζε ησλ smart-phones, ζε ζπλδπαζκφ κε ηε δεκηνπξγία πνιιψλ 
hotspots, νη ρξήζηεο έρνπλ ηε δπλαηφηεηα αλά πάζα ζηηγκή λα απνθηήζνπλ 
πξφζβαζε ζην δηαδίθηπν εχθνια θαη γξήγνξα. Βέβαηα, θαη νη θάηνρνη ησλ 
καγαδηψλ θηλνχληαη πξνο απηήλ ηελ θαηεχζπλζε θαζψο ηα πεξηζζφηεξα θαθέ 
ζήκεξα είλαη hotspots. Πέξα φκσο απφ ην θνκκάηη ηηο ςπραγσγίαο, ηα αζχξκαηα 
δίθηπα έρνπλ 'ιχζεη' ηα ρέξηα ησλ επηρεηξήζεσλ. Πιένλ θαη νη εξγαδφκελνη, αιιά 
θαη νη πειάηεο κηαο εηαηξείαο, κπνξνχλ λα έρνπλ πξφζβαζε ζηα ζηνηρεία ηεο 
εηαηξείαο, εθφζνλ βξίζθνληαη ζηελ πεξηνρή θάιπςεο ελφο αζχξκαηνπ δηθηχνπ. 
Απηφ έρεη νδεγήζεη ζηελ αχμεζε ηεο παξαγσγήο ησλ εηαηξεηψλ. Απφ ηελ άιιε 
φκσο κεξηά, ε αζχξκαηε ηερλνινγία, φπσο θαη ε ελζχξκαηε, έρεη θάπνηα 
πξνβιήκαηα λα αληηκεησπίζεη. Σν κεγαιχηεξν ίζσο πξφβιεκα ηεο αζχξκαηεο 
ηερλνινγίαο είλαη αζθάιεηα. Η αζθάιεηα ησλ αζχξκαησλ δηθηχσλ είλαη έλα 
ηεξάζηην δήηεκα ην νπνίν ζα πξνζπαζήζνπκε λα αλαιχζνπκε ζε επφκελν 
θεθάιαην. Πξνεγνπκέλσο είδακε ηηο θαηεγνξίεο πνπ ρσξίδνληαη ηα αζχξκαηα 
δίθηπα φζνλ αθνξά ηελ πεξηνρή θάιπςεο ηνπο. ΢ην επφκελν θεθάιαην ζα 
αζρνιεζνχκε απνθιεηζηηθά κε ηα αζχξκαηα ηνπηθά δίθηπα. Θα παξνπζηάζνπκε ηηο 
δηάθνξεο αξρηηεθηνληθέο ηνπο, ηα πξφηππα ηνπο, ην hardware, πνπ απαηηείηαη γηα 
ηελ πινπνίεζή ηνπο, θαη ζα πξνζπαζήζνπκε λα μερσξίζνπκε ηνλ φξν Wi-Fi απφ 
ηα αζχξκαηα ηνπηθά δίθηπα. 
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Κεφϊλαιο 2 
Αζύπμαηα Σοπικά Γίκηςα 

Ειςαγωγό 
 

΢ην πξνεγνχκελν θεθάιαην θάλακε κία εηζαγσγή ζηα αζχξκαηα δίθηπα 
γεληθφηεξα. Πξνζπαζήζακε λα αλαθαιχςνπκε ηνπο ιφγνπο ηεο ηεξάζηηαο 
αλάπηπμεο ηνπο. Να δνχκε πνπ ρξεζηκνπνηνχληαη, πνηα είλαη ηα πιενλεθηήκαηα 
ηνπο, αιιά θαη απφ ηελ άιιε πιεπξά πξνζπαζήζακε λα πξνζειθχζνπκε θαη ηα 
δηάθνξα κεηνλεθηήκαηα ηνπο. Φηάλνληαο ζην δηαρσξηζκφ πνπ γίλεηαη ζηα 
αζχξκαηα δίθηπα νδεγεζήθακε ζε κεξηθέο κεγάιεο θαηεγνξίεο. Μία απφ απηέο, 
ίζσο ε πην θχξηα, είλαη ηα αζχξκαηα ηνπηθά δίθηπα, γλσζηά ζην επξχ θνηλφ θαθψο 
σο WI-FI.  ΢ε απηφ ην θεθάιαην ινηπφλ, ζα αζρνιεζνχκε κφλν κε ηα αζχξκαηα 
ηνπηθά δίθηπα. Αθνχ παξνπζηάζνπκε αξρηθά ηηο βαζηθέο δηαθνξέο αλάκεζα ζην 
αζχξκαην θαη ζην ελζχξκαην ηνπηθφ δίθηπν, ζα κηιήζνπκε γηα ην hardware πνπ 
απαηηείηαη, γηα λα απνθηήζεη ν ρξήζηεο πξφζβαζε ζην δηαδίθηπν. Έπεηηα ζα 
πξνζπαζήζνπκε λα αλαιχζνπκε ηηο δηάθνξεο αξρηηεθηνληθέο πνπ ππάξρνπλ 
ζήκεξα, γηα λα ζρεδηάζεη θαλείο έλα αζχξκαην ηνπηθφ δίθηπν. ΢ηε ζπλέρεηα ζα 
παξνπζηάζνπκε ηελ νηθνγέλεηα πξσηνθφιισλ IEEE 802.11 πνπ έρεη αλαπηπρηεί 
γηα ηελ επηηπρή ιεηηνπξγία ηνπ, φπσο π.ρ. είλαη ην Ethernet γηα ηα ελζχξκαηα 
ηνπηθά δίθηπα.  Δπίζεο ζα πξνζπαζήζνπκε λα δηαρσξίζνπκε ηνλ φξν Wi-Fi απφ 
ηα αζχξκαηα ηνπηθά δίθηπα. 

 

Βαςικϋσ διαφορϋσ ανϊμεςα ςτα ενςύρματα και τα αςύρματα τοπικϊ 

δύκτυα 2.1 
 

Σα αζχξκαηα ηνπηθά δίθηπα κνηξάδνληαη ηελ ίδηα πξνέιεπζε κε ηα 
ελζχξκαηα ηνπηθά δίθηπα. Η IEEE έρεη πηνζεηήζεη ηα ζηάληαξη ηεο νηθνγέλεηαο 
πξσηνθφιισλ 802 γηα ηελ αξρηηεθηνληθή ησλ δηθηχσλ ησλ ππνινγηζηψλ. Οη δχν 
θπξίαξρεο νκάδεο ηνπ 802 είλαη ην 802.3 Ethernet θαη ην 802.11 αζχξκαην ηνπηθφ 
δίθηπν. Αλάκεζα ζε απηά ηα δχν ππάξρνπλ νξηζκέλεο βαζηθέο δηαθνξέο. 

Σα αζχξκαηα ηνπηθά δίθηπα ρξεζηκνπνηνχλ ξαδηνθχκαηα αληί γηα θαιψδηα 
ζην Physical Layer θαη ζην ππνεπίπεδν MAC ηνπ Data Link Layer. ΢ε αληίζεζε κε 
ηα θαιψδηα, ηα ξαδηνθχκαηα έρνπλ ηα εμήο ραξαθηεξηζηηθά: 

 Γελ έρνπλ φξηα ζην ζήκα. Η έιιεηςε απηψλ ησλ νξίσλ θάλεη ηα data 
frames ηα νπνία δηαζρίδνπλ ην κέζν, λα είλαη δηαζέζηκα ζε 
νπνηνλδήπνηε κπνξεί λα ηα εληνπίζεη. 

 Δίλαη απξνζηάηεπηα απφ εμσηεξηθέο παξεκβνιέο, ζε αληίζεζε κε ηα 
θαιψδηα. Αζχξκαηα ηνπηθά δίθηπα πνπ ιεηηνπξγνχλ ζηνλ ίδην 
γεσγξαθηθφ ρψξν κπνξνχλ λα 'παξεκβιεζνχλ' κεηαμχ ηνπο. 

 Πξέπεη λα αληηκεησπίζνπλ ηα ίδηα πξνβιήκαηα κε απηά πνπ 
αληηκεησπίδεη ην ξαδηφθσλν. Γηα παξάδεηγκα, αλ θάπνηνο βξίζθεηαη 
ελ θηλήζεη θαη απνκαθξχλεηαη απφ κία πεξηνρή, κπνξεί λα αθνχζεη 
άιινπο ξαδηνθσληθνχο ζηαζκνχο λα παίδνπλ ζηελ ίδηα ζπρλφηεηα. 
Σειηθά κπνξεί λα ράζεη θαη φια ηα ζήκαηα. Δλψ ζηα ελζχξκαηα 
δίθηπα, ηα θαιψδηα ππνζηεξίδνπλ ηζρπξφ ζήκα. 
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 Οη ζπρλφηεηεο ησλ ξαδηνθπκάησλ αληηκεησπίδνληαη δηαθνξεηηθά απφ 
ρψξα ζε ρψξα. Π.ρ. ζηε Ρσζία απαγνξεχεηαη ζηα αζχξκαηα ηνπηθά 
δίθηπα λα ιεηηνπξγνχλ ζε ζπγθεθξηκέλεο ζπρλφηεηεο. Γεληθφηεξα ην 
πνηεο ζπρλφηεηεο ζα είλαη δηαζέζηκεο γηα ηε ιεηηνπξγία ησλ 
αζχξκαησλ δηθηχσλ δελ εμαξηάηαη απφ απηά, αιιά απφ άιιεο 
παξακέηξνπο. 

 
Άιιεο γεληθέο δηαθνξέο είλαη: 

 Σα αζχξκαηα ηνπηθά δίθηπα ζπλδένπλ ρξήζηεο πάλσ ηνπο δηακέζνπ 
κίαο ζπζθεπήο πνπ ιέγεηαη access point, ελψ ηα ελζχξκαηα 
ρξεζηκνπνηνχλ ηε ζπζθεπή switch. 

 Σα αζχξκαηα ηνπηθά δίθηπα ζπλδένπλ ζπρλά ζπζθεπέο πνπ 
θνξηίδνληαη κε κπαηαξία (π.ρ. Laptop), ζε αληίζεζε κε ηηο ζπζθεπέο 
ησλ ελζχξκαησλ δηθηχσλ πνπ ζπλήζσο είλαη ζπλδεδεκέλεο ζηελ 
πξίδα. Η ρξήζε ησλ αζχξκαησλ θαξηψλ δηθηχνπ κεηψλεη ηε δηάξθεηα 
δσήο ηεο κπαηαξίαο κίαο ζπζθεπήο φπσο ην laptop. 

 ΢ηα αζχξκαηα ηνπηθά δίθηπα νη ρξήζηεο ζπλαγσλίδνληαη γηα ην κέζν. 
Απηφ έρεη σο απνηέιεζκα ζε απηά λα ηζρχεη ην collision-avoidance 
αληί γηα ην collision-detected πνπ ρξεζηκνπνηείηαη ζηα ελζχξκαηα 
ηνπηθά δίθηπα. 

 Η κνξθή ηνπ frame ζηα αζχξκαηα ηνπηθά δίθηπα είλαη κεγαιχηεξε ζε 
κέγεζνο απφ ηελ αληίζηνηρε ησλ ελζχξκαησλ ηνπηθψλ δηθηχσλ. Απηφ 
νθείιεηαη ζηε επηθεθαιίδα ηνπ Layer 2. 

 Σν ζέκα ηεο αζθάιεηαο είλαη πην κεγάιν ζηα αζχξκαηα ηνπηθά δίθηπα 
θαζψο ηα ξαδηνθχκαηα κπνξνχλ λα βγνπλ έμσ απφ ην γεσγξαθηθφ 
ρψξν πνπ ζέινπκε. 

 

Βαςικϋσ Φαρακτηριςτικϊ των Αςύρματων Σοπικών Δικτύων 2.2 
 

Πξνηνχ αξρίζνπκε ηελ αλάιπζε ησλ δηάθνξσλ πξνηχπσλ πνπ ππάξρνπλ 
ζήκεξα γηα ηε ιεηηνπξγία ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ, ζα πξνζπαζήζνπκε 
λα αλαθέξνπκε κεξηθέο βαζηθέο γλψζεηο πνπ ρξεηάδεηαη λα έρεη θάπνηνο γηα λα 
θαηαλνήζεη θαιχηεξα ηνλ ηξφπν ιεηηνπξγίαο ηνπο. 

 

Ραδιοφϊςμα 2.2.1 
 

Οη αζχξκαηεο ζπζθεπέο πεξηνξίδνληαη γηα λα ιεηηνπξγήζνπλ ζε κία 
νξηζκέλε δψλε ζπρλφηεηαο. Βέβαηα έρνπλ αλαθαιπθζεί θαη ζπζθεπέο νη νπνίεο 
κπνξνχλ ηαπηφρξνλα είηε λα ιεηηνπξγνχλ ζε κία ζπγθεθξηκέλε δψλε ζπρλφηεηαο, 
είηε ζε θάπνηα άιιε. Κάζε δψλε ζπρλφηεηαο έρεη έλα ζρεηηθφ εχξνο δψλεο, ην 
νπνίν είλαη απιά ην δηάζηεκα ζπρλφηεηαο ζηε δψλε. 

Η επηινγή ηεο δψλεο ιεηηνπξγίαο ζην θάζκα ζπρλνηήησλ επεξεάδεη ηηο 
απαηηήζεηο ηζρχνο θαη ηε ξαδηνθάιπςε. ΢ηηο πςειφηεξεο δψλεο θαηαλαιψλεηαη 
κεγαιχηεξε ηζρχ απφ φηη ζηηο ρακειφηεξεο. Γηα απηφ ην ιφγν έρνπλ ππάξμεη θαη 
δηάθνξεο βειηηψζεηο ζην θπζηθφ ζηξψκα, πνπ έρνπλ λα θάλνπλ κε ηελ 
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θσδηθνπνίεζε, ηελ θαιχηεξε ζρεδίαζε ηεο θεξαίεο θαζψο θαη ηε κείσζε ηεο 
απαηηνχκελεο ελέξγεηαο γηα λα πεξηνξίζνπλ απηφ ην πξφβιεκα. 

Η ρνξήγεζε ελφο ξαδηνθάζκαηνο ειέγρεηαη απζηεξά απφ ηηο ξπζκηζηηθέο 
αξρέο κε δηαδηθαζίεο ρνξήγεζεο αδεηψλ. ΢ηηο ΗΠΑ, ν θαλνληζκφο γίλεηαη απφ ηελ 
Δπηηξνπή Οκνζπνλδηαθψλ Δπηθνηλσληψλ (FCC), ελψ ζηελ Δπξψπε, ε θαηαλνκή 
γίλεηαη απφ ην γξαθείν ησλ Δπξσπατθψλ Ραδηνεπηθνηλσληψλ ηνπ CEPT (ERO). Γηα 
λα απνηξαπνχλ νη επηθαιχςεηο ζπρλφηεηαο ησλ ξαδηνθπκάησλ, ε ζπρλφηεηα 
δηαηίζεηαη κέζα ζε δψλεο, νη νπνίεο είλαη απιά θάζκαηα δηαζέζηκσλ ζπρλνηήησλ. 

Οη δψλεο ζπρλνηήησλ πνπ ζα ζπλαληήζνπκε είλαη ε δψλε ησλ 2.4 GHz θαη 
ε δψλε ησλ 5 GHz. Η δψλε ησλ 2.4 GHz είλαη ζηελ νπζία ε δψλε 2.4000-2.4835 
GHz. Σν πξσηφθνιιν 802.11 πνπ ζα γλσξίζνπκε ζηε ζπλέρεηα ρσξίδεη απηή ηε 
δψλε ζε πεξαηηέξσ θαλάιηα. ΢ηηο Η.Π.Α. απηή ε δψλε ρσξίδεηαη ζε 11 θαλάιηα ελψ 
ζηελ Δπξψπε ζε 13. ΢ηελ Ιαπσλία πξνζηέζεθε θαη ην 14ν θαλάιη κφλν γηα ην 
πξφηππν 802.11b. Απηά ηα θαλάιηα έρνπλ κέγεζνο 5 MHz. Απηφ ζεκαίλεη, φηη 
γεηηνληθά θαλάιηα, ζην 802.11b, δε κπνξνχζαλ λα ιεηηνπξγήζνπλ θαζψο ην έλα 
εκπφδηδε ην άιιν. Γηα ηε ρξεζηκνπνίεζε 3 θαλαιηψλ, ν δηαρεηξηζηήο ηνπ δηθηχνπ 
έπξεπε λα επηιέμεη ην 1ν, ην 6ν θαη ην 11ν  γηα λα κελ ππάξρεη απηφ ην πξφβιεκα. 
Βέβαηα κε ηελ εμέιημε ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ, ζην 802.11g έγηλε δπλαηή 
θαη ε ρξήζε ηεζζάξσλ θαλαιηψλ, ηνπ 1νπ, ηνπ 5νπ, ηνπ 9νπ θαη ηνπ 13νπ. 

 
 

Κεραύεσ 2.2.2 
 

Οη θεξαίεο είλαη νη ζπζθεπέο πνπ παίδνπλ ην κεγαιχηεξν ξφιν ζε 
νπνηνδήπνηε δίθηπν πνπ ιεηηνπξγεί ζε ξαδηνζπρλφηεηεο. Απηφ νθείιεηαη ζην 
γεγνλφο φηη νη θεξαίεο έρνπλ ηε δπλαηφηεηα λα κεηαηξέςνπλ ηα ειεθηξηθά ζήκαηα 
ησλ θαισδίσλ ζε ξαδηνθχκαηα θαη ην αληίζηξνθν. Υσξίδνληαη ζε δχν κεγάιεο 
θαηεγνξίεο: ηηο πνιπθαηεπζπληηθέο (omnidirectional) θαη ηηο θαηεπζπληηθέο 
(directional). 

Σν θχξην ραξαθηεξηζηηθφ ησλ πνιχ-θαηεπζπληηθψλ θεξαίσλ είλαη φηη 
ζηέιλνπλ θαη ιακβάλνπλ ξαδηνθχκαηα απφ φιεο ηηο θαηεπζχλζεηο. Γειαδή 
παξέρνπλ θάιπςε 360 κνηξψλ. Σα access point ρξεζηκνπνηνχλ ζπλήζσο ηέηνηνπ 
είδνπο θεξαίεο. 

Απφ ηελ άιιε, ην θχξην ραξαθηεξηζηηθφ ησλ θαηεπζπληηθψλ θεξαηψλ είλαη φηη 
κπνξνχλ λα ζηείινπλ ξαδηνθχκαηα ζε ζπγθεθξηκέλε θαηεχζπλζε. Σν πιενλέθηεκα 
απηήο ηεο θαηεγνξίαο θεξαίσλ είλαη φηη θαζψο ζπγθεληξψλεη ηελ ηζρχ εθπνκπήο, 
κπνξεί λα ζηείιεη ηα ξαδηνθχκαηα πην καθξηά ζε ζρέζε κε ηηο πνιχ-θαηεπζπληηθέο, 
πνπ δελ παξέρνπλ ηελ ίδηα απφζηαζε. Βέβαηα, επεηδή ιεηηνπξγνχλ κφλν ζε απηήλ 

Εικόνα 1 Εφροσ Καναλιών 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 28 από 156 

ηελ θαηεχζπλζε, νπνηαδήπνηε παξεκβνιή ζε απηήλ πξνθαιεί κεγάια 
πξνβιήκαηα. 

 

Διαμόρφωςη ςόματοσ 2.2.3 
 

Έλα κέζν κεηάδνζεο κπνξεί λα ιεηηνπξγήζεη πεξηζζφηεξν απνδνηηθά ζηηο 
πςειέο ζπρλφηεηεο, θαζψο εθεί δελ αληηκεησπίδεη ην πξφβιεκα ηνπ ζνξχβνπ. Έηζη 
νη άλζξσπνη πξνζπάζεζαλ λα βξνπλ έλαλ ηξφπν, ψζηε ηα ζήκαηα πςειψλ 
ζπρλνηήησλ, λα κεηαθέξνπλ θαη ηηο κηθξφηεξεο ζπρλφηεηεο. Απηή ε ηερληθή, κέζσ 
ηεο νπνίαο κεηαθέξνληαη νη κηθξφηεξεο ζπρλφηεηεο απφ ηηο πςειέο νλνκάδεηαη 
δηακφξθσζε. Σν ζήκα ηεο πςειήο ζπρλφηεηαο νλνκάδεηαη θέξνλ ζήκα ή απιψο 
θέξνλ. Σα θχξηα ραξαθηεξηζηηθά ηνπ θέξνληνο ζήκαηνο πνπ κεηαβάιινπκε γηα λα 
επηηχρνπκε ηε δηακφξθσζή ηνπ είλαη ε ζπρλφηεηα, ην πιάηνο θαη ε θάζε ηνπ. Η 
αληίζηξνθε δηαδηθαζία ιέγεηαη απνδηακφξθσζε ζήκαηνο. 

Σν είδνο ηεο δηακφξθσζεο θαζνξίδεη: 

 Σελ αληνρή ζην ζφξπβν θαη ηελ παξακφξθσζε ηνπ θαλαιηνχ 

 Σν εχξνο ηνπ απαηηνχκελν γηα ηε κεηαθνξά θάζκαηνο 

 Σελ πνιππινθφηεηα ησλ ζπζηεκάησλ εθπνκπήο θαη ιήςεο 

 Σελ πηζηφηεηα αλαπαξαγσγήο ηνπ αξρηθνχ ζήκαηνο πιεξνθνξίαο 
 

Μεξηθά απφ ηα πιενλεθηήκαηα ηεο δηακφξθσζεο ηνπ ζήκαηνο είλαη: 

 Γπλαηφηεηα ρξήζεο πνιππιεμίαο. Με ηε δηαδηθαζία ηεο 
δηακφξθσζεο γίλεηαη εθηθηφ λα κεησζεί ην εχξνο θάζκαηνο πνπ 
ρξεηάδεηαη γηα ηε κεηαθνξά ηνπ ζήκαηνο. Με απηφλ ηνλ ηξφπν 
κπνξνχκε λα κεηαθέξνπκε ην ζήκα ζε ζπγθεθξηκέλε δψλε 
ζπρλνηήησλ. Έηζη απνθηνχκε ηε δπλαηφηεηα λα απνζηείινπκε 
ηαπηφρξνλα πνιιά ζήκαηα κέζα απφ ην ίδην κέζν κεηάδνζεο, 
ρσξίδνληαο ην ππάξρνλ εχξνο δψλεο ζε κηθξφηεξα ινγηθά θαλάιηα. 
Απηή ε ιεηηνπξγία είλαη γλσζηή σο πνιππιεμία δηαίξεζεο 
ζπρλφηεηαο (frequency division multiplexing, FDM) 

 Γπλαηφηεηα ππέξβαζεο ησλ πεξηνξηζκψλ ησλ κέζσλ κεηάδνζεο. 
Μεξηθέο ζπζθεπέο πνπ ρξεζηκνπνηνχληαη ηε ζεκεξηλή επνρή φπσο 
νη εληζρπηέο, θαηαζθεπάδνληαη κε κηθξφ εχξνο δψλεο. Οπφηε, κε ηε 
ρξήζε ηεο δηακφξθσζεο ηνπ ζήκαηνο, αθνχ κπνξνχκε λα 
ειαηηψζνπκε ην εχξνο δψλεο ηνπ, ηνπ δίλνπκε ηε δπλαηφηεηα λα 
πεξάζεη κέζα απφ κία ζπζθεπή πνπ ιεηηνπξγεί κε κηθξφ εχξνο 
δψλεο. 

 Γπλαηφηεηα εθπνκπήο ζε πνιιέο ζπρλφηεηεο ηαπηφρξνλα. Απηή ε 
ιεηηνπξγία βξίζθεη ηεξάζηηα εθαξκνγή ζηνπο ξαδηνθσληθνχο 
ζηαζκνχο, θαζψο ηνπο δίλεη ηε δπλαηφηεηα λα εθπέκςνπλ 
ηαπηφρξνλα ζε πνιιέο δηαθνξεηηθέο ζπρλφηεηεο. 

 Γπλαηφηεηα εχθνιεο κεηάδνζεο ηνπ ζήκαηνο. Απηφ γίλεηαη δηφηη κε ηε 
δηακφξθσζε ηνπ ζήκαηνο, κπνξνχκε λα ην ζηείινπκε ζε 
κεγαιχηεξεο ζπρλφηεηεο, δειαδή ζε κηθξφηεξα κήθε θχκαηνο. 
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2.3.4 Βλϊβη ςόματοσ 2.2.4 
 

Σφζα ζηα ελζχξκαηα δίθηπα φζν θαη ζηα αζχξκαηα, έλα ζεκαληηθφ 
πξφβιεκα πνπ ππάξρεη είλαη ε βιάβε ζήκαηνο. Γεληθά βιάβε ζήκαηνο είλαη 
νπνηαδήπνηε θπζηθή ε ηερλεηή αηηία, ε νπνία έρεη σο απνηέιεζκα λα κελ κπνξεί ν 
δέθηεο λα αλαπαξαγάγεη ην αξρηθφ ζήκα πνπ εθπέκπεη ν πνκπφο. Μεξηθέο 
βαζηθέο αηηίεο πνπ νδεγνχλ ζηελ παξακφξθσζε ηνπ ζήκαηνο είλαη: 

 Η εμαζζέλεζε ηνπ ζήκαηνο 

 Η παξακφξθσζε ηνπ πιάηνπο 

 Ο ζφξπβνο 
 

Η εμαζζέλεζε (attenuation) ηεο ηζρχνο ηνπ ζήκαηνο είλαη αλάινγε ηεο 
απφζηαζεο πνπ πξέπεη ην ζήκα λα δηαζρίζεη ψζηε λα θηάζεη ζηνλ πξννξηζκφ ηνπ. 
΋πσο είλαη εχθνια θαηαλνεηφ, φζν κεγαιχηεξε ε απφζηαζε, ηφζν κεγαιχηεξε 
είλαη θαη ε εμαζζέλεζε ηνπ ζήκαηνο. ΢ηελ θαηαπνιέκεζε απηνχ ηνπ πξνβιήκαηνο 
ζπκβάιινπλ θαη νη γλσζηέο ζπζθεπέο πνπ νλνκάδνληαη επαλαιήπηεο (repeaters). 

Η παξακφξθσζε ηνπ πιάηνπο, είλαη έλα ζχλεζεο πξφβιεκα, ην νπνίν 
νθείιεηαη ζπλήζσο είηε ζε κεγάιε εμαζζέλεζε ηνπ ζήκαηνο, είηε ζηνλ ζφξπβν. Σν 
απνηέιεζκα είλαη νη ηηκέο ηνπ πιάηνπο ηνπ ζήκαηνο, λα είλαη ζπλήζσο είηε πνιχ 
κηθξέο, είηε πνιχ κεγάιεο κε απνηέιεζκα λα ππάξρεη παξακφξθσζε. Οη ζπζθεπέο 
πνπ ζπκβάινπλ ζηελ θαηαπνιέκεζε απηνχ ηνπ πξνβιήκαηνο νλνκάδνληαη 
εληζρπηέο. 

Ο ζφξπβνο είλαη θάζε αλεπηζχκεην θαη ζπρλά απξφβιεπην ζήκα πνπ 
επεξεάδεη θαη παξακνξθψλεη ην ρξήζηκν ζήκα ηεο πιεξνθνξίαο, κε απνηέιεζκα 
λα αιινηψλεη ηελ πνηφηεηά ηνπ. Τπάξρνπλ δχν κεγάιεο θαηεγνξίεο πνπ ρσξίδεηαη 
ν ζφξπβνο: 

1. Δμσηεξηθφο Θφξπβνο 
2. Δζσηεξηθφο Θφξπβνο 

 
Δμσηεξηθφο ζφξπβνο είλαη ν ζφξπβνο πνπ δεκηνπξγείηαη απφ αηηίεο πνπ 

βξίζθνληαη εθηφο ηνπ ζπζηήκαηνο επηθνηλσλίαο. Γειαδή ν εμσηεξηθφο ζφξπβνο 
πξνθαιείηαη ηφζν απφ ηνλ αλζξψπηλν φζν θαη απφ θάπνηνλ εμσγελή παξάγνληα. 
Έλα ζχλεζεο παξάδεηγκα ηνπ εμσηεξηθνχ ζνξχβνπ είλαη νη δηάθνξεο 
ειεθηξνκεραληθέο ζπζθεπέο πνπ βξίζθνληαη ζε θνληηλή απφζηαζε κε ην ζχζηεκα. 

Ο εζσηεξηθφο ζφξπβνο είλαη ν ζφξπβνο πνπ πξνθαιείηαη απφ ην ίδην ην 
κέζν. Υαξαθηεξηζηηθφ παξάδεηγκα εζσηεξηθνχ ζνξχβνπ είλαη ε ζπλχπαξμε 
ζεκάησλ δηαθνξεηηθψλ ζπρλνηήησλ ζην ίδην κέζν κεηάδνζεο, θαζψο θαη ε 
ζπλαθξφαζε (cross-talk), πνπ πξνθαιείηαη, φηαλ δχν μέλα κεηαμχ ηνπο ζήκαηα 
παξεκβιεζνχλ κεηαμχ ηνπο γηα θάπνην ιφγν. 

Μία ζχγρξνλε κέζνδνο θαηά ηνπ ζνξχβνπ είλαη ε ςεθηαθή επεμεξγαζία 
ζήκαηνο (DSP: Digital Signal Processing). Απηή ε κέζνδνο πεξηιακβάλεη δηάθνξεο 
ηερληθέο πνπ ρξεζηκνπνηνχληαη κε ζηφρν ηελ αμηνπηζηία ησλ ςεθηαθψλ ζεκάησλ. 
Με ηε ρξήζε απηψλ ησλ ηερληθψλ είλαη δπλαηή ε εληφπηζε ηνπ ζνξχβνπ θαη ε 
απνκάθξπλζή ηνπ απφ ηα δηάθνξα ςεθηαθά ζήκαηα. ΢ηελ πεξίπησζε πνπ ην 
ζήκα είλαη αλαινγηθφ, ε ςεθηαθή επεμεξγαζία ζήκαηνο αθνχ ην κεηαηξέςεη ζε 
ςεθηαθφ, ζα απνκαθξχλεη ην ζφξπβν, θαη ζηε ζπλέρεηα ζα ην επαλαθέξεη ζηελ 
αλαινγηθή ηνπ κνξθή. 
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Διαςπορϊ φϊςματοσ 2.2.5 
 

Σν θάζκα ησλ ξαδηνζπρλνηήησλ απνηειεί πιένλ έλαλ πνιχηηκν θπζηθφ 
πφξν. Έηζη ε ρξήζε ηνπ παξαρσξείηαη κε πνιχ κεγάιε πξνζνρή. Καζψο λέεο 
ηερλνινγίεο θαη ππεξεζίεο κπαίλνπλ ζε θαζεκεξηλή ρξήζε, ππάξρεη κία πίεζε 
πξνο ηελ αλάπηπμε δηάθνξσλ κεζφδσλ πνπ ζα νδεγήζνπλ ζηελ βέιηηζηε 
εθκεηάιιεπζή ηνπ. Η πξψηε ινγηθή ιχζε είλαη ε φζν ην δπλαηφλ κηθξφηεξε 
δηάζεζε θαζκαηηθνχ εχξνπο ζε θάζε ζηαζκφ. Απηφ παξαηεξείηαη ζηε ζεκεξηλή 
επνρή ζηηο αεξνπνξηθέο εηαηξείεο, θαζψο απαηηείηαη απφ απηέο λα ρξεζηκνπνηνχλ 
εχξνο θάζκαηνο 7,33 θHz νχησο ψζηε λα ηνπο δίλεηαη ε άδεηα γηα λα 
ιεηηνπξγήζνπλ ζηα αεξνδξφκηα ηεο Δπξψπεο. Απηή φκσο ε θαηεχζπλζε είλαη 
πεξηνξηζκέλνπ νξίδνληα. Οπφηε ρξεηάζηεθε λα αλαθαιπθζνχλ θαη θάπνηεο άιιεο 
κέζνδνη γηα ηελ θαιχηεξε κεηάδνζε δεδνκέλσλ. Απηνί νη ηξφπνη είλαη: 

 Frequency Hopping Spread Spectrum 

 Direct Sequence Spread Spectrum 

 Infrared 

 Orthogonal Frequency Division Multiplexing 
 

Απλωμϋνο φϊςμα με μεταπόδηςη ςυχνότητασ (FHSS) 2.2.5.1 
 

΢ηε ζπγθεθξηκέλε πεξίπησζε, ππάξρεη κία αζπλερήο κεηαβνιή θαηά ηπραία 
βήκαηα, ηεο ζπρλφηεηαο ηνπ θέξνληνο. Η ζπρλφηεηα κεηαβάιιεηαη πνιιέο θνξέο 
ην δεπηεξφιεπην κε βάζε έλα πξνθαζνξηζκέλν πξφγξακκα. Καηά ηνλ ίδην αθξηβψο 
ξπζκφ κεηαβάιιεηαη θαη ε ζπρλφηεηα ιήςεο ηνπ δέθηε. ΋πσο γίλεηαη εχθνια 
θαηαλνεηφ, ζε απηήλ ηελ πεξίπησζε, απαηηείηαη ηεξάζηηα αθξίβεηα ζην ρξνληζκφ 
ησλ κεηαβνιψλ, ηφζν ηνπ θέξνληνο φζν θαη ηνπ δέθηε γηα ηελ απνθπγή 
πξνβιεκάησλ. 

 

Απλωμϋνο φϊςμα ευθεύασ ακολουθύασ (DSSS) 2.2.5.2 
 

΢ε αληίζεζε κε ηελ πξνεγνχκελε πεξίπησζε, ζηε δηαζπνξά θάζκαηνο κε 
επζεία αθνινπζία, ε ζπρλφηεηα ηνπ θέξνληνο δελ κεηαβάιιεηαη θαηά ηπραία 
βήκαηα, αιιά πνιιαπιαζηάδεηαη κε έλα ςεθηαθφ ζήκα-θσδηθφ, πνπ παξάγεηαη 
απφ κία γελλήηξηα ςεπδνηπραίαο αθνινπζίαο. Έηζη, φζν πςειφηεξνο είλαη ν 
ξπζκφο ηεο γελλήηξηαο απηήο, ηφζν εμαπιψλεηαη ην θάζκα εθπνκπήο. Ο δέθηεο κε 
ηε ζεηξά ηνπ, κφιηο ιάβεη ην ζήκεξα, θάλεη ηε ιεηηνπξγία ιεγφκελε de-spreading, 
δειαδή αθνινπζεί ηελ αληίζεηε δηαδηθαζία νχηνο ψζηε λα απνθηήζεη ην ζήκα ηελ 
αξρηθή ηνπ δηακφξθσζε. Απηφ επηηπγράλεηαη κε πνιιαπιαζηαζκφ ηνπ 
ιακβαλνκέλνπ ζήκαηνο κε ηελ ίδηα αθξηβψο ζπγρξνληζκέλε ςεπδνηπραία 
αθνινπζία πνπ πνιιαπιαζηάζηεθε θαη θαηά ηελ εθπνκπή ηνπ. ΢ε απηήλ ηε 
πεξίπησζε δειαδή, γηα λα ππάξμνπλ επηζπκεηά απνηειέζκαηα πξέπεη λα γίλεη 
ηφζν ζσζηφο ρξνληζκφο, αλάκεζα ζε πνκπφ θαη δέθηε, αιιά θαη νη δχν 
αθνινπζίεο πνιιαπιαζηαζκνχ ηνπ ζήκαηνο νθείινπλ λα είλαη αθξηβψο ίδηεο. 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 31 από 156 

Τπϋρυθρεσ ακτύνεσ (Infrared – IR) 2.2.5.3 
 

Οη ππέξπζξεο αθηίλεο απνηεινχλ εθπνκπή ειεθηξνκαγλεηηθήο αθηηλνβνιίαο 
ζε κήθε θχκαηνο απφ 750nm έσο 100κm, δειαδή ζηελ ππέξπζξε πεξηνρή ηνπ 
θάζκαηνο. Έρνπλ κηθξή δηάρπζε θαη δε κπνξνχλ λα δηαπεξάζνπλ ηνπο ηνίρνπο. 
Γηα απηφλ ην ιφγν επηθξάηεζαλ νη κέζνδνη κε ξαδηνθχκαηα. Τπάξρνπλ δχν 
θαηεγνξίεο: 

 δηάρπηε ππέξπζξε αθηηλνβνιία (Diffuse Infrared) 

 επζεία ππέξπζξε αθηηλνβνιία (Direct Infrared) 
΢ηελ πξψηε πεξίπησζε, ε ππέξπζξε αθηηλνβνιία αληαλαθιάηαη ζηνπο 

ηνίρνπο θαη ζηα ηαβάληα ελφο δσκαηίνπ, δίλνληαο ηε δπλαηφηεηα ζην ρξήζε λα 
θηλείηαη κέζα ζε απηφ ην δσκάηην θαη λα έρεη ζχλδεζε. 

΢ηε δεχηεξε πεξίπησζε, ν πνκπφο θαη ν δέθηεο πξέπεη λα είλαη 
επζπγξακκηζκέλνη, νχησο ψζηε λα κπνξνχλ λα επηθνηλσλήζνπλ. 

 

Ορθογωνικό πολύπλεξη με διαύρεςη ςυχνότητασ (OFDM) 2.2.5.4 
 

Η νξζνγσληθή πνιχπιεμε κε δηαίξεζε ζπρλφηεηαο είλαη κία αθφκα κέζνδνο 
γηα κεηάδνζε πςεινχ ξπζκνχ δεδνκέλσλ. Η κέζνδνο απηή, κε δηάθνξεο ηερληθέο 
πνπ ρξεζηκνπνηεί, θαηνξζψλεη λα δηαζπείξεη ην κεηαδηδφκελν ζήκα ζε κία επξεία 
πεξηνρή ζπρλνηήησλ. Σν κεγάιν ηεο πιενλέθηεκα, πνπ ηε βνεζάεη ψζηε λα 
επηηχρεη πςειφ ξπζκφ κεηάδνζεο δεδνκέλσλ, είλαη φηη έρεη κεγάιε αλνρή ζηε 
παξεκβνιή κεηαμχ ησλ ινγηθψλ θαλαιηψλ. Η πνιχπιεμε OFDM ρξεζηκνπνηεί ην 
θάζκα κε απνδνηηθφηεξν ηξφπν, θαζηζηψληαο ηνπο θνξείο νξζνγψληνπο κεηαμχ 
ηνπο, κε απνηέιεζκα λα απνηξέπνληαη νη παξεκβνιέο κεηαμχ γεηηνληθψλ θνξέσλ. 
Δπεηδή ζηε ζπγθεθξηκέλε πεξίπησζε ν θάζε θνξέαο είλαη πνιχ ζηελνχ εχξνπο 
δψλεο, είλαη δπλαηή ε ηαπηφρξνλε πξφζβαζε πνιιψλ ρξεζηψλ ζην δηαζέζηκν 
εχξνο δψλεο. 

 

΢ύγκριςη DSSS-FHSS  2.2.5.5 
 

΢ε γεληθέο γξακκέο, κπνξνχκε λα πνχκε φηη ην βαζηθφ πιενλέθηεκα ηεο 
DSSS έλαληη ηεο FHSS είλαη ε κεγαιχηεξε ρσξεηηθφηεηα πνπ πξνζθέξεη. Βέβαηα, 
εκθαλίδεη κεγαιχηεξε επαηζζεζία ζε εμσηεξηθνχο παξάγνληεο. Οπφηε ε ρξήζε ηεο 
είλαη ηδαληθφηεξε γηα θάιπςε κηθξψλ απνζηάζεσλ ή γηα point-to-point ηνπνινγίεο 
κεγάισλ απνζηάζεσλ. 

Η FHSS αληίζεηα, παξνπζηάδεη κεγάιε αλζεθηηθφηεηα ζε ζνξχβνπο θαη 
παξεκβνιέο. Έηζη βξίζθεη εθαξκνγή ζε θάιπςε δηθηχσλ κεγάισλ απνζηάζεσλ. 
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Εικόνα 2 Wi-Fi 

Πρότυπα ςυμβατότητασ και πιςτοπούηςη προτύπου Wi-Fi 2.3 
 

Η ξαγδαία αλάπηπμε ηνπ 802.11, εηδηθά κε ηελ έθδνζε ηνπ 802.11b πνπ είρε 
ηεξάζηηα επηηπρία, δελ άθεζαλ αζπγθίλεηεο ηηο θαηαζθεπαζηηθέο εηαηξείεο. Σν 
γεγνλφο ηεο ελαζρφιεζεο πνιιψλ θαηαζθεπαζηηθψλ εηαηξεηψλ κε ην 802.11b ζε 
ζπλδπαζκφ κε ηα θαηλνχξγηα πξφηππα ηεο IEEE νδήγεζε ζηελ αλάγθε ηεο 
δηαζθάιηζεο ηεο ζπκβαηφηεηαο κεηαμχ ησλ ζπζθεπψλ πνπ ζπκβάινπλ ζηελ 
πξαγκαηνπνίεζε ελφο 802.11 δηθηχνπ. Γειαδή, αλεμαξηήησο ηεο θαηαζθεπαζηηθήο 
εηαηξείαο, νη ζπζθεπέο νθείινπλ λα ππνζηεξίδνπλ θάπνηα βαζηθά standard νχησο 
ψζηε λα είλαη ζπκβαηέο κεηαμχ ηνπο. 

Γηα ην ζθνπφ απηφ ηδξχζεθε ην 1999 ε WECA (Wireless Ethernet 
Compatibility Alliance). Πξφθεηηαη γηα έλα κε θεξδνζθνπηθφ νξγαληζκφ, ξφινο ηνπ 
νπνίνπ είλαη ε πηζηνπνίεζε ησλ 802.11 αζχξκαησλ ζπζθεπψλ. 

Δπεηδή εθείλε ηελ πεξίνδν, ην 802.11b ήηαλ πνιχ επηηπρεκέλν, ε WECA 
πξνρψξεζε ζε δηάθνξεο δνθηκέο ψζπνπ λα επηηεπρζεί ε ζπκβαηφηεηα ησλ 
πξντφλησλ ησλ 802.11b. Οη ζπζθεπέο πνπ πιεξψζνπλ απηέο ηηο πξνυπνζέζεηο 
θαη πεξλνχζαλ κε επηηπρία ηηο δνθηκέο ηηο WECA, απνθηνχζαλ ην ινγφηππν Wi-Fi 
(Wireless Fidelity). Η παξνπζία απηνχ ηνπ ινγφηππνπ πάλσ ζε κία ζπζθεπή 
απνηεινχζε ζηελ νπζία κία εγγχεζε ζηνλ αγνξαζηή φηη δελ ζα έρεη πξφβιεκα γηα 
ηε ζχλδεζε ή αθφκα θαη ηε δεκηνπξγία ελφο 802.11b αζχξκαηνπ ηνπηθνχ δηθηχνπ. 
Δπίζεο, απνηεινχζε θαη κία εγγχεζε φηη απηή ε ζπζθεπή, ζα κπνξεί λα 
ζπλεξγαζηεί άςνγα θαη κε ηηο ππφινηπεο ζπζθεπέο πνπ είραλ απηφ ην ινγφηππν. 
Οη ζπζθεπέο πνπ πεξλνχζαλ ηηο δνθηκαζίεο ηεο WECA νλνκάζηεθαλ “Wi-Fi 
aware”. 

Δπεηδή ην 802.11b ήηαλ ζηελ νπζία ην πξψην επξέσο δηαδεδνκέλν 
πξφηππν γηα αζχξκαηα ηνπηθά δίθηπα, θαη επεηδή ε ιεηηνπξγία ηνπ απαηηνχζε ηηο 
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πξνδηαγξαθέο ηεο WECA, ην φλνκα Wi-Fi ηαπηίζηεθε κε ην 802.11b θαη ζηε 
ζπλέρεηα θαη κε ηα πξφηππα πνπ αθνινχζεζαλ ην 802.11b. ΋ηαλ φκσο 
ρξεζηκνπνηνχκε ηνλ φξν Wi-Fi ζα πξέπεη λα γλσξίδνπκε φηη αλαθεξφκαζηε ζηηο 
απαξαίηεηεο πξνδηαγξαθέο ησλ ζπζθεπψλ δηαθνξεηηθψλ θαηαζθεπαζηηθψλ 
εηαηξεηψλ νχησο ψζηε απηέο λα είλαη ζπκβαηέο κεηαμχ ηνπο θαη λα παξέρνπλ ζην 
ρξήζηε πξφζβαζε ζε έλα αζχξκαην ηνπηθφ δίθηπν. Γελ αλαθεξφκαζηε ζην ίδην ην 
αζχξκαην ηνπηθφ δίθηπν.     

 

 

Σι εύναι το πρωτόκολλο ΙΕΕΕ 802.11 2.4 
 

Σν 1997 δεκνζηεχζεθε απφ νκάδεο εξγαζίαο ηνπ ηλζηηηνχηνπ ειεθηξνιφγσλ 
θαη ειεθηξνληθψλ κεραληθψλ- ην γλσζηφ IEEE, ην πξψην standard αζχξκαησλ 
ηνπηθψλ δηθηχσλ, ην 802.11. Σν πξφηππν απηφ πεξηγξάθεη ηηο ηερλνινγίεο πνπ 
ρξεζηκνπνηνχληαη ζηα αζχξκαηα ηνπηθά δίθηπα νχησο ψζηε απηά λα είλαη 
ιεηηνπξγηθά. 

Σν πξφηππν 802.11 είλαη κία νηθνγέλεηα πξσηνθφιισλ. ΢ε απηφ 
πεξηγξάθνληαη ηα δχν πξψηα επίπεδα ηνπ κνληέινπ OSI. Πεξηγξάθνληαη δειαδή 
ην θπζηθφ επίπεδν (Physical Layer) θαη ην επίπεδν ζχλδεζεο δεδνκέλσλ (Medium 
Access Control). 

΢ε απηφ ην ζεκείν, πξνηνχ γλσξίζνπκε ηα δηάθνξα πξφηππα ηεο 
νηθνγέλεηαο ηνπ 802.11, θαιφ είλαη λα αλαθέξνπκε, πσο γηα λα είλαη ζπκβαηά δχν 
πξφηππα, πξέπεη πξψηνλ λα ιεηηνπξγνχλ ζηελ ίδηα δψλε ζπρλνηήησλ, θαη 
δεχηεξνλ πξέπεη λα ρξεζηκνπνηνχλ ηελ ίδηα κέζνδν δηακφξθσζεο ηνπ ζήκαηνο. 

 

Εικόνα 3 Πιςτοποιητικό Wi-Fi 
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Πρότυπο IEEE 802.11 2.4.1 
 

Σν αξρηθφ πξφηππν ηεο IEEE γηα ξπζκνχο κεηάδνζεο 1 θαη 2 Mbps 
νινθιεξψζεθε ην 1997 θαη ππνζηεξίδεη ηερλνινγίεο απισκέλνπ θάζκαηνο (DSSS 
θαη FHSS)  θαη ππέξπζξεο αθηηλνβνιίαο (diffused infrared, DFIR) ζην θπζηθφ 
ζηξψκα. Η κεηάδνζή ηνπ γίλεηαη είηε ζηε δψλε ζπρλνηήησλ 2.4GHz-2.4835GHz 
είηε κε ππέξπζξε αθηηλνβνιία κήθνπο θχκαηνο 850nm. 

Απφ ηφηε κέρξη ηψξα έρνπλ πξνδηαγξαθεί θαη λέα θπζηθά ζηξψκαηα θαη 
έρνπλ πξνθχςεη αξθεηέο εθδφζεηο ηνπ πξνηχπνπ 802.11 κε δηαθνξεηηθφ γξάκκα 
ζην ηέινο ηνπ νλφκαηφο ηνπο. ΋ιεο νη εθδφζεηο ππνζηεξίδνπλ ην ίδην ζηξψκα 
MAC, ην νπνίν ρξεζηκνπνηεί πνιιαπιή πξφζβαζε κε αλίρλεπζε θέξνληνο θαη 
απνθπγή ζπγθξνχζεσλ (CSMA/CA). Δπίζεο ρξεζηκνπνηνχλ κεραληζκφ αίηεζεο 
απνζηνιήο / απνδεθηήο απνζηνιήο (RTS/CTS) γηα λα αληηκεησπίζνπλ ην 
πξφβιεκα ηνπ θξπκκέλνπ ηεξκαηηθνχ πνπ ζα ζπλαληήζνπκε ζηε ζπλέρεηα.   

 

Πρότυπο ΙΕΕΕ 802.11a 2.4.2 
 

Σν πξφηππν 802.11a αλαθνηλψζεθε ηνλ Οθηψβξην ηνπ 1999. Τπνζηεξίδεη 
ηαρχηεηεο έσο 54 Mbps. Η κεηάδνζή ηνπ γίλεηαη ζηε δψλε 5.7 GHz. Υξεζηκνπνηεί 
ηελ νξζνγσληθή πνιχπιεμε κε δηαίξεζε ζπρλφηεηαο. Οη ζπζθεπέο πνπ 
ιεηηνπξγνχλ ζηε δψλε ησλ 5.7 GHz είλαη ιηγφηεξν πηζαλφ λα αληηκεησπίζνπλ 
παξεκβνιέο ζε ζχγθξηζε κε ηηο ζπζθεπέο πνπ ιεηηνπξγνχλ ζηε δψλε ησλ 2.4 GHz. 
Απηφ νθείιεηαη ζην γεγνλφο φηη νη πεξηζζφηεξεο ζπζθεπέο ιεηηνπξγνχλ ζηε δψλε 
ησλ 2.4 GHz, κε απνηέιεζκα λα ππάξρεη κεγαιχηεξνο αληαγσληζκφο. Γηα απηφλ ην 
ιφγν εμάιινπ, ζηηο πςειφηεξεο ζπρλφηεηεο είλαη δπλαηή ε χπαξμε πεξηζζνηέξσλ 
ινγηθψλ θαλαιηψλ. ΢ην πξφηππν 802.11a είλαη πηζαλφ λα ρξεζηκνπνηεζνχλ έσο 
θαη 23 ινγηθά θαλάιηα. 

Βέβαηα, ππάξρνπλ κεξηθά βαζηθά κεηνλεθηήκαηα ζηελ εθκεηάιιεπζε ηεο 
δψλεο ησλ 5 GHz. Έλα απφ απηά είλαη, πσο φζν πςειφηεξε είλαη ε δψλε 
ζπρλνηήησλ, ηφζν πην εχθνια ηα ζήκαηα απνξξνθψληαη απφ δηάθνξα θπζηθά ή 
ηερλεηά εκπφδην φπσο γηα παξάδεηγκα ηα ςειά θηήξηα ή νη ηνίρνη. Έηζη ελψ ην 
802.11 a είλαη ζρεηηθά γξήγνξν, είλαη ηαπηφρξνλα θαη πνιχ επάισην ζηηο 
παξεκβνιέο. Έλα δεχηεξν βαζηθφ κεηνλέθηεκα ηεο δψλεο ησλ 5 GHz είλαη ην 
γεγνλφο φηη δελ έρεη κεγάιε εκβέιεηα. Μεηά βίαο θηάλεη ηα 35 κέηξα. Δπίζεο είλαη 
ζρεηηθά αθξηβφ. Σέινο αμηνζεκείσην είλαη ην γεγνλφο, φηη ζε θάπνηεο ρψξεο, φπσο 
ε Ρσζία, ε κεηάδνζε ζεκάησλ ζηε δψλε ησλ 5 GHz απαγνξεχεηαη. 

 

Πρότυπο 802.11b 2.4.3 
 

Σνλ Οθηψβξην ηνπ 1999, ηαπηφρξνλα κε ηελ αλαθνίλσζε ηνπ πξνηχπνπ 
802.11a, αλαθνηλψζεθε θαη ην πξφηππν 802.11b. Πξφθεηηαη γηα έλα πξφηππν 
ηειείσο δηαθνξεηηθφ απφ ην πξνεγνχκελν. Αξρηθά, αμίδεη λα αλαθέξνπκε πσο ε 
κέγηζηε ηαρχηεηα πνπ ππνζηεξίδεη απηφ ην πξφηππν είλαη ηα 11 Mbps, ζρεδφλ 5 
θνξέο κηθξφηεξε απφ ηε κέγηζηε ηαρχηεηα ηνπ 802.11a. Κχξην ραξαθηεξηζηηθφ ηνπ 
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πξνηχπνπ 802.11b είλαη φηη ιεηηνπξγεί ζηε δψλε ησλ 2.4 GHz θαη ρξεζηκνπνηεί ηελ 
ηερληθή ηεο δηαζπνξάο θάζκαηνο κε επζεία αθνινπζία. 

Μεξηθά απφ ηα πιενλεθηήκαηα ηνπ ζπγθεθξηκέλνπ πξνηχπνπ είλαη ην 
ρακειφ θφζηνο θαηαζθεπήο πνπ ρξεηάδεηαη, ε πςειφηεξε εκβέιεηα- ζπγθεθξηκέλα 
ηα 35 κέηξα, θαζψο θαη ην γεγνλφο φηη νη ζπρλφηεηεο ζε απηή ηε δψλε δελ 
απνξξνθψληαη εχθνια απφ θπζηθά ή ηερλεηά εκπφδηα. 

Βέβαηα, έρεη θαη αξθεηά κεηνλεθηήκαηα. Σν πην βαζηθφ κεηνλέθηεκά ηνπ είλαη 
φηη θαζψο ιεηηνπξγεί ζηε δψλε ζπρλνηήησλ κε ην κεγαιχηεξν αληαγσληζκφ, 
κπνξεί λα ρξεζηκνπνηήζεη ην πνιχ 3 ινγηθά θαλάιηα, γεγνλφο πνπ ην θαζηζηά 
απειπηζηηθά αξγφ. Δπίζεο, είλαη πνιχ πηζαλφ λα αληηκεησπίζεη γηα ηνλ ίδην ιφγν 
πξνβιήκαηα βιάβεο ηνπ ζήκαηνο απφ ηπρφλ παξεκβνιέο. 

 

Πρότυπο 802.11g 2.4.4 
 

΢ρεδφλ 4 ρξφληα αξγφηεξα, ηνλ Ινχλην ηνπ 2003, αλαθνηλψζεθε απφ ηελ 
IEEE ην πξφηππν 802.11g. Σν ζπγθεθξηκέλν πξφηππν ζα ιέγακε φηη απνηειεί κία 
αλαβάζκηζε ηνπ πξνηχπνπ 802.11b. Λεηηνπξγεί θαη απηφ ζηε δψλε ησλ 2.4 GHz. 
Βέβαηα ε βαζηθή ηνπ δηαθνξά ζε ζρέζε κε ην πξφηππν 802.11b είλαη φηη 
ρξεζηκνπνηεί δχν ηξφπνπο δηακφξθσζεο, ηφζν ηελ νξζνγσληθή πνιχπιεμε κε 
δηαίξεζε ζπρλφηεηαο (OFDM) φζν θαη ηε δηαζπνξά θάζκαηνο κε επζεία αθνινπζία 
(DSSS). Με ηελ πξψηε αγγίδεη ξπζκνχο κεηάδνζεο ηεο ηάμεο ησλ 54 Mbps ελψ κε 
ηε δεχηεξε αγγίδεη κφιηο ηα 11 Mbps. Ο ιφγνο πνπ γίλεηαη απηφ είλαη δηφηη, εμαηηίαο 
ηεο ξαγδαίαο ρξεζηκνπνίεζεο ηνπ 802.11b, ππήξρε ε αλάγθε γηα ηε δεκηνπξγία 
ελφο πξνηχπνπ, ζαθέζηαηα πνην γξήγνξνπ, αιιά κε ηε δπλαηφηεηα ζπκβαηφηεηαο 
κε ην πξφηππν 802.11b.   

Σν πξφηππν 802.11g έρεη πνιιά θνηλά ζηνηρεία κε ην 802.11b, θπξίσο 
εμαηηίαο ηεο ιεηηνπξγίαο ηνπ ζηε δψλε ησλ 2.4 GHz. Έηζη ρξεζηκνπνηεί θαη απηφ ην 
πνιχ 3 ινγηθά θαλάιηα θαη έξρεηαη ζπρλά αληηκέησπν κε ην πξφβιεκα ηεο βιάβεο 
ηνπ ζήκαηνο εμαηηίαο παξεκβνιψλ απφ δηάθνξεο αληαγσληζηηθέο ζπζθεπέο. 
Βέβαηα έρεη θαη απηφ θαιχηεξε εκβέιεηα ζε ζρέζε κε ην 802.11a θαζψο ε 
γεσγξαθηθή θάιπςε πνπ ππνζηεξίδεη αγγίδεη ηα 38 κέηξα. Δπίζεο ηα ζήκαηα δελ 
απνξξνθψληαη εχθνια απφ θπζηθά ή ηερλεηά εκπφδηα. 

 

Πρότυπο 802.11n 2.4.5 
 

Σν πξφηππν IEEE 8022.11n εθδφζεθε ηνλ Οθηψβξε ηνπ 2009. Μπνξεί λα 
ιεηηνπξγήζεη ηφζν ζηε δψλε ησλ 2.4GHz φζν θαη ζε απηήλ ησλ 5 GHz ηαπηφρξνλα. 
Σν θχξην ραξαθηεξηζηηθφ ηνπ είλαη ε θαηλνχξγηα ηερλνινγία Multiple Input Multiple 
Output (MIMO) πνπ ππνζηεξίδεη. Απηή ε ηερλνινγία αθνξά ηηο θεξαίεο. Σν MIMO 
ρξεζηκνπνηεί πνιιαπινχο πνκπνχο θαη θεξαίεο ιήςεο γηα λα απμήζεη ην ξπζκφ 
κεηάδνζεο ηεο πιεξνθνξίαο θαη ην εχξνο θάιπςεο ηνπ δηθηχνπ. ΢πγθεθξηκέλα, ε 
ηππηθή ηαρχηεηα πνπ ππνζηεξίδεη ην 802.11n είλαη ηα 74 Mbps/per stream, ελψ ε 
κέγηζηε αγγίδεη ηα 300 Mbps/per stream. Απφ ηελ άιιε, ε γεσγξαθηθή θάιπςε 
μεπεξλάεη ηα 70 κέηξα. 
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Πρότυπο 802.11ac (DRAFT) 2.4.5 
 

Δθδφζεθε ην Ννέκβξην ηνπ 2011. Λεηηνπξγεί ζηε δψλε ζπρλνηήησλ ησλ 
5GHz. Η κέγηζηε ηαρχηεηα πνπ ζεσξεηηθά ππνζηεξίδεη είλαη ηα 867 Mbps/per 
stream. Υξεζηκνπνηεί ηε κέζνδν δηακφξθσζεο OFDM. Τπνζηεξίδεη φπσο θαη ην 
802.11n ηελ ηερλνινγία MIMO. Δλψ ην 802.11n κπνξεί λα ρξεζηκνπνηήζεη ην 
πνιχ 2 stream, ην 802.11ac κπνξεί λα ππνζηεξίμεη έσο θαη 8 stream.    

 
Παξάιιεια φκσο κε απηά ηα πξφηππα, δεκηνπξγήζεθαλ θαη άιια πξφηππα 

κε ζηφρν ηε βειηίσζε ηεο ιεηηνπξγίαο ησλ αζχξκαησλ δηθηχσλ. ΢ε απηά ηα 
πξφηππα αλήθνπλ ηα: 

 Πξφηππν 802.11c -Bridging standard 

 Πξφηππν 802.11d -Internationalization 

 Πξφηππν 802.11e -improving service quality 

 802.11F -roaming 

 Πξφηππν 802.11h -Europe 

 Πξφηππν 802.11j -Japan 

 Πξφηππν 802.11k -radio resource management 

 Πξφηππν 802.11m -set of maintenance 

 Πξφηππν 802.11p -wireless access for the vehicular environment 

 Πξφηππν 802.11r -fast roaming 

 Πξφηππν 802.11s -ESS Mesh Networking 

 Πξφηππν 802.11u -Interworking External Network 

 Πξφηππν 802.11v -Wireless Network Management 

 Πξφηππν 802.11w- Protected Management Frames 

 Πξφηππν 802.11y- Contention Based Protocol 

 Πξφηππν 802.11i 
 

Πρότυπο 802.11c -Bridging standard 2.4.7 
 

Ο ζθνπφο απηνχ ηνπ πξνηχπνπ είλαη λα ππνζηεξίμεη ηηο ιεηηνπξγίεο ηεο 
ζπζθεπήο γέθπξαο (bridge) ζην 802.11 MAC επίπεδν. Οη πιεξνθνξίεο πνπ 
πεξηέρνληαη ζε απηφ ην standard ρξεζηκνπνηνχληαη θπξίσο απφ ηηο 
θαηαζθεπαζηηθέο εηαηξείεο, κε ζηφρν δηαθνξεηηθέο ζπζθεπέο απφ δηαθνξεηηθέο 
θαηαζθεπαζηηθέο εηαηξείεο λα είλαη ζπκβαηέο κεηαμχ ηνπο θαη λα κελ 
αληηκεησπίδνπλ πξνβιήκαηα δηαιεηηνπξγηθφηεηαο. 
 

Πρότυπο 802.11d –Internationalization 2.4.8 
 

΋πσο γίλεηαη εχθνια αληηιεπηφ θαη απφ ην φλνκά ηνπ, ζηφρνο ηνπ 
ζπγθεθξηκέλνπ πξνηχπνπ είλαη λα θαζνξίζεη ηηο απαηηήζεηο ηνπ θπζηθνχ επηπέδνπ 
MAC, ζε ζπλδπαζκφ κε ην λνκηθφ πιαίζην πνπ ηζρχεη ζε δηάθνξεο ρψξεο ζρεηηθά 
κε ηε ρξεζηκνπνίεζε ξαδηνζπρλνηήησλ (βι. Ρσζία), νχησο ψζηε λα κπνξέζνπλ 
λα θαηαζθεπαζηνχλ αληίζηνηρεο ζπζθεπέο πνπ λα πιεξνχλ ηηο πξνυπνζέζεηο. 
Απηφ ην πξφηππν δειαδή βνήζεζε ζηε ξαγδαία εμάπισζε ηνπ 802.11. 
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Πρότυπο 802.11e -improving service quality 2.4.9 
 

Σν 802.11e αζρνιείηαη κε ην γλσζηφ Quality of Service (QoS). ΢ηφρνο ηνπ 
δειαδή είλαη λα βνεζήζεη ζηελ βειηίσζε ηεο πνηφηεηαο ηεο επηθνηλσλίαο. Χο 
γλσζηφλ, ηα παθέηα πνπ πεξηέρνπλ βίληεν θαη ήρν, έρνπλ ηελ πην πςειή 
πξνηεξαηφηεηα, θαζψο φηαλ παξαηεξείηαη θαζπζηέξεζε ζε απηά ηα παθέηα, ην 
απνηέιεζκα δελ είλαη θαζφινπ ελζαξξπληηθφ. 
 

802.11F –roaming 2.4.10 
 

Σν 802.11F δίλεη ηε δπλαηφηεηα ζηνπο θαηαζθεπαζηέο ησλ Access Points λα 
βειηηψζνπλ ηε δηαιεηηνπξγηθφηεηα θαη ηε ζπκβαηφηεηα ησλ πξντφλησλ ηνπο. 
Υξεζηκνπνηεί ην πξσηφθνιιν Inter-Access Point Roaming. Με απηφλ ηνλ ηξφπν, 
έλαο ρξήζηεο κπνξεί απηφκαηα λα ζπλδέεηαη ζε δηαδνρηθά access points, ελψ 
θηλείηαη. Απηή ε ιεηηνπξγία ηεο ελαιιαγήο ησλ access points νλνκάδεηαη roaming. 
Σν θεθαιαίν 'F' ζηελ νλνκαζία δείρλεη φηη ην 802.11F δελ είλαη έλα πξφηππν. Δίλαη 
απιά κία ζπκβνπιή πνπ δίλεηαη ζηηο θαηαζθεπαζηηθέο εηαηξείεο κε απψηεξν ζηφρν 
ηελ επηηπρή πξαγκαηνπνίεζε ηνπ roaming.  
 

Πρότυπο 802.11h –Europe 2.4.11 
 

Οη επξσπατθνί θαλφλεο απαηηνχλ απφ ηηο ζπζθεπέο πνπ ιεηηνπξγνχλ ζηε 
δψλε ησλ 5GHz λα έρνπλ δπλαηφηεηεο ειέγρνπ εθπεκπφκελεο ηζρχνο 
(Transmission Power Control) θαη δπλακηθήο επηινγήο ζπρλφηεηαο (Dynamic 
Frequency Selection). Έηζη κε ηε δεκηνπξγία απηνχ ηνπ πξνηχπνπ, δίλεηαη ε άδεηα 
ζηηο ζπζθεπέο ηνπ 802.11 πνπ ιεηηνπξγνχλ ζηε δψλε ησλ 5GHz λα ιεηηνπξγήζνπλ 
ζηελ Δπξψπε. Η κέζνδνο ειέγρνπ εθπεκπφκελεο ηζρχνο απαηηεί απφ ηε ζπζθεπή, 
λα επηιέγεη απηφκαηα ηελ ειάρηζηε αλαγθαία ηζρχ εθπνκπήο, πξνηνχ μεθηλήζεη 
νπνηαδήπνηε αληαιιαγή δεδνκέλσλ. Η κέζνδνο δπλακηθήο επηινγήο ζπρλφηεηαο, 
απαηηεί επίζεο απφ ηε ζπζθεπή λα επηιέμεη απηφκαηα ζε πνηα ζπρλφηεηα ζα 
ιεηηνπξγήζεη, αλαιφγσο ηνπ θφξηνπ ηεο θάζε ζπρλφηεηαο. 
 

Πρότυπο 802.11j –Japan 2.4.12 
 

Απηφ ην πξφηππν είλαη αληίζηνηρν ηνπ 802.11h, αθνξά φκσο ηελ Ιαπσλία. 
Έηζη, ην 802.11 θαιείηαη λα ζπκκνξθσζεί κε ηνπο Ιαπσληθνχο θαλφλεο γηα λα 
κπνξέζεη λα ιεηηνπξγήζεη ζε απηήλ ηε ρψξα. 
 

Πρότυπο 802.11k -radio resource management 2.4.13 
 

΋πσο ζα δνχκε θαη ζηε ζπλέρεηα πνπ ζα κηιήζνπκε γηα ηηο ηνπνινγίεο ησλ 
802.11 δηθηχσλ, φηαλ έλαο ρξήζηεο βξίζθεηαη ζε έλα δίθηπν κε πνιιά Access 
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Points, ζπλδέεηαη κε απηφ πνπ παξέρεη ην ηζρπξφηεξν ζήκα. Απηφ φκσο πνιιέο 
θνξέο κπνξεί λα νδεγήζεη ζηελ ππεξβνιηθή απαζρφιεζε ελφο Access Point, ελψ 
ηα ππφινηπα Access Points πνπ απαξηίδνπλ ην ίδην ηνπηθφ δίθηπν ππνιεηηνπξγνχλ. 
Με ηε δεκηνπξγία απηνχ ηνπ πξνηχπνπ, γίλεηαη κία πξνζπάζεηα θαιχηεξεο 
δηαρείξηζεο ησλ Access Points ελφο αζχξκαηνπ ηνπηθνχ δηθηχνπ. 
 

Πρότυπο 802.11m -set of maintenance 2.4.14 
 

Απνθαιείηαη επίζεο σο 802.11 housekeeping ή 802.11 cleanup. Πξφθεηηαη 
δειαδή γηα κία πξνζπάζεηα πνπ έγηλε απφ ηελ IEEE κε ζηφρν ηε ζπληήξεζε, ηηο 
δηνξζψζεηο, ηηο βειηηψζεηο θαη ηηο δηεπθξηλίζεηο ησλ εθδφζεσλ ζρεηηθά κε ηελ 
νηθνγέλεηα πξνηχπσλ ηνπ 802.11. 
 

Πρότυπο 802.11p -wireless access for the vehicular environment 2.4.15 
 

Πξφθεηηαη γηα έλα πξφηππν πνπ αθνξά ηελ αζχξκαηε πξφζβαζε ζηηο 
επηθνηλσλίεο κεηαμχ ησλ νρεκάησλ ζε έλα νδηθφ πεξηβάιινλ. Κχξηνο ζηφρνο 
δειαδή απηνχ ηνπ πξνηχπνπ είλαη ε δεκηνπξγία ελφο ηεξάζηηνπ αζχξκαηνπ 
ηνπηθνχ δηθηχνπ, πνπ ιεηηνπξγεί ζηε δψλε ζπρλνηήησλ ησλ 5.9 GHz. ΢ε απηφ ην 
δίθηπν ζα ζπλδένληαη ηφζν νη νδεγνί ησλ απηνθηλήησλ φζν θαη δηάθνξεο κνλάδεο 
αλζξψπσλ, κε απνηέιεζκα ηελ άκεζε ελεκέξσζε ησλ νδεγψλ γηα ηπρφλ 
πξνβιήκαηα ζηελ θπθινθνξία. 
 

Πρότυπο 802.11r -fast roaming 2.4.16 
 

Δίλαη γλσζηφ θαη σο Fast Basic Service Set Transition. ΋πσο θαη ην 
802.11F, έηζη θαη απηφ έρεη σο ζηφρν ηε γξήγνξε ελαιιαγή ησλ ρξεζηψλ απφ έλα 
access point ζε θάπνην άιιν, ελψ βξίζθνληαη ελ θηλήζεη. Δπεηδή νη ζπλδέζεηο VoIP 
απαηηνχλ πνιχ κηθξή θαζπζηέξεζε, αλαθαιχθζεθε κία ηερλνινγία πνπ κεηψλεη ην 
γλσζηφ handoff between Access Points, κε ζθνπφ ηελ πνιχ γξήγνξε ελαιιαγή 
ησλ ρξεζηψλ κεηαμχ ησλ δηαδνρηθψλ Access Points. Τπνινγίδεηαη φηη ην ρξνληθφ 
απηφ δηάζηεκα είλαη κηθξφηεξν ησλ 50 millisecond. Δίλαη ζεκαληηθφ απηφ θαζψο 
κία θαζπζηέξεζε 50 millisecond γίλεηαη αληηιεπηή ζην αλζξψπηλν απηί. 
 

Πρότυπο 802.11s -ESS Mesh Networking 2.4.17 
 

Σν πξφηππν 802.11s απνηειεί κία επέθηαζε ηνπ επηπέδνπ MAC ηνπ 802.11 
νχησο ψζηε απηφ λα κπνξεί λα αληαπεμέιζεη ζηηο αλάγθεο ελφο Mesh δηθηχνπ. 
Τπνζηεξίδεη ηφζν broadcast/multicast φζν θαη unicast εθπνκπέο. 
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Πρότυπο 802.11u -Interworking External Network 2.4.18 
 

Βειηηψλεη ηελ αιιειεπίδξαζε ελφο 802.11 δηθηχνπ κε εμσηεξηθά δίθηπα, 
φπσο γηα παξάδεηγκα δηάθνξα hotspots ή άιια δεκφζηα δίθηπα. Βνεζάεη ζηελ 
θαιχηεξε αλαθάιπςε θαη επηινγή ησλ δηθηχσλ, θαζψο ζπιιέγεη δηάθνξεο 
πιεξνθνξίεο απφ απηά. Έηζη φηαλ έλαο ρξήζηεο ζειήζεη λα εηζέιζεη ζε θάπνην 
δίθηπν, κπνξεί λα επηιέμεη θάπνην απφ ηα δηαζέζηκα, κε θξηηήξην φκσο ηηο 
πιεξνθνξίεο πνπ ζα ηνπ δψζνπλ ην θαζέλα απφ απηά. Δπίζεο πξνζθέξεη 
ππνζηήξημε θιήζεσλ έθηαθηεο αλάγθεο. 

 

Πρότυπο 802.11v -Wireless Network Management 2.4.19 
 

Δίλαη ην πξφηππν ηεο δηαρείξηζεο ησλ 802.11 δηθηχσλ. Αζρνιείηαη 
γεληθφηεξα κε ηηο ζπζθεπέο πνπ ζπλδένληαη ζε έλα 802.11 δίθηπν, θαζψο θαη ηνλ 
ηξφπν ιεηηνπξγίαο ηνπο. Υαξαθηεξηζηηθφ παξάδεηγκα ε εμνηθνλφκεζε ελέξγεηαο 
θαηά ηε δηάξθεηα αζχξκαηεο ζχλδεζεο κίαο ζπζθεπήο, πνπ  νδήγεζε ζηε 
κεγαιχηεξε δσή ησλ θνξεηψλ ππνινγηζηψλ. 
 

Πρότυπο 802.11w- Protected Management Frames 2.4.20 
 

Δίλαη έλα πξφηππν πνπ αζρνιείηαη κε ηε βειηίσζε ηεο αζθάιεηαο ηεο 
πιεξνθνξίαο ζηα δίθηπα 802.11. Απηφ ην πεηπραίλεη δηακέζνπ αιιαγψλ ζην 
επίπεδν MAC, θαζψο θαη κε δηάθνξνπο άιινπο κεραληζκνχο, φπσο πεξαηηέξσ 
απζεληηθνπνίεζεο ηεο πιεξνθνξίαο, θαζψο θαη ηεο πεγήο ηεο πιεξνθνξίαο. 
 

Πρότυπο 802.11y- Contention Based Protocol 2.4.21 
 

Σνλ Ινχιην ηνπ 2005, άλνημε ε ρξήζε ηεο δψλεο ζπρλνηήησλ 3.65-3.7GHz 
γηα δεκφζηα ρξήζε. Η ζπγθεθξηκέλε δψλε ζην παξειζφλ ρξεζηκνπνηνχληαλ απφ 
δηάθνξεο δνξπθνξηθέο ππεξεζίεο. Γηα απηφλ ην ιφγν, ε IEEE εμέδσζε έλα 
πξφηππν, πνπ κε ηε βνήζεηα δηάθνξσλ κεραληζκψλ, ζα κπνξεί ζην κέιινλ λα 
ιεηηνπξγήζεη ζε λέεο ζπρλφηεηεο πνπ ζα πξνθχςνπλ. 
 

Πρότυπο 802.11i 2.4.22 
 

Σα πξψηα ρξφληα ιεηηνπξγίαο ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ, ν 
κεραληζκφο αζθάιεηαο πνπ ιεηηνπξγνχζε ζε απηά ήηαλ ν γλσζηφο Wired 
Equivalent Privacy (WEP). Δμαηηίαο φκσο ησλ πνιιψλ θελψλ αζθαιείαο, ε IEEE 
αλαγθάζηεθε λα εθεχξεη δηάθνξνπο θαηλνχξγηνπο κεραληζκνχο, γηα λα απμήζεη ηελ 
αζθάιεηα. Έηζη εθδφζεθε ην πξφηππν 802.11i, πνπ αζρνιείηαη θαζαξά κε ηελ 
αζθάιεηα. ΢ε επφκελν θεθάιαην ζα αζρνιεζνχκε εθηελέζηεξα κε ην ζπγθεθξηκέλν 
κείδνλνο  αμίαο δήηεκα. 
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Αρχιτεκτονικό ςτα αςύρματα τοπικϊ δύκτυα 2.5 
 

Η ινγηθή ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ είλαη ζρεηηθά απιή. Αξρηθά φιεο 
νη ζπζθεπέο πνπ ζπλδένληαη ζε έλα αζχξκαην ηνπηθφ δίθηπν ιέγνληαη ζηαζκνί. Οη 
ζηαζκνί ρσξίδνληαη ζε δχν κεγάιεο θαηεγνξίεο: 

 ζηαζκνί-πειάηεο 

 access point 
 
Οη ζηαζκνί-πειάηεο, ζπλήζσο είλαη laptop, smart-phones, εθηππσηέο, 

ζηαζεξνί ππνινγηζηέο θ.α., ζπλδένληαη κέζσ ελφο access point κε ην ελζχξκαην 
δίθηπν θνξκνχ. Η ζπζθεπή φκσο πνπ δίλεη ηε δπλαηφηεηα ζε έλα ζηαζκφ-πειάηε 
λα ιάβεη θαη λα ζηείιεη ξαδηνθχκαηα νλνκάδεηαη αζχξκαηε θάξηα δηθηχνπ (wireless 
network interface card). Ο ξφινο κίαο αζχξκαηεο θάξηαο δηθηχνπ είλαη αθξηβψο ν 
ίδηνο κε ηελ αληίζηνηρε θάξηα δηθηχνπ πνπ ζπλαληάκε ζηα ελζχξκαηα ηνπηθά 
δίθηπα. Παιαηφηεξα, νη αζχξκαηεο θάξηεο δηθηχνπ ηνπνζεηνχληαλ ζε κία PCMCIA 
ζχξα. Σα ηειεπηαία ρξφληα φκσο, αλ θαη απηή ε ηερλνινγία δελ έρεη θαηαξγεζεί, νη 
θαηαζθεπαζηηθέο εηαηξείεο πξνηηκνχλ λα ηηο ελζσκαηψλνπλ ζηνπο ζηαζκνχο-
πειάηεο. ΢ε αληίζεζε κε ηηο ελζσκαησκέλεο θάξηεο δηθηχνπ, πνπ είλαη νξαηέο 
θαζψο ζπλδένληαη ζε απηέο δηάθνξα θαιψδηα, νη αζχξκαηεο θάξηεο δηθηχνπ δελ 
είλαη νξαηέο, θαζψο δελ ππάξρεη αλάγθε ζχλδεζεο πάλσ ζε απηέο θάπνηνπ 
θαισδίνπ. 

΋πσο αλαθέξακε θαη πην πξηλ, ν ξφινο ησλ access point είλαη λα ζπλδένπλ 
ηνπο ζηαζκνχο-πειάηεο ελφο αζχξκαηνπ ηνπηθνχ δηθηχνπ κε θάπνην ελζχξκαην 
δίθηπν θνξκνχ. Η ιεηηνπξγία πνπ εθηεινχλ γηα λα ην θαηνξζψζνπλ απηφ είλαη: 

΢ε πεξίπησζε πνπ ζέινπκε λα ζηείινπκε TCP/IP παθέηα απφ ην αζχξκαην 
ζην ελζχξκαην δίθηπν, ηα access points κεηαηξέπνπλ ηα 802.11 frame ζε 802.3 
Ethernet frame. Σν αληίζεην γίλεηαη ζηελ πεξίπησζε πνπ ν δέθηεο είλαη ην 
αζχξκαην ηνπηθφ δίθηπν θαη πνκπφο ην ελζχξκαην δίθηπν θνξκνχ. Καηαιήγνληαο, 
έλα access point είλαη κία ζπζθεπή 2νπ επηπέδνπ (κε βάζε ην κνληέιν OSI) ε 
νπνία ιεηηνπξγεί αθξηβψο φπσο ην γλσζηφ hub ζην Ethernet. Σν access point έρεη 
ηελ ηθαλφηεηα λα αθνχζεη νιφθιεξε ηε θίλεζε πάλσ ζην θνηλφ κέζν. 

Βέβαηα, ππάξρνπλ θαη ηα αζχξκαηα router. Απηά κπνξνχλ λα εθηειέζνπλ 
ηαπηφρξνλα ηε ιεηηνπξγία ελφο access point, ελφο Ethernet switch θαη θπζηθά ελφο 
router. Δίλαη δειαδή 3 ζπζθεπέο ζε κία. Απηέο νη ζπζθεπέο έρνπλ ππνδνρέο γηα 
ζχλδεζε ζε LAN, WAN  θαζψο θαη αζχξκαηε θάξηα δηθηχνπ. 

 

Σοπολογύεσ ςτα αςύρματα τοπικϊ δύκτυα 2.6 
 

΢ην πξφηππν 802.11 ππάξρνπλ δχν βαζηθέο ηνπνινγίεο. Απηέο είλαη: 

 Ad Hoc 

 Γίθηπα ππνδνκήο (Infrastructure) 
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Ad Hoc δύκτυα 2.6.1 
 

Κχξην ραξαθηεξηζηηθφ ησλ Ad Hoc δηθηχσλ, είλαη ε απνπζία ελφο Access 
Point. Γηα απηφ ην ιφγν ιέγνληαη θαη Independent Basic Service Set (IBSS). Έηζη 
ζε απηήλ ηελ πεξίπησζε, ηα δηάθνξα θηλεηά ηεξκαηηθά επηθνηλσλνχλ κεηαμχ ηνπο 
ρσξίο ζχλδεζε πξνο θάπνην ελζχξκαην δίθηπν. Απαξαίηεηε πξνυπφζεζε είλαη, λα 
κπνξεί ην έλα ηεξκαηηθφ λα εληνπίζεη ην άιιν, νχησο ψζηε λα επηθνηλσλήζεη 
απεπζείαο καδί ηνπ. ΢ηε ζπλέρεηα αθνχ ην εληνπίζεη, ηα δχν απηά ηεξκαηηθά 
απηφκαηα ζα θαζνξίζνπλ κεηαμχ ηνπο δηάθνξεο παξακέηξνπο γηα ηελ επηηπρή 
ζχλδεζή ηνπο. Απηή ε ζχλδεζε είλαη γλσζηή σο Peer-to-Peer. Η πεξηνρή θάιπςεο 
ελφο Ad Hoc δηθηχνπ νλνκάδεηαη Basic Service Area (BSA). 

 
 

  

Infrastructure δύκτυα 2.6.2 
 

Κχξην ραξαθηεξηζηηθφ απηψλ ησλ δηθηχσλ είλαη ε παξνπζία ηνπιάρηζηνλ 
ελφο ζεκείνπ πξφζβαζεο (Access Point). Ο ξφινο ηνπ Access Point, φπσο έρνπκε 
αλαθέξεη, είλαη ε ζχλδεζε κεηαμχ ηνπ αζχξκαηνπ ηνπηθνχ δηθηχνπ θαη ηνπ 
ελζχξκαηνπ δηθηχνπ. Θα ιέγακε φηη ε ζπγθεθξηκέλε ηνπνινγία ρσξίδεηαη ζε δχν 
κεγάιεο ππνθαηεγνξίεο, αλάινγα κε ηνλ αξηζκφ ησλ Access Point. Έηζη, φηαλ 
ππάξρεη έλα κφλν Access Point, ην δίθηπν ιέγεηαη Basic Service Sets (BSS), ελψ 
φηαλ έρνπκε παξαπάλσ απφ έλα Access Point, ην δίθηπν ιέγεηαη Extended 
Service Sets (ESS). 

 

Εικόνα 4 ad hoc δίκτυο 
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΢ηελ πξψηε πεξίπησζε, πνπ ππάξρεη κφλν έλα Access Point, φια ηα 

ηεξκαηηθά ζπλδένληαη ζε απηφ. Η πεξηνρή θάιπςεο ελφο ηέηνηνπ δηθηχνπ 
νλνκάδεηαη Basic Service Area (BSA). ΢ηε δεχηεξε πεξίπησζε, ηα ηεξκαηηθά 
ζπλδένληαη ζηα Access Points, ελψ ηαπηφρξνλα ηα δηάθνξα Access Points 
ζπλδένληαη θαη κεηαμχ ηνπο. Η πεξηνρή θάιπςεο ελφο ηέηνηνπ δηθηχνπ νλνκάδεηαη 
Extended Service Area (ESA). Καη ζηηο δχν απηέο πεξηπηψζεηο, ηα ηεξκαηηθά δελ 
ζπλδένληαη απεπζείαο κεηαμχ ηνπο, αιιά κφλν κέζσ ησλ Access Points. 
Καηαιήγνληαο, έλα ESS, είλαη ζηελ νπζία πνιιά BSS ζπλδεδεκέλα κεηαμχ ηνπο 
παξέρνληαο κε απηφλ ηνλ ηξφπν κία κεγάιε πεξηνρή θάιπςεο. 

 

 

Εικόνα 5 Basic Service Set 

Εικόνα 6 Extended Service Set 
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΢ε απηφ ην ζεκείν θαιφ είλαη λα αλαθέξνπκε έλα πνιχ ζεκαληηθφ ηερληθφ 
ραξαθηεξηζηηθφ ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ, ην shared service set identifier 
(SSID). Σν SSID είλαη έλα κνλαδηθφ ραξαθηεξηζηηθφ πνπ δηαζέηεη θάζε αζχξκαην 
ηνπηθφ δίθηπν. Έηζη φηαλ θάπνηνο ρξήζηεο ζειήζεη λα εηζέιζεη ζε θάπνην 
αζχξκαην ηνπηθφ δίθηπν, αξθεί λα θνηηάμεη ην SSID ησλ δηαζέζηκσλ αζχξκαησλ 
ηνπηθψλ δηθηχσλ πνπ ππάξρνπλ, γηα λα απνθαζίζεη ζε πνην απφ φια απηά ζέιεη 
λα απνθηήζεη πξφζβαζε. Σν SSID είλαη κήθνπο απφ 2 εσο 32 ραξαθηήξσλ. 
Γηαρσξίδεη πεδά-θεθαιαία γξάκκαηα θαη επίζεο δέρεηαη θαη λνχκεξα. 

Τπάξρνπλ δχν βαζηθνί ιφγνη πνπ ζειήζακε λα αλαθέξνπκε ην SSID ηψξα. 
Ο πξψηνο είλαη ην γεγνλφο, φηη ζε έλα ESS, ηα δηάθνξα BSS δηαθνξνπνηνχληαη 
κεηαμχ ηνπο κε ηε ρξήζε ελφο ραξαθηεξηζηηθνχ πνπ ιέγεηαη Basic Service Sets 
Identifier (BSSID). ΢πλήζσο ην BSSID είλαη ε θπζηθή δηεχζπλζε ηνπ Access Point 
πνπ ιεηηνπξγεί ζε απηφ ην BSS. Ο δεχηεξνο ιφγνο είλαη ην γλσζηφ Common 
Distribution System, έλαο πνιχ ρξήζηκνο κεραληζκφο πνπ καο βνεζάεη ζην λα 
εκθαλίδνπκε έλα ESS ζαλ έλα απιφ BSS. Απηφ γίλεηαη κε ηε ρξήζε ελφο SSID, 
θνηλνχ γηα έλα ESS. Έηζη ηα δηάθνξα ESS δηαρσξίδνληαη κεηαμχ ηνπο κε ηε ρξήζε 
ηνπ SSID. 
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Αρχιτεκτονικό πρωτοκόλλων του 802.11 2.7 

 

Πίνακασ 1 Μοντζλο OSI για το 802.11 

Δπίπεδν 
εθαξκνγψλ 
(Application 
Layer) 

 

Δπίπεδν 
παξνπζίαζεο 
(Presentation 
Layer) 

Δπίπεδν 
ζπλφδνπ 
(Session 
Layer) 

Δπίπεδν 
κεηαθνξάο 
(Transport 
Layer) 

Δπίπεδν 
δηθηχνπ 
(Network 
Layer) 

Δπίπεδν 
ζχλδεζεο 
(Data Link 
Layer) 

802.2 Logical Link Control (LLC sublayer) 

Γηαρείξηζε 
ζηαζκνχ 

802.11 Τποεπίπεδο MAC (MAC sublayer) 

Φπζηθφ 
επίπεδν 
(Physical 
Layer) 

802.11 
FHSS 
PHY 

802.11 
DSSS PHY 

 

802.11a 
OFDM PHY 

802.11b 
HR/DSSS 

802.11g 
OFDM PHY 

 

΋πσο θαίλεηαη θαη ζην παξαπάλσ ζρήκα, ε αξρηηεθηνληθή ησλ 
πξσηνθφιισλ ηνπ 802.11 επεξεάδεη ηα δχν πξψηα επίπεδα ηνπ κνληέινπ 
αλαθνξάο OSI. Δπεξεάδεη ην 2ν επίπεδν, γλσζηφ σο ζηξψκα δεχμεο δεδνκέλσλ 
(Data Link Layer ή αιιηψο MAC), θαη πην ζπγθεθξηκέλα ην ππνεπίπεδν MAC, 
θαζψο θαη ην 1ν επίπεδν, γλσζηφ σο θπζηθφ ζηξψκα (Physical Layer). 

 

Υυςικό ςτρώμα του 802.11 2.7.1 
 

Σν θπζηθφ ζηξψκα ηνπ 802.11 είλαη ρσξηζκέλν ζε ηξία ππνζηξψκαηα. Απηά 
είλαη: 

 πξσηφθνιιν ζχγθιηζεο θπζηθνχ ζηξψκαηνο (PHY layer 
convergence protocol, PLCP) 
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 πξσηφθνιιν εμαξηψκελν απφ ην θπζηθφ κέζν (PHY medium 
dependent protocol, PMD) 

 ππνζηξψκα δηαρείξηζεο θπζηθνχ ζηξψκαηνο 
 

Σν PLCP είλαη ππεχζπλν γηα ηελ αλίρλεπζε ηνπ θέξνληνο θαη ηνλ 
ζρεκαηηζκφ ησλ παθέησλ γηα ηα δηάθνξα θπζηθά ζηξψκαηα. Σν ππνζηξψκα MAC 
επηθνηλσλεί κε ην ππνζηξψκα PLCP. Μεηά απφ αίηεζε ηνπ MAC, ην PLCP 
πξνεηνηκάδεη ηα πιαίζηα γηα κεηάδνζε. Παξάιιεια, ην PLCP είλαη ππεχζπλν θαη 
γηα ηε κεηαθνξά ησλ εηζεξρφκελσλ πιαηζίσλ απφ ην κέζν ζην επίπεδν MAC. Θα 
ιέγακε φηη ην PLCP ιεηηνπξγεί σο κεηαθξαζηήο κεηαμχ ηνπ επηπέδνπ MAC θαη ηεο 
κεηαδηδφκελεο πιεξνθνξίαο. Δμάιινπ ην PLCP ελζπιαθψλεη πιεξνθνξίεο ζηα 
πιαίζηα πνπ πξφθεηηαη λα κεηαδνζνχλ, πιεξνθνξίεο πνπ ρξεζηκνπνηνχληαη απφ 
ην θπζηθφ ζηξψκα ησλ ζηαζκψλ πνπ κεηαδίδνπλ θαη ιακβάλνπλ δεδνκέλα.     

Σν PMD θαζνξίδεη ηελ ηερληθή δηακφξθσζεο θαη θσδηθνπνίεζεο γηα ηε 
κεηαθνξά ηεο πιεξνθνξίαο ζην θπζηθφ κέζν. Σν PMD δειαδή, αθνχ πξψηα 
πάξεη δηάθνξεο νδεγίεο απφ ην PLCP, είλαη απηφ πνπ εθηειεί ηηο ιεηηνπξγίεο 
δηακφξθσζεο θαη απφ-δηακφξθσζεο ησλ δεδνκέλσλ. 

Σν ππνζηξψκα δηαρείξηζεο θπζηθνχ ζηξψκαηνο απνθαζίδεη γηα ην 
ζπληνληζκφ ηνπ δηαχινπ γηα ηηο δηάθνξεο παξαιιαγέο ηνπ θάζε θπζηθνχ κέζνπ. 

Δπηπξφζζεηα, ην πξφηππν 802.11 πξνδηαγξάθεη θαη ην ππνζηξψκα 
δηαρείξηζεο ζηαζκνχ, ην νπνίν είλαη ππεχζπλν γηα ην ζπληνληζκφ ησλ 
αιιειεπηδξάζεσλ κεηαμχ ππνζηξψκαηνο MAC θαη θπζηθνχ ζηξψκαηνο. 

 
΢ηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη δηακφξθσζε FHSS ηφηε ε γεληθή 

κνξθή ηνπ PLCP είλαη ε εμήο:  
 

 

Εικόνα 7 PLCP - FHSS 

 SYNC: ΢θνπφο απηνχ ηνπ πεδίνπ λα βνεζήζεη ην δέθηε λα θαηαιάβεη 
φηη πξέπεη λα εηνηκαζηεί γηα λα ππνδερζεί θάπνην πιαίζην. Σν πεδίν 
SYNC απνηειείηαη απφ ελαιιαζζφκελνπο άζζνπο θαη κεδεληθά 
(10101010....1010101010). Δίλαη κήθνπο 80 bits. Έηζη κφιηο ν δέθηεο 
ην εληνπίζεη, ζα ζπγρξνληζηεί. 

 Start Frame Delimiter: Σν πεδίν απηφ έρεη πάληα ηελ ηηκή 
0000110010111101. Μφιηο ν δέθηεο εληνπίζεη απηφλ ηνλ αξηζκφ, 
θαηαιαβέλεη φηη κεηά απφ απηφλ μεθηλάεη ην πιαίζην. 

 Σν SYNC θαη ην Start Frame Delimiter δελ είλαη κέξε ηεο θεθαιίδαο 
ηνπ πιαηζίνπ, δελ είλαη δειαδή κέξε ηεο κεηαδηδφκελεο 
πιεξνθνξίαο. Απνηεινχλ ην ιεγφκελν Preamble θαη ζηφρνο ηνπο 
είλαη λα βνεζήζνπλ ην δέθηε λα ζπγρξνληζηεί θαη λα θαηαιάβεη πφηε 
είλαη ε αξρή ηνπ πιαηζίνπ. 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 46 από 156 

 PLW: Απνηειείηαη απφ 12 bits. Σα data ελφο frame κπνξνχλ λα είλαη 
έσο 4095 bytes. Σν πεδίν απηφ ελεκεξψλεη ην δέθηε γηα ην κέγεζνο 
ηνπ frame πνπ αθνινπζεί ηεο θεθαιίδαο PLCP.   

 PSF: Απνηειείηαη απφ 4 bits. Σν πξψην έρεη πάληα ηελ ηηκή 0. Οη 
ηηκέο ησλ ππνινίπσλ bits θαζνξίδνπλ ην ξπζκφ κεηάδνζεο ηνπ 
πιαηζίνπ. ΢ε απηφ ην ζεκείν θαιφ είλαη λα επηζεκάλνπκε πσο 
αλεμαξηήησο ηνπ ξπζκνχο κεηάδνζεο ηνπ πιαηζίνπ, ν ξπζκφο 
κεηάδνζεο ηνπ preamble θαη ηεο PLCP θεθαιίδαο είλαη 1 Mbps, έηζη 
ψζηε λα κελ ππάξρεη αλάγθε ζπγρξνληζκνχ ηνπ δέθηε φηαλ ηα 
δηαβάδεη. Γηα ην πιαίζην πνπ αθνινπζεί φκσο γίλεηαη εθ λένπ 
δηαπξαγκάηεπζε, έηζη ψζηε ν δέθηεο λα ζπγρξνληζηεί. ΢ηνλ 
παξαθάησ πίλαθα θαίλνληαη νη δπλαηέο ηηκέο ηνπ πεδίνπ απηνχ: 

 
Πίνακασ 2 PSF τιμζσ 

Bits 1-3 Ρπζκφο κεηάδνζεο 
δεδνκέλσλ 

000 1.0 Mbps 

001 1.5 Mbps 

010 2.0 Mbps 

011 2.5 Mbps 

100 3.0 Mbps 

101 3.5 Mbps 

110 4.0 Mbps 

111 4.5 Mbps 

 

 Header Error Check: Σν πεδίν απηφ πεξηέρεη έλα θψδηθα ειέγρνπ, γηα 
λα δηαπηζησζεί αλ ε πιαίζην πνπ ζηάιζεθε είλαη ζσζηφ ή φρη. 
Βαζίδεηαη ζηνλ αιγφξηζκν αλίρλεπζεο ζθαικάησλ CRC-16. 

 
΢ηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη δηακφξθσζε DSSS ηφηε ε γεληθή 

κνξθή ηνπ PLCP είλαη ε εμήο:  
 

 

Εικόνα 8 PLCP DSSS 
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 SYNC: Απνηειείηαη απφ 128 bits. Οη ηηκέο ησλ bits πξέπεη λα είλαη 
scrambled 1. !!!!!!   

 Start Frame Delimiter: Η ηηκή ηνπ είλαη πάληα 0000010111001111. 
Μφιηο ν δέθηεο εληνπίζεη απηφλ ηνλ αξηζκφ, θαηαιαβαίλεη πσο 
αθνινπζεί ε θεθαιίδα ηνπ πιαηζίνπ. 

 ΋πσο θαη ζηελ πξνεγνχκελε πεξίπησζε, έηζη θαη ζε απηήλ, ην 
SYNC θαη ην Start Frame Delimiter, πνπ απνηεινχλ ην ιεγφκελν 
Preamble, δελ είλαη κέξε ηεο θεθαιίδαο ηνπ πιαηζίνπ, δελ είλαη 
δειαδή κέξε ηεο κεηαδηδφκελεο πιεξνθνξίαο. Απιά βνεζνχλ ην 
δέθηε λα θαηαιάβεη πφηε μεθηλάεη ην πιαίζην θαη λα ζπγρξνληζηεί 
ζσζηά. 

 Signal: Σν πεδίν απηφ βνεζάεη ην δέθηε λα θαηαιάβεη ην ξπζκφ 
κεηάδνζεο ηνπ πιαηζίνπ. Οη δπλαηέο ηηκέο πνπ κπνξεί λα δερζεί είλαη 
δχν: 0000 1010 γηα ξπζκφ κεηάδνζεο 1 Mbps θαη 0001 0100 γηα 
ξπζκφ κεηάδνζεο 2 Mbps. ΋πσο θαη ζηελ πξνεγνχκελε πεξίπησζε, 
έηζη θαη ζε απηήλ, ν ξπζκφο κεηάδνζεο ηεο θεθαιίδαο είλαη πάληα 1 
Mbps, γηα λα κε ρξεηάδεηαη πεξαηηέξσ ζπγρξνληζκφ απφ ηε κεξηά ηνπ 
δέθηε φηαλ δηαβάδεη ηελ θεθαιίδα ηνπ πιαηζίνπ. 

 Service: Απηφ ην πεδίν είλαη δεζκεπκέλν γηα κειινληηθέο ρξήζεηο θαη 
νη ηηκέο ησλ bits πξέπεη λα είλαη φιεο κεδέλ. 

 Length: Πεξηέρεη ηνλ αξηζκφ ησλ microsecond πνπ απαηηνχληαη γηα ηε 
κεηάδνζε ηνπ πιαηζίνπ. Απηφ ην πεδίν ρξεζηκνπνηείηαη γηα λα 
θαηαιάβεη ν δέθηεο πφηε ηειεηψλεη ην πιαίζην. 

 Frame Check Sequence: Σν πεδίν απηφ πεξηέρεη έλα θψδηθα 
ειέγρνπ, γηα λα δηαπηζησζεί αλ ε πιαίζην πνπ ζηάιζεθε είλαη ζσζηφ 
ή φρη. Βαζίδεηαη ζηνλ αιγφξηζκν αλίρλεπζεο ζθαικάησλ CRC-16. 

 
΢ηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη δηακφξθσζε IR ηφηε ε γεληθή κνξθή 

ηνπ PLCP είλαη ε εμήο:   
 

 

Εικόνα 9 PLCP IR 

 SYNC: Σν πεδίν απηφ είλαη κεηαβιεηνχ κήθνπο. Υξεζηκνπνηείηαη 
φπσο θαη ζηηο πξνεγνχκελεο πεξηπηψζεηο γηα λα βνεζήζεη ην δέθηε 
λα ζπγρξνληζηεί θαη λα δηαβάζεη ζσζηά ην εηζεξρφκελν πιαίζην. 

 Start Frame Delimiter: ΢εκαηνδνηεί ηελ έλαξμε ηνπ πιαηζίνπ. Έρεη 
ηηκή πάληα 1001, ηηκή ε νπνία είλαη θαη κνλαδηθή. 

 Σν SYNC θαη ην Start Frame Delimiter απνηεινχλ ην ιεγφκελν 
Preamble. Γελ είλαη δειαδή κέξε ηνπ πιαηζίνπ. Απιά βνεζνχλ ην 
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δέθηε λα ζπγρξνληζηεί κε επηηπρία. Ο ξπζκφο κεηάδνζεο απηψλ ησλ 
πεδίσλ είλαη πάληα 1 Mbps. 

 Data Rate: Σν πεδίν απηφ φπσο αλαθέξεη θαη ην φλνκά ηνπ αλαθέξεη 
ην ξπζκφ κεηάδνζεο ηνπ πιαηζίνπ. ΋ρη ην ξπζκφ κεηάδνζεο ηεο 
θεθαιίδαο ν νπνίνο είλαη θαη απηφο πάληα 1 Mbps φπσο θαη ζην 
Preamble. Δπεηδή νη ππέξπζξεο αθηίλεο κπνξνχλ λα πεηχρνπλ 
ξπζκνχο κεηάδνζεο 1 θαη 2 Mbps, νη ηηκέο απηνχ ηνπ πεδίνπ 
κπνξνχλ λα είλαη 000 θαη 001 αληίζηνηρα. 

 DC Level Adjustment: Σν πεδίν απηφ κία αθνινπζία απφ κία 
αθνινπζία bits, ε νπνία βνεζάεη ην δέθηε ζην λα ζηαζεξνπνηήζεη ην 
DC επίπεδν ηνπ εηζεξρφκελνπ ζήκαηνο. 

 Length: Σν πεδίν απηφ πεξηέρεη ην κήθνο ηνπ εηζεξρφκελνπ πιαηζίνπ 
ζε νθηάδεο (bytes). 

 Frame Check Sequence: Σν πεδίν απηφ πεξηέρεη έλαλ θψδηθα 
ειέγρνπ πνπ βαζίδεηαη ζηνλ αιγφξηζκν αλίρλεπζεο ζθαικάησλ 
CRC-16. 

 
΢ηελ πεξίπησζε πνπ ρξεζηκνπνηείηαη δηακφξθσζε OFDM ηφηε ε γεληθή 

κνξθή ηνπ PLCP είλαη ε εμήο:  
 

 

Εικόνα 10 PLCP OFDM 

 

 PLCP Preamble: Ο ξφινο ηνπ Preamble φπσο θαη ζηηο 
πξνεγνχκελεο πεξηπηψζεηο είλαη λα βνεζήζεη ην δέθηε λα 
ζπγρξνληζηεί, νχησο ψζηε λα ιάβεη ζσζηά ην πιαίζην. Απηφ ην 
επηηπγράλεη κε ηε ρξήζε 12 ζπκβφισλ. Δπίζεο ζηελ πεξίπησζε πνπ 
ρξεζηκνπνηνχληαη πνιιέο θεξαίεο (MIMO), απηά ηα ζχκβνια 
βνεζάλε ην δέθηε λα επηιέμεη ηελ θαηάιιειε θεξαία γηα ζσζηή ιήςε.   

 RATE: Δίλαη έλα πεδίν πνπ απνηειέζεη απφ 4 bits. Πξνζδηνξίδεη ην 
ξπζκφ κεηάδνζεο ηνπ πιαηζίνπ. ΢ε απηφ ην ζεκείν είλαη ρξήζηκν λα 
επηζεκάλνπκε ην γεγνλφο φηη ν ξπζκφο κεηάδνζεο ηεο θεθαιίδαο ηνπ 
πιαηζίνπ ζηε ζπγθεθξηκέλε πεξίπησζε είλαη πάληα 6 Mbps. 
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Πίνακασ 3 RATE τιμζσ 

Bits 1-4 Ρπζκφο δεδνκέλσλ (ζε Mbps) 

1101 6 

1111 9 

0101 12 

0111 18 

1001 24 

1011 36 

0001 48 

0011 54 

 

 Reserved: Απηφ ην πεδίν ζα ρξεζηκνπνηεζεί ζε επφκελεο εθδφζεηο. 
Η ηηκή ηνπ είλαη πάληα 0. 

 LENGTH: Δίλαη έλα πεδίν 12 bits, ην νπνίν πεξηέρεη ην κήθνο ηνπ 
πιαηζίνπ ζε νθηάδεο (bytes). 

 Parity: Δίλαη έλα bit άξηηαο ηζνηηκίαο γηα ηα 16 πξψηα bit ηνπ πεδίνπ 
Signal. Υξεζηκνπνηείηαη γηα ηνλ έιεγρν ιαζψλ θαηά ηε κεηάδνζε ηνπ 
πιαηζίνπ.    

 Tail: Σν πεδίν Tail ρξεζηκνπνηείηαη γηα δηφξζσζε ιαζψλ. Απνηειείηαη 
απφ 6 κεδεληθά. 

 SERVICE: Απνηειείηαη απφ 16 bits ε ηηκή ησλ νπνίσλ είλαη κεδέλ. 
Σα πξψηα 7 bits ρξεζηκνπνηνχληαη γηα ην ζπγρξνληζκφ. Σα ππφινηπα 
9 δεζκεχνληαη γηα κειινληηθή ρξήζε. 

 Pad Bits: Σν πεδίν απηφ έρεη κεηαβιεηφ κήθνο. Σν ειάρηζην κήθνο 
ηνπ είλαη κεγέζνπο 6 bits. Σα bit απηά πξνζηίζεληαη ζην ηέινο ηνπ 
πιαηζίνπ. ΢ηφρνο ηνπο είλαη λα δεκηνπξγήζνπλ ηέηνην κέγεζνο 
δεδνκέλσλ ψζηε απηφ λα γίλεη αθέξαην πνιιαπιάζην ηνπ αξηζκνχ 
ησλ θσδηθνπνηεκέλσλ bits ζε έλα OFDM ζχκβνιν (48,96,192 ή 
288). 

 

΢τρώμα MAC του 802.11 2.8 
 

Σν ζηξψκα MAC ηνπ 802.11 δηαηξείηαη ζην θαζαπηφ ππνζηξψκα MAC θαη 
ζην ππνζηξψκα δηαρείξηζεο MAC. Σν ππνζηξψκα MAC είλαη ππεχζπλν γηα ηηο 
εμήο ιεηηνπξγίεο: 

 θαηαλνκή ησλ θαλαιηψλ 

 ζρεκαηηζκφ πιαηζίσλ 

 έιεγρν ιαζψλ 

 ηεκαρηζκφ θαη επαλαζπλαξκνιφγεζε ησλ παθέησλ 

 Σν ππφζηξσκα δηαρείξηζεο MAC είλαη ππεχζπλν γηα ηηο εμήο 
ιεηηνπξγίεο: 

 πεξηαγσγή ζην ESS 

 έιεγρν ηζρχνο 
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 δηαδηθαζίεο ζπζρέηηζεο, απνζπζρέηηζεο θαη επαλαζπζρέηηζεο θαηά 
ηε δηαρείξηζε ησλ ζπλδέζεσλ. 

 

Τποςτρώμα MAC 2.8.1 
 

Τπάξρνπλ δχν κεραληζκνί πξφζβαζεο ζην κέζν ζηα αζχξκαηα ηνπηθά 
δίθηπα. Ο βαζηθφο κεραληζκφο πξφζβαζεο νλνκάδεηαη Distributed Coordination 
Function (DCF), πνπ ππνζηεξίδεηαη απφ φια ηα access points. Ο δεχηεξνο 
κεραληζκφο νλνκάδεηαη Point Coordination Function (PCF) θαη είλαη πξναηξεηηθφο.   

Πξηλ ηελ αλάιπζε ησλ δχν απηψλ κεραληζκψλ, είλαη ρξήζηκν λα δνζνχλ 
κεξηθέο πιεξνθνξίεο ζρεηηθά κε ηα είδε ησλ πιαηζίσλ πνπ ρξεζηκνπνηνχληαη θαη 
ηνλ ζρεκαηηζκφ ηνπο θαζψο θαη λα πεξηγξαθνχλ κεξηθνί πεξίνδνη ζηγήο κεηαμχ 
ησλ κεηαδηδφκελσλ πιαηζίσλ. 

 

Εύδη πλαιςύων και ςχηματιςμόσ τουσ 2.8.1.1 
 

Σν πξφηππν 802.11 ππνζηεξίδεη ηξεηο δηαθνξεηηθνχο ηχπνπο πιαηζίσλ. 
Γηαρείξηζεο, ειέγρνπ θαη δεδνκέλσλ. Σα πιαίζηα δηαρείξηζεο ρξεζηκνπνηνχληαη γηα 
ηηο ιεηηνπξγίεο ζπζρέηηζεο, απνζπζρέηηζεο θαη έιεγρν απζεληηθνπνίεζεο πνπ 
πξαγκαηνπνηνχληαη αλάκεζα ζην ζηαζκφ-πειάηε θαη ζην αξκφδην access point. ΢ε 
απηνχ ηνπ είδνπο ηα πιαίζηα αλήθεη θαη ην πιαίζην ηχπνπ beacon πνπ ζα 
ζπλαληήζνπκε ζηε ζπλέρεηα. Σα πιαίζηα ειέγρνπ είλαη δηάθνξα πιαίζηα πνπ 
ρξεζηκνπνηνχληαη γηα ηε κεηάδνζε ησλ δεδνκέλσλ ζην αζχξκαην ηνπηθφ δίθηπν. 
΢ε απηά ηα πιαίζηα αλήθνπλ ηα RTS,CTS, CF-poll, CF-end θαη ACK. Σα πιαίζηα 
δεδνκέλσλ είλαη φια ηα ππφινηπα πιαίζηα πνπ πεξηέρνπλ ηα δεδνκέλα πνπ 
ζηέιλνληαη θαηά ηε δηάξθεηα κίαο κεηάδνζεο.  

 

 
 

Εικόνα 11IEEE 802.11 πλαίςια 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 51 από 156 

 
Η ηππνπνηεκέλε κνξθή ησλ πιαηζίσλ ηνπ IEEE 802.11 θαίλεηαη ζηελ 

παξαθάλσ εηθφλα. 
΋πσο βιέπνπκε, ην πιαίζην ρσξίδεηαη ζε ηξία κέξε. Σελ επηθεθαιίδα 

(header), ην πεδίν δεδνκέλσλ (Payload), θαζψο θαη ηνλ έιεγρν ιαζψλ (CRC). 
Η επηθεθαιίδα είλαη έλα πεδίν κήθνπο 30 bytes. Γηαρσξίδεηαη θαη απηή ζε 

πεξαηηέξσ πεδία. 
Frame control: Σν πεδίν Frame control έρεη κήθνο 2 bytes. Γηαρσξίδεηαη ζε 

11 ππνεπίπεδα. Σν Protocol Version αλαθέξεηαη ζην πξσηφθνιιν πνπ 
ρξεζηκνπνηείηαη ζην BSS (π.ρ. 802.11a ή 802.11b). Σν πεδίν Type αλαθέξεηαη 
ζηνλ ηχπνπ ηνπ πιαηζίνπ. Αλ ε ηηκή ηνπ είλαη 00 αλαθέξεηαη ζε πιαίζην ηχπνπ 
δηαρείξηζεο, αλ είλαη 01 ζε πιαίζην ηχπνπ ειέγρνπ θαη αλ είλαη 10 ζε πιαίζην 
ηχπνπ δεδνκέλσλ. Η ηηκή 11 δειψλεη απξνζδηφξηζην πιαίζην. Σν πεδίν Subtype 
πξνζδηνξίδεη πεξαηηέξσ ηνλ ηχπν ηνπ πιαηζίνπ (π.ρ. RTS, CTS, ACK). Οη δπλαηέο 
ηηκέο ηνπ θαίλνληαη ζην παξαθάησ ζρήκα.  

 

 

 
 
Σα πεδία To Ds θαη From Ds αλαθέξνληαη ζην αλ ην πιαίζην θαηεπζχλεηαη 

πξνο ην ζχζηεκα δηαλνκήο (Distribution System) ή αλ πξνέξρεηαη απφ απηφ. Σν 
πεδίν More frag αλαθέξεηαη ζην αλ έρεη γίλεη ηεκαρηζκφο ηνπ πιαηζίνπ, νπφηε ν 
δέθηεο λα πεξηκέλεη ηε ζπλέρεηά ηνπ, ή αλ φρη, νπφηε ην πιαίζην απηφ πεξηέρεη 
νιφθιεξε ηε κεηαδηδφκελε πιεξνθνξία. Σν πεδίν Retry δειψλεη ηελ 
επαλακεηάδνζε ηνπ πιαηζίνπ, δειαδή αλ ην πιαίζην απηφ ζηάιζεθε θαη λσξίηεξα 
ρσξίο επηηπρία. Σν πεδίν Power Management ρξεζηκνπνηείηαη απφ ην access point 

Εικόνα 12 Subtype τιμζσ 
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γηα λα ζέζεη ην δέθηε ζε θαηάζηαζε εξεκίαο ή γηα λα ηνλ ελεξγνπνηήζεη. Σν πεδίν 
More data δειψλεη αλ ν απνζηνιέαο έρεη θαη άιια πιαίζηα γηα ην δέθηε. Σν πεδίν 
WEP θαζνξίδεη φηη ην θχξην κέξνο ηνπ πιαηζίνπ έρεη θξππηνγξαθεζεί κε ηε ρξήζε 
ηνπ αιγφξηζκνπ WEP. 

Duration: Απηφ ην πεδίν θαζνξίδεη ηε ρξνληθή δηάξθεηα πνπ ζα είλαη 
θαηειιεκέλν ην κέζν, νχησο ψζηε λα ζηαιεί ην πιαίζην κε επηηπρία. 

Address 1,2,3,4: Σα πεδία απηά ρξεζηκνπνηνχληαη γηα λα δειψζνπλ ην 
BSSID, ηε δηεχζπλζε ηνπ πνκπνχ (Source Address), ηε δηεχζπλζε ηνπ δέθηε 
(Destination Address), ηε δηεχζπλζε ηνπ ζηαζκνχ πνπ ζηέιλεη (Transmitting 
Station Address) θαη ηε δηεχζπλζε ηνπ ιακβάλνληνο ζηαζκνχ (Receiving Station 
Address).  
 

 

 
Η δηεχζπλζε 1 θαζνξίδεη ην θπζηθφ απνδέθηε ηνπ πιαηζίνπ. Η δηεχζπλζε 2 

θαζνξίδεη ην θπζηθφ απνζηνιέα ηνπ πιαηζίνπ. Οη δηεπζχλζεηο 3 θαη 4 
ρξεζηκνπνηνχληαη θπξίσο γηα ηε ινγηθή αληηζηνίρεζε (ινγηθφο απνζηνιέαο, 
BSSID, ινγηθφο απνδέθηεο). Πνιιέο θνξέο ε destination 4 κπνξεί λα παξαιεθζεί.    

Sequence Control: Απηφ ην πεδίν πεξηέρεη ην sequence number ηνπ 
κεηαδηδφκελνπ πιαηζίνπ, θαζψο θαη ζηελ πεξίπησζε πνπ απηφ ην πιαίζην έρεη 
ππνζηεί ηεκαρηζκφ, ηνλ αξηζκφ ηνπ (fragment number) πνπ ππνδειψλεη ηε ζέζε 
ηνπ ζην αξρηθφ κε-ηεκαρηζκέλν πιαίζην. 

 
Η κνξθή ησλ πιαηζίσλ ειέγρνπ είλαη ε εμήο: 

 

 Εικόνα 14 Μορφή πλαιςίων ελζγχου 

Εικόνα 13 Διευθφνςεισ 
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Η κνξθή ησλ πιαηζίσλ δηαρείξηζεο θαίλεηαη ζηνλ παξαθάησ πίλαθα: 
 

Πίνακασ 4 Μορφή πλαιςίων διαχείριςησ 

 MAC Header   

Frame 
Control 
(2bytes) 

Duration 
(2 bytes) 

DA 
(6 bytes) 

 

SA 
(6 bytes) 

BSSID 
(6 bytes) 

Sequence 
Control  

(2 bytes) 

Frame 
Body 

 

FCS  
(4 bytes) 

 

Διευθυνςιοδότηςη 2.8.1.2 
 

Τπάξρνπλ ηέζζεξα ζελάξηα εθπνκπήο πιαηζίσλ: 
1. Γίθηπν ad hoc 
2. Γίθηπν κε ππνδνκή, εθπνκπή απφ access point 
3. Γίθηπν κε ππνδνκή, εθπνκπή πξνο access point 
4. Γίθηπν κε ππνδνκή, κέζα ζην ζχζηεκα ππνδνκήο 

 
 

 
 

 
΢ηελ πξψηε πεξίπησζε, ην πιαίζην αληαιιάζζεηαη κεηαμχ δχν ζηαζκψλ 

πνπ βξίζθνληαη ζην ίδην BSS. ΢ε απηήλ ηελ πεξίπησζε ηα δχν bit DS έρνπλ ηελ 
ηηκή 0. Αλ Α ν ζηαζκφο πνπ ζηέιλεη ην πιαίζην θαη Β ν ζηαζκφο πνπ ην ιακβάλεη 
ηφηε ηζρχεη: 
Πίνακασ 5 Δίκτυο Ad hoc 

Address 1 Address 2 Address 3 Address 4 

B A BSS - 

 

΢ηελ δεχηεξε πεξίπησζε, ην πιαίζην ζηέιλεηαη απφ έλα access point. Σν bit 
from DS έρεη ηελ ηηκή 1. Αλ Α ν αξρηθφο απνζηνιέαο ηνπ πιαηζίνπ, Β ν ηειηθφο 
δέθηεο ηνπ θαη C ην access point πνπ εθπέκπεη ην πιαίζην ηφηε ηζρχεη: 

Εικόνα 15 Αςφρματο τοπικό δίκτυο 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 54 από 156 

Πίνακασ 6 Δίκτυο με υποδομή, εκπομπή από access point 

Address 1 Address 2 Address 3 Address 4 

B C A - 

 
΢ηελ ηξίηε πεξίπησζε, ην πιαίζην ζηέιλεηαη απφ θάπνηνλ ζηαζκφ ζην 

access point, κε ζθνπφ λα θηάζεη αξγφηεξα ζε θάπνηνλ ζηαζκφ πνπ βξίζθεηαη ζε 
δηαθνξεηηθφ BSS. Σν bit to DS έρεη ηελ ηηκή 1. Αλ δειαδή Α ν αξρηθφο απνζηνιέαο 
ηνπ πιαηζίνπ, Β ν ηειηθφο δέθηεο ηνπ θαη C ην access point πνπ ιακβάλεη αξρηθά ην 
πιαίζην ηζρχεη: 
Πίνακασ 7 Δίκτυο με υποδομή, εκπομπή προσ access point 

Address 1 Address 2 Address 3 Address 4 

C A B - 

 

΢ηελ ηέηαξηε πεξίπησζε, έλαο ζηαζκφο επηρεηξεί λα ζηείιεη έλα πιαίζην ζε 
θάπνηνλ άιιν ζηαζκφ πνπ βξίζθεηαη ζε δηαθνξεηηθφ BSS. Αξρηθά ν ζηαζκφο ζα 
ζηείιεη ην πιαίζην ζην access point ηνπ BSS πνπ αλήθεη, θαη ζηε ζπλέρεηα ην 
access point ζα ζηείιεη ην πιαίζην ζε θάπνην άιιν access point, κέρξη λα θηάζεη 
ην πιαίζην ζην ηειεπηαίν access point, ζην BSS ηνπ νπνίνπ αλήθεη ν ηειηθφο 
απνδέθηεο ηνπ πιαηζίνπ. Καη ηα δχν bit DS έρνπλ ηελ ηηκή 1. Αλ δειαδή Α ν 
ζηαζκφο πνπ ζηέιλεη αξρηθά ην πιαίζην, Β ην access point πνπ ζα ζηείιεη εθ λένπ 
ην πιαίζην, C ην access point πνπ ζα ην ιάβεη απηφ ην πιαίζην θαη D ν ζηαζκφο 
πνπ είλαη ν ηειηθφο απνδέθηεο ηνπ πιαηζίνπ, ηζρχεη: 
Πίνακασ 8 Δίκτυο με υποδομή, μζςα ςτο ςφςτημα υποδομήσ 

Address 1 Address 2 Address 3 Address 4 

C B D A 

  

Περύοδοι ςιγόσ μεταξύ των μεταδιδόμενων πλαιςύων (inter-frame 

spacing, IFS) 2.8.1.3 
 

΢ηε ιεηηνπξγία PCF, φπσο ζα δνχκε θαη ζηε ζπλέρεηα, δελ ππάξρεη ν 
αληαγσληζκφο κεηαμχ ησλ ζηαζκψλ-πειαηψλ, γηα ηελ πξφζβαζε ζην κέζν. Σν 
access point είλαη απηφ πνπ θαζνξίδεη πνηνο ζηαζκφο-πειάηεο ζα απνθηήζεη ηελ 
πξφζβαζε ζε απηφ. Γηα ηελ πξαγκαηνπνίεζε απηήο ηεο αλάγθεο 
ρξεζηκνπνηνχληαη ηέζζεξα δηαθνξεηηθά ρξνληθά δηαζηήκαηα αλακνλήο κεηαμχ 
δηαδνρηθψλ πιαηζίσλ, ησλ νπνίσλ νη ηηκέο εμαξηψληαη απφ ην εθάζηνηε ζχζηεκα 
κεηάδνζεο. Απηέο νη ηηκέο, παξέρνπλ ζηελ νπζία ζην αζχξκαην ηνπηθφ δίθηπν ηε 
ιεηηνπξγία QoS, θαζψο θαζνξίδνπλ ηελ πξνηεξαηφηεηα αλάκεζα ζηνπο ζηαζκνχο-
πειάηεο. 

Απηά ηα ρξνληθά δηαζηήκαηα αλακνλήο είλαη ππνρξεσηηθά γηα φινπο ηνπο 
ζηαζκνχο-πειάηεο πνπ έρνπλ δεδνκέλα λα ζηείινπλ. Μεηά ηελ πξαγκαηνπνίεζε 
θάπνηαο κεηάδνζεο, αλάινγα κε ηηο πξνηεξαηφηεηεο πνπ ππάξρνπλ, νη ζηαζκνί-
πειάηεο ζα πεξηκέλνπλ λα πεξάζεη ην αληίζηνηρν ρξνληθφ δηάζηεκα αλακνλήο πνπ 
ηνπο αλαινγεί, γηα λα απνθηήζνπλ πξφζβαζε ζην κέζν. Απηά ηα ρξνληθά 
δηαζηήκαηα αλακνλήο είλαη ηα εμήο: 
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 SIFS (Short Inter-Frame Space): Δίλαη ην ρξνληθφ δηάζηεκα 
αλακνλήο κε ηε κηθξφηεξε ηηκή, θαζψο πξννξίδεηαη γηα ηε κέγηζηε 
πξνηεξαηφηεηα. ΢πλήζσο ε κέγηζηε πξνηεξαηφηεηα παξέρεηαη ζηα 
πιαίζηα πνπ είλαη ηχπνπ Acknowledge (ACK),CTS ή RTS. 

 PIFS (Point coordination function Inter-Frame Space): 
Υξεζηκνπνηείηαη ζηε PCF. Δίλαη ην ρξνληθφ δηάζηεκα αλακνλήο πνπ 
δίλεη ηε δπλαηφηεηα ζε έλα ζηαζκφ-πειάηε λα ζηείιεη δεδνκέλα ζην 
κέζν, ρσξίο λα ηνλ εκπνδίζεη θάπνηνο άιινο ζηαζκφο-πειάηεο. 

 DIFS (Distributed coordination function Inter-Frame Space): Δίλαη ην 
ρξνληθφ δηάζηεκα αλακνλήο πνπ εθθξάδεη ηε κηθξφηεξε δπλαηή 
θαζπζηέξεζε αλάκεζα ζηελ εθπνκπή δχν δηαδνρηθψλ πιαηζίσλ ζηε 
ιεηηνπξγία DCF. Καζψο πξννξίδεηαη γηα δεδνκέλα κε ρακειή 
πξνηεξαηφηεηα, έρεη κεγάιε ηηκή. 

 EIFS (Extended Inter-frame Space): Δίλαη ην ρξνληθφ δηάζηεκα 
αλακνλήο κε ηε κεγαιχηεξε δηάξθεηα. Υξεζηκνπνηείηαη φηαλ έλαο 
δέθηεο πξέπεη λα αλαθέξεη γηα έλα ραιαζκέλν πιαίζην πνπ έρεη 
ιάβεη. Γίλεηαη ε ρακειφηεξε πξνηεξαηφηεηα ζε απηήλ ηελ πεξίπησζε, 
θαζψο ν δέθηεο νθείιεη λα πεξηκέλεη γηα αξθεηφ δηάζηεκα, ηέηνην 
ψζηε λα κελ παξεκβιεζεί ζε θάπνηα άιιε κεηάδνζε πνπ γίλεηαη 
εθείλε ηε ζηηγκή.    

 

 

DCF 2.8.2 
 

Η ιεηηνπξγία θαηαλεκεκέλνπ ζπληνληζκνχ, DCF, είλαη ε βαζηθή κέζνδνο 
πξφζβαζεο πνπ ρξεζηκνπνηείηαη γηα ηελ ππνζηήξημε ηεο αζχγρξνλεο κεηάδνζεο 
ζεδνκέλσλ, κε βάζε ηελ αξρή ηεο θαιχηεξεο πξνζπάζεηαο. ΋πσο απαηηνχλ νη 
πξνδηαγξαθέο ηνπ 802.11 φινη νη ζηαζκνί πξέπεη λα ππνζηεξίδνπλ ηελ DCF. Η 
αξρή ηεο θαιχηεξεο πξνζπάζεηαο ζεκαίλεη φηη φινη ζηαζκνί ζε έλα αζχξκαην 
ηνπηθφ δίθηπν πνπ έρνπλ δεδνκέλα πξνο απνζηνιή, πξέπεη λα αληαγσληζηνχλ γηα 
ην κέζν, θαζψο κφλν έλαο κπνξεί λα ην ρξεζηκνπνηεί θάζε θνξά. ΢ε πεξίπησζε 
πνπ δχν ζηαζκνί ζηείινπλ ηαπηφρξνλα δεδνκέλα πάλσ ζην θνηλφ κέζν, ηφηε ζα 
γίλνπλ ζπγθξνχζεηο θαη ην απνηέιεζκα ζα είλαη αλεπηηπρέο. Παξφια απηά ν 
αληαγσληζκφο πνπ ππάξρεη, βνεζάεη ζην λα ππάξρεη κία δίθαηε πξφζβαζε ζην 
κέζν απφ φινπο ηνπο ζηαζκνχο. 

Εικόνα 16 Χρονικά διαςτήματα αναμονήσ 
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Η DCF βαζίδεηαη ζηελ ηερληθή πνιιαπιήο πξφζβαζεο κε αλίρλεπζε 
θέξνληνο θαη απνθπγή ζπγθξνχζεσλ (Carrier Sense Multiple Access with 
Collision Avoidance). 

 

Πολλαπλό Πρόςβαςη με Ανύχνευςη φϋροντοσ και αποφυγό 

ςυγκρούςεων (CSMA/CA) 2.8.2.1 
 

Οη ζπζθεπέο πνπ ζπκκεηέρνπλ ζηα αζχξκαηα ηνπηθά δίθηπα δελ έρνπλ ηε 
δπλαηφηεηα θαη λα ζηέιλνπλ πιεξνθνξίεο θαη λα αληρλεχνπλ ζπγθξνχζεηο 
ηαπηφρξνλα. Γηα παξάδεηγκα, αλ έλαο θφκβνο ζηέιλεη πιεξνθνξίεο ζην κέζν, 
νπνηνδήπνηε άιιν ζήκα θηάζεη ζε απηφλ ηελ ίδηα ρξνληθή ζηηγκή δελ ζα κπνξέζεη 
λα ην αθνχζεη ιφγν ηεο ηζρχνο ηνπ ζηαικέλνπ ζήκαηνο. Απηφ έρεη σο απνηέιεζκα 
θαηά ηε δηάξθεηα πνπ ν θφκβνο βξίζθεηαη ζε θάζε απνζηνιήο ζήκαηνο, λα κελ 
έρεη ηε δπλαηφηεηα αλίρλεπζεο θαη ησλ ππνινίπσλ θφκβσλ πνπ ελδερνκέλσο λα 
ζηέιλνπλ θαη απηνί ζην ίδην κέζν ηαπηφρξνλα ζήκαηα. Έηζη δελ κπνξεί ν θφκβνο 
απηφο λα εληνπίζεη θαη ηπρφλ ζπγθξνχζεηο πνπ ίζσο ππάξμνπλ. ΢ε απηήλ ηελ 
πεξίπησζε ρξεζηκνπνηείηαη ν κεραληζκφο Πνιιαπιήο Πξφζβαζεο κε Αθξφαζε 
Φέξνληνο θαη Απνθπγή ΢πγθξνχζεσλ. 

Κχξην ραξαθηεξηζηηθφ απηνχ ηνπ κεραληζκνχ είλαη, φηη απαηηείηαη απφ ην 
δέθηε παθέην επηβεβαίσζεο πξνο ηνλ πνκπφ, νχησο ψζηε απηφο κε ηε ζεηξά ηνπ 
λα κε ρξεηαζηεί λα μαλαζηείιεη ην ίδην παθέην δεχηεξε θνξά. 

Αξρηθά, ζηα δίθηπα πνπ ρξεζηκνπνηνχλ ην κεραληζκφ CSMA/CA, φηαλ έλαο 
θφκβνο ζειήζεη λα ζηείιεη θάπνηα δεδνκέλα ζην θνηλφ κέζν, ειέγρεη ηελ 
θαηάζηαζε ηνπ. Δάλ ην κέζν είλαη αδξαλέο, δειαδή ζηελ πεξίπησζε πνπ θαλέλαο 
απφ ηνπο ππφινηπνπο θφκβνπο δελ ζηέιλεη εθείλε ηε ζηηγκή, ηφηε ν θφκβνο ζα 
αξρίζεη ηε κεηάδνζε ησλ δεδνκέλσλ. Σν ρξνληθφ δηάζηεκα θαηά ην νπνίν ν 
θφκβνο δελ ζα ζηείιεη ηα δεδνκέλα, αιιά ζα ζπλερίζεη λα παξαθνινπζεί ηε 
θαηάζηαζε ηνπ κέζνπ είλαη πξνθαζνξηζκέλνο. ΢ε αληίζεηε πεξίπησζε, αλ ην κέζν 
δελ είλαη αδξαλέο, δειαδή ν θφκβνο αληρλεχζεη ηε κεηαθνξά δεδνκέλσλ ελφο 
άιινπ θφκβνπ ζην κέζν, ηφηε ζα παξακείλεη αδξαλήο γηα θάπνην ρξνληθφ 
δηάζηεκα. Απηφ ην ρξνληθφ δηάζηεκα αλακνλήο είλαη ηπραίαο δηάξθεηαο. ΋ζν ην 
κέζν δελ είλαη αδξαλέο, απηφο ν ρξφλνο αλακνλήο παξακέλεη ζηαζεξφο. Σε ζηηγκή 
πνπ ν θφκβνο δηαπηζηψζεη φηη ην κέζν είλαη ειεχζεξν, ηφηε ζα αξρίζεη λα κεηψλεη 
απηφ ην ρξφλν. Η δηαδηθαζία παξακνλήο ζε αδξάλεηα ηνπ θφκβνπ νλνκάδεηαη 
Back-off procedure. ΋ηαλ ν ρξφλνο κεδεληζηεί, ηφηε ν θφκβνο αθνχ μαλά-ειέγμεη 
ην κέζν, ζα αξρίζεη ηε κεηάδνζε ησλ δεδνκέλσλ. 

Βέβαηα, αθφκα θαη ζε απηήλ ηελ πεξίπησζε κπνξεί λα γίλνπλ ζπγθξνχζεηο. 
Απηφ νθείιεηαη ζην γεγνλφο, φηη δχν ε πεξηζζφηεξνη θφκβνη, αθνχ κεδελίζνπλ ηνπο 
ρξφλνπο αλακνλήο ηνπο ηαπηφρξνλα θαη ηαπηφρξνλα δελ δηαπηζηψζνπλ θάπνηα 
θίλεζε, ζα μεθηλήζνπλ ηε κεηάδνζε ησλ πιεξνθνξηψλ ηνπο κε απνηέιεζκα απηέο 
λα ζπγθξνπζηνχλ. ΢ε απηφ ην πξφβιεκα ζπκβάιεη ε απνζηνιή κελπκάησλ 
επηβεβαίσζεο απφ ην δέθηε ζηνλ πνκπφ. Έηζη αθνχ ν δέθηεο δελ ζα ιάβεη ηα 
δεδνκέλα, δε ζα ζηείιεη κε ηε ζεηξά ηνπ παθέην επηβεβαίσζεο ζε θαλέλαλ απφ 
ηνπο θφκβνπο πνπ ζηέιλνπλ ηαπηφρξνλα πάλσ ζην κέζν. Με ηε ζεηξά ηνπο, απηνί 
νη θφκβνη, απφ ηε ζηηγκή πνπ δε ζα ιάβνπλ ην παθέην επηβεβαίσζεο, ζα 
ζπλεηδεηνπνηήζνπλ φηη έγηλε θάπνηα ζχγθξνπζε ζην κέζν. Έηζη ζα μαλά-
ελεξγνπνηήζνπλ  ην ρξφλν αλακνλήο ηνπο θαη ζα δνθηκάζνπλ εθ λένπ, φηαλ απηφο 
μαλά-κεδεληζηεί. 
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Πρόβλημα κρυφού κόμβου (hidden node) 2.8.2.2 

 

 
 
 
 
Χο γλσζηφλ, ην ζήκα εμαζζελεί. Απηφ έρεη σο απνηέιεζκα ην ζήκα λα ράλεη 

ηελ ηζρχ ηνπ φζν απνκαθξχλεηαη απφ ηνλ πνκπφ. Απηή ε εμαζζέλεζε ηνπ ζήκαηνο 
κπνξεί λα απνδεηρζεί πξφβιεκα ζηα αζχξκαηα ηνπηθά δίθηπα, θαζψο ν 
αληαγσληζκφο ησλ ζηαζκψλ-πειαηψλ πάλσ ζην θνηλφ κέζν είλαη ηεξάζηηνο. 

Γηα παξάδεηγκα, έζησ φηη έρνπκε δχν ζηαζκνχο-πειάηεο. Σνλ transmitter 1 
θαη ηνλ transmitter 2. ΋πσο θαίλεηαη θαη ζην ζρήκα νη δχν απηνί ζηαζκνί-πειάηεο 
είλαη έηζη ηνπνζεηεκέλνη, πνπ δελ κπνξεί ν έλαο λα αθνχζεη ηνλ άιινλ θαηά ηε 
δηάξθεηα ηεο εθπνκπήο ηνπ. Έηζη, θαλέλαο απφ απηνχο ηνπο δχν ζηαζκνχο δελ έρεη 
ηε δπλαηφηεηα λα θαηαιάβεη πφηε ην κέζν είλαη θαηεηιεκκέλν απφ ηνλ άιιν, κε 
απνηέιεζκα, πνιιέο θνξέο θαη νη δχν λα πξνζπαζνχλ λα  εθπέκςνπλ 
ηαπηφρξνλα. Απηφ ην πξφβιεκα είλαη γλσζηφ ζαλ πξφβιεκα θξπθνχ θφκβνπ. 

Πνιινί κεραληζκνί αλαπηχρζεθαλ κε ζηφρν ηελ θαηαπνιέκεζε απηνχ ηνπ 
θαηλνκέλνπ. Ο πην γλσζηφο θαη απνδνηηθφο είλαη έλα ραξαθηεξηζηηθφ ηνπ 
κεραληζκνχ CSMA/CA πνπ είδακε θαη πξνεγνπκέλσο. Ολνκάδεηαη request to 
send/clear to send (RTS/CTS). Απηφο ν κεραληζκφο αλαθαιχθζεθε νχησο ψζηε λα 
επηηξέπεη ηε δεκηνπξγία κίαο δηαπξαγκάηεπζεο κεηαμχ ηνπ ζηαζκνχ πειάηε πνπ 
ζέιεη λα ρξεζηκνπνηήζεη ην κέζν θαη ηνπ access point. ΋ηαλ ινηπφλ ζειήζεη λα 
εθπέκςεη έλαο ζηαζκφο-πειάηεο ζα επηθνηλσλήζεη κε ην access point θαη ζα 
δεηήζεη άδεηα. Αλ ην κέζν είλαη ειεχζεξν ηφηε ην access point ζα επηηξέςεη απηήλ 
ηελ εθπνκπή. Καηά ηε δηάξθεηα φκσο απηήο ηεο εθπνκπήο, ην access point ζα 
απνξξίςεη φιεο ηηο ππφινηπεο αηηήζεηο γηα εθπνκπή απφ ηνπο ππφινηπνπο 
ζηαζκνχο-πειάηεο. Έηζη φπσο γίλεηαη εχθνια αληηιεπηφ, είλαη αδχλαην δχν 
ζηαζκνί-πειάηεο λα εθπέκςνπλ ηαπηφρξνλα πάλσ ζην θνηλφ κέζν. 

Μία αθφκα ζεκαληηθή παξάκεηξνο απηνχ ηνπ κεραληζκνχ είλαη ν δείθηεο 
εηθνληθήο αλίρλεπζεο ηνπ κέζνπ (NAV, Network Allocation Vector). Απηφο ν δείθηεο 
είλαη κία πάξα πνιχ ζεκαληηθή πιεξνθνξία πνπ ρξεζηκνπνηείηαη γηα ηελ εθηίκεζε 
ηεο θαηάζηαζεο ηνπ κέζνπ. Αξρηθά, φηαλ νη ζηαζκνί ζηέιλνπλ θάπνηα πιεξνθνξία, 
ππνινγίδνπλ ηε ρξνληθή δηάξθεηα πνπ ρξεηάδεηαη γηα λα ηειεηψζεη απηή ε 

Εικόνα 16 hidden node 
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κεηαθνξά. Έηζη θάζε θνξά πνπ ζηέιλνληαη κελχκαηα RTS/CTS, πεξηιακβάλεηαη 
ζε απηά απηή ε ρξνληθή δηάξθεηα, θαζψο ππνδειψλεη ην ρξφλν κέρξη ηελ 
απειεπζέξσζε ηνπ κέζνπ. Οη ζηαζκνί αθνχ δηαβάζνπλ απηφ ην ρξφλν, ηνλ 
κεηψλνπλ, θαη κφιηο απηφο κεδεληζηεί, ζα αληρλεχζνπλ πάιη ην κέζν γηα λα δνπλ 
ηελ θαηάζηαζή ηνπ. Έηζη γηα λα απνθαζίζεη έλαο ζηαζκφο λα ζηείιεη δεδνκέλα ζα 
πξέπεη λα ειέγμεη ηφζν ην θπζηθφ κέζν φζν θαη ηελ ηηκή ηνπ NAV. ΢ηελ νπζία, ε 
εηθνληθή αλίρλεπζε ηνπ κέζνπ απνηειεί έλα δεχηεξν ηξφπν γηα λα δηαπηζηψζεη ν 
ζηαζκφο αλ ην κέζν είλαη ειεχζεξν ή φρη. 

 

Μειονεκτόματα DCF 2.8.2.3 
 

Σν κεγάιν κεηνλέθηεκα ηνπ κεραληζκνχ DCF είλαη πσο εμαηηίαο ηνπ back-off 
Procedure, ζε έλα δίθηπν κε πνιινχο ρξήζηεο παξαηεξνχληαη ηπραίεο 
θαζπζηεξήζεηο. Έηζη δελ είλαη δπλαηή ε ππνζηήξημε εθαξκνγψλ πνπ 
ζπζρεηίδνληαη κε ηε ρξήζε ήρνπ θαη βίληεν, θαζψο ζε απηέο ε παξακηθξή 
θαζπζηέξεζε κπνξεί λα απνβεί κνηξαία γηα ηελ πνηφηεηα ηεο πιεξνθνξίαο. 
 

PCF 2.8.3 
 

Η ιεηηνπξγεία ζπληνληζκνχ απφ έλα ζεκείν (PCF) ζρεδηάζηεθε θπξίσο γηα 
ηε κεηαθνξά θίλεζεο πνπ είλαη επαίζζεηε ζηηο θαζπζηεξήζεηο. Ο κεραληζκφο 
απηφο βαζίδεηαη ζε έλα ζχζηεκα, ε θίλεζε ζην νπνίν ειέγρεηαη απφ έλα access 
point. Απηφ ην access point νλνκάδεηαη ζεκείν ζπληνληζκνχ (Point Coordinator, 
PC). Η PCF θαηαξγεί ηνλ αληαγσληζκφ (Contention Free, CF) δειαδή πνπ ππήξρε 
θαη παξέρεη κεηάδνζε πιαηζίσλ ρσξίο αληαγσληζκφ. Απηφ ην πξαγκαηνπνηεί κε ηε 
βνήζεηα ηεζζάξσλ δηαθνξεηηθψλ πεξηφδσλ ζηγήο (inter-frame spacing, IFS) 
κεηαμχ ησλ κεηαδηδφκελσλ πιαηζίσλ. Δπεηδή ην κέγεζνο απηψλ ησλ πεξηφδσλ 
δηαθέξεη, βνεζνχλ ζηελ θαηαλνκή πξνηεξαηνηήησλ. Έηζη ε PCF θαηνξζψλεη λα 
ππνζηεξίμεη ην Quality of Service, δίλνληαο πςειή πξνηεξαηφηεηα ζηα παθέηα πνπ 
πεξηιακβάλνπλ δεδνκέλα θσλήο θαη βίληεν. Οη ζηαζκνί πνπ έρνπλ ηε δπλαηφηεηα 
λα ιεηηνπξγνχλ θαηά ηε δηάξθεηα ηεο πεξηφδνπ ρσξίο αληαγσληζκφ νλνκάδνληαη 
CF ελήκεξνη (CF-aware). 

΋πσο αλαθέξζεθε θαη πξνεγνπκέλσο, ε DCF είλαη απαξαίηεηε. Οπφηε ε 
PCF ζπλππάξρεη κε απηήλ. Οπφηε, γηα κία ρξνληθή δηάξθεηα, έλα κέξνο ηεο 
θίλεζεο αθηεξψλεηαη ζε θίλεζε ρσξίο αληαγσληζκφ θαη ην ππφινηπν αθηεξψλεηαη 
ζε θίλεζε κε αληαγσληζκφ. Η ρξνληθή δηάξθεηα ζηελ νπνία αθηεξψλεηαη θίλεζε 
ρσξίο αληαγσληζκφ νλνκάδεηαη Contention Free Period (PCF). Δπεηδή φκσο ε 
θίλεζε ρσξίο αληαγσληζκφ είλαη απνδνηηθφηεξε θαη παξέρεη Quality of Service, 
παξαηεξείηαη φηη φζν πςειφηεξε είλαη ε θίλεζε ζε έλα δίθηπν, ηφζν κηθξφηεξε είλαη 
ε θίλεζε κε αληαγσληζκφ ζε δηάξθεηα. 

Δίλαη ζεκαληηθφ λα θαηαιάβνπκε φηη ζηελ πεξίπησζε πνπ ιεηηνπξγεί θαη ν 
κεραληζκφο PCF, ε δηαδηθαζία επαλαιακβάλεηαη αλά θάπνην ρξνληθφ δηάζηεκα. 
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Απηφ ην ρξνληθφ δηάζηεκα, κεηά ηελ πάξνδν ηνπ νπνίνπ επαλαιακβάλεηαη ε 

δηαδηθαζία, νλνκάδεηαη CFP Rate. Οπφηε εχθνια δηαπηζηψλνπκε φηη ην CFP Rate 
ηζνχηαη κε ηε δηάξθεηα πνπ ρξεζηκνπνηείηαη ε θίλεζε ρσξίο αληαγσληζκφ ζπλ ηε 
δηάξθεηα πνπ ρξεζηκνπνηείηαη ε θίλεζε κε αληαγσληζκφ. ΋πσο εηπψζεθε θαη 
πξνεγνπκέλσο, ε θίλεζε ζην δίθηπν είλαη απηή πνπ θαζνξίδεη πνηα απφ ηηο δχν 
κεζφδνπο ζα ρξεζηκνπνηεζεί πεξηζζφηεξν. Οπφηε φηαλ ην PC δηαπηζηψζεη κεγάιε 
θίλεζε ζην δίθηπν, ζα αθηεξψζεη πεξηζζφηεξν ρξφλν ζηελ CPF. Η κέγηζηε 
δηάξθεηα ρξεζηκνπνίεζεο ηνπ κεραληζκνχ CFP νλνκάδεηαη CFP max Duration. 
Βέβαηα ππάξρεη έλαο πεξηνξηζκφο. Σν ειάρηζην ρξνληθφ δηάζηεκα ρξεζηκνπνίεζεο 
ηεο θίλεζεο κε αληαγσληζκφ ηζνχηαη  κε ηε κεηάδνζε κίαο ηνπιάρηζηνλ MPDU.    

Καηά ηελ έλαξμε ηεο δηαδηθαζίαο ηεο CFP, φινη νη ζηαζκνί θαινχληαη λα 
θαζνξίζνπλ ην NAV ηνπο ζηελ ηηκή ηεο CPF max duration. Καηά ηε δηάξθεηα ηεο 
CPF, νη ζηαζκνί επηηξέπεηαη λα ζηείινπλ πιαίζηα κφλν γηα λα απαληήζνπλ ζε 
θάπνην εξψηεκα ηνπ CP ή γηα λα ζηείινπλ θάπνην ACK γηα θάπνην πιαίζην πνπ 
έιαβαλ. Απφ ηε ζηηγκή πνπ ζα μεθηλήζεη ε CFP, ηνλ έιεγρν ηνπ κέζνπ θαηέρεη ην 
PC. Σν PC είλαη ππεχζπλν επίζεο γηα ηηο δηαδηθαζίεο αξρήο ηεο CFP θαη 
ηεξκαηηζκνχ ηεο. Γηα λα μεθηλήζεη ηε PCF ην PC ζηέιλεη έλα πιαίζην beacon. ΋ηαλ 
ην PC ζέιεη λα δψζεη ηελ άδεηα ζε θάπνην ζηαζκφ λα ζηείιεη πιαίζηα, ηφηε ηνπ 
ζηέιλεη ην πιαίζην πνπ νλνκάδεηαη CF-poll. ΋ηαλ ν ζηαζκφο ιάβεη απηφ ην πιαίζην, 
ζηέιλεη ην πιαίζην ACK θαζψο θαη ηα δηάθνξα πιαίζηα δεδνκέλσλ πνπ έρεη. 
Βέβαηα ην PC, αλ δηαπηζηψζεη φηη ε θίλεζε ζην κέζν είλαη κηθξή, κπνξεί λα ζηείιεη 
ην πιαίζην ηεξκαηηζκνχ ηεο CPF πνπ νλνκάδεηαη CPF-End. Απηφ ην πιαίζην δίλεη 
ηελ άδεηα ζηνπο ζηαζκνχο λα αληαγσληζηνχλ γηα ην κέζν. 

Πνιχ ζεκαληηθφ ξφιν ζηε ζσζηή ιεηηνπξγία απηνχ ηνπ κεραληζκνχ παίδνπλ 
νη IFS πνπ ζπλαληήζακε λσξίηεξα. Κάζε θνξά πνπ ζηέιλεηαη θάπνην πιαίζην πνπ 
πεξηέρεη δεδνκέλα ειέγρνπ θαη δηαρείξηζεο, είηε ην PC είηε νη ζηαζκνί, νθείινπλ λα 
πεξηκέλνπλ γηα ρξνληθφ δηάζηεκα SIFS πξνηνχ μεθηλήζνπλ ηε κεηάδνζε ζην κέζν. 
Ο ρξφλνο PIFS ρξεζηκνπνηείηαη γηα ηε δηαδηθαζία εθθίλεζεο ηεο CFP. Αλ ην CP 
δηαπηζηψζεη φηη ην κέζν παξακέλεη ειεχζεξν γηα ρξνληθφ δηάζηεκα PIFS, ηφηε 
ζηέιλεη ην πιαίζην beacon, κε ην νπνίν ελεκεξψλεη ηνπο ζηαζκνχο φηη μεθηλάεη ε 
CPF. Δπίζεο αλ ην PC δελ ιάβεη έλα πιαίζην ACK γηα θάπνην κεηαδηδφκελν 
πιαίζην, ηφηε ζα πεξηκέλεη ρξνληθφ δηάζηεκα PIFS κέρξη λα μαλαζηείιεη ην πιαίζην.    

 
 
 

Εικόνα 17 ΢υνφπαρξη PCF και DCF 
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Τποςτρώμα διαχεύριςησ MAC 2.8.4 
 

Οη θχξηεο ιεηηνπξγίεο ηνπ ππνζηξψκαηνο δηαρείξηζεο MAC είλαη νη εμήο: 

 ε εηζαγσγή ελφο ζηαζκνχ-πειάηε ζε έλα αζχξκαην ηνπηθφ δίθηπν 
802.11 

 νη δηαδηθαζίεο απνζπζρέηηζεο θαη επαλαζπζρέηεζεο θαηά ηε 
δηάξθεηα ηεο ζχλδεζεο ηνπ ζηαζκνχ-πειάηε ζην αζχξκαην ηνπηθφ 
δίθηπν 802.11 

 

Ειςαγωγό ενόσ ςταθμού-πελϊτη ςε ϋνα αςύρματο τοπικό δύκτυο 802.11 

2.8.4.1 
 

Σν πξψην βήκα πνπ πξέπεη λα γίλεη είλαη λα εληνπίζεη ν ζηαζκφο-πειάηεο 
έλα access point. Απηφ πξαγκαηνπνηείηαη κε ηε βνήζεηα ελφο πιαηζίνπ πνπ 
νλνκάδεηαη beacon, ην νπνίν είλαη έλα πιαίζην πνπ ζηέιλνπλ παξνδηθά ηα access 
point νχησο ψζηε λα θάλνπλ εκθαλή ηελ παξνπζία ησλ αζχξκαησλ ηνπηθψλ 
δηθηχσλ πνπ εθπξνζσπνχλ. Έηζη κε απηφλ ηνλ ηξφπν, φηαλ έλαο ζηαζκφο-
πειάηεο εηζέιζεη ζε θάπνηα πεξηνρή, κπνξεί λα κάζεη απηφκαηα πνηα είλαη ηα 
δηαζέζηκα αζχξκαηα ηνπηθά δίθηπα ζηα νπνία λα κπνξεί λα απνθηήζεη πξφζβαζε. 
Σα πιαίζηα beacon ζηέιλνληαη ζε broadcast, θαη φρη ζε κεκνλσκέλεο δηεπζχλζεηο. 
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΢ηε ζπλέρεηα αθφηνπ ν ζηαζκφο-πειάηεο εληνπίζεη ηα δηαζέζηκα αζχξκαηα 

ηνπηθά δίθηπα, ζα πξνζπαζήζεη λα επηθνηλσλήζεη κε απηφ πνπ ζέιεη λα ζπλδεζεί. 
Έηζη ζα ζηείιεη έλα πιαίζην πνπ νλνκάδεηαη probe request. ΢ε απηφ ην πιαίζην ν 
ζηαζκφο-πειάηεο νθείιεη λα δειψζεη ην SSID ηνπ αζχξκαηνπ ηνπηθνχ δηθηχνπ ζην 
νπνίν ζέιεη λα ζπλδεζεί, θαζψο θαη ηνπο δηαζέζηκνπο ξπζκνχο κεηάδνζεο 
δεδνκέλσλ. Βέβαηα ην πιαίζην probe request κπνξεί λα ρξεζηκνπνηεζεί θαη γηα ηελ 
αλίρλεπζε ησλ δηαζέζηκσλ αζχξκαησλ ηνπηθψλ δηθηχσλ. Γηα λα γίλεη φκσο απηφ, 
ζα πξέπεη ν ζηαζκφο-πειάηεο λα κελ εηζάγεη ην SSID ζε απηφ. ΋ζα αζχξκαηα 
ηνπηθά δίθηπα είλαη πξνγξακκαηηζκέλα λα απαληνχλ ζε probe request ρσξίο SSID, 
ζα απαληήζνπλ. Σα αζχξκαηα ηνπηθά δίθηπα πνπ έρνπλ ην Broadcast SSID 
disabled δελ ζα απαληήζνπλ. Η απάληεζε ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ ζηα 
probe request ησλ ζηαζκψλ-πειαηψλ νλνκάδεηαη probe response. Σν probe 
response είλαη έλα πιαίζην πνπ πεξηέρεη ην SSID, ηνπο δηαζέζηκνπο ξπζκνχο 
κεηάδνζεο δεδνκέλσλ θαζψο θαη ην είδνο ηεο αζθάιεηαο πνπ ππάξρεη ζην 
αζχξκαην ηνπηθφ δίθηπν (π.ρ. WEP, WPA). 

΋πσο έρνπκε αλαθέξεη θαη πξνεγνπκέλσο, ζε έλα αζχξκαην ηνπηθφ δίθηπν 
πνπ ππάξρνπλ πεξηζζφηεξα ηνπ ελφο access points γηα ηελ εμππεξέηεζή ηνπ, ν 
ζηαζκφο-πειάηεο ζα εηζέιζεη ζε απηφ κε ην ηζρπξφηεξν ζήκα. Ο ηξφπνο δειαδή 
πνπ επηιέγεη θάπνηνο ζηαζκφο-πειάηεο ην access point, κέζσ ηνπ νπνίνπ ζα 
ζπλδεζεί, είλαη κε βάζε ηα probe response θαη ηα beacon. 

Γηα λα γίλεη φκσο κε επηηπρία ε ζχλδεζε ελφο ζηαζκνχ-πειάηε ζε έλα 
αζχξκαην ηνπηθφ δίθηπν, ζα πξέπεη λα γίλεη απζεληηθνπνίεζε ηνπ ζηαζκνχ-
πειάηε. Η απζεληηθνπνίεζε είλαη ε δηαδηθαζία, κέζσ ηεο νπνίαο έλα αζχξκαην 
ηνπηθφ δίθηπν θαζνξίδεη ηνπο θαλφλεο κε βάζε ηνπο νπνίνπο θάπνηνο ζηαζκφο-
πειάηεο ζα απνθηήζεη πξφζβαζε ζε απηφ. Αθνχ ινηπφλ ν ζηαζκφο-πειάηεο 
εληνπίζεη ην αζχξκαην ηνπηθφ δίθηπν πνπ ζέιεη λα ζπλδεζεί, ζα ζηείιεη ζε απηφ 
έλα πιαίζην πνπ νλνκάδεηαη Open authentication request. Με απηφ ην πιαίζην δεηά 
άδεηα γηα λα απνθηήζεη πξφζβαζε ζην αζχξκαην ηνπηθφ δίθηπν. Γηα λα απνθηήζεη 
πξφζβαζε φκσο, ζα πξέπεη λα πεξάζεη θάπνηεο δνθηκαζίεο. Οη δνθηκαζίεο απηέο 
δηαθέξνπλ, αλάινγα κε ην είδνο ηεο αζθάιεηαο ηνπ εθάζηνηε αζχξκαηνπ ηνπηθνχ 
δηθηχνπ. ΢ηα πξψηα αζχξκαηα ηνπηθά δίθηπα γηα παξάδεηγκα, δελ ρξεηαδφηαλ 
θάπνηνπ είδνπο δηαδηθαζία θαη νη ζηαζκνί-πειάηεο απνθηνχζαλ πξφζβαζε ζε 
φπνην αζχξκαην ηνπηθφ δίθηπν ήζειαλ. Απηφ φκσο ήηαλ πάξα πνιχ επηθίλδπλν, 
θαζψο νη θαθφβνπινη ρξήζηεο ζην δηαδίθηπν ην εθκεηαιιεπφληνπζαλ. Έηζη ζηελ 
πνξεία αλαθαιχθζεθαλ θάπνηα πξσηφθνιια γηα ηελ αζθάιεηα ησλ αζχξκαησλ 
ηνπηθψλ δηθηχσλ. Απηά ηα πξσηφθνιια ζα αλαιχζνπκε ζε επφκελν θεθάιαην. ΢ε 
απηφ ην ζεκείν αξθεί λα αλαθέξνπκε ηελ πεξίπησζε ηνπ WEP πνπ είλαη ζρεηηθά 
απιή. Ο ζηαζκφο-πειάηεο, νθείιεη λα γλσξίδεη ην θιεηδί γηα ην αζχξκαην ηνπηθφ 
δίθηπν ζην νπνίν ζέιεη λα ζπλδεζεί. Σν access point ζηέιλεη αξρηθά θάπνην text 
θξππηνγξαθεκέλν. Ο ζηαζκφο-πειάηεο, κε ηε βνήζεηα ηνπ θιεηδηνχ, ζα 
απνθσδηθνπνηήζεη ην text. Σν απνηέιεζκα απηήο ηεο απνθσδηθνπνίεζεο ζα ην 
ζηείιεη ζηε ζπλέρεηα ζην access point. Σν access point κε ηε ζεηξά ηνπ, αθνχ 
δηαβάζεη ην απνηέιεζκα, ζα ην ζπγθξίλεη κε ην επηζπκεηφ text πνπ απαηηείηαη γηα 
λα δψζεη ηελ άδεηα εηζαγσγήο ζην αζχξκαην ηνπηθφ δίθηπν. Αλ ην απνηέιεζκα ηεο 
απνθσδηθνπνίεζεο είλαη ην επηζπκεηφ, έρεη πηζηνπνηεζεί ε απζεληηθφηεηα ηνπ 
ζηαζκνχ-πειάηε. Αιιηψο φρη θαη ην Open authentication request απνξξίπηεηαη.    

Η ηειεπηαία δηαδηθαζία γηα ηελ ηειηθή έληαμε ηνπ ζηαζκνχ-πειάηε ζην 
αζχξκαην ηνπηθφ δίθηπν νλνκάδεηαη association (ζπζρέηηζε). Ο ζηαζκφο-πειάηεο 
ζηέιλεη έλα πιαίζην νλφκαηη association-request, κέζσ ηνπ νπνίνπ δεηά λα 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 62 από 156 

εγγξαθεί ζην αζχξκαην ηνπηθφ δίθηπν, θαζψο θαη λα κάζεη ην BSSID θαη ην ESSID 
αλ ππάξρεη. Σν access point απαληάεη ζε απηφ ην εξψηεκα κε ην πιαίζην πνπ 
νλνκάδεηαη association-response. Γηα θάζε ζηαζκφ-πειάηε πνπ δίλεη άδεηα ην 
access point, νξίδεη ην ιεγφκελν association-identifier (AID). 

 

Οι διαδικαςύεσ αποςυςχϋτιςησ και επαναςυςχϋτιςησ κατϊ τη διϊρκεια 

τησ ςύνδεςησ του ςταθμού-πελϊτη ςτο αςύρματο τοπικό δύκτυο 802.11 

2.8.4.2 
 

Καζψο φκσο έλαο ζηαζκφο-πειάηεο θηλείηαη ζε θάπνην ρψξν, είλαη 
αλαπφθεπθην ην ελδερφκελν λα ρξεηαζηεί λα αιιάμεη ην access point, απφ ην 
νπνίν εμππεξεηείηαη. Τπάξρνπλ δχν δηαθνξεηηθέο πεξηπηψζεηο απηνχ ηνπ 
δεηήκαηνο. Η πξψηε πεξίπησζε είλαη, ν ζηαζκφο-πειάηεο λα κεηεπηβηβαζηεί απφ 
έλα access point ζε θάπνην άιιν, ην νπνίν αλήθεη ζην ίδην ESS. Η δεχηεξε 
πεξίπησζε είλαη λα κεηεπηβηβαζηεί απφ έλα access point ζε θάπνην άιιν, πνπ 
αλήθεη ζε δηαθνξεηηθφ ESS. ΢ηε δεχηεξε πεξίπησζε νη ζπλζήθεο ζηα αλψηεξα 
ζηξψκαηα κπνξεί λα κεηαβιεζνχλ θαη λα απαηηεζεί θηλεηφ IP γηα ηε δηαηήξεζε ηεο 
ζχλδεζεο. ΢ηελ πξψηε φκσο πεξίπησζε, πνπ ν ζηαζκφο αιιάδεη ζηελ νπζία απφ 
έλα BSS ζε θάπνην άιιν παξακέλνληαο ζην ίδην ESS, πξαγκαηνπνηείηε ε 
δηαδηθαζία ηεο re-association (επαλαζπζρέηηζε). Γηα ηνλ ηεξκαηηζκφ κίαο 
ζπζρέηηζεο πξαγκαηνπνηείηε ε δηαδηθαζία ηεο dissociation (απνζπζρέηηζε). Η 
απνζπζρέηεζε είλαη κία πνιχ απιή ιεηηνπξγία. Ο ζηαζκφο-πειάηεο θαηά ηελ 
θίλεζε ηνπ, ιακβάλεη αλά ηαθηά ρξνληθά δηαζηήκαηα ηα πιαίζηα beacon πνπ 
είδακε πξνεγνπκέλσο. Έηζη πξνζπαζεί λα εληνπίζεη ην access point κε ην 
ηζρπξφηεξν ζήκα. ΋ηαλ εληνπίζεη ην access point πνπ έρεη ηζρπξφηεξν ζήκα, απφ 
απηφ κε ην νπνίν ζπλδέεηαη, ζα ζηείιεη έλα πιαίζην επαλαζπζρέηηζεο (re-
association request) ζην θαηλνχξγην access point, παξέρνληαο ζε απηφ 
ηαπηφρξνλα δηάθνξεο πιεξνθνξίεο ζρεηηθά κε ην παιηφ access point  θαη άιιεο 
γεληθέο πιεξνθνξίεο γηα ηνλ ίδην ην ζηαζκφ-πειάηε. Σν θαηλνχξγην access-point 
ζα ζηείιεη ην πιαίζην ηεο απάληεζεο ηεο επαλαζπζρέηηζεο (re-association 
response). ΢ε απηφ ην πιαίζην πεξηιακβάλνληαη πιεξνθνξίεο ζρεηηθά κε ηνπο 
δηαζέζηκνπο ξπζκνχο κεηάδνζεο δεδνκέλσλ ηνπ λένπ access point, ην θαηλνχξγην 
BSSID θ.α.. Ο ζηαζκφο-πειάηεο δελ ελεκεξψλεη ην παιηφ access point γηα ηελ 
αιιαγή. Απηή ε ελεκέξσζε γίλεηαη κεηαμχ ηνπ παιηνχ θαη ηνπ λένπ access point κε 
ηε ρξήζε ελφο εηδηθνχ πξσηνθφιινπ IAPP (inter access point protocol). 
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ΕΠΙΛΟΓΟ΢ 
 

΢ε απηφ ην θεθάιαην πξνζπαζήζακε, αθνχ πξψηα θάλακε κία εηζαγσγή 
ζηα βαζηθά ραξαθηεξηζηηθά ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ, λα εκβαζχλνπκε 
ζην πξσηφθνιιν IEEE 802.11. Αλαθέξακε ηελ νηθνγέλεηα πξνηχπσλ πνπ 
απαξηίδνπλ απηφ ην πξσηφθνιιν. Βέβαηα αθφκα θαη απηήλ ηε ζηηγκή, πνιιά 
θαηλνχξγηα πξφηππα πνπ δελ αλαθέξακε ζρεδηάδνληαη θαη αλακέλνληαη ζην 
πξνζερέο κέιινλ. Πνιχ ζεκαληηθφ ξφιν ζηελ εμέιημε ησλ αζχξκαησλ ηνπηθψλ 
δηθηχσλ έπαημε ην 802.11b. Δμαηηίαο απηνχ ηνπ πξνηχπνπ ηα αζχξκαηα ηνπηθά 
δίθηπα γλψξηζαλ ηεξάζηηα αλάπηπμε θαη έγηλαλ γλσζηά ζηνλ απιφ θφζκν. Η 
επηηπρία φκσο ηνπ 802.11b νδήγεζε ζηελ αλάγθε, λα ππάξμεη κία ζπκβαηφηεηα 
αλάκεζα ζηηο ζπζθεπέο δηαθνξεηηθψλ θαηαζθεπαζηηθψλ εηαηξεηψλ πνπ ην 
ππνζηήξηδαλ. Οη θαλφλεο πνπ νξηζηήθαλ γηα λα επηηεπρζεί απηή ε ζπκβαηφηεηα, 
πξνήιζαλ απφ ηε WECA θαη νη ζπζθεπέο πνπ θαηφξζσλαλ λα πεξάζνπλ ηηο 
δνθηκαζίεο ηεο, απνθηνχζαλ ην ινγφηππν Wi-Fi. Γηα απηφλ ην ιφγν ππάξρεη κία 
ηαχηηζε ελλνηψλ. Ο απιφο θφζκνο ζεσξεί φηη ηα αζχξκαηα ηνπηθά δίθηπα 
νλνκάδνληαη θαη δηαθνξεηηθά Wi-Fi αλ θαη θάηη ηέηνην απνδείμακε πσο δελ ηζρχεη. 
΢ηε ζπλέρεηα, πξνζπαζήζακε λα παξνπζηάζνπκε ηηο δηάθνξεο ζπζθεπέο πνπ 
ζπκβάινπλ ζηελ επίηεπμε ηεο ζσζηήο ιεηηνπξγίαο ελφο αζχξκαηνπ δηθηχνπ φπσο 
ηα access point θαη νη αζχξκαηεο θάξηεο δηθηχνπ. Αξγφηεξα κηιήζακε γηα ηηο 
δηάθνξεο ηνπνινγίεο ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ θαη ζπγθεθξηκέλα γηα ηα 
δίθηπα ad hoc θαη ηα δίθηπα Infrastructure. Ιδηαίηεξε ζεκαζία πξνζπαζήζακε λα 
δψζνπκε ζηα δχν ηειεπηαία επίπεδα ηνπ κνληέινπ OSI. ΢ην data link layer θαη ζην 
Physical layer. ΋ζνλ αθνξά ην data link layer, παξνπζηάζακε ην ππνζηξψκα MAC 
θαζψο θαη ην ππνζηξψκα δηαρείξηζεο MAC. Γψζακε εθηελή αλαθνξά ζηνπο δχν 
δηαθνξεηηθνχο ηξφπνπο ιεηηνπξγίαο ζην θπζηθφ ζηξψκα πνπ ππάξρνπλ. ΢ην DCF 
θαη ζην PCF. Δπίζεο αζρνιεζήθακε κε ηα δηάθνξα είδε πιαηζίσλ πνπ ππάξρνπλ 
ζην 802.11 θαζψο θαη ηε κνξθή ηνπο. Έπεηηα κηιήζακε γηα ηε δηαδηθαζία κέζσ ηεο 
νπνίαο θάπνηνο ζηαζκφο-πειάηεο απνθηά πξφζβαζε ζην αζχξκαην ηνπηθφ δίθηπν 
πνπ ζέιεη θαζψο θαη γηα ηελ απζεληηθνπνίεζε πνπ πξέπεη λα γίλεη ψζηε λα ηνπ 
δνζεί ε άδεηα. ΋ζνλ αθνξά ην physical layer, αθνχ πξψηα ην δηαρσξίζακε ζην 
PLCP θαη ζην PMD, αλαπηχμακε ηελ PLCP header, θαζψο θαη ηνπο δηάθνξνπο 
ηξφπνπο δηαζπνξάο ηνπ θάζκαηνο φπσο ην DSSS,FHSS θαη OFDM. Βέβαηα, 
απιψο αλαθέξακε θαη δελ αζρνιεζήθακε κε ην ηεξάζηην δήηεκα ηεο αζθάιεηαο 
ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ. Απηφ νθείιεηαη ζην γεγνλφο φηη κε ηελ αζθάιεηα 
ζα αζρνιεζνχκε ζην επφκελν θεθάιαην. 
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ΚΕΥΑΛΑΙΟ 3 
Α΢ΦΑΛΔΙΑ ΚΑΙ ΔΠΙΘΔ΢ΔΙ΢  

 

ΔΙ΢ΑΓΧΓΗ 

 

΢ην πξνεγνχκελν θεθάιαην πξνζπαζήζακε λα αλαιχζνπκε ηνλ ηξφπν 
ιεηηνπξγίαο ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ. Γλσξίζακε ηελ νηθνγέλεηα 
πξσηνθφιισλ 802.11 ηεο IEEE πνπ εθαξκφδεηαη ζήκεξα ζηα αζχξκαηα ηνπηθά 
δίθηπα. Αλαθέξακε πην ζπγθεθξηκέλα ηα πξφηππα 802.11, 802.11a, 802.11b, 
802.11g, 802.11n. Αλαπηχμακε ηηο νκνηφηεηεο θαη ηηο δηαθνξέο ηνπο θαη ηα 
ζπγθξίλακε κεηαμχ ηνπο. ΢ηε ζπλέρεηα κηιήζακε πην ζπγθεθξηκέλα γηα ηα δχν 
πξψηα επίπεδα ηνπ κνληέινπ OSI φζνλ αθνξά ην 802.11. Πεξηγξάςακε ηνπο 
δηάθνξνπο κεραληζκνχο πνπ ππάξρνπλ ηφζν ζην θπζηθφ επίπεδν, φζν θαη ζην 
επίπεδν ζχλδεζεο δεδνκέλσλ. Έπεηηα, αζρνιεζήθακε θαη κε ηηο δηάθνξεο 
ζπζθεπέο, κέζσ ησλ νπνίσλ θαηέζηε δπλαηή ε ιεηηνπξγία ησλ  IEEE 802.11 
δηθηχσλ. ΢πγθξίλνληαο φκσο, γεληθφηεξα ηα αζχξκαηα ηνπηθά δίθηπα κε ηα 
ελζχξκαηα, αλαθέξακε ην γεγνλφο φηη ηα αζχξκαηα ηνπηθά δίθηπα πζηεξνχλ ζηελ 
αζθάιεηα έλαληη ησλ ελζχξκαησλ ηνπηθψλ δηθηχσλ. ΢ε απηφ ην θεθάιαην ινηπφλ, 
ζα αζρνιεζνχκε εθηελέζηεξα κε ηα δηάθνξα πξσηφθνιια αζθαιείαο πνπ έρνπλ 
εθαξκνζηεί ζηα αζχξκαηα ηνπηθά δίθηπα. Πην ζπγθεθξηκέλα, ζα κηιήζνπκε γηα ην 
WEP, πνπ είρε εθαξκνζηεί ζην 802.11, θαζψο θαη γηα ηηο δηάθνξεο πινπνηήζεηο 
ηνπ πξσηνθφιινπ 802.11i. Δπίζεο, ζα αλαθέξνπκε θαη ηηο δηάθνξεο επηζέζεηο πνπ 
έρνπλ δερζεί θαηά θαηξνχο ηα αζχξκαηα ηνπηθά δίθηπα.   
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Πρόληψη επιθϋςεων 3.1 
 
 

Έλα απξνζηάηεπην αζχξκαην δίθηπν είλαη εμαηξεηηθά αλαζθαιήο. Απφ 
νπνηνδήπνηε ζεκείν εληφο ηεο εκβέιεηαο εθπνκπήο, θάπνηνο κπνξεί λα 
θξπθαθνχεη ή λα αξρίζεη λα ρξεζηκνπνηεί ην δίθηπν. Χο εθ ηνχηνπ, ην ζηάληαξ 
IEEE 802.11 γηα αζχξκαηα δίθηπα ζπλνδεχηεθε κε ην Wired Equivalent Privacy 
(WEP) αξρηθά θαη αξγφηεξα κε ηα WPA θαη WPA2. 
 

Σα πξσηφθνιια αζθαιείαο θξνληίδνπλ γηα ηα εμήο: 
 

 authentication:  δηαζθάιηζε φηη φινη νη ζπκκεηέρνληεο είλαη απηνί πνπ 
δειψλνπλ φηη είλαη, θαη είλαη εμνπζηνδνηεκέλνη λα ρξεζηκνπνηνχλ ην 
δίθηπν 

 confidentiality:  πξνζηαζία απφ ππνθινπέο 

 integrity:  δηαζθάιηζε φηη ηα δεδνκέλα ζα θηάζνπλ ζηνλ παξαιήπηε 
αλαιινίσηα. 

 

Αςφϊλεια και τρωτϊ ςημεύα του αρχικού 802.11 3.2 

 
΋ηαλ βγήθε ην 802.11 πεξηειάκβαλε δπν κεζφδνπο απζεληηθνπνίεζεο θαη 

κηα κέζνδν θξππηνγξάθεζεο. Οη κέζνδνη απζεληηθνπνίεζεο ήηαλ νη: 
 

1. Open system 
2. Shared key 

 
Δλψ ν κνλαδηθφο δηαζέζηκνο κεραληζκφο θξππηνγξάθεζεο ήηαλ ν  WEP. 

 
΢ηελ πεξίπησζε ηεο αλνηθηήο απζεληηθνπνίεζεο ηα access points έδηλαλ ηε 

δπλαηφηεηα απζεληηθνπνίεζεο ησλ ρξεζηψλ βάζεη  ησλ MAC δηεπζχλζεσλ ηνπο 
(MAC filtering) σο έλα κέηξν αζθάιεηαο ηνπ δηθηχνπ. Απηφ γηλφηαλ κε ηελ 
δηαηήξεζε ελφο πηλάθα ν φπνηνο πεξηείρε ηηο δηεπζχλζεηο MAC ησλ 
εμνπζηνδνηεκέλσλ πειαηψλ, ελψ νπνηνζδήπνηε άιινο δελ είρε πξφζβαζε ζην 
δίθηπν. Η ηερληθή απηή φκσο κπνξεί εχθνια λα παξαθακθζεί αθνχ θάπνηνο 
κπνξεί εχθνια λα ρξεζηκνπνηήζεη θάπνηα έγθπξε MAC δηεχζπλζε, αληί ηεο δηθηάο 
ηνπ, γηα λα κπνξέζεη λα απνθηήζεη παξάλνκε πξφζβαζε ζην δίθηπν. Δπίζεο ηα 
access points έδηλαλ ηελ δπλαηφηεηα ηνπ SSID hiding. Σν SSID hiding θάλεη 
αφξαην ην access point θαζψο απαγνξεχεη ηελ κεηάδνζε ησλ beacon νπφηε γηα ηε 
ζχλδεζε ζε απηφ νη πειάηεο ζα έπξεπε λα γλσξίδνπλ ην SSID εθ ησλ πξνηέξσλ. 
Χζηφζν θαη απηφ κπνξεί λα παξαθακθζεί πνιχ εχθνια, αθνχ ην SSID κπνξεί λα 
βξεζεί αλ θάπνηνο θξπθαθνχζεη ηελ επηθνηλσλία ηνπ access point κε θάπνηνλ 
πειάηε. Γηα απηφλ ην ιφγν ππήξμε ε αλάγθε δεκηνπξγίαο θάπνηνπ κεραληζκνχ ν 
νπνίνο ζα αληηκεηψπηδε κε απνηειεζκαηηθφηεηα ηελ είζνδν ησλ παξάλνκσλ 
ρξεζηψλ ζην αζχξκαην ηνπηθφ δίθηπν. 
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Wired Equivalent Privacy (WEP) 3.2.1 
 

Ο WEP είλαη έλα πξσηφθνιιν αζθαιείαο γηα ηα αζχξκαηα δίθηπα πνπ 
αθνινπζνχλ ην πξφηππν IEEE 802.11. 

Δκθαλίζηεθε γηα πξψηε θφξα ην ΢επηεκβξίνπ ηνπ 1999 σο θνκκάηη ηνπ 
πξνηχπνπ  IEEE 802.11 κε ζθνπφ λα παξέρεη εκπηζηεπηηθφηεηα ζηα δεδνκέλα ησλ 
αζπξκάησλ ηνπηθψλ  δηθηχσλ, ρξεζηκνπνηψληαο έλα θιεηδί δεθαεμαδηθψλ αξηζκψλ 
κήθνπο 10 ή 26 ραξαθηήξσλ. 

 
 

Λεπτομϋρειεσ κρυπτογρϊφηςησ WEP 3.2.1.1 
 

Σν WEP ρξεζηκνπνηεί γηα θξππηνγξάθεζε ηνλ αιγφξηζκν RC4 θαη γηα 
έιεγρν αθεξαηφηεηαο δεδνκέλσλ ην άζξνηζκα έιεγρνπ CRC-32. Ο RC4 είλαη  έλαο 
αιγφξηζκνο stream cipher, δειαδή θσδηθνπνηεί ην κήλπκα bit by bit. ΢ην επφκελν 
θεθάιαην ζα αζρνιεζνχκε πεξαηηέξσ κε ηνλ ηξφπν ιεηηνπξγίαο ηνπ RC4.  

 
Σν WEP ρξεζηκνπνηεί έλα θιεηδί 40bit (γηα απηφ είλαη θαη γλσζηφ σο  WEP-

40) θαη έλα ηπραίν δηάλπζκα κήθνπο 24bit (IV) γηα λα παξάγεη ην θιεηδί RC4, 
σζηφζν ν πεξηνξηζκφο, ηεο ακεξηθαληθήο θπβέξλεζεο, φηη ην κήθνο ηvλ θιεηδηψλ 
θξππηνγξαθήζεηο πξέπεη λα είλαη 128bit αλάγθαζε ηε δεκηνπξγία ηνπ WEP-104 
ζρεδφλ ηαπηφρξνλα κε ηνλ WEP-40. 

Ο 64bit WEP (WEP-40)  ρξεζηκνπνηεί γηα θιεηδί 10 δεθαεμαδηθνχο 
ραξαθηήξεο (0-F) θαη καδί κε ην 24bit IV δεκηνπξγείηαη ην ηειηθφ θιεηδί ζπλνιηθνχ 
κήθνπο 64bit. Οη πεξηζζφηεξεο ζπζθεπέο ππνζηεξίδνπλ ηελ εηζαγσγή πέληε ASCII 
ραξαθηήξσλ γηα  θιεηδί, ν θάζε έλαο απφ ηνχο νπνίνπο κεηαηξέπεηαη ζε 8bit. ΢ηελ 
πεξίπησζε ησλ ASCII ραξαθηήξσλ, νη ραξαθηήξεο πξέπεη λα είλαη εθηππψζηκνη 
γεγνλφο ην νπνίν πεξηνξίδεη ηα πηζαλά θιεηδηά. Η αληηθαηάζηαζε ησλ 
δεθαεμαδηθψλ ραξαθηήξσλ κε ηνπο εθηππψζηκνπο ραξαθηήξεο ASCII νθείιεηαη 
ζηελ εχθνιε απνκλεκφλεπζε θαη ρξήζε ησλ δεχηεξσλ απφ ηνπο αλζξψπνπο. 

 
Με ηελ ίδηα ινγηθή ιεηηνπξγνχλ θαη ν  128bit WEP (κέγεζνο θιεηδηνχ 104bit 

θαη IV 24bit). 
 
Οη παξαθάησ εηθφλεο δείρλνπλ ηε δηαδηθαζία θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο ηνπ WEP. 
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Εικόνα 19 WEP encryption 
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Εικόνα 20 WEP decryption 

 

Πιςτοπούηςη χρηςτών ςτο WEP 3.2.1.2 

 
Γχν είλαη ε κέζνδνη πηζηνπνίεζεο πνπ ρξεζηκνπνηεί ν WEP. 

1. Αλνηθηνχ ζπζηήκαηνο (Open System authentication) 
2. Κνηλνρξήζηνπ θιεηδηνχ (Shared Key authentication) 
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΢ηελ πηζηνπνίεζε αλνηθηνχ ζπζηήκαηνο ν πειάηεο ηνπ  αζπξκάηνπ δίθηνπ 
επηθνηλσλεί ειεχζεξα κε ην access point θαη ρξεζηκνπνηεί ηνλ WEP γηα ηελ 
κεηαθνξά ησλ δεδνκέλσλ. Οπζηαζηηθά δελ γίλεηαη πηζηνπνίεζε θαζψο ν 
νπνηνζδήπνηε ρξήζηεο κπνξεί λα απνθηήζεη πξφζβαζε ζην αζχξκαην ηνπηθφ 
δίθηπν. Παξφια απηά φκσο ε επηθνηλσλία αλάκεζα ζην ρξήζηε θαη ζην access 
point, θαζψο ρξεζηκνπνηείηαη ην WEP, είλαη θξππηνγξαθεκέλε. 

 
΢ηελ πηζηνπνίεζε θνηλνρξήζηνπ θιεηδηνχ ν ζηαζκφο-πειάηεο απνθηά 

πξφζβαζε ζην αζχξκαην ηνπηθφ δίθηπν κε ηα παξαθάησ ηέζζεξα βήκαηα: 
1. Ο πειάηεο ζηέιλεη κηα  αίηεζε πηζηνπνίεζεο ζην  access point 
2. Σν access point απαληάεη κε έλα κε θξππηνγξαθεκέλν κήλπκα 
3. Ο πειάηεο θξππηνγξαθεί ηελ απάληεζε ηνπ access point 

ρξεζηκνπνηψληαο ην WEP θιεηδί θαη ην ζηέιλεη πίζσ ζην  access 
point κε κηα αίηεζε πηζηνπνίεζεο 

4. Σν  access point απνθξππηνγξαθεί ηελ αίηεζε θαη ζπγθξίλεη ην 
απνηέιεζκα κε ην κε θξππηνγξαθεκέλν κήλπκα. Αλ ππάξμεη ηαχηηζε 
ζηα κελχκαηα ηφηε απαληάεη ζεηηθά ζηελ αίηεζε πηζηνπνίεζεο ηνπ 
πειάηε αιιηψο ηνλ απνξξίπηεη. 

 

Διορθώςεισ – Μετατροπϋσ WEP 3.2.1.3 
 

Wi-Fi Protected Access (WPA) : Σν WPA  απνηειεί ηελ επίζεκε δηφξζσζε 
(θαη αληηθαηαζηαηή ηνπ WEP ζηελ αζθάιεηα ησλ αζπξκάησλ ηνπηθψλ δηθηχσλ) ηνπ 
WEP.  Σν WPA  δεκηνπξγήζεθε γηα λα θαιχςεη φια ηα θελά αζθαιείαο ηνπ WEP. 
Θα αλαθεξζνχκε εθηελέζηεξα ζην  WPA ζηε ζπλέρεηα. 

 
WEP2: Απνηειεί κηα κε πηζηνπνηεκέλε έθδνζε ηνπ WEP ε νπνία είρε 

ζηφρν λα ζηακαηήζεη ηηο  brute force επηζέζεηο ζην WEP επεθηείλνληαο ην κέγεζνο 
ηνπ θιεηδηνχ θαη ηνπ IV  ζηα 128bit. 

 
WEPplus: Απνηειεί κία κε πηζηνπνηεκέλε έθδνζε ηνπ WEP ε νπνία είρε σο 

ζηφρν λα απνθεχγνληαη ηα "weak IVs ". Σν WEP+ ήηαλ απνιπηά απνηειεζκαηηθφ 
κφλν αλ ρξεζηκνπνηνχληαλ θαη ζηεο δπν άθξεο ηεο αζχξκαηεο ζχλδεζεο. 

 
Dynamic WEP: Απνηειεί κηα κε πηζηνπνηεκέλε έθδνζε ηνπ WEP, ε νπνία 

επέηξεπε ζην WEP λα αιιάδεη ηα WEP θιεηδηά δπλακηθά. Η ηδέα ηεο δπλακηθήο 
αιιαγήο θιεηδηψλ ελζσκαηψζεθε ζην πξφηππν 802.11i σο κέξνο ηνπ TKIP. 
 

Σρωτϊ ςημεύα και επιθϋςεισ του WEP 3.2.1.4 
 

Έλα απφ ηα ηξσηά ζεκεία ηνπ WEP  είλαη ε ρξήζε ηνπ 24bit IV ην νπνίν δελ 
είλαη αξθεηά κεγάιν γηα λα δηαζθαιίζεη ηε κνλαδηθφηεηα ησλ θιεηδηψλ πνπ 
παξάγνληαη γηα ηελ θξππηνγξάθεζε ησλ παθέησλ. Έλα άιιν θελφ αζθάιεηαο είλαη 
ην γεγνλφο φηη ην access point  δηαλέκεη κε θξππηνγξαθεκέλα IV ζηνπο πειάηεο 
ηνπ θαηά ηε δηάξθεηα ηεο επηθνηλσλίαο ηνπο. Ο ζπλδπαζκφο απηψλ ησλ δχν θάλνπλ 

http://en.wikipedia.org/wiki/Brute_force_attack
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ην WEP επάισην ζηηο επηζέζεηο Related-key πνπ ζα ζπδεηεζνχλ ζηε ζπλέρεηα ηνπ 
θεθαιαίνπ. 

Σξσηφ ζεκείν ηνπ WEP είλαη θαη ε ρξήζε ηνπ CRC-32 γηα ηνλ έιεγρν 
αθεξαηφηεηαο δεδνκέλσλ. Ο CRC είλαη έλαο πξνβιέςηκνο κεραληζκφο. Ο 
επηηηζέκελνο κπνξεί λα αιιάμεη νπνηνδήπνηε bit ηνπ θξππηνγξαθεκέλνπ 
κελχκαηνο θαη εχθνια λα δηνξζψζεη ηελ έμνδν ηνπ CRC έηζη ψζηε ε αιιαγή λα 
κελ γίλεη αληηιεπηή. 

 

802.11i 3.2.2 
 

Δμαηηίαο ησλ πνιιψλ θελψλ αζθάιεηαο ηνπ WEP ε IEEE δεκηνχξγεζε κηα 
νκάδα ε φπνηα αζρνιήζεθε κε ηελ πηζηνπνίεζε θαη ηελ ηδησηηθφηεηα ησλ 
δεδνκέλσλ ζηα δίθηπα 802.11. Σν ηειεπηαίν draft ηεο νκάδαο απηήο είλαη ην 
802.11i  ην νπνίν δεκνζηεχηεθε ζηηο 24 Ινπλίνπ ηνπ 2004. 

Έλα απφ ηα θαηλνηφκα ζηνηρεηά ηνπ 802.11i είλαη φηη πιένλ ηα θιεηδηά είλαη 
κνλαδηθά γηα θάζε παθέην αλεμαηξέησο ηνλ αιγφξηζκν θξππηνγξάθεζεο πνπ 
ρξεζηκνπνηείηαη. 

 

Ιεραρχύα κλειδιών ςτο 802.11i  3.2.2.1 
 

΢ην 802.11 ππάξρνπλ δχν ηξφπνη παξαγσγήο ηνπ πξψηνπ θχξηνπ θιεηδηνχ. 
΢ηελ πεξίπησζε ησλ Pre Shared Key (PSK) δηθηχσλ, ην πξψην θιεηδί είλαη ην 
PSK. ΢ηελ πεξίπησζε ησλ δηθηχσλ 802.1X ην αξρηθφ θιεηδί είλαη ην master 
session key (MSK). Απηά ηα θιεηδηά ρξεζηκνπνηνχληαη γηα ηελ παξαγσγή ηνπ 
επφκελνπ θιεηδηνχ ην νπνίν νλνκάδεηαη Pairwise Master Key (PMK). ΢ηελ 
πεξίπησζε ηνπ PSK, ην PSK απιά γίλεηαη PMK ελψ ζηελ πεξίπησζε ηνπ 802.1X 
ην PMK  πξνέξρεηαη απφ ηκήκα ηνπ MSK θαη ην ηκήκα απηφ εμαξηάηαη απφ ηε 
κέζνδν Extensible Authentication Protocol (EAP) ηνπ 802.1X. ΋ηαλ ην PMK 
δεκηνπξγεζεί, φια ηα ππφινηπα θιεηδηά δεκηνπξγνχληαη κε ηνλ ίδην ηξφπν θαη γηα 
ηνπο δπν ηξφπνπο. 

 
Σν επφκελν θιεηδί είλαη ην  Pairwise Transient Key (PTK). Απηφ ην θιεηδί 

εμεηδηθεχεηαη ζηνλ πειάηε θαη ζην access point ηα φπνηα επηθνηλσλνχλ κεηαμχ 
ηνπο. Οπφηε αθφκε θαη αλ φινη νη πειάηεο ρξεζηκνπνηνχλ ην ίδην PMK ηα PTK ζα 
είλαη δηαθνξεηηθά. Απηφ φκσο δεκηνπξγεί πξφβιεκα ζηηο multicast θαη broadcast 
επηθνηλσλίεο, αθνχ ην access point ζα έπξεπε λα θσδηθνπνηήζεη ην παθέην ηφζεο 
θνξέο φζνη είλαη θαη νη απνδεθηέο ηνπ. Γηα λα απνθεπρζεί απηφ ην access point 
δεκηνπξγεί έλα ηπραίν Group Master Key κε ην νπνίν φινη νη πειάηεο ηνπ ζα 
θξππηνγξαθνχλ θαη ζα απνθξππηνγξαθνχλ ηα παθέηα πνπ πξνέξρνληαη απφ 
multicast θαη broadcast επηθνηλσλίεο. 

 
Σα ηειεπηαία θιεηδηά είλαη ηα EAPOL keys θαη ην Temporal Key. Σα EAPOL 

keys ρσξίδνληαη ζε δχν θαηεγνξίεο, ζηα Key Confirmation Key (KCK) θαη ζηα Key 
Encyption Key (KEK. Σα KCK, KEK ρξεζηκνπνηνχληαη γηα λα πξνζηαηέςνπλ ηα 
EAPOL key frames, ελψ ην Temporal key είλαη απηφ πνπ ρξεζηκνπνηείηαη κε ην 
TKIP ή κε ην CCMP γηα λα πξνζηαηέςεη ηελ θαλνληθή θπθινθνξία ηνπ δηθηχνπ. 
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Εικόνα 21 1RSNA Key Hierarchy 

EAPOL key frames 3.2.2.2 
 

Σα EAPOL key frames είλαη πιαίζηα δηαρείξηζεο ηα νπνία κεηαδίδνληαη 
κεηαμχ ησλ ζηαζκψλ θαη ησλ access point κε ζθνπφ ηε ζσζηή αληαιιαγή ησλ IV. 
Γειαδή, ν πνκπφο, αθνχ πξψηα θξππηνγξαθήζεη ηα IV, νθείιεη λα ελεκεξψζεη ην 
δέθηε, νχησο ψζηε θαη απηφο κε ηε ζεηξά ηνπ, φηαλ ιάβεη ηα θξππηνγξαθεκέλα IV, 
λα κπνξέζεη λα ηα απνθξππηνγξαθήζεη ζσζηά θαη λα ηα ρξεζηκνπνηήζεη, γηα ηνλ 
νξζφ ππνινγηζκφ ηνπ θιεηδηνχ. Δπεηδή φπσο έρεη ήδε εηπσζεί, δελ είλαη θαζφινπ 
ζνθφ ην λα ζηαινχλ δχν παθέηα κε ην ίδην θιεηδί, δειαδή κε ην ίδην IV, ε 
αληαιιαγή ησλ EAPOL key frames είλαη ππεχζπλε γηα ηελ παξνρή ησλ 
θαηάιιεισλ κέζσλ νχησο ψζηε λα κε ρξεζηκνπνηεζεί δχν θνξέο ην ίδην IV θαηά 
ηε κεηάδνζε ησλ πιεξνθνξηψλ.    
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Σα EAPOL key frames πξνζηαηεχνληαη κε έλα 128bit KCK θαη κε έλα 128bit 
KEK. Υξεζηκνπνηνχλ έλαλ απφ ηνπο δχν παξαθάησ ζπλδπαζκνχο αιγνξίζκσλ: 

 
1. HMAC-MD5 

 HMAC-MD 
o Σν κήλπκα θαηαθεξκαηίδεηαη ρξεζηκνπνηψληαο ηνλ 

MD5 αιγφξηζκν, ν φπνηνο παξάγεη κηα έμνδν 128bit. 
o Η έμνδνο ηνπ MD5 πεξλάεη απφ κηα XOR καδί κε έλα 

128bit KCK γηα λα θσδηθνπνηεζεί. 
o Απηφ πξνζηαηεχεη ην κήλπκα απφ ηξνπνπνίεζε ε 

πεξεηαίξσ θαηαθεξκαηηζκφ κεηά απφ ηελ απνζηνιή 
ηνπ. 

 RC4 
o Σν κήλπκα  θσδηθνπνηείηαη κε ην RC4 stream cipher 

ρξεζηκνπνηψληαο έλα 128bit KEK θαη έλα  128bit IV 
γηα λα παξαρζεί ην key stream. 

o Σν IV κεηαδίδεηαη κε έλα EAPOL key frame  ζε κε 
θσδηθνπνηεκέλν θείκελν ζην παξαιήπηε γηα λα 
κπνξέζεη λα θάλεη ηελ απνθσδηθνπνίεζε. 

o Σα πξψηα 2048bits ηνπ RC4 απνξξίπηνληαη πξηλ ηελ 
εθθίλεζε ηεο θξππηνγξάθεζεο  γηα λα κεησζεί ε 
πξνβιεςηκφηεηα. 

2. HMAC-SHA1-128 

 HMAC-SHA1-128 
o Σν κήλπκα θαηαθεξκαηίδεηαη ρξεζηκνπνηψληαο ηνλ 

SHA1 αιγφξηζκν, ν φπνηνο παξάγεη κηα έμνδν 160bit. 
o Σα πξψηα 128bit ηεο εμφδνπ ηνπ SHA1 πεξλάλε απφ 

κηα XOR καδί κε έλα 128bit KCK γηα λα 
θσδηθνπνηεζνχλ. Σα ππφινηπα 32bit απνξξίπηνληαη.  

o Απηφ πξνζηαηεχεη ην κήλπκα απφ ηξνπνπνίεζε ε 
πεξεηαίξσ θαηαθεξκαηηζκφ κεηά απφ ηελ απνζηνιή 
ηνπ. 

 AES 
o Σν  κήλπκα θσδηθνπνηείηαη κε έλα 128bit KEK 

ρξεζηκνπνηψληαο ην AES key wrap. Σνλ AES ζα 
αλαιχζνπκε πεξαηηέξσ ζην επφκελν θεθάιαην. 

o Σν Key wrap θξππηνγξαθεί ηα δεδνκέλα ζε κπινθ ησλ 
64bit, αλακεηγλχνληαο ηελ έμνδν ηνπ πξνεγνχκελνπ 
κπινθ γηα λα απνθχγεη, ζε πεξίπησζε 
επαλαιακβαλφκελεο εηζφδνπ, επαλαιακβαλφκελε 
έμνδν.  

 

΋πσο θαίλεηαη θαη παξαπάλσ ηα EAPOL key frames έρνπλ έλα πεξίπινθν 
ζεη απφ πξσηνθνιιά αζθαιείαο γηα λα επηηξέςνπλ ζηνπο ζηαζκνχο λα ιάβνπλ 
αζθαιείο πιεξνθνξίεο θιεηδηψλ αλεμαηξέησο ηε κέζνδν θξππηνγξάθεζεο πνπ 
ρξεζηκνπνηνχλ γηα ηε κεηαθνξά θαλνληθήο θίλεζεο. Γελ ζα αζρνιεζνχκε 
πεξαηηέξσ κε ηνπο αιγνξίζκνπο MD5 θαη SHA1, θαζψο μεθεχγνπλ απφ ηνλ ζθνπφ 
ηεο πηπρηαθήο.  
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Pseudo Random Function 3.2.2.3 

 
Σν πξφηππν 802.11i δηαζέηεη έλα κεραληζκφ πνπ νλνκάδεηαη Pseudo 

Random Function (PRF). Η PRF κπνξεί λα παξάγεη θιεηδηά κεγέζνπο 128, 192, 
256, 384 θαη 512bits. Απηφ επηηπγράλεηαη κε ηε ρξήζε ηνπ αιγνξίζκνπ 
θαηαθεξκαηηζκνχ SHA1 σο είζνδν, θαη απηφ ζπλερίδεηαη έσο φηνπ παξαρζνχλ 
αξθεηά bits γηα ηελ έμνδν. 

Σν απαηηνχκελν κέγεζνο ηεο εμφδνπ εμαξηάηαη απφ ην θιεηδί ην νπνίν 
ρξεζηκνπνηείηαη, φπσο θαίλεηαη θαη ζηνλ παξαθάησ πηλάθα. 

 
Πίνακασ 9 PRF Output length reguirements 

 
 
 

4 way Handshake 3.2.2.4 
 

To 4 way handshake είλαη ε κέζνδνο ηελ φπνηα νη πειάηεο θαη ηα access 
points ρξεζηκνπνηνχλ γηα λα δεκηνπξγήζνπλ κηα ζχλδεζε κεηαμχ ηνπο θαζψο θαη 
λα αληαιιάμνπλ ηα επηκέξνπο θιεηδηά, πνπ είλαη απαξαίηεηα γηα ηελ 
απνηειεζκαηηθή απνθξππηνγξάθεζε ησλ παθέησλ. 

 
Σν PTK είλαη ην πνην ζεκαληηθφ θιεηδί δηφηη ρξεζηκνπνηείηαη γηα ηελ 

δεκηνπξγία ηεο αξρηθήο ζχλδεζεο κεηαμχ ηνπ πειάηε θαη ηνπ access point. Σν PTK 
πξνέξρεηαη απφ κηα PRF κε έμνδν 384 ή 512bits αλάινγα κε ην αλ ην δίθηπν 
ρξεζηκνπνηεί CCMP ή TKIP. ΋ηαλ ην PTK παξαρζεί είλαη κνλαδηθφ γηα ην δεχγνο 
πειάηε – access point θαη θαλέλαο άιινο πειάηεο ζην δίθηπν δελ κπνξεί λα  
απνθξππηνγξαθήζεη παθέηα ηα φπνηα έρνπλ θξππηνγξαθεζεί κε απηφ. Γηα ην ιφγν 
απηφ ζηηο κεηαδφζεηο multicast θαη broadcast ρξεζηκνπνηνχληαη ηα GTKs πνπ 
είδακε θαη πξνεγνπκέλσο. 

Σν GTK είλαη πνιχ πην απιφ ζηε δεκηνπξγία ηνπ δηφηη κεηαδίδεηαη θαη 
πξνζηαηεχεηαη απφ ηα EAPOL key frames. Σν access point δηαηεξεί έλα ηπραίν 
GMK ην νπνίν ρξεζηκνπνηείηαη καδί κε έλαλ ηπραίν αξηζκφ σο είζνδνο ζηελ RPF 
γηα λα παξαρζεί ηειηθά ην GTK. 

 
Σν επφκελν δηάγξακκα δείρλεη ηε δηαδηθαζία κε ηελ φπνηα νη πειάηεο 

δεκηνπξγνχλ κία ζχλδεζε κε ην access point. ΋πσο παξαηεξνχκε, ππάξρεη 
ακνηβαία ηαπηνπνίεζε. Γελ ηαπηνπνηείηαη κφλν ν πειάηεο ζην access point, αιιά 
θαη ην access point ζηνλ πειάηε. 
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4 Way Handshake 

 

TKIP 3.2.2.5 
 

Σν TKIP ζρεδηάζηεθε γηα λα αληηθαηαζηήζεη ην WEP ζην ήδε ππάξρνλ 
πιηθφ δηθηχνπ ζην νπνίν, γηα δηάθνξνπο ιφγνπο ζπκβαηφηεηαο δελ κπνξνχζε λα 
ιεηηνπξγήζεη ην CCMP. 

 
Οη πεξηνξηζκνί ηνπ ζρεδηαζκνχ ηνπ TKIP κπνξνχλ λα ρσξηζηνχλ ζε 3 

θαηεγνξίεο: 
1. Οη αιιαγέο πξέπεη λα γίλνπλ εμ νινθιήξνπ ζην ινγηζκηθφ. 
2. Πξέπεη λα ηξέρεη ζηνπο ήδε ππάξρνληεο επεμεξγαζηέο κηθξνχ 

άθξνπ. 
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3. Πξέπεη λα ρξεζηκνπνηεί ηνλ ίδην αιγφξηζκν θξππηνγξάθεζεο. 
 

Σν TKIP, ρσξίο ηελ αιιαγή ηνπ πιηθνχ δηθηχνπ, θαηάθεξε λα θαηαπνιεκήζεη 
θάπνηα ηξσηά ζεκεία ηνπ WEP.  

 Σν δηαθνξεηηθφ θιεηδί αλά παθέην απέηξεςε ηηο  statistical key 
discovery attacks. Μεξηθά παξαδείγκαηα ησλ ζπγθεθξηκέλσλ 
επηζέζεσλ ζα αλαιχζνπκε ζηε ζπλέρεηα ηνπ θεθαιαίνπ. 

 Ο κεηξεηήο αθνινπζίαο –πνπ ζα δνχκε ζηε ζπλέρεηα ηνπ θεθαιαίνπ,  
απέηξεςε ηηο επαλαιακβαλφκελεο επηζέζεηο. 

 Ο Message Integrity Code απέηξεςε ην packet injection θαη 
modification. 
 

 

Message Integrity Code (MIC) 3.2.2.6 
 
Σν TKIP ρξεζηκνπνηεί ην Michael MIC γηα λα αληρλεχεη ηα package 

injections. Σα package injections είλαη ε κεηαηξνπή ηνπ κεηαδηδφκελνπ πιαηζίνπ, 
ρσξίο λα θαηνξζψζεη ν έιεγρνο ζθαικάησλ λα εληνπίζεη ηελ αιιαγή πνπ έγηλε. 
Έηζη, νη θαθφβνπινη ρξήζηεο, κπνξνχζαλ, γλσξίδνληαο ηελ ηειηθή ηηκή ηνπ 
ειέγρνπ, λα αιιάμνπλ κεξηθά bits ηνπ πιαηζίνπ, ρσξίο απηφο λα θαηαιάβεη ηίπνηα.  

 

Σν MIC ρξεζηκνπνηεί έλα θιεηδί ην νπνίν είλαη αλεμάξηεην απφ απηφ κε ην 
νπνίν ζα θξππηνγξαθήζεη ην ηειηθφ κήλπκα. Σν θιεηδί απηφ έρεη κέγεζνο 64bit  θαη 
ρσξίδεηαη ζε δχν 32bit ηηκέο γηα λα δεκηνπξγεζεί ηειηθά ε ππνγξαθή ηνπ 
κελχκαηνο κε ηελ παξαθάησ δηαδηθαζία: 

 

1. Οη δχν 32bit ηηκέο απνζεθεχνληαη ζηηο κεηαβιεηέο X θαη Y. 
2. Οη MAC address ηεο πεγήο θαη ηνπ παξαιήπηε, θαζψο επίζεο 

θαη ην QoS priority πξνζηίζεληαη ζην payload. Απηφ επηηξέπεη 
ζηνλ MIC λα πξνζηαηέςεη ηα δεδνκέλα ηνπ  payload φπσο θαη 
απηά ηεο θεθαιίδαο. 

3. Σν λέν κήλπκα γεκίδεη κε κεδεληθά έσο φηνπ ην κέγεζνο ηνπ λα 
γίλεη πνιιαπιάζην ηνπ 32. 

4. Σν κήλπκα ζπάεη ζε 32bit θνκκάηηα 
5. Γηα θάζε έλα απφ ηα 32bit θνκκάηηα 

a.  Η ηηκή ηνπ X μαλά ππνινγίδεηαη ρξεζηκνπνηψληαο ηνλ 

ηχπν X ⊕ Mi, φπνπ Mi ην ηξέρνλ θνκκάηη. 
b. Σα X θαη Y μαλά ππνινγίδνληαη αλακηγλχνληαο ηα καδί ζε 

κηα ζεηξά απφ XOR θαη modular ηα φπνηα δελ απαηηνχλ 
πφινπο ππνινγηζηηθνχο θχθινπο, 

6. ΋ηαλ φια ηα θνκκάηηα ηειεηψζνπλ , νη X θαη Y απνηεινχλ ηελ ηηκή 
ηνπ MIC 
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Εικόνα 22 Michael block Function 

Με ηηο ζπγθεθξηκέλεο πξάμεηο δελ ζα αζρνιεζνχκε πεξαηηέξσ γηα 
επλφεηνπο ιφγνπο θαη απιά ηηο αλαθέξνπκε. 

MPDU Sequencing 3.2.2.7 

 
Γηα ηελ απνθπγή ησλ επηζέζεσλ επαλάιεςεο, ην TKIP ρξεζηκνπνηεί έλαλ 

κεηξεηή o νπνίνο ρξεζηκνπνηείηαη γηα λα πξνζδηνξίδεη θάζε  MPDU (MAC Protocol 
Data Unit) πνπ κεηαθέξεηαη ζην δίθηπν. 

 

TKIP Encryption 3.2.2.8 
 

Η παξαθάησ εηθφλα δείρλεη ηε δηαδηθαζία θξππηνγξάθεζεο ηνπ TKIP. 
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Η δηαδηθαζία απνθξππηνγξάθεζεο ηνπ TKIP είλαη ε αληίζηξνθε ηεο 

θξππηνγξάθεζεο κε κεξηθνχο επηπιένλ ειέγρνπο. 
 

CCMP 3.2.2.9 
 

 Σν Counter mode with Cipher block Chaining Message authentication code 
Protocol (CCMP) παξέρεη ηε κεγίζηε εκπηζηεπηηθφηεηα, αθεξαηφηεηα θαη πξνζηαζία 
επαλάιεςεο ζην πξφηππν 802.11. Βαζίδεηαη ζηνλ Advanced Encryption Standard 
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(AES)  αιγφξηζκν ν νπνίνο ρξεζηκνπνηεί έλα 128bit θιεηδί καδί κε έλα 128bit 
κπινθ. 

 

Nonce 3.2.2.10 

 
Έλα απφ ηα πξναπαηηνχκελα ηνπ CCMP είλαη έλαο αξηζκφο ν νπνίνο ζα 

είλαη κνλαδηθφο γηα θάζε frame. Απηφ επηηπγράλεηαη κε ηε ρξήζε ελφο 48bit  
αξηζκνχ παθέηνπ (Packet Number - PN) ν νπνίνο απμάλεηαη θάζε θνξά πνπ 
κεηαδίδεηαη έλα frame. Δίλαη αληίζηνηρν ηνπ MPDU sequencing πνπ ππάξρεη ζηνλ 
TKIP.  

To PN ζπλδπάδεηαη κε ην source MAC θαη ην QoS priority γηα λα παξάγεη 
έλα 104bit nonce. Έπεηηα ην nonce ζηέιλεηαη ζηνλ AES αιγφξηζκν καδί κε ην  
θιεηδί θαη ηα δεδνκέλα γηα λα θσδηθνπνηεζεί.  

Cipher Block Chaining  3.2.2.11 

 
Σν cipher block chaining παίξλεη ην nonce θαη ηνπ πξνζζέηεη 24bit γηα λα 

θηάζεη ην κέγεζνο ησλ 128bit. Έπεηηα ρξεζηκνπνηεί ην nonce θαη ην temporal key 
γηα λα θξππηνγξαθήζεη ηα δεδνκέλα κε ηελ παξαθάησ δηαδηθαζία: 

1. Σν πξψην κπινθ απινχ θεηκέλνπ πεξλάεη απφ κηα XOR καδί κε ην 
128bit nonce. 

2. Σν απνηέιεζκα ηνπ βήκαηνο 1 θξππηνγξαθείηαη κε ηνλ AES 
αιγφξηζκν ρξεζηκνπνηψληαο ην temporal key, γηα λα παξαρζεί ην 
θξππηνγξαθεκέλν κπινθ. 

3. Σν επφκελν κπινθ απινχ θεηκέλνπ  πεξλάεη απφ κηα XOR καδί κε ην 
πξνεγνχκελν θξππηνγξαθεκέλν κπινθ. 

4. Σν απνηέιεζκα ηνπ βήκαηνο 3 θξππηνγξαθείηαη κε ηνλ AES 
αιγφξηζκν ρξεζηκνπνηψληαο ην temporal key γηα λα παξαρζεί ην 
θξππηνγξαθεκέλν κπινθ. 

5. Σα βήκαηα 3 θαη 4 επαλαιακβάλνληαη έσο φηνπ λα 
θξππηνγξαθεζνχλ φια ηα δεδνκέλα. 

 

Counter Mode 3.2.2.12 

 
Σν counter mode παίξλεη ην 104bit nonce θαη πξνζζέηεη ζην ηέινο ηνπ έλα 

κεηξεηή κεγέζνπο 24bits γηα λα θηάζεη ηα 128bit. Ο κεηξεηήο αξρηθνπνηείηαη ζην 
κεδέλ. Σν κήλπκα θξππηνγξαθείηαη κε ηελ παξαθάησ δηαδηθαζία: 

1. Σν nonce θαη ν κεηξεηήο θξππηνγξαθνχληαη κε ηνλ AES αιγφξηζκν 
ρξεζηκνπνηψληαο ην temporal key. 

2. Σν απνηέιεζκα ηνπ βήκαηνο 1 πεξλάεη απφ κηα XOR καδί κε ην 
πξψην κπινθ θαζαξνχ θεηκέλνπ γηα λα παξαρζεί ην 
θξππηνγξαθεκέλν κπινθ. 

3. Ο counter απμάλεηαη θαηά έλα 
4. Σα βήκαηα 1,2,3 επαλαιακβάλνληαη έσο φηνπ θξππηνγξαθεζνχλ 

φια ηα δεδνκέλα. 
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Εικόνα 23 Cipher block chaining - Counter mode 
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Κρυπτογρϊφηςη και αποκρυπτογρϊφηςη ςτον CCMP 3.2.2.13 
 

 

 
Εικόνα 24 CCMP encryption 
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Εικόνα 25 CCMP descryption 

 

Wi-Fi Alliance 3.3 

Η Wi-Fi alliance φπσο είδακε θαη ζην πξνεγνχκελν θεθάιαην είλαη έλαο κε 
θεξδνζθνπηθφο νξγαληζκφο ν νπνίνο ζρεκαηίζηεθε ην 1999 κε ζθνπφ ηε 
δεκηνπξγία ελφο παγθνζκίνπ πηζηνπνηεηηθνχ γηα ηα αζχξκαηα ηνπηθά δίθηπα 
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Πιςτοποιητικϊ 3.3.1 

 
Παξαθάησ αλαθέξνπκε ηα κεξηθά απφ ηα πηζηνπνηεηηθά ηεο Wi-Fi alliance. 

Σα ηξία πξψηα είλαη ππνρξεσηηθά ελψ ηα ππφινηπα είλαη πξναηξεηηθά. 
 

 Radio Standards: Πξέπεη λα αθνινπζεί έλα απφ ηα πξφηππα: 
o 802.11a 
o 802.11b 
o 802.11g 

 WPA and WPA2: Μεραληζκνί θξππηνγξάθεζεο θαη πηζηνπνίεζεο. 
Σα πξντφληα πνπ θηηαρηήθαλ κεηά ην 2006 πξέπεη λα αθνινπζνχλ ην 
WPA2. 

 EAP: Μεραληζκφο πηζηνπνίεζεο ηαπηφηεηαο ζε εηαηξηθά δίθηπα. 

 Wi-Fi Certified n: Πηζηνπνίεζε γηα ην 802.11n 

 WMM: Οξίδεη ηηο πξνηεξαηφηεηεο ζηελ θίλεζε multimedia. 

 Voice: Γηαζθαιίδεη ηελ πνηφηεηα θσλήο ζε έλα αζχξκαην δίθηπν. 
 

Wi-Fi Protected Access (WPA) και Wi-Fi Protected Access ΙΙ (WPA2)  3.4 

 

Σν Wi-Fi Protected Access (WPA) θαη ην Wi-Fi Protected Access ΙΙ (WPA2) 
είλαη δχν πξσηφθνιια αζθαιείαο θαη πξνγξάκκαηα πηζηνπνίεζεο αζθάιεηαο πνπ 
αλαπηχρζεθαλ απφ ηελ Wi-Fi Alliance γηα ηελ αζθάιεηα ησλ αζχξκαησλ 
ππνινγηζηηθψλ δηθηχσλ. 

Σα WPA θαη WPA2 δεκηνπξγήζεθαλ γηα λα αληηκεησπηζηνχλ ηηο ζνβαξέο 
αδπλακίεο πνπ είραλ βξεη νη εξεπλεηέο ζην WEP. 

Σν WPA εκθαλίζηεθε ην 1999 θαη ιεηηνχξγεζε  σο έλα ελδηάκεζν κέηξν, ελ 
αλακνλή ηεο δηαζεζηκφηεηαο ηνπ WPA2. 

Σν WPA2 έγηλε δηαζέζηκν ην 2004 θαη είλαη κηα θνηλή ζπληνκνγξαθία γηα ην 
πιήξεο πξφηππν IEEE 802.11i (IEEE 802.11i-2004). 
 

Λεπτομϋρειεσ κρυπτογρϊφηςησ WPA και WPA2 3.4.1 
 

Σν WPA πξσηφθνιιν πινπνηεί έλα κεγάιν κέξνο ηνπ πξνηχπνπ IEEE 
802.11i. 

Υξεζηκνπνηεί ην Σemporal Key Integrity Protocol (TKIP). Σν TKIP 
ρξεζηκνπνηεί έλα θιεηδί αλά παθέην, δειαδή δεκηνπξγεί δπλακηθά έλα λέν θιεηδί 
128bit γηα θάζε παθέην θαη έηζη απνηξέπεη ηηο επηζέζεηο πνπ εθκεηαιιεχνληαλ ηελ 
επαλαρξεζηκνπνίεζε ηνπ ίδηνπ θιεηδηνχ γηα ηελ θξππηνγξάθεζε ησλ παθέησλ. 
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Σν WPA πεξηιακβάλεη message integrity check. Σν message integrity 

check έρεη ζρεδηαζηεί γηα λα απνηξέςεη έλαλ εηζβνιέα απφ ηε ζχιιεςε, ηελ 
ηξνπνπνίεζε θαη  ηελ απνζηνιή ηξνπνπνηεκέλσλ παθέησλ δεδνκέλσλ, θαη 
αληηθαζηζηά ηνλ cyclic redundancy check (CRC), πνπ ρξεζηκνπνηήζεθε ζην 
πξφηππν WEP. 

 

Σν WPA ρξεζηκνπνηεί έλα message integrity check πνπ νλνκάδεηαη Michael 
γηα λα επαιεζεχζεη ηελ αθεξαηφηεηα ησλ παθέησλ. Ο Michael είλαη πνιχ 
ηζρπξφηεξνο απφ φηη ν  CRC, αιιά φρη ηφζν φζν ν αιγφξηζκνο πνπ 
ρξεζηκνπνηείηαη ζην WPA2.  

΢πλνςίδνληαο, ζα πξνζπαζήζνπκε λα παξνπζηάζνπκε ηνλ ηξφπν 
ιεηηνπξγίαο ηεο θξππηνγξάθεζεο ηνπ CCMP. Αξρηθά ηα κέξε πνπ παίξλνπλ κέξνο 
ζε απηήλ ηε δηαδηθαζία είλαη: 

 payload 

 MPDU header, πνπ απνηειιείηαη απφ ην Source Mac θαη ην Addition 
Authentication Data (AAD). Σν AAD είλαη νη ζεκαληηθφηεξεο 
πιεξνθνξίεο ηνπ Header πνπ επηζπκνχκε λα αζθαιίζνπκε 
πεξηζζφηεξν θαη απνηεινχληαη απφ ηα address fields, ην λνχκεξν 
ηεκαρηζκνχ ηνπ πιαηζίνπ, δειαδή ηε ζέζε ηνπ ζπγθεθξηκέλνπ 
πιαηζίνπ ζην αξρηθφ πιαίζην θαη ηελ ηηκή ηνπ QoS. 

 Nonce 

 PTK 
΋ια ηα παξαπάλσ πεξλάλε ζαλ είζνδνο ζην Chipper Block Chaining πνπ 

πεξηγξάςακε παξαπάλσ, ην απνηέιεζκα ηνπ νπνίνπ είλαη έλα 64bit MIC. ΢ηε 
ζπλέρεηα, ζην Counter Mode ζα πεξάζνπλ ζαλ είζνδνη ηα: 

 Payload 

 Nonce 

 PTK 

 MIC 
Η έμνδνο ηνπ Counter Mode είλαη ηα θξππηνγξαθεκέλα MIC θαη payload.  

Κενϊ αςφϊλειασ WPA 3.4.2 
 

Σν θνηλφρξεζην θιεηδί WPA παξακέλεη επάισην ζε επηζέζεηο εηδηθά αλ απηφ 
είλαη εχθνιν  ή είλαη θάπνηα ραξαθηεξηζηηθή ιέμε/θξάζε θιεηδί. 

Σνλ Ννέκβξην ηνπ 2008 ν Erik Tews θαη ν Martin Beck αλαθάιπςαλ κηα 
αδπλακία ηνπ WPA πνπ ζηεξίρζεθε ζε έλα ήδε γλσζηφ ειάηησκα ηνπ WEP. 

Σν ειάηησκα απηφ κπνξεί λα απνθξππηνγξαθήζεη κφλν κηθξά παθέηα κε 
γλσζηφ πεξηερφκελν (φπσο κελχκαηα ARP), θαη δελ βξίζθεη ην θιεηδί σζηφζν 
επηηξέπεη ζε θάπνηνλ λα θηηάμεη ςεχηηθα παθέηα ARP ηα νπνία ζα 
παξαπιαλήζνπλ ην ζχκα. 

Η αδπλακία πνπ αλαθάιπςαλ νη  Erik Tews θαη  Martin Beck ψζεζε 
αξθεηνχο εξεπλεηέο λα αζρνιεζνχλ κε απηφ, κε απνηέιεζκα ην Φεβξνπάξην ηνπ 
2010 λα βξεζεί κηα λέα επίζεζε  απφ ηνλ Martin Beck, πνπ επηηξέπεη ζε έλαλ 
εηζβνιέα λα απνθξππηνγξαθήζεη φιε ηελ θίλεζε ελφο πειάηε ζε έλα αζχξκαην 
ηνπηθφ δίθηπν. 
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Επιθϋςεισ ςε αςύρματα τοπικϊ δύκτυα 3.5 
 

Ειςαγωγό ςτο ςπϊςιμο αςύρματων τοπικών δικτύων  3.5.1 
 
 

Σν ζπάζηκν ησλ αζχξκαησλ ηνπηθψλ δηθηχσλ μεθηλά κε ηελ εχξεζε ησλ 
δηαζεζίκσλ αζχξκαησλ ηνπηθψλ δηθηχσλ, θαη ζηε ζπλέρεηα ηε ζπγθέληξσζε φζν 
ην δπλαηφλ πεξηζζνηέξσλ πιεξνθνξηψλ γηα απηά. Απηφ νλνκάδεηαη network 
enumeration. Σα αζχξκαηα ηνπηθά δίθηπα βξίζθνληαη κε ηε ρξήζε   ινγηζκηθνχ 
αλαθάιπςεο ηνπηθψλ δηθηχσλ. ΢ηε ζπλέρεηα, πεξηζζφηεξεο πιεξνθνξίεο 
ζπγθεληξψλνληαη κε ππνθινπέο απφ  έλα επηιεγκέλν δίθηπν, κε ηε ρξήζε ελφο 
network analyzer ή ελφο sniffer. 

Έλα sniffer παξαθνινπζεί ηα παθέηα δεδνκέλσλ πνπ δηαβηβάδνληαη απφ έλα 
αζχξκαη ηνπηθφ δίθηπν. Οη πιεξνθνξίεο πνπ ηα sniffers παξαθνινπζνχλ 
πεξηιακβάλνπλ ην SSID, ηελ IP δηεχζπλζε, ηνλ αξηζκφ ησλ ππνινγηζηψλ πνπ 
κεηαδίδνπλ ζην δίθηπν, ηνπο ηχπνπο θξππηνγξάθεζεο θαη ηηο δηεπζχλζεηο MAC. 

Δπηπιένλ, νη network analyzers κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα ηνλ 
πξνζδηνξηζκφ ησλ servers ηνπ δηθηχνπ θαη ησλ ιεηηνπξγηθψλ ζπζηεκάησλ ηνπο. 
SSIDSniff, Blade Software's IDS Informer, θαη εληνιέο φπσο AirPing είλαη κεξηθά 
παξαδείγκαηα πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα  ζπιιέμνπλ δηεπζχλζεηο 
IP. 

΋ηαλ νη πιεξνθνξίεο γηα ηε κάξθα θαη ην κνληέιν ηνπ access point 
βξεζνχλ, εχθνια κπνξνχκε λα βξνχκε ην πξνεπηιεγκέλν SSID θαη ηνπο 
πξνεπηιεγκέλνπο θσδηθνχο πξφζβαζεο ηεο ζπζθεπήο, κε απνηέιεζκα ηελ 
πξφζβαζε ζην δίθηπν, αλ απηέο νη ξπζκίζεηο δελ έρνπλ κεηαβιεζεί. 

 
 

Σν επφκελν βήκα είλαη ε εθηίκεζε ηεο δπζθνιίαο λα παξαβηαζηεί ην αζχξκαην 
δίθηπν. 

Απηφ γίλεηαη κε έλα network scanner, φπσο Nessus, nmap, Wireshark. 
Με βάζε ηα απνηειέζκαηα απηήο ηεο εθηίκεζεο θαζνξίδεηαη ν ηξφπνο 

εηζφδνπ πνπ κπνξεί λα είλαη έλαο απφ ηνπο παξαθάησ: 
 

 Πξφζβαζε σο λφκηκνο ρξήζηεο, ρξεζηκνπνηψληαο κηα 
ζχξα/ππεξεζία ε νπνία είλαη αλνηθηή/δηαζέζηκε. Απηφ κπνξεί λα 
απαηηήζεη κηα έγθπξε δηεχζπλζε MAC. Απηφ κπνξεί λα ξπζκηζηεί 
εχθνια κε ηε ρξήζε εξγαιείσλ θαη εληνιψλ ησλ Linux. 

 Υξεζηκνπνηψληαο ινγηζκηθφ ζπαζίκαηνο θξππηνγξάθεζεο ηνπ 
αζπξκάηνπ δηθηχνπ . 

 Υξεζηκνπνηψληαο ηελ επίζεζε man-in-the-middle 

 Υξεζηκνπνηψληαο ARP spoofing. 
 Γεκηνπξγψληαο έλα Null session 
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Γνώςτεσ επιθϋςεισ τοπικών αςύρματων δικτύων 3.5.2 

 

Man In The Middle (MITM) 3.5.2.1 

 
΢ηελ θξππηνγξαθία, ε επίζεζε man-in-the-middle (MITM) ή bucket brigade 

attack ή Janus attack, είλαη κία επίζεζε ππνθινπψλ ζηελ νπνία ν επηηηζέκελνο 
θάλεη αλεμάξηεηεο ζπλδέζεηο κε ηα ζχκαηα θαη αλακεηαδίδεη ηα κεηαμχ ηνπο 
κελχκαηα, θάλνληάο ηνπο λα πηζηέςνπλ φηη κηινχλ απεπζείαο ν έλαο ζηνλ άιιν ζε 
κηα ηδησηηθή ζχλδεζε, ελψ ζηελ πξαγκαηηθφηεηα νιφθιεξε ε ζπδήηεζε ειέγρεηαη 
απφ ηνλ επηηηζέκελν. 

 
 
Ο επηηηζέκελνο πξέπεη λα είλαη ζε ζέζε λα παξαθνινπζεί φια ηα κελχκαηα 

κεηαμχ ησλ ζπκάησλ, θαη λα εηζάγεη θαη θαηλνχξγηα. 
 
Οη επηζέζεηο  man-in-the-middle κπνξνχλ λα απνηξαπνχλ κε ηε ρξήζε 

δηάθνξσλ ηξφπσλ πνπ απιά ζα αλαθέξνπκε: 
 

 Public Key Infrastructure (PKI) 

 Ιζρπξφηεξν ακνηβαίν έιεγρν ηαπηφηεηαο, φπσο: 
o Secret keys 
o Passwords 

 Latency examination 

 Γεπηεξεχσλ αζθαιέο θαλάιη επηθνηλσλίαο γηα επηβεβαίσζε 
 

Related key 3.5.2.2 

 
΢ηελ θξππηνγξαθία, ε επίζεζε related-key είλαη νπνηαδήπνηε κνξθή ηεο 

θξππηαλάιπζεο, φπνπ ν εηζβνιέαο κπνξεί λα παξαηεξήζεη ηε ιεηηνπξγία ελφο 
θξππηνγξαθήκαηνο ππφ πνιιά δηαθνξεηηθά θιεηδηά, ησλ νπνίσλ νη ηηκέο είλαη 
άγλσζηεο αξρηθά, αιιά είλαη γλσζηή ζηνλ επηηηζέκελν θάπνηα καζεκαηηθή ζρέζε 
πνπ ζπλδέεη ηα θιεηδηά απηά. Γελ ζα αζρνιεζνχκε κε ηα καζεκαηηθά πνπ 
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ρξεζηκνπνηνχληαη, απιψο αλαθέξνπκε ην γεγνλφο φηη κε ηε ρξήζε απηψλ, είλαη 
εχθνιν ζηνλ επηηηζέκελν λα βξεη ην θιεηδί γξήγνξα. 

 
Έλα ζεκαληηθφ παξάδεηγκα θξππηνγξαθηθνχ πξσηνθφιινπ πνπ απέηπρε 

εμαηηίαο ηεο επίζεζεο related-key  είλαη ην WEP. 
 
 Κάζε πειάηεο ελφο αζχξκαηνπ ηνπηθνχ δηθηχνπ θαζψο θαη ην access point 

ρξεζηκνπνηνχλ ην ίδην αξρηθφ θιεηδί φηαλ ρξεζηκνπνηείηαη ην WEP. ΋πσο έρεη 
αλαθεξζεί, ην IV είλαη απηφ πνπ δίλεη δηαθνξεηηθέο ηηκέο ζην ηειηθφ θιεηδί.   
 

Σν 24bit IV επηηξέπεη ιίγν θάησ απφ 17 εθαηνκκχξηα δηαθνξεηηθέο δπλαηέο 
ηηκέο νπφηε θαη 17 εθαηνκκχξην πηζαλά ηειηθά θιεηδηά αιιά ιφγσ ηνπ birthday 
paradox, είλαη αξθεηά πηζαλφ φηη γηα θάζε πεξίπνπ 4.000 παθέηα, δχν λα 
κνηξάδνληαη ην ίδην IV θαη σο εθ ηνχηνπ ην ίδην ηειηθφ θιεηδί, γεγνλφο πνπ θαζηζηά 
ην WEP ηδηαίηεξα επάισην ζηε ζπγθεθξηκέλε επίζεζε. 
 

Spoofing attack 3.5.2.3 

 
΢ην πιαίζην ηεο αζθάιεηαο ηνπ δηθηχνπ, κία spoofing attack είλαη κία 

θαηάζηαζε θαηά ηελ νπνία έλα άηνκν ή έλα πξφγξακκα κεηακθηέδεηαη  κε 
παξαπνίεζε δεδνκέλσλ επηηπρψο σο έλα άιιν άηνκν ή έλα πξφγξακκα. 

 
Πνιιά απφ ηα πξσηφθνιια ηνπ TCP / IP, δελ πξνβιέπνπλ κεραληζκνχο γηα 

ηελ πηζηνπνίεζε ηεο πεγήο ή ηνλ πξννξηζκφ ελφο κελχκαηνο. Έηζη, είλαη επάισηα 
ζε spoofing attacks φηαλ δελ ιακβάλνληαη πξνθπιάμεηο απφ ηηο εθαξκνγέο γηα ηελ 
επαιήζεπζε ηεο ηαπηφηεηαο ηνπ απνζηνιέα. 

Δηδηθφηεξα ηα IP spoofing θαη ARP spoofing κπνξνχλ λα ρξεζηκνπνηεζνχλ 
γηα δπλακψζνπλ κία man-in-the-middle επίζεζε ελαληίνλ ησλ πειαηψλ ζε έλα 
αζχξκαην ηνπηθφ δίθηπν ππνινγηζηψλ. 
 

Stream cipher attack 3.5.2.4 

 
Σν stream cipher, φπνπ ηα data stream ζπλδπάδνληαη κε έλα cipher bit 

stream απφ κηα exclusive-or (xor), κπνξεί λα είλαη πνιχ αζθαιέο, αλ 
ρξεζηκνπνηεζεί ζσζηά. 

Χζηφζν, είλαη επάισην ζε επηζέζεηο, αλ δελ αθνινπζεζνχλ ηα παξαθάησ: 
 

 έλα θιεηδί δελ πξέπεη πνηέ λα ρξεζηκνπνηείηαη δχν θνξέο 

 έγθπξε θξππηνγξάθεζε δελ πξέπεη πνηέ λα πξνβιεζεί γηα λα 
ππνδείμεη ηελ απζεληηθφηεηά 

 
Σα stream ciphers είλαη επάισηα ζε επηζέζεηο εάλ ην ίδην θιεηδί 

ρξεζηκνπνηείηαη δχν ή πεξηζζφηεξεο θφξεο. 
 
Έζησ φηη ζηέιλνπκε ηα κελχκαηα Α θαη Β πνπ έρνπλ ην ίδην κήθνο θαη είλαη 

θξππηνγξαθεκέλα κε ην ίδην θιεηδί, Κ. Σν stream cipher παξάγεη κηα ζεηξά απφ 
bits C(K) πνπ έρνπλ ην ίδην κήθνο κε ηα κελχκαηα. Οη θξππηνγξαθεκέλεο εθδφζεηο 
ησλ κελπκάησλ ηφηε είλαη: 
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 E(A) = A xor C 
 E(B) = B xor C 
 

Έζησ φηη θάπνηνο ππνθιέπηεη ηα Δ (Α) θαη Δ (Β). Σφηε κπνξεί εχθνια λα 
ππνινγίζεη ην: 
 
  E(A) xor E(B) 
 
Δμαηηίαο ηεο ηδηφηεηαο 'X xor X = 0' πξνθχπηεη: 
 
 E(A) xor E(B) = (A xor C) xor (B xor C) = A xor B xor C xor C = A xor B   
 
 

Σν παξαπάλσ δείρλεη ηελ αλάγθε ηνπ IV ζηνπο αιγνξίζκνπο 
θξππηνγξάθεζεο θαζψο θαη ηελ πνιχ θαιή δηαρείξηζε ηνπ stream chipper θαη πην 
ζπγθεθξηκέλα ηνπ RC4 πνπ γίλεηαη ζην WEP. Με ηνλ RC4 ζα αζρνιεζνχκε 
εθηελέζηεξα ζην επφκελν θεθάιαην. 
 
 

Birthday paradox 3.5.2.5 

 

΢ηε ζεσξία πηζαλνηήησλ, ην birthday problem ή birthday paradox, αθνξά 
ηελ πηζαλφηεηα  ζε έλα ζχλνιν ηπραία επηιεγκέλσλ αλζξψπσλ, κεξηθνί απφ 
απηνχο λα έρνπλ ηελ ίδηα εκεξνκελία γέλλεζεο. 

 
΢χκθσλα κε ηελ pigeonhole principle, ε πηζαλφηεηα θηάλεη ζην 100%, φηαλ 

ν αξηζκφο ησλ αηφκσλ θηάλεη ηα 366 (δεδνκέλνπ φηη ππάξρνπλ 365 δπλαηφλ 
γελέζιηα, εθηφο 29ε Φεβξνπαξίνπ). Χζηφζν, ε πηζαλφηεηα θηάλεη ζην 99%  κφλν 
κε 57 άηνκα, θαη ζην 50% κε 23 άηνκα. Σα ζπκπεξάζκαηα απηά βαζίδνληαη ζηελ 
ππφζεζε φηη θάζε κέξα ηνπ έηνπο (εθηφο 29 Φεβ) είλαη εμίζνπ πηζαλή γηα γελέζιηα. 

 
Σα καζεκαηηθά πίζσ απφ ην πξφβιεκα απηφ νδήγεζαλ ζε κηα γλσζηή επίζεζε 
θξππηνγξάθεζεο πνπ νλνκάδεηαη birthday attack, ε νπνία ρξεζηκνπνηεί απηφ ην 
κνληέιν πηζαλνηήησλ  νχησο ψζηε λα κεηψζεη ηελ πνιππινθφηεηα ηνπ ζπαζίκαηνο 
ελφο stream chipper. 
 

Birthday attack 3.5.2.6 

 
Η birthday attack εθκεηαιιεχεηαη ηα καζεκαηηθά ηεο ζεσξίαο ησλ 

πηζαλνηήησλ πνπ αθνξνχλ ην birthday problem. 
Η επίζεζε απηή κπνξεί λα ρξεζηκνπνηεζεί ζε επηθνηλσλία κεηαμχ δχν ή 

πεξηζζφηεξσλ ζεκείσλ. 
Η επίζεζε εμαξηάηαη απφ ηελ πςειφηεξε πηζαλφηεηα ζπγθξνχζεσλ κεηαμχ 

ηπραίσλ  επηζέζεσλ θαη ελφο ζηαζεξνχ βαζκνχ κεηαζέζεσλ, φπσο πεξηγξάθεηαη 
ζην  birthday problem. Γελ ζα αζρνιεζνχκε πεξηζζφηεξν κε απηήλ ηελ επίζεζε 
θαη απιψο ηελ αλαθέξνπκε. 
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Εξίςωςη 1 birthday function 

 
 
 

Denial-of-service attack 3.5.2.7 

 

Η denial-of-service attack (DoS attack) ή distributed denial-of-service attack 
(DDoS attack) πξνζπαζεί λα θάλεη έλαλ ππνινγηζηηθφ πφξν ή έλα δίθηπν κε 
δηαζέζηκν ζηνπο ρξήζηεο ηνπ. Απηφ επηηπγράλεηαη πνιχ εχθνια. ΢πλήζσο έλαο 
θαθφβνπινο ρξήζηεο, π.ρ. man-in-the-middle, αθνχ θαηνξζψζεη λα εηζέιζεη ζην 
ρψξν θάιπςεο ελφο αζχξκαηνπ δηθηχνπ, μεθηλάεη λα ζηέιλεη αζηακάηεηα κεξηθά 
κελχκαηα ζην κέζν π.ρ. beacon. Απηφ νδεγεί ζηε ζπλερή θαηάιεςε ηνπ κέζνπ 
απφ απηφ ην ρξήζηε κε απνηέιεζκα, νη ππφινηπνη εμνπζηνδνηεκέλνη ρξήζηεο λα 
ράζνπλ ηε ζχλδεζε ηνπο ζην αζχξκαην ηνπηθφ δίθηπν. Έηζη, κε ην πέξαο ηνπ 
ρξφλνπ, ην αζχξκαην ηνπηθφ δίθηπν θαηαξξέεη, θαζψο δε κπνξεί νχηε λα ζηείιεη 
αιιά νχηε θαη λα ιάβεη δεδνκέλα. 

 
Η United States Computer Emergency Readiness Team (US-CERT) νξίδεη 

ηηο επηπηψζεηο ησλ denial-of-service attacks : 

 Αζπλήζηζηα ρακειέο επηδφζεηο ηνπ δηθηχνπ 

 Με δηαζεζηκφηεηα ηνπ ζπγθεθξηκέλνπ δηθηπαθνχ ηφπνπ 

 Αδπλακία πξφζβαζεο ζε θάζε ηζηνζειίδα 
 

 

Ορολογύα και επεξηγόςεισ 3.6 

 

Address Resolution Protocol 3.6.1 

 
Σν Address Resolution Protocol (ARP) είλαη έλα πξσηφθνιιν πνπ 

ρξεζηκνπνηείηαη γηα λα βξεζεί κία MAC δηεχζπλζε, κε βάζε κία IP δηεχζπλζε. 
 

Cyclic redundancy check 3.6.2 

 

Σν Cyclic redundancy check (CRC) είλαη έλαο αληρλεπηήο ιαζψλ. 
΢ρεδηάζηεθε γηα λα αληρλεχεη αιιαγέο ζε ςεθηαθά δεδνκέλα. Απηέο νη αιιαγέο 
ζπκβαίλνπλ θαηά ηε κεηάδνζε ςεθηαθψλ δεδνκέλσλ. Σν CRC ρξεζηκνπνηείηαη 
ζπλήζσο ζε ςεθηαθά δίθηπα. Σν CRC είλαη δεκνθηιέο επεηδή είλαη απιφ ζηελ 
εθαξκνγή ηνπ απεπζείαο ζην πιηθφ, είλαη εχθνιν λα αλαιπζεί καζεκαηηθά θαη είλαη 
ηδηαίηεξα θαιφ ζην λα εληνπίδεη ηα θνηλά ζθάικαηα πνπ πξνθαινχληαη απφ ηνλ 
ζφξπβν ζηα θαλάιηα κεηάδνζεο. 

 
Σα πην ζπρλά ρξεζηκνπνηνχκελα κήθε πνιπψλπκσλ είλαη: 

 9 bit (CRC-8) 
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 17 bits (CRC-16) 

 33 bits (CRC-32) 

 65 bits (CRC-64) 
 

Ο ζρεδηαζκφο ηνπ πνιπσλχκνπ CRC εμαξηάηαη: 

 απφ ην κέγηζην ζπλνιηθφ κήθνο ηνπ κπινθ δεδνκέλσλ πνπ πξέπεη 
λα πξνζηαηεπζνχλ (δεδνκέλα + CRC bits) 

 απφ ηελ επηζπκεηή πξνζηαζία πνπ ζέινπκε λα έρνπκε 

 απφ ηνπο δηαζέζηκνπο πφξνπο 

 απφ ηελ επηζπκεηή απφδνζε ηνπ αιγνξίζκνπ 
 

Daemon 3.6.3 

 

Σν Daemon είλαη έλα πξφγξακκα ππνινγηζηή πνπ ιεηηνπξγεί σο 
background δηεξγαζία. ΢πλήζσο ηα νλφκαηα ηνλ Daemon  ηειεηψλνπλ κε ην 
γξάκκα D. 

Σα ζπζηήκαηα ζπρλά δεκηνπξγνχλ daemons θαηά ηελ εθθίλεζε. Οη 
daemons εμππεξεηνχλ ηε ιεηηνπξγία ηνπ ζπζηήκαηνο λα αληαπνθξίλεηαη ζηα 
αηηήκαηα ηνπ δηθηχνπ, ηε δξαζηεξηφηεηα ηνπ πιηθνχ, ή άιια πξνγξάκκαηα 
εθηειψληαο  θάπνηα εξγαζία γηα απηά. 
 

Initialization vector 3.6.4 

 

΢ηελ θξππηνγξαθία, έλα Initialization vector (IV) είλαη έλα δηάλπζκα 
ζηαζεξνχ κέγεζνο ην νπνίν εηζάγεηαη  ζην πξσηεχσλ θιεηδί κε ζθνπφ λα παξαρζεί 
έλα  θαηλνχξγην θιεηδί θξππηνγξάθεζεο ην νπνίν ζα είλαη ηπραίν ή ςεπδφ-ηπραίν. 
Η ηπραίν-πνίεζε ηνπ θιεηδηνχ θξππηνγξάθεζεο είλαη δσηηθήο ζεκαζίαο γηα ηα 
ζπζηήκαηα θξππηνγξάθεζεο γηα λα επηηεπρζεί ζεκαληηθή αζθάιεηα. Η ρξήζε ηνπ 
IV  δελ επηηξέπεη ζε έλαλ εηζβνιέα λα ζπκπεξάλεη ηηο ζρέζεηο κεηαμχ ησλ 
ηκεκάησλ ηνπ θξππηνγξαθεκέλνπ κελχκαηνο. 
 

Message Authentication Code 3.6.5 

 

΢ηελ θξππηνγξαθία, έλα Message Authentication Code (MAC) είλαη έλα 
κηθξφ θνκκάηη πιεξνθνξηψλ πνπ ρξεζηκνπνηνχληαη γηα ηελ επηθχξσζε ελφο 
κελχκαηνο. 

Έλαο αιγφξηζκνο MAC δέρεηαη σο είζνδν έλα θιεηδί θαη έλα απζαηξέηνπ 
κήθνπο κήλπκα πνπ πξέπεη λα επηθπξσζεί, θαη παξάγεη ζαλ έμνδν έλα MAC. 

Η ηηκή ηνπ MAC πξνζηαηεχεη ηφζν ηελ αθεξαηφηεηα ηνπ κελχκαηνο 
δεδνκέλσλ, φζν θαη ηελ απζεληηθφηεηά ηνπ, επηηξέπνληαο έηζη ηνλ  εληνπηζκφ 
ηπρφλ αιιαγψλ ζην πεξηερφκελν ηνπ κελχκαηνο. 
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Nessus 3.6.6 

 

΢ηελ αζθάιεηα ππνινγηζηψλ, Nessus είλαη έλα πξφγξακκα ην νπνίν ςάρλεη 
γηα θελά αζθαιείαο. ΢ηφρνο ηνπ είλαη λα εληνπίζεη πηζαλέο αδπλακίεο ζηε δνθηκή 
ζπζηεκάησλ. 

Γηα παξάδεηγκα: 

 Διέγρεη αλ ππάξρνπλ θελά αζθάιεηαο ηα νπνία επηηξέπνπλ ζε έλαλ 
απνκαθξπζκέλν cracker λα πάξεη ηνλ έιεγρν ή λα έρεη πξφζβαζε ζε 
επαίζζεηα δεδνκέλα ηνπ ζπζηήκαηνο. 

 Διέγρεη αλ νη θσδηθνί πξφζβαζεο είλαη απνηειεζκαηηθνί. Σν  Nessus 
γηα απηφλ ηνλ έιεγρν κπνξεί λα μεθηλήζεη θαη κία επίζεζε ιεμηθνχ. 
 
 

΢ην UNIX (ζπκπεξηιακβαλνκέλνπ ηνπ Mac OS X), απνηειείηαη απφ 
nessusd, ηνλ deamon ηνπ Nessus, πνπ θάλεη ηελ ζάξσζε, θαη ηνλ Nessus, ηνλ 
πειάηε, ν νπνίνο ειέγρεη, ζαξψλεη θαη παξνπζηάδεη ηα απνηειέζκαηα εππάζεηαο 
ζην ρξήζηε. 

 
 

Nmap 3.6.7 

 

Σν Nmap (Network Mapper) είλαη έλαο ζαξσηήο αζθαιείαο πνπ 
ρξεζηκνπνηείηαη γηα λα αλαθαιχςεη hosts θαη services ζε έλα δίθηπν ππνινγηζηψλ, 
δεκηνπξγψληαο έηζη έλα "ράξηε" ηνπ δηθηχνπ. Γηα ηελ επίηεπμε ηνπ ζηφρνπ ηνπ, ην 
Nmap ζηέιλεη εηδηθά επεμεξγαζκέλα παθέηα ζην host θαη ζηε ζπλέρεηα αλαιχεη ηηο 
απαληήζεηο. 

΢ε αληίζεζε κε πνιινχο  απινχο ζαξσηέο port πνπ ζηέιλνπλ κφλν παθέηα 
κε θάπνην πξνθαζνξηζκέλν ζηαζεξφ ξπζκφ, ην Nmap ππνινγίδεη θαη ηε θαηάζηαζε 
ηνπ δηθηχνπ. 

 
Υαξαθηεξηζηηθά 

 Host Discovery: Πξνζδηνξηζκφο hosts ζε έλα δίθηπν 

 Port Scanning: Καηακέηξεζε αλνηθηψλ  ports ζε έλαλ ή 
πεξηζζφηεξνπο hosts 

 Version Detection 

 OS Detection 
 

Δθηφο απφ απηέο ηηο πιεξνθνξίεο  ην Nmap κπνξεί λα παξέρεη πεξαηηέξσ 
πιεξνθνξίεο ζρεηηθά κε ηνπο ζηφρνπο φπσο: 

 ηνλ ηχπν ησλ ζπζθεπψλ 

 ηηο δηεπζχλζεηο MAC. 
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Wireshark 3.6.8 

 

Σν Wireshark είλαη έλαο δσξεάλ θαη open-source αλαιπηήο παθέησλ. Σν 
Wireshark καο επηηξέπεη  δνχκε θαη λα αλαιχζνπκε  νιφθιεξν  ή ζηνρεπκέλν 
κέξνο ηεο θπθινθνξίαο ελφο αζπξκάηνπ δηθηχνπ. 
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ΔΠΙΛΟΓΟ΢  

΢ην ζπγθεθξηκέλν θεθάιαην πξνζπαζήζακε λα αλαιχζνπκε ηνπο 
δηάθνξνπο ηξφπνπο αζθαιείαο πνπ ππήξμαλ θαη αθφκα ππάξρνπλ φια απηά ηα 
ρξφληα ζηα αζχξκαηα ηνπηθά δίθηπα. Δπίζεο κηιήζακε θαη γηα ηηο επηζέζεηο πνπ 
έρνπλ γίλεη ζε απηά, πξνθαιψληαο ηελ αλεζπρία αιιά ηαπηφρξνλα θαη ηε βειηίσζε 
ησλ κεραληζκψλ αληηκεηψπηζήο ηνπο. Δηδηθφηεξα, αλαθέξακε δχν αιγφξηζκνπο 
θξππηνγξάθεζεο πνπ έρνπλ εθαξκνζηεί ζηα πξσηφθνιια ιεηηνπξγίαο ησλ 
αζχξκαησλ ηνπηθψλ δηθηχσλ, ηνλ RC4 θαη ηνλ AES. ΢ην επφκελν θεθάιαην, ζα 
αζρνιεζνχκε εθηελέζηεξα ηε δηαδηθαζία ηεο θξππηνγξάθεζεο. Γειαδή, ζα 
κηιήζνπκε γηα ην πψο θαηνξζψλνπλ νη δχν απηνί κεραληζκνί, λα κεηαηξέςνπλ κία 
θαζαξή πιεξνθνξία, ζε κία θξππηνγξαθεκέλε, νχησο ψζηε λα κε κπνξεί λα γίλεη 
θαηαλνεηφ ην πεξηερφκελφ ηεο ζηνπο θαθφβνπινπο ρξήζηεο.   
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ΚΕΥΑΛΑΙΟ 4 
Αλγόπιθμοι κπςπηογπάθηζηρ 

 

ΔΙ΢ΑΓΧΓΗ 

 
΢ην πξνεγνχκελν θεθάιαην αζρνιεζήθακε κε ηελ αζθάιεηα ησλ 

αζχξκαησλ ηνπηθψλ δηθηχσλ θαζψο θαη κε ηηο επηζέζεηο πνπ απηά έρνπλ δερζεί. 
Πην ζπγθεθξηκέλα, κηιήζακε γηα ηα πξσηφθνιια αζθαιείαο πνπ έρνπλ εθαξκνζηεί 
ζηα αζχξκαηα ηνπηθά δίθηπα, κε ζηφρν ηελ απνηειεζκαηηθή άκπλα θαηά ησλ 
θαθφβνπισλ ρξεζηψλ. ΋πσο είδακε, γηα ηελ νξζή ιεηηνπξγία απηψλ ησλ 
πξσηνθφιισλ αζθαιείαο απαηηήζεθε έλαο ηξφπνο θξππηνγξάθεζεο ησλ 
δεδνκέλσλ. ΢ε απηφ ην θεθάιαην, αθνχ πξψηα αλαθέξνπκε κεξηθέο βαζηθέο 
έλλνηεο γηα ηελ θξππηνγξάθεζε, ζα αζρνιεζνχκε κε ηνπο δχν αιγφξηζκνπο 
θξππηνγξάθεζεο πνπ έρνπλ εθαξκνζηεί ζηα πξσηφθνιια αζθάιεηαο ησλ 
αζχξκαησλ ηνπηθψλ δηθηχσλ. Πην ζπγθεθξηκέλα, ζα κηιήζνπκε γηα ηνλ RC4 θαη 
ηνλ AES.  
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Οριςμόσ 4.1 
 

 

Κξππηνγξάθεζε είλαη ε δηαδηθαζία κέζσ ηεο νπνίαο κία πιεξνθνξία 
(plaintext) κεηαηξέπεηαη κέζσ ελφο αιγνξίζκνπ ζε κία άιιε πιεξνθνξία ηεο 
νπνίαο ε αλάγλσζε γίλεηαη αδχλαηε (ciphertext), ρσξίο ηε ρξήζε ελφο θιεηδηνχ 
(key) . Η κεηαηξνπή ηεο θαζαξήο πιεξνθνξίαο ζε θξππηνγξαθεκέλε νλνκάδεηαη 
θξππηνγξάθεζε. Η απνθξππηνγξάθεζε ηεο θξππηνγξαθεκέλεο πιεξνθνξίαο 
είλαη ε δηαδηθαζία, θαηά ηελ νπνία κε ηε ρξήζε ελφο θιεηδηνχ κπνξνχκε επηηπρψο 
λα κεηαηξέςνπκε έλα ciphertext ζε plaintext. 

 

Αλγόριθμοι κρυπτογρϊφηςησ 4.2 
 

Η επηηπρήο θξππηνγξάθεζε ηεο πιεξνθνξίαο βαζίδεηαη φπσο αλαθέξακε 
θαη πξνεγνπκέλσο ζηνπο αιγφξηζκνπο θξππηνγξάθεζεο. Οη αιγφξηζκνη 
θξππηνγξάθεζεο ινηπφλ, κε ιίγα ιφγηα είλαη καζεκαηηθέο πξάμεηο νη νπνίεο 
κεηαηξέπνπλ κε ηέηνηνλ ηξφπν ηελ πιεξνθνξία, νχησο ψζηε απηή λα είλαη 
αδχλαην λα δηαβαζηεί ζσζηά απφ ηνπο κε έγθπξνπο θαη αμηφπηζηνπο δέθηεο ηεο. 
Καζψο φκσο ν ηξφπνο πνπ ιεηηνπξγνχλ νη δηάθνξνη αιγφξηζκνη είλαη γλσζηφο, 
απηφ πνπ ηνπο θάλεη απνηειεζκαηηθνχο είλαη ην θιεηδί.  

 

Οπφηε, ε κπζηηθφηεηα ηνπ θιεηδηνχ είλαη ην πην κείδνλ δήηεκα ζηελ νξζή 
θξππηνγξάθεζε ηεο πιεξνθνξίαο. Έηζη, νη αιγφξηζκνη θξππηνγξάθεζεο, δέρνληαη 
σο δεδνκέλα εηζφδνπ ην plaintext θαη ην key, θαη παξάγνπλ κε επηηπρία ην 
chipertext. Βέβαηα, δελ ιεηηνπξγνχλ φινη νη αιγφξηζκνη θξππηνγξάθεζεο κε ηνλ 
ίδην αθξηβψο ηξφπν θαη ρσξίδνληαη ζε κεξηθέο δηαθνξεηηθέο θαηεγνξίεο πνπ ζα 
ζπλαληήζνπκε ζηε ζπλέρεηα. 

 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 95 από 156 

Κλειδιϊ 4.3 
 

Σα θιεηδηά πνπ ρξεζηκνπνηνχληαη απφ ηνπο αιγφξηζκνπο θξππηνγξάθεζεο 
είλαη απηά πνπ νξίδνπλ ζηελ νπζία πσο ζα είλαη θξππηνγξαθεκέλε ε πιεξνθνξία. 
Ο πνκπφο θαη ν δέθηεο δε ζπγθξίλνπλ δειαδή ηα ίδηα ηα θιεηδηά αλ είλαη ίδηα, αιιά 
ρξεζηκνπνηψληαο ν θαζέλαο ηνπο ην ίδην θιεηδί επηηπγράλνπλ ηε ζσζηή 
θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Έηζη φηαλ ν δέθηεο 
ιάβεη έλα chipertext, αλ ρξεζηκνπνηήζεη ην ζσζηφ θιεηδί, ζα θαηνξζψζεη λα 
παξάγεη κε ηε βνήζεηα ηνπ αιγφξηζκνπ θξππηνγξάθεζεο ην ζσζηφ plaintext. Αλ 
φκσο ρξεζηκνπνηήζεη ιαλζαζκέλν θιεηδί, ζα παξάγεη κελ κία πιεξνθνξία, αιιά 
απηή ζα είλαη άρξεζηε θαζψο δελ ζα βγάδεη θαλέλα απνιχησο λφεκα. ΋πσο 
γίλεηαη εχθνια αληηιεπηφ, θαζψο ε κπζηηθφηεηα ηνπ θιεηδηνχ είλαη πνιχ ζεκαληηθή, 
φζν κεγαιχηεξν κέγεζνο απηφ έρεη, ηφζν πην δχζθνιε είλαη ε εχξεζή ηνπ.   

 
 

Εύδη κρυπτογρϊφηςησ 4.4 
 

Τπάξρνπλ δχν είδε θξππηνγξάθεζεο, ε θξππηνγξάθεζε ζπκκεηξηθψλ 
θιεηδηψλ θαη ε θξππηνγξάθεζε δεκφζησλ θιεηδηψλ. Καζψο φκσο ζε απηφ ην 
θεθάιαην ζα αζρνιεζνχκε κφλν κε ηνπο αιγφξηζκνπο RC4 θαη AES, ζα κηιήζνπκε 
γηα ηελ θξππηνγξάθεζε ζπκκεηξηθψλ θιεηδηψλ. 

Η θξππηνγξάθεζε ζπκκεηξηθψλ θιεηδηψλ ινηπφλ, βαζίδεηαη ζηελ χπαξμε 
ελφο θαη κφλν θιεηδηνχ ηφζν γηα ηελ θξππηνγξάθεζε ηεο πιεξνθνξίαο ζηνλ 
πνκπφ, φζν θαη ζηελ απνθξππηνγξάθεζε ηεο πιεξνθνξίαο ζηνλ δέθηε, φπσο 
θαίλεηαη θαη ζηελ παξαθάησ εηθφλα. 

  

Βέβαηα, ε χπαξμε ελφο κφλν θιεηδηνχ απνηειεί θαη ην κεγάιν κεηνλέθηεκα 
απηνχ ηνπ είδνπο θξππηνγξάθεζεο θαζψο ην θνηλφ θιεηδί πξέπεη λα κείλεη κπζηηθφ 
αλάκεζα ζηνλ πνκπφ θαη ζην δέθηε. Αλ θάπνηνο ηξίηνο θαηνξζψζεη λα ην κάζεη, 
ηφηε ζα κπνξέζεη κε απφιπηε επηηπρία λα απνθξππηνγξαθήζεη θαη λα δηαβάζεη ηελ 
πιεξνθνξία. 

 

Αλγόριθμοσ κρυπτογρϊφηςησ RC4 4.5 
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΋πσο είδακε θαη ζην πξνεγνχκελν θεθάιαην, ηφζν ζην WEP φζν θαη ζην 
WPA ρξεζηκνπνηείηαη ν αιγφξηζκνο θξππηνγξάθεζεο RC4. Ο RC4 αλαθαιχθζεθε 
ην 1987 απφ ηνλ Ron Rivest θαη αλήθεη ζηελ RSA Inc. Σν 1994 φκσο 
αλαθαιχθζεθε απφ θάπνηνλ άγλσζην ρξήζηε ν ηξφπνο ιεηηνπξγίαο ηνπ, θαη έηζη 
απηφο έγηλε γλσζηφο ζε φινλ ηνλ θφζκν. 

Ο RC4 είλαη έλαο symmetric key stream chipper. Γειαδή κε ηε βνήζεηα ηνπ 
θιεηδηνχ παξάγεη κία αθνινπζία (key stream), ηελ νπνία ζπλδπάδεη κε ην plaintext 
θαη παξάγεη ην chipertext. Έλα ραξαθηεξηζηηθφ ηνπ stream chipper είλαη φηη φηαλ 
δηαβάδεη ην plaintext, κπνξεί λα ην δηαβάζεη bit-bit, ή αθφκα θαη byte-byte. ΢ε απηήλ 
ηελ πεξίπησζε δειαδή, ην plaintext δελ είλαη ηίπνηα άιιν παξά κία αθνινπζία 
απφ bits ε νπνία ζπλδπάδεηαη κε ηελ αθνινπζία πνπ παξήγαγε ν RC4 κε ηε 
βνήζεηα ηνπ θιεηδηνχ, κε απνηέιεζκα ην θάζε bit μερσξηζηά λα αιιάδεη ηηκή. Η 
πξάμε πνπ γίλεηαη κεηαμχ ελφο bit ηνπ plaintext θαη ελφο bit ηνπ key stream είλαη 
XOR.  

      

΋πσο γίλεηαη εχθνια αληηιεπηφ, ε ρξεζηκφηεηα ηνπ RC4 είλαη ε παξαγσγή 
ηεο key stream. Ο ηξφπνο πνπ ε key stream παξάγεηαη είλαη ζρεηηθά απιφο. 
Απνηειείηαη απφ δχν ξνπηίλεο: 

 Key scheduling (KSA) 

 Pseudo-random generator (PRGA) 
 

Key scheduling 4.5.1 
 

Ο RC4 ρξεζηκνπνηεί αξρηθά έλα θιεηδί K ηπραίνπ κήθνπο απφ 1 έσο 256 bit. 
΢ηε ζπλέρεηα δεκηνπξγεί έλα πίλαθα πνπ έρεη κέγεζνο 256 bit. Δπίζεο 
ρξεζηκνπνηεί θαη δχν κεηαβιεηέο ηχπνπ integer, ηνλ i θαη ηνλ j. Η δηαδηθαζία είλαη ε 
εμήο: 

j=0; 
for i=0 to 255: 
S[i]=i; 
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for i=0 to 255: 
j = (j + S[i] + K[i]) mod 256; 
Swap S[i] and S[j]; 
 

Pseudo-random generator 4.5.2 
 

΢ηε ζπλέρεηα ην S[i] πνπ ππνινγίζηεθε πξνεγνπκέλσο, πεξλάεη σο είζνδν 
ζηε ξνπηίλα PRGA. Γηα έλα plaintext M πνπ απνηειείηαη απφ N bits, γίλεηαη ε εμήο 
δηαδηθαζία: 

i=j=0; 
for (k=0 to N-1) 
{ 
 i = (i+1) mod256; 
 j = (j + S[i]) mod 256; 
 swap S[i] and S[j]; 
 pr = S[ (S[i] + S[j]) mod256] 
 output M[k] XOR pr 
} 
Έηζη, ην θάζε bit ηνπ plaintext κεηαηξέπεηαη ζε έλα bit ηνπ ciphertext. Αλ θαη 

ν RC4 είλαη ζρεηηθά απιφο θαη πνιχ ηαρχο, έρεη απνδεηρζεί φηη έρεη κεξηθά 
κεηνλεθηήκαηα. Μεξηθά απφ απηά είλαη φηη ηα αξρηθά bit ηεο key stream δελ είλαη 
ηπραία κεηαμχ ηνπο νπφηε πξέπεη λα απνξξίπηνληαη. Δπίζεο, αλ κεηά απφ κεξηθέο 
ρηιηάδεο παθέηα ρξεζηκνπνηεζεί ε ίδηα key stream, κπνξεί πνιχ εχθνια λα 
ππνινγηζηεί ην θιεηδί.    

 

AES 4.6 
 

Με ηελ απφθαζε FIPS-197 (Federal Information Processing Standard)  ην 
Ννέκβξην ηνπ 2001, ν Advanced Encryption Standard (AES) έγηλε ν standard 
αιγφξηζκνο γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ. Οη απνθάζεηο FIPS είλαη 
απνθάζεηο ηεο θπβέξλεζεο ησλ Ηλσκέλσλ Πνιηηεηψλ πνπ ζπζρεηίδνληαη κε ηε 
ρξήζε ππνινγηζηηθψλ ζπζηεκάησλ. Ο AES αληηθαηέζηεζε ηνλ Data Encryption 
Standard (DES). 

 
Αξθεηά ελδηαθέξνλ είλαη ν ηξφπνο πνπ επηιέρζεθε ν αιγφξηζκνο 

θξππηνγξάθεζεο γηα ην ζρεκαηηζκφ ηνπ AES. Έηζη, ηνλ Ιαλνπάξην ηνπ 1997, ην 
National Institute of Technology (NIST) αλαθνίλσζε φηη αλαδεηνχζε έλαλ λέν 
αιγφξηζκν θξππηνγξάθεζεο, πάλσ ζηνλ νπνίν ζα ζηεξηδφηαλ ν AES. Η 
δηαδηθαζία είρε αξθεηέο ππνςεθηφηεηεο θαη θξάηεζε αξθεηά ρξφληα, νχησο ψζηε ην 
NIST λα βγάιεη ην ηειηθφ ζπκπέξαζκα. Αθνχ ινηπφλ αμηνιφγεζε φινπο ηνπ 
ππνςήθηνπο αιγνξίζκνπο σο πξνο θάπνηα ζεκαληηθά ραξαθηεξηζηηθά –φπσο 
αζθάιεηα, θφζηνο πινπνίεζεο ηαρχηεηα θ.α., θαηέιεμε ζηνλ αιγφξηζκν Rijndael. Ο 
αιγφξηζκνο απηφο θαηαζθεπάζηεθε απφ ηνπο Βέιγνπο Joan Daemen θαη Vincent 
Rijmen. Με βάζε ηηο πξνδηαγξαθέο ηνπ AES πνπ εμέδσζε ην NIST, ν AES ζα 
ρξεζηκνπνηήζεη κεξηθέο απφ ηηο δπλαηφηεηεο ηνπ Rijndael.  
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Ο AES είλαη έλαο symmetric key block cipher. Γειαδή ρξεζηκνπνηεί, φπσο 
θαη ν RC4, ην ίδην θιεηδί ηφζν γηα ηελ θσδηθνπνίεζε ησλ δεδνκέλσλ, φζν θαη γηα 
ηελ επηηπρή απνθσδηθνπνίεζή ηνπο. Ο AES ππνζηεξίδεη θιεηδηά κήθνπο 128, 192 
θαη 256bit. Η ιεηηνπξγία ηνπ AES θαίλεηαη ζην παξαθάησ ζρήκα. Έλα plaintext 
θξππηνγξαθείηαη κε βάζε έλα θιεηδί θαη παξάγεηαη ην ciphertext. ΢ηε ζπλέρεηα ην 
ciphertext κε βάζε ην ίδην θιεηδί απνθξππηνγξαθείηαη θαη παξάγεηαη εθ λένπ ην 
plaintext.  
 

 

 

   

Καη‟ αξράο, ν AES είλαη block cipher. Απηφ ζεκαίλεη φηη o AES 
θξππηνγξαθεί έλα block θάζε θνξά. Γειαδή δέρεηαη ζαλ είζνδν έλα block, ην 
θξππηνγξαθεί θαη ζηε ζπλέρεηα ην εμάγεη. Απηφ ην block είλαη κήθνπο 128bit. Ο 
αξηζκφο ησλ bit πνπ απαξηίδνπλ έλα block νλνκάδεηαη block size. ΢ηελ πεξίπησζε 
πνπ ην plaintext δελ είλαη πνιιαπιάζην ηνπ κεγέζνπο ηνπ block size, ηφηε 
πξνζηίζεληαη ζε απηφ ηφζα bit, φζα ρξεηάδνληαη γηα λα γίλεη ελ ηέιεη ην κέγεζνο ηνπ 
plaintext πνιιαπιάζην ηνπ block size.  

΢ηελ νπζία ην block είλαη κία αιιεινπρία 128bit, ηα νπνία παίξλνπλ είηε ηελ 
ηηκή 0 είηε ηελ ηηκή 1. Γηα λα είλαη δπλαηή ε επεμεξγαζία απηήο ηεο αιιεινπρίαο, 
ρξεζηκνπνηείηαη κία κεηαβιεηή i, ε νπνία ζα καο δείρλεη ηε ζέζε ηνπ θάζε bit κέζα 
ζε απηήλ ηελ αιιεινπρία. Έηζη νη δπλαηέο ηηκέο ηνπ i, αλαιφγσο κε ην κήθνο ηνπ 
AES θιεηδηνχ θαη ηνπ block είλαη: 

 0<= i <=128 

 0<= i <=192 

 0<= i <=256 
 
Η βαζηθή κνλάδα επεμεξγαζίαο ζηνλ AES είλαη ην byte, δειαδή κία 

αθνινπζία πνπ απνηειείηαη απφ 8 bit. ΋ιεο νη ηηκέο ζηνλ AES, δειαδή ην AES 
θιεηδί, ην block πνπ εηζάγεηαη θαη ην θξππηνγξαθεκέλν block πνπ εμάγεηαη, 
αλαπαξίζηαληαη απφ πίλαθεο byte. Γειαδή αλ a ν πίλαθαο, ηφηε γηα θιεηδί n, ε 
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αλαπαξάζηαζε ηνπ πίλαθα είλαη an ή a[n], φπνπ 0<= n <16 ζηελ πεξίπησζε πνπ 
ην κήθνο ηνπ AES θιεηδηνχ είλαη 128bit. Σν θάζε byte ζπκβνιίδεηαη κε ηε ζεηξά ηνπ 
σο {b7, b6, b5, b4, b3, b2, b1, b0}.  

Κρυπτογρϊφηςη ςτον AES 4.6.1 
 

Αλαιπηηθφηεξα, ε θξππηνγξάθεζε ζηνλ AES γίλεηαη σο εμήο. Σν plaintext 
ρσξίδεηαη ζε block ησλ 128bit. Σν θάζε block κεηαηξέπεηαη ζε έλα πίλαθα byte 4x4 
πνπ νλνκάδεηαη state. Γλσξίδνληαο ηε ζέζε ηνπ θάζε byte ζε απηφλ ηνλ πίλαθα, 
κπνξεί λα επηηεπρζεί εχθνια θξππηνγξάθεζε ζε απηά. ΢ηε ζπλέρεηα, αθνχ 
θξππηνγξαθεζνχλ φια ηα byte, έλαο πίλαθαο byte 4x4 ζα απνηειέζεη ηελ έμνδν 
ηνπ AES.  

 

Ο AES έρεη φκσο κία πνιχ ζεκαληηθή ιεπηνκέξεηα. Δπηηπγράλεη ηελ 
θξππηνγξάθεζε ησλ block ζε κεξηθά βήκαηα πνπ νλνκάδνληαη rounds. ΢ε θάζε 
round, ε ινγηθή ηεο επεμεξγαζίαο ησλ δεδνκέλσλ είλαη ίδηα. Γειαδή, ζε απηήλ ηελ 
πεξίπησζε, ν AES θξππηνγξαθεί ην ίδην block κε δηαθνξεηηθφ θιεηδί γηα θάζε 
round. Σα round θιεηδηά δηακνξθψλνληαη απφ ην key schedule, ην νπνίν 
δεκηνπξγείηαη απφ ην θιεηδί πνπ εηζάγεη ν ρξήζηεο. Ο αξηζκφο ησλ rounds πνπ ζα 
εθαξκνζηνχλ ζην θάζε block εμαξηάηαη απφ ην κήθνο ηνπ θιεηδηνχ. Έηζη αλ ην 
θιεηδί είλαη κήθνπο 128bit ηφηε ζα εθαξκνζηνχλ 10 rounds. Αλ ην θιεηδί είλαη 
κήθνπο 192bit ηφηε ζα εθαξκνζηνχλ 12 rounds θαη ηέινο, ζηελ πεξίπησζε πνπ ην 
θιεηδί είλαη κήθνπο 256bit ζα εθαξκνζηνχλ 14 rounds.  

΢ε θάζε round πνπ εθηειείηαη, ζην state πνπ αλαθέξακε πξνεγνπκέλσο, 
εθαξκφδνληαη 4 δηαδηθαζίεο. Απηέο νη δηαδηθαζίεο αλαθνξηθά είλαη: 

1. SubBytes 
2. ShiftRows 
3. MixColumns 
4. AddRoundKey 
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Καταςτϊςεισ λειτουργύασ του AES 4.6.2 
 

Ο AES έρεη ηξεηο δηαθνξεηηθέο θαηαζηάζεηο ιεηηνπξγίαο. Απηέο είλαη: 

 Electronic Codebook (ECB) 

 Counter mode (CTR) 

 Cipher-Block Chaining (CBC) 
Οη δχν ηειεπηαίεο θαηαζηάζεηο, ην CTR θαη ην CBC, αλαιχζεθαλ ζην 

πξνεγνχκελν θεθάιαην. Σν ECB, αξρηθά, ρσξίδεη έλα plaintext M, ζηα επηκέξνπο 
ηκήκαηα M1, M2 … Mn, θαη ηα θξππηνγξαθεί φια κε ηελ παξαθάησ δηαδηθαζία: 

for i=1 to n do Ci ← EK(Mi) φπνπ: 

 EK είλαη ε θξππηνγξάθεζε κε ηε ρξήζε ηνπ θιεηδηνχ Κ. 

 C1, C2 ….. Cn, ηα θξππηνγξαθεκέλα block πνπ απαξηίδνπλ ην 
chipertext. 

 
Η απνθσδηθνπνίεζε γίλεηαη απιά κε ηνλ αληίζηξνθν ηξφπν. 
Σν ECB δελ είλαη αζθαιήο, ζηελ πεξίπησζε πνπ ζέινπκε λα 

θξππηνγξαθήζνπκε δεδνκέλα ηα νπνία επαλαιακβάλνληαη, δειαδή πεξηέρνπλ ηελ 
ίδηα πιεξνθνξία. Ο ιφγνο είλαη φηη ζην ECB, κπνξνχκε λα εληνπίζνπκε ηα block 
πνπ πεξηέρνπλ ηελ ίδηα πιεξνθνξία. Αθνχ ρξεζηκνπνηείηαη ην ίδην θιεηδί ζηελ 
θξππηνγξάθεζε ησλ block, φηαλ ππάξμνπλ δχν block ηα νπνία λα πεξηέρνπλ ηελ 
ίδηα πιεξνθνξία, ην απνηέιεζκα ηεο θξππηνγξάθεζήο ηνπο ζα είλαη αθξηβψο ην 
ίδην. Γεγνλφο ην νπνίν κπνξεί λα θαλεί ρξήζηκν ζε θάπνηνλ θαθφβνπιν ρξήζηε.  
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Ενθυλακώςεισ του AES ςτο 802.11i 4.6.3 
 

΢ηελ IEEE θαη εηδηθφηεξα ζην IEEE 802.11 TGi (Task Group i) πξνηάζεθαλ 
δχν δηαθνξεηηθνί ηξφπνη ελζπιάθσζεο ησλ ιεηηνπξγηψλ ηνπ AES. Απηνί είλαη ν 
AES-CCM θαη ν AES-OCB. 

AES-CCM 4.6.3.1 
 

Ο AES-CCM βαζίδεηαη ζην Counter Mode ηνπ AES γηα ην απφξξεην ησλ 
δεδνκέλσλ θαη ζην Cipher Block Chaining γηα ηελ απζεληηθνπνίεζε ησλ 
δεδνκέλσλ. 

Η ιεηηνπξγία ηνπ AES-CCM απαηηεί ηελ χπαξμε δχν ζηαζεξψλ κεηαβιεηψλ. 
Η πξψηε, είλαη έλα AES θιεηδί. Σν CCM ρξεζηκνπνηεί απηφ ην θιεηδί ηφζν γηα ηελ 
θξππηνγξάθεζε φζν θαη γηα ηνλ ππνινγηζκφ ηνπ MIC. Η δεχηεξε είλαη ην Packet 
Number. ΢ην πξνεγνχκελν θεθάιαην έγηλε εθηελήο αλαθνξά ζην MIC θαη ζην 
Packet Number. Θπκίδνπκε φηη κε ηε ρξήζε ηνπ Packet Number ζε ζπλδπαζκφ κε 
ην source MAC θαη ην QoS priority παξάγεηαη ην Nonce, ην νπνίν δέρεηαη ν AES 
ζαλ είζνδν αθνχ πξψηα ηνπ πξνζζέζεη 24 bit.      

1. Η πινπνίεζε ηνπ AES-CCM γηα ηελ θξππηνγξάθεζε ησλ 802.11 
πιαηζίσλ γίλεηαη ζε 4 βήκαηα. 

2. Αξρηθά, δεκηνπξγεί έλα Counter mode κεηξεηή θαη έλα CBC θαη 
απμάλεη ην κεηξεηή θαηά έλα.  

3. Μφιηο νινθιεξσζεί ην βήκα 1, ρξεζηκνπνηεί ην AES θιεηδί θαη ην 
CBC γηα λα ππνινγίζεη ην MIC. Μφιηο ην ππνινγίζεη ην πξνζζέηεη 
ζηα δεδνκέλα ηνπ MPDU. Σν MIC είλαη κεγέζνπο 64bit. 

4. ΢ηε ζπλέρεηα, ρξεζηκνπνηεί ην AES θιεηδί θαη ην Counter Mode 
κεηξεηή γηα λα θξππηνγξαθήζεη ηα δεδνκέλα ηνπ MPDU- ζην νπνίν 
έρεη πξνζηεζεί θαη ν MIC, κέζσ ηεο δηαδηθαζίαο ηνπ Counter Mode. 

5. Σέινο, νινθιεξψλεη ηε δηαδηθαζία αζθάιηζεο ηνπ MPDU, 
ηνπνζεηψληαο ηνλ αξηζκφ αθνινπζίαο ηνπ παθέηνπ αλάκεζα ζηελ 
επηθεθαιίδα ηνπ 802.11 θαη ησλ θξππηνγξαθεκέλσλ δεδνκέλσλ. 

 

΢πλνςίδνληαο, ν AES-CCM απμάλεη ην payload ησλ δεδνκέλσλ ηνπ MPDU 
θαηά 112bit. Σα 64bit ηνπ MIC θαη ηα 48bit ηνπ αξηζκνχ αθνινπζίαο παθέηνπ. 

 
Η πινπνίεζε ηνπ AES-CCM γηα ηελ απνθξππηνγξάθεζε ησλ 802.11 

εηζεξρνκέλσλ MPDU γίλεηαη ζε 4 βήκαηα. 

 Απφ ην εηζεξρφκελν MPDU απνζπάηαη ν αξηζκφο αθνινπζίαο ηνπ 
παθέηνπ. Αλ ε ηηκή απηή έρεη μαλά-παξζεί ζην παξειζφλ, ηφηε ην 
παθέην απνξξίπηεηαη, θαζψο πξφθεηηαη γηα επαλάιεςε. ΢ηελ 
αληίζεηε πεξίπησζε, πνπ ν αξηζκφο αθνινπζίαο είλαη κνλαδηθφο, 
θαηαζθεπάδεηαη ν Counter Mode κεηξεηήο θαη ν CBC απφ ηνλ αξηζκφ 
αθνινπζίαο ηνπ παθέηνπ. 

 ΢ηε ζπλέρεηα, ν Counter Mode απνθξππηνγξαθεί ην 
θξππηνγξαθεκέλν σθέιηκν θνξηίν ρξεζηκνπνηψληαο ην AES θιεηδί 
θαη ηελ ηηκή ηνπ Counter Mode κεηξεηή. 
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 Σέινο, ππνινγίδεη ην MIC ρξεζηκνπνηψληαο ην AES θιεηδί θαη ην 
CBC, κήθνπο 64bit, θαη ζπγθξίλεη ην απνηέιεζκα ηνπ 
θαηαζθεπαζκέλνπ MIC κε ην MIC ηνπ θξππηνγξαθεκέλνπ 
εηζεξρνκέλνπ MPDU. Αλ νη ηηκέο ησλ δχν MIC δηαθέξνπλ, ηφηε 
απνξξίπηεη ην εηζεξρφκελν πιαίζην σο πιαζηνγξαθεκέλν. Αιιηψο ην 
δέρεηαη σο απζεληηθφ.  

 

AES-OCB 4.6.3.2 
 

Ο AES-OCB βαζίδεηαη ζην Offset Codebook mode (OCB) ηνπ AES. Σν 
OCB mode εμαζθαιίδεη ην απφξξεην ησλ δεδνκέλσλ θαη παξέρεη ηελ 
απζεληηθνπνίεζή ηνπο ρξεζηκνπνηψληαο έλα κφλν θιεηδί. Σν Offset 
αληηπξνζσπεχεη κία ηπραία ηηκή ηελ νπνία ην OCB mode ρξεζηκνπνηεί γηα λα 
παξάγεη κία αθνινπζία ηηκψλ Ο1, Ο2, Ο3….   

Σν OCB mode ρξεζηκνπνηεί ην Nonce αληί ησλ IV ή ηνπ κεηξεηή γηα ηελ 
ηπραηνπνίεζε ηεο θξππηνγξάθεζεο. Σν Nonce είλαη νπνηαδήπνηε ηηκή ε νπνία 
ρξεζηκνπνηείηαη ην πνιχ κία θνξά ζην πεξηερφκελν ηνπ θιεηδηνχ. Έζησ φηη ην Ν 
ππνδειψλεη ην Nonce γηα έλα κήλπκα M = M1M2M3…Mn, ηφηε ην OCB mode 
θξππηνγξαθεί ην block Mi σο Ek(Mi XOR Oi XOR N) XOR Oi XOR N. Σν OCB 
mode θξππηνγξαθεί ην ηειεπηαίν block κελχκαηνο κε ιίγν δηαθνξεηηθφ ηξφπν, ηνλ 
νπνίν δελ ζα αλαιχζνπκε. Σν ηειεπηαίν απηφ block ζπκβνιίδεηαη σο Yn. Σν OCB 
mode ππνινγίδεη ην MIC σο Ek(M1 XOR .. XOR Mn XOR Yn XOR On+1 XOR N). 

΋πσο ν AES-CCM, έηζη θαη ν AES-OCB απαηηεί ηελ χπαξμε δχν 
κεηαβιεηψλ. Η πξψηε κεηαβιεηή είλαη θιεηδί AES. Ο AES-OCB ρξεζηκνπνηεί απηφ 
ην θιεηδί ηφζν γηα ηελ θξππηνγξάθεζε, φζν θαη γηα ηελ απνθξππηνγξάθεζε ησλ 
δεδνκέλσλ. 

Η δεχηεξε κεηαβιεηή είλαη ν αξηζκφο αθνινπζίαο ηνπ παθέηνπ κεγέζνπο 
28bit. Ο AES-OCB ρξεζηκνπνηεί ηνλ αξηζκφ αθνινπζίαο ηνπ παθέηνπ γηα λα 
δεκηνπξγήζεη ην OCB mode Nonce. Γηα λα δεκηνπξγήζεη ην Nonce, ρξεζηκνπνηεί 
ηηο MAC δηεπζχλζεηο ηνπ απνζηνιέα θαη ηνπ παξαιήπηε, ην QoS θαζψο θαη ηνλ 
αξηζκφ αθνινπζίαο ηνπ παθέηνπ. 

Ο AES-OCB θξππηνγξαθεί ην MSDU, ή αθφκα θαη νιφθιεξα παθέηα ζε 
ηξία βήκαηα. 

1. Αξρηθά, θαηαζθεπάδεηαη ην OCB mode Nonce θαη απμάλεη ηνλ αξηζκφ 
αθνινπζίαο ηνπ παθέηνπ θαηά έλα. Η αχμεζε ηεο ηηκήο ηνπ αξηζκνχ 
αθνινπζίαο ηνπ παθέηνπ ζπκβάιιεη ζηελ αληηκεηψπηζε ηνπ 
πξνβιήκαηνο ηεο επαλάιεςεο, δειαδή ηεο ρξεζηκνπνίεζεο ηνπ 
ίδηνπ Nonce κε ην ίδην θιεηδί. 

2. Μφιηο νινθιεξσζεί ην βήκα 1, ρξεζηκνπνηείηαη ην AES θιεηδί θαη ην 
Nonce γηα ηελ θξππηνγξάθεζε ησλ δεδνκέλσλ ηνπ MSDU θαη 
ππνινγίδεηαη ην MIC κεγέζνπο 64bit. 

3. Οινθιεξψλεη ηελ πξνζηαζία ηνπ MSDU ηνπνζεηψληαο ηνλ αξηζκφ 
αθνινπζίαο ηνπ παθέηνπ αλάκεζα ζηελ επηθεθαιίδα ηνπ MSDU θαη 
ζηα θξππηνγξαθεκέλα δεδνκέλα. 

 

΢πλνςίδνληαο, ν AES-OCB απμάλεη ην payload ησλ δεδνκέλσλ ηνπ MSDU 
θαηά 96bit. Σα 64bit ηνπ MIC θαη ηα 32bit ηνπ αξηζκνχ αθνινπζίαο παθέηνπ. 

Ο AES-OCB απνθξππηνγξαθεί ην MSDU ζε δχν βήκαηα. 
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1. Αξρηθά, απφ ην εηζεξρφκελν MSDU, απνζπάηαη ν αξηζκφο 
αθνινπζίαο ηνπ παθέηνπ. Δάλ απηή ε ηηκή έρεη μαλά-παξζεί ζην 
παξειζφλ, ηφηε ην παθέην απνξξίπηεηαη θαζψο πξφθεηηαη γηα 
επαλάιεςε. ΢ηελ αληίζεηε πεξίπησζε απνζπψληαη απφ ην 
εηζεξρφκελν MSDU νη MAC δηεπζχλζεηο, ην QoS, θαη θαηαζθεπάδεηαη 
ην OCB mode Nonce.  

2. ΢ηε ζπλέρεηα, ρξεζηκνπνηείηαη ην AES θιεηδί γηα ηελ 
απνθξππηνγξάθεζε ησλ δεδνκέλσλ ηνπ MSDU. Δάλ ε 
απνθξππηνγξάθεζε απνηχρεη, ηα δεδνκέλα απνξξίπηνληαη σο 
πιαζηά. Αιιηψο, ηα δεδνκέλα ζεσξνχληαη γλήζηα θαη απνζπψληαη.  

 

Διαφορϋσ AES-CCM – AES-OCB 4.6.3.3 
 

΋πσο είδακε θαη πξνεγνπκέλσο, ν AES-CCM θξππηνγξαθεί ηα MPDUs, 
ελψ ν AES-OCB θξππηνγξαθεί ηα MSDUs. Η θξππηνγξάθεζε ησλ MSDUs είλαη 
πην ζσζηή αξρηηεθηνληθά, θαζψο ειαρηζηνπνηεί ην overhead. Απηφ νθείιεηαη ζην 
γεγνλφο, φηη φηαλ έρνπκε πνιιά MPDUs, νθείινπκε λα πξνζζέζνπκε overhead ζε 
θάζε έλα απφ απηά μερσξηζηά. Δλψ, φηαλ έρνπκε έλα MSDU, ηφηε πξνζζέηνπκε 
κφλν ζε απηφ κία θνξά κφλν overhead. Έηζη, ζπκπεξαίλνπκε πσο αλ 
δηαζπάζνπκε έλα MSDU ζε n MPDUs, ηφηε ν AES-CCM ζα πξνζζέζεη n θνξέο 
overhead.   
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ΕΠΙΛΟΓΟ΢  
 

΢ε απηφ ην θεθάιαην πξνζπαζήζακε λα γλσξίζνπκε ηνπο κεραληζκνχο 
θξππηνγξάθεζεο πνπ έρνπλ εθαξκνζηεί ζηα πξσηφθνιια αζθαιείαο ησλ 
αζχξκαησλ ηνπηθψλ δηθηχσλ. ΢πγθεθξηκέλα, κηιήζακε γηα ηνλ αιγφξηζκν RC4, 
πνπ εθαξκφζηεθε ζην WEP, θαη γηα ηνλ κεηαγελέζηεξν αιγφξηζκν AES, πνπ 
εθαξκφζηεθε ζην 802.11i. ΋πσο είδακε, ν αιγφξηζκνο RC4, είλαη έλαο πνιχ 
θαιφο αιγφξηζκνο, πνπ εθαξκφζηεθε φκσο κε ιάζνο ηξφπν ζην WEP. Γηα απηφλ 
ην ιφγν εμάιινπ, νη πεξηζζφηεξεο επηζέζεηο ζηνλ RC4, εθκεηαιιεπηήθαλε ηηο 
αδπλακίεο ηνπ WEP θαη φρη θάπνηα αδπλακία ηνπ RC4. Ο αιγφξηζκνο AES, είλαη ν 
standard αιγφξηζκνο θξππηνγξάθεζεο ζην 802.11i. Ο AES αλήθεη ζηελ ίδηα 
θαηεγνξία αιγνξίζκσλ κε ηνλ RC4, ηελ θαηεγνξία ησλ αιγνξίζκσλ ζπκκεηξηθνχ 
θιεηδηνχ. Γειαδή ηφζν ν RC4, φζν θαη ν AES, ρξεζηκνπνηνχλ ην ίδην θιεηδί θαη 
ζηελ θξππηνγξάθεζε αιιά θαη ζηελ απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Η 
δηαθνξά ηνπο φκσο είλαη φηη ν RC4 είλαη stream cipher, ελψ ν AES είλαη blog 
cipher. Ο RC4 δειαδή, επεμεξγάδεηαη αιιεινπρίεο bit, ελψ ν AES επεμεξγάδεηαη 
blog κήθνπο 128bit. Βέβαηα, ν AES είλαη ζαθέζηαηα πην πεξίπινθνο ζηε 
ιεηηνπξγία ηνπ απφ ηνλ RC4. Τπνζηεξίδεη θιεηδηά κήθνπο 128, 192 θαη 256bit. 
Αλάινγα κε ην κήθνο ηνπ θιεηδηνχ θαζνξίδνληαη θαη ηα round θξππηνγξάθεζεο ησλ 
block ηνπ AES. ΢ηε ζπλέρεηα, κηιήζακε θαη γηα ηνπο ηξφπνπο ελζπιάθσζεο ηνπ 
AES ζην 802.11. Πην ζπγθεθξηκέλα, κηιήζακε γηα ηνλ AES-CCM θαη γηα ηνλ AES-
OCB. ΢ε απηφ ην θεθάιαην, θιείλνπκε ην ζέκα ησλ αζχξκαησλ δηθηχσλ αιιά θαη 
ηεο αζθάιεηάο ηνπο. Καζψο ζηφρνο ηεο πηπρηαθήο είλαη λα βξνχκε ηνλ θσδηθφ 
ελφο αζχξκαηνπ ηνπηθνχ δηθηχνπ κε αζθάιεηα WPA, κε παξάιιειε επεμεξγαζία 
δχν ή πεξηζζφηεξσλ ππνινγηζηψλ, ζην επφκελν θεθάιαην ζα αζρνιεζνχκε κε ην 
εξγαιείν MPI, πνπ καο πξνζθέξεη απηήλ ηε δπλαηφηεηα. Θα αλαθεξζνχκε ζηηο 
δπλαηφηεηέο ηνπ, θαη εηδηθφηεξα, ζηηο εληνιέο ηεο βηβιηνζήθεο ηνπ MPI, πνπ ζα 
ρξεζηκνπνηήζνπκε θαη ζην πείξακα.    
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ΚΔΦΑΛΑΙΟ 5 

Σο επγαλείο MPI 

ΔΙ΢ΑΓΧΓΗ 

 
 
΢ην πξνεγνχκελν θεθάιαην θιείζακε ηελ αλαθνξά καο ζηα αζχξκαηα 

ηνπηθά δίθηπα, θαζψο θαη ζηα πξσηφθνιια αζθαιείαο ηνπο. ΢ε απηφ ην θεθάιαην 
ζα αζρνιεζνχκε κε ην εξγαιείν MPI, θαζψο, ζηφρνο ηεο πηπρηαθήο καο είλαη λα 
ζπάζνπκε έλα θσδηθφ ρξεζηκνπνηψληαο ηελ ππνινγηζηηθή δχλακε δχν ή 
πεξηζζνηέξσλ ππνινγηζηψλ. Δπεηδή ην MPI είλαη έλα εξγαιείν πνπ καο δίλεη 
απηήλ ηε δπλαηφηεηα, ζα πξνζπαζήζνπκε λα ην αλαιχζνπκε ζε απηφ ην θεθάιαην. 
Θα θάλνπκε κία ηζηνξηθή αλαδξνκή γηα λα δνχκε πσο έθηαζε ζήκεξα ην MPI ζην 
ζεκείν λα απνηειεί ην αλεπίζεκν ζηάληαξ γηα ηε δεκηνπξγία πξνγξακκάησλ πνπ 
θάλνπλ ρξήζε αληαιιαγήο κελπκάησλ. Δπίζεο, ζα αλαθέξνπκε πνηα είλαη ηα 
βαζηθά πιενλεθηήκαηά ηνπ. Σέινο, ζα πξνζπαζήζνπκε λα γλσξίζνπκε ηε ζχληαμε 
θαη ηε ιεηηνπξγία κεξηθψλ βαζηθψλ εληνιψλ ηνπ MPI, θαζψο θαη ηηο εληνιέο πνπ 
πξέπεη λα εηζάγεη ν ρξήζηεο νχησο ψζηε λα ηξέμεη έλα πξφγξακκα MPI.  
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Διζαγυγή ζηο MPI 5.1 

 

Σν Message Passing Interface Standard (MPI) είλαη κία βηβιηνζήθε, πνπ 
παξέρεη ηε δπλαηφηεηα αληαιιαγήο κελπκάησλ. Σν MPI είλαη βαζηζκέλν ζην MPI 
forum, κέιε ηνπ νπνίνπ είλαη πεξηζζφηεξνη απφ 40 νξγαληζκνί. Απηνί νη 
νξγαληζκνί απνηεινχληαη απφ δηάθνξνπο εξεπλεηέο, πσιεηέο, πξνγξακκαηηζηέο 
εηδηθνχο ζηελ θαηαζθεπή βηβιηνζεθψλ αιιά θαη ρξήζηεο. Ο ζηφρνο ηνπ MPI είλαη ε 
δεκηνπξγία ελφο θνξεηνχ, απνηειεζκαηηθνχ θαη επέιηθηνπ πξνηχπνπ αληαιιαγήο 
κελπκάησλ, ην νπνίν ζα ρξεζηκνπνηεζεί επξέσο γηα ηε ζπγγξαθή πξνγξακκάησλ 
πνπ ζα αληαιιάζνπλ κελχκαηα αλάκεζα ζε δχν ε πεξηζζφηεξνπο ππνινγηζηέο. 
Παξφια απηά, ην MPI δελ είλαη θάπνην πξφηππν, φπσο ην 802.11 ηεο IEEE, αιιά 
ζηελ νπζία έρεη γίλεη αλεπίζεκα ην πξφηππν γηα ηελ πινπνίεζε πξνγξακκάησλ 
πνπ θάλνπλ ρξήζε αληαιιαγήο κελπκάησλ.  
 

Ιζηοπική αναθοπά ηος MPI 5.2 

 
΢ηε δεθαεηία ηνπ 80 έσο θαη ηελ αξρή ηεο δεθαεηίαο ηνπ 90, αλαπηχρζεθαλ 

πνιιέο εθαξκνγέο πνπ ππνζηήξηδαλ ηελ παξάιιειε επεμεξγαζία θαηαλεκεκέλεο 
κλήκεο. Οπφηε, θαζψο απηέο νη εθαξκνγέο δελ ήηαλ ζπκβαηέο κεηαμχ ηνπο, 
πξνέθπςε ε αλάγθε ηεο δεκηνπξγίαο ελφο πξνηχπνπ, γηα ηελ πινπνίεζε ηεο 
παξάιιειεο επεμεξγαζίαο κε θαηαλεκεκέλε κλήκε. Η θαηαζθεπή ησλ 
δηαθνξεηηθψλ απηψλ εθαξκνγψλ, νθείιεηαη ζην γεγνλφο ηεο ρξεζηκνπνηήζεο 
δηαθνξεηηθψλ εξγαιείσλ γηα ηε κεηάδνζε ησλ κελπκάησλ ζε απηέο ηηο εθαξκνγέο. 
Απηά ηα εξγαιεία θαίλνληαη ζηελ παξαθάησ εηθφλα. 

 
Εικόνα 26 Η εξζλιξη του MPI 

 Σνλ Απξίιην ηνπ 1992, ζην Williamsburg ηεο Virginia, ζηηο Ηλσκέλεο 
Πνιηηείεο ηεο Ακεξηθήο, ην θέληξν έξεπλαο ζηελ παξάιιειε επεμεξγαζία, 
πξνψζεζε ηελ αλάπηπμε δηαθφξσλ ζηάληαξ ζρεηηθά κε ηελ αληαιιαγή κελπκάησλ 
ζηα ζπζηήκαηα θαηαλεκεκέλεο κλήκεο. Σφηε, μεθίλεζαλ νη ζπδεηήζεηο ζρεηηθά κε 
ηα βαζηθά ραξαθηεξηζηηθά ελφο πξνηχπνπ αληαιιαγήο κελπκάησλ θαη 
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δεκηνπξγήζεθε κία νκάδα εξγαζίαο γηα λα δνπιέςεη γηα ηε δεκηνπξγία ελφο ηέηνηνπ 
πξνηχπνπ.  

Σν Ννέκβξην ηνπ 1992, ζηε Minneapolis ησλ Ηλσκέλσλ Πνιηηεηψλ ηεο 
Ακεξηθήο, πξνηάζεθε ην MPI-1 σο ζηάληαξ γηα ηελ αληαιιαγή κελπκάησλ ζηα 
ζπζηήκαηα θαηαλεκεκέλεο κλήκεο. Δπίζεο δεκηνπξγήζεθε θαη ην MPI forum, γηα 
ην νπνίν κηιήζακε ζηελ εηζαγσγή ηνπ θεθαιαίνπ.  

Σν Ννέκβξην ηνπ 1993, παξνπζηάζηεθε ην MPI σο ζηάληαξη.  
Σν Μάην ηνπ 1994, εθδφζεθε ε ηειεπηαία έθδνζε ηνπ MPI, ε νπνία είλαη 

δηαζέζηκε ζηε ζειίδα “www.mcs.anl.gov”.  
΢ηε ζπλέρεηα, θαζψο ε ηερλνινγία αλαπηχρζεθε, δεκηνπξγήζεθε ην MPI-2. 

Έηζη ην αξρηθφ MPI, έγηλε γλσζηφ σο MPI-1. Σν MPI-2 νινθιεξψζεθε ην 1996. 
 

Πλεονεκηήμαηα ηος MPI 5.3 

 

Σα βαζηθά πιενλεθηήκαηα ηεο ρξήζεο ηνπ MPI είλαη: 

 Σν MPI είλαη ε κνλαδηθή βηβιηνζήθε πνπ κπνξεί λα ζεσξεζεί σο 
πξφηππν γηα ηελ αληαιιαγή κελπκάησλ ζηα ζπζηήκαηα κε 
θαηαλεκεκέλε κλήκε. Έρεη αληηθαηαζηήζεη φιεο ηηο πξνεγνχκελεο 
βηβιηνζήθεο πνπ παξείραλ ηελ ίδηα δπλαηφηεηα. 

 Γε ρξεηάδεηαη ε ηξνπνπνίεζε ηνπ πεγαίνπ θψδηθα γηα ηε κεηαθνξά 
ηεο εθαξκνγήο ζε δηαθνξεηηθέο πιαηθφξκεο, νη νπνίεο 
ππνζηεξίδνπλ ην MPI.  

 Παξέρεη πνιιέο ιεηηνπξγίεο. Πην ζπγθεθξηκέλα, κφλν ην MPI-1, νξίδεη 
115 δηαθνξεηηθέο ιεηηνπξγίεο. 

 Τπνζηεξίδεη πνιινχο δηαθνξεηηθνχο ηξφπνπο πινπνίεζήο ηνπ. 
 

Βαζικά σαπακηηπιζηικά ηος MPI 5.4 

 

Καηά θχξην ιφγν, ην MPI ρξεζηκνπνηείηαη ζε νπνηνδήπνηε ππνινγηζηηθφ 
ζχζηεκα παξάιιειεο επεμεξγαζίαο κε θαηαλεκεκέλε κλήκε. Παξφια απηά, 
ζπλεζίδεηαη λα ρξεζηκνπνηείηαη ζηα ζπζηήκαηα παξάιιειεο επεμεξγαζίαο κε 
θαηαλεκεκέλε κλήκε, φηαλ είλαη επηζπκεηφ απηά λα ιεηηνπξγνχλ σο ζπζηήκαηα 
παξάιιειεο επεμεξγαζίαο κε θνηλή κλήκε. 

Ο αξηζκφο ησλ δηεξγαζηψλ πνπ ηξέρνπλ ζην παξάιιειν πξφγξακκα είλαη 
ζηαηηθφο. Απηφ ζεκαίλεη φηη δελ κπνξνχκε δπλακηθά θαηά ηε δηάξθεηα εθηέιεζεο 
απηνχ ηνπ πξνγξάκκαηνο λα πξνζζέζνπκε δηεξγαζίεο. Σν MPI-2 έρεη δηεπζεηήζεη 
απηφ ην δήηεκα. Ο παξαιιειηζκφο ησλ δηεξγαζηψλ πξέπεη λα είλαη ζαθήο θαη είλαη 
επζχλε ηνπ πξνγξακκαηηζηή λα ρξεζηκνπνηήζεη ηηο ζσζηέο ιεηηνπξγίεο ηνπ MPI 
νχησο ψζηε λα κελ αληηκεησπίζεη δηάθνξα πξνβιήκαηα φπσο π.ρ. αδηέμνδα.  
 

Οι δομικέρ μονάδερ ηος MPI 5.4.1 
 

Η ζηνηρεηψδεο κνλάδα κίαο εθαξκνγήο ηνπ MPI είλαη ε δηεξγαζία, ε νπνία 
δεκηνπξγείηαη θαη εθηειείηαη αλεμάξηεηα απφ ηηο ππφινηπεο δηεξγαζίεο ηνπ 
ζπζηήκαηνο ρξεζηκνπνηψληαο ηνπο δηθνχο ηεο πφξνπο. Κάζε δηεξγαζία, γηα λα 
μερσξίδεη απφ ηηο ππφινηπεο, δηαζέηεη έλα κνλαδηθφ ραξαθηεξηζηηθφ ην νπνίν 



Πτυχιακι εργαςία των φοιτθτϊν  Δρόςοσ Αναςτάςιοσ/Μαςτισ Μιχαιλ 

 108 από 156 

νλνκάδεηαη rank. Έηζη, ζε έλα πξφγξακκα πνπ ππάξρνπλ N δηεξγαζίεο, νη ηηκέο 
rank απηψλ ησλ δηεξγαζηψλ ζα είλαη 0, 1, 2, 3…., N-1.  

Σν ζχλνιν ησλ N δηεξγαζηψλ είλαη γλσζηφ σο νκάδα (group). ΢ε κία 
εθαξκνγή MPI κπνξνχκε λα νξίζνπκε πνιιέο νκάδεο. Ο δηαρσξηζκφο ηνπο 
γίλεηαη κε βάζε έλα εηδηθφ ραξαθηεξηζηηθφ ηεο θάζε νκάδαο πνπ νλνκάδεηαη group 
id.   

΋πσο έρνπκε αλαθέξεη, ην MPI ππνζηεξίδεη ηελ αληαιιαγή κελπκάησλ. Γηα 
λα επηηεπρζεί κία αληαιιαγή κελπκάησλ αλάκεζα ζε δχν δηεξγαζίεο, γίλεηαη ε 
ρξήζε ελφο κνλαδηθνχ ραξαθηεξηζηηθνχ (communicator). Οπφηε, ηφζν ε 
δηαδηθαζία πνπ ζηέιλεη ην κήλπκα, φζν θαη ε δηαδηθαζία πνπ ην ιακβάλεη, ζα 
πξέπεη λα αλήθνπλ ζηνλ ίδην communicator γηα λα γίλεη ζσζηά ε αληαιιαγή ηνπ 
κελχκαηνο.  

΢ε γεληθέο γξακκέο, ζα ιέγακε φηη ν communicator αλαπαξηζηά έλα ρψξν, 
κέζα ζηνλ νπνίν βξίζθνληαη νη δηαδηθαζίεο πνπ επηθνηλσλνχλ κεηαμχ ηνπο.  

 

Δίδη επικοινυνιών ηος MPI 5.4.2   

 

Ο βαζηθφο ηξφπνο επηθνηλσλίαο ηνπ MPI είλαη απφ ζεκείν ζε ζεκείν (Point-
to-Point). ΢ηε ζπγθεθξηκέλε ε κεηάδνζε ησλ δεδνκέλσλ γίλεηαη αλάκεζα ζε έλα 
δεχγνο δηεξγαζηψλ, φπνπ ε κία δηεξγαζία ζηέιλεη ηα δεδνκέλα θαη ε άιιε ηα 
ιακβάλεη. 

Ο δεχηεξνο ηξφπνο επηθνηλσλίαο ηνπ MPI αθνξά ηελ πεξίπησζε πνπ 
επηθνηλσλνχλ πεξηζζφηεξεο απφ δχν δηεξγαζίεο. Απηνχ ηνπ είδνπο ε επηθνηλσλία 
νλνκάδεηαη ζπιινγηθή (collective). Μεξηθά πνιχ γλσζηά παξαδείγκαηα απηνχ ηνπ 
είδνπο ηεο επηθνηλσλίαο είλαη: 

 broadcast 

 scattering 

 gather 

 reduce 
΢ηελ πεξίπησζε ηνπ broadcast, κία δηεξγαζία ζηέιλεη έλα κήλπκα ην νπνίν 

παξαιακβάλνπλ φιεο νη ππφινηπεο δηεξγαζίεο. Σν scattering, γίλεηαη φηαλ ην 
κήλπκα δηαζπάηαη ζε κηθξφηεξα ηκήκαηα, θάζε έλα απφ ηα νπνία παξαιακβάλεηαη 
απφ κία δηαθνξεηηθή δηεξγαζία. Σν gather γίλεηαη φηαλ φιεο νη δηεξγαζίεο κίαο 
νκάδαο ζηέιλνπλ απφ έλα κήλπκα, ζε κία ζπγθεθξηκέλε δηεξγαζία ηεο νκάδαο 
απηήο. Σέινο, ζηελ πεξίπησζε ηνπ reduce, κία δηεξγαζία δέρεηαη κελχκαηα απφ 
ηηο ππφινηπεο δηεξγαζίεο ηεο νκάδαο, θαη ππνινγίδεη δηάθνξεο ηηκέο κε ηα 
δεδνκέλα πνπ πεξηέρνληαη ζε απηά ηα κελχκαηα.  

Κχξην ραξαθηεξηζηηθφ ησλ collective δηεξγαζηψλ, είλαη ε χπαξμε κίαο 
θεληξηθήο δηεξγαζίαο, ε νπνία είηε απνζηέιιεη κελχκαηα ζηηο ππφινηπεο 
δηεξγαζίεο ηεο νκάδαο, είηε ζπιιέγεη κελχκαηα απφ απηέο.   
 

Μέθοδοι ηος MPI 5.5 

 
Οη κέζνδνη ηνπ MPI νξίδνληαη κε ζηαζεξφ ηξφπν αλεμαξηήησο ηεο γιψζζαο 

πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηείηαη. Οη παξάκεηξνη πνπ δέρνληαη νη κέζνδνη 
ηνπ MPI είλαη είηε IN, είηε OUT είηε INOUT. Πην αλαιπηηθά: 
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 ΢ηελ πεξίπησζε ηνπ IN, φηαλ πεξλάκε κία κεηαβιεηή σο παξάκεηξν 
IN, θαη ηελ επεμεξγαδφκαζηε, δελ αιιάδεη ε ηηκή ηεο κεηαβιεηήο. 

 ΢ηελ πεξίπησζε ηνπ OUT, ε κέζνδνο κπνξεί λα αιιάμεη ηελ ηηκή ηεο 
κεηαβιεηήο πνπ ρξεζηκνπνηνχκε σο OUT, αιιά δε κπνξεί λα ηελ 
επεμεξγαζηεί.  

 ΢ηελ πεξίπησζε ηνπ INOUT, κπνξνχκε ηφζν λα επεμεξγαζηνχκε 
φζν θαη λα αιιάμνπκε ηελ ηηκή ηεο κεηαβιεηήο πνπ κπαίλεη σο 
φξηζκα ζηε κέζνδν.  
 

Η ρξήζε ησλ IN, OUT, INOUT ζην MPI γίλεηαη νχησο ψζηε λα ππνδείμεη ζην 
ρξήζε ηνλ ηξφπν κε ηνλ νπνίν ζα ρξεζηκνπνηήζεη έλα φξηζκα. Γελ ηνπ δίλεη φκσο 
ηε δπλαηφηεηα λα ρξεζηκνπνηήζεη αθξηβψο ηνλ ίδην θψδηθα αλεμαξηήησο ηεο 
γιψζζαο πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηεί. Έηζη ε δήισζε ησλ κεηαβιεηψλ 
ζηε γιψζζα πξνγξακκαηηζκνχ C θαη ζηε γιψζζα πξνγξακκαηηζκνχ FORTRAN 
δηαθέξνπλ.  

 
Εικόνα 27 Παράδειγμα IN,OUT, INOUT ςτη γλώςςα προγραμματιςμοφ C 

΢ηελ παξαπάλσ εηθφλα παξαηεξνχκε πσο ε IN παξάκεηξνο είλαη ε len. Η 
OUT παξάκεηξνο είλαη ε pout θαη ε INOUT παξάκεηξνο είλαη ε pin.  

 

Δίδη διαδικαζιών ηος MPI 5.6 

 

Οη δηαδηθαζίεο ηνπ MPI έρνπλ θάπνηα γεληθά ραξαθηεξηζηηθά πνπ ηηο 
δηαρσξίδνπλ ζε νξηζκέλεο θαηεγνξίεο. Απηέο είλαη: 

 nonblocking: Μία δηαδηθαζία είλαη nonblocking αλ ην πξφγξακκα 
κπνξεί λα ζπλερίζεη πξνηνχ νινθιεξσζεί ε δηαδηθαζία απηή, θαη 
πξνηνχ, επηηξαπεί ζην ρξήζηε λα επαλαρξεζηκνπνηήζεη ηηο 
παξακέηξνπο απηήο ηεο δηαδηθαζίαο. Υαξαθηεξηζηηθφ παξάδεηγκα 
απνηειεί ε  MPI_ISEND.  

 blocking: Μία δηαδηθαζία είλαη blocking εάλ ε ζπλέρηζε ηνπ 
πξνγξάκκαηνο πξνυπνζέηεη φηη έρεη επηηξαπεί ζην ρξήζηε λα 
επαλαρξεζηκνπνηήζεη ηηο παξακέηξνπο απηήο ηεο δηαδηθαζίαο.  

 local: Μία δηαδηθαζία είλαη local φηαλ ε νινθιήξσζή ηεο βαζίδεηαη 
κφλν ζε ηνπηθέο δηεξγαζίεο. 

 non-local: Μία δηαδηθαζία είλαη non-local φηαλ ε νινθιήξσζή ηεο 
απαηηεί ηελ εθηέιεζε θάπνησλ MPI δηαδηθαζηψλ ζε κία άιιε 
δηεξγαζία.  

 collective: Μία δηαδηθαζία είλαη collective φηαλ φιεο νη δηεξγαζίεο 
ηεο, πξέπεη λα ηελ επηθαιεζηνχλ.        
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Ππογπαμμαηιζμόρ ζηο MPI 5.7    

 

Η βηβιηνζήθε ηνπ MPI είλαη δηαζέζηκε γηα ηξεηο γιψζζεο πξνγξακκαηηζκνχ. 
Απηέο είλαη ε C, ε C++ θαη ε FORTRAN. ΢ε απηήλ ηελ παξάγξαθν ζα αλαιχζνπκε 
ηα βαζηθά βήκαηα πνπ νθείιεη λα γλσξίδεη θάπνηνο ρξήζηεο, γηα λα γξάςεη 
επηηπρψο έλα πξφγξακκα πνπ λα ρξεζηκνπνηεί ην MPI, ζηηο γιψζζεο 
πξνγξακκαηηζκνχ FORTRAN θαη C. 

 

΢ύνταξη βαςικών τύπων δεδομϋνων 5.7.1 
 

΢ηνπο παξαθάησ πίλαθεο ζα παξνπζηάζνπκε ηε ζχληαμε ησλ βαζηθψλ 
ηχπσλ δεδνκέλσλ ηνπ MPI γηα ηηο γιψζζεο πξνγξακκαηηζκνχ C θαη FORTRAN. 

 
Πίνακασ 10 Βαςικοί τφποι C-MPI 

C data type MPI data type 

char MPI_CHAR 

short int MPI_SHORT 

int MPI_INT 

long int MPI_LONG 

float MPI_FLOAT 

double MPI_DOUBLE 

long double MPI_LONG_DOUBLE 

 
Πίνακασ 11 Βαςικοί τφποι Fortran-MPI 

 

Fortran data type MPI data type 

INTEGER MPI_INTEGER 

REAL MPI_REAL 

REAL*8 MPI_REAL8 

DOUBLE PRECISION MPI_DOUBLE_PRECISION 

COMPLEX MPI_COMPLEX 

LOGICAL MPI_LOGICAL 
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CHARACTER MPI_CHARACTER 

 

Ειςαγωγό τησ βιβλιοθόκησ του MPI 5.7.2 
 

Αξρηθά ν ρξήζηεο νθείιεη λα εηζάγεη ηε βηβιηνζήθε ηνπ MPI ζην πξφγξακκά 
ηνπ. Απηφ αλάινγα κε ηε γιψζζα πξνγξακκαηηζκνχ πνπ ρξεζηκνπνηεί, γίλεηαη: 

 Fortran: include „mpif.h‟ 

 C: include “mpi.h” 
 

Βαςικϋσ παρϊμετροι ςτισ εντολϋσ του MPI 5.7.3 
 

Πξνηνχ αλαθέξνπκε κεξηθέο βαζηθέο εληνιέο ηνπ MPI, ζθφπηκν είλαη λα 
αλαθέξνπκε ηηο παξακέηξνπο πνπ απηέο νη εληνιέο ζπλήζσο ρξεζηκνπνηνχλ. Οη 
πην ζπλεζηζκέλεο παξάκεηξνη είλαη: 

 Buffer: Αλαθέξεηαη ζηα δεδνκέλα ηα νπνία είηε πξφθεηηαη λα 
απνζηαινχλ, είηε πξφθεηηαη λα ιεθζνχλ. ΢πλήζσο, ρξεζηκνπνηείηαη 
απιά ην φλνκα ηεο κεηαβιεηήο, ε νπνία πξφθεηηαη είηε λα ζηαιεί είηε 
λα ιεθζεί. 

 Data Count: Καζνξίδεη ηνλ αξηζκφ ησλ δεδνκέλσλ πνπ πξφθεηηαη λα 
ζηαινχλ ή λα ιεθζνχλ. Σα δεδνκέλα απηά πξέπεη λα είλαη ηνπ ίδηνπ 
ηχπνπ.  

 Data Type: Καζνξίδεη ηνλ ηχπν ησλ δεδνκέλσλ πνπ πξφθεηηαη λα 
ζηαινχλ ή λα ιεθζνχλ. Μεξηθνχο βαζηθνχο ηχπνπο δεδνκέλσλ 
ζπλαληήζακε θαη πξνεγνπκέλσο. 

 Destination: Καζνξίδεη ηε δηαδηθαζία, ε νπνία πξέπεη λα ιάβεη απηφ 
ηα MPI δεδνκέλα. ΢ηελ νπζία δειαδή, ν αξηζκφο ηνπ destination 
είλαη ν αξηζκφο rank ηεο δηεξγαζίαο πνπ πξέπεη λα ιάβεη ηα MPI 
δεδνκέλα. 

 Source: Καζνξίδεη ηε δηαδηθαζία, ε νπνία έζηεηιε ηα MPI δεδνκέλα. 
Γειαδή, είλαη ν αξηζκφο rank ηεο δηεξγαζίαο, πνπ έζηεηιε ηα MPI 
δεδνκέλα. 

 Tag: Δίλαη έλαο αθέξαηνο ζεηηθφο αξηζκφο πνπ ρξεζηκνπνηείηαη απφ 
ην ρξήζηε, κε ζθνπφ ηε κνλαδηθφηεηα ελφο κελχκαηνο MPI. Οη 
δηαδηθαζίεο απνζηνιήο θαη ιήςεο κελπκάησλ MPI νθείινπλ λα 
έρνπλ ηελ ίδηα ηηκή Tag.  

 Communicator: Με απηήλ ηελ παξάκεηξν, θάζε δηαδηθαζία απνθηάεη 
έλαλ αξηζκφ rank, γηα λα είλαη μερσξηζηή φπσο είπακε θαη 
πξνεγνπκέλσο. ΢πλήζσο ρξεζηκνπνηνχκε ηελ ηηκή 
MPI_COMM_WORLD ε νπνία είλαη θαη ε πξνθαζνξηζκέλε. 

 Status: Γηα ηε δηαδηθαζία ηεο ιήςεο ελφο κελχκαηνο MPI, ε 
παξάκεηξνο Status ππνδειψλεη ην rank ηεο δηαδηθαζίαο πνπ έζηεηιε 
ην κήλπκα θαη ην tag ηνπ κελχκαηνο. 
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Βαςικϋσ εντολϋσ για τη διαχεύριςη του περιβϊλλοντοσ του MPI 5.7.4 

 
Οη βαζηθέο εληνιέο γηα ηε δηαρείξηζε ηνπ πεξηβάιινληνο ηνπ MPI 

ρξεζηκνπνηνχληαη γηα δηάθνξνπο ζθνπνχο φπσο ε αξρηθνπνίεζε θαη ν 
ηεξκαηηζκφο ηνπ πεξηβάιινληνο, ε ζπιινγή δεδνκέλσλ απφ ην πεξηβάιινλ θ.α.. 
Θα αλαθέξνπκε κεξηθέο απφ απηέο ηηο βαζηθέο εληνιέο. 

MPI_INIT: Απηή ε εληνιή αξρηθνπνηεί ην πεξηβάιινλ ηνπ MPI. Πξέπεη λα 
ρξεζηκνπνηείηαη αθξηβψο κία θνξά ζε έλα MPI πξφγξακκα. Πξέπεη επίζεο λα είλαη 
πξηλ απφ νπνηαδήπνηε άιιε MPI εληνιή.  

 Fortran: MPI_INIT (ierr) 

 C: int MPI_Init (&argc, &argv) 
MPI_Comm_size: Απηή ε εληνιή πξνζδηνξίδεη ηνλ αξηζκφ ησλ δηεξγαζηψλ 

νη νπνίεο επηθνηλσλνχλ κεηαμχ ηνπο. Γεληθφηεξα, ρξεζηκνπνηνχκε απηήλ ηελ 
εληνιή, γηα λα πξνζδηνξίζνπκε ηνλ αξηζκφ ησλ δηεξγαζηψλ ηνπ 
MPI_COMM_WORLD πνπ ζα ρξεζηκνπνηεζνχλ ζηελ εθαξκνγή καο. 

 Fortran: MPI_COMM_SIZE (comm, size, ierr) 

 C: MPI_ Comm_size (comm, &size) 
MPI_Comm_rank: Απηή ε εληνιή θαζνξίδεη ηνλ αξηζκφ ηεο δηεξγαζίαο. ΢ε 

θάζε δηεξγαζία θαηαρσξείηαη έλαο κνλαδηθφο αθέξαηνο αξηζκφο, ε ηηκή ηνπ νπνίνπ 
θπκαίλεηαη απφ ην 0 έσο ηνλ αξηζκφ ησλ δηεξγαζηψλ κείνλ έλα. ΢πλήζσο απηφο ν 
αξηζκφο αλαθέξεηαη σο ID ηεο δηεξγαζίαο.  

 Fortran: MPI_COMM_RANK (comm, rank, ierr) 

 C: MPI_Comm_rank (comm, &rank) 
MPI_Abort: Με ηε ρξεζηκνπνίεζε απηήο ηεο εληνιήο ν ρξήζηεο ηεξκαηίδεη 

φιεο ηηο MPI δηεξγαζίεο νη νπνίεο ζρεηίδνληαη κε ηελ εθαξκνγή ηνπ. 

 Fortran: MPI_ABORT (comm, errorcode, ierr) 

 C: MPI_Abort (comm, errorcode) 
MPI_Finalize: Με ηε ρξεζηκνπνίεζε απηήο ηεο εληνιήο ν ρξήζηεο ηεξκαηίδεη 

ην πεξηβάιινλ ηνπ MPI. Απηή ε εληνιή πξέπεη λα ρξεζηκνπνηεζεί αθξηβψο κία 
θφξα ζε έλα MPI πξφγξακκα. Ο ρξήζηεο νθείιεη λα ηελ ηνπνζεηήζεη κε ηέηνην 
ηξφπν, ψζηε λα είλαη ε ηειεπηαία MPI εληνιή κέζα ζηνλ θψδηθά ηνπ.  

 Fortran: MPI_FINALIZE (ierr) 

 C: MPI_Finalize () 
 

Βαςικϋσ εντολϋσ ανταλλαγόσ μηνυμϊτων 5.7.5 

 

 ΢ε απηφ ην ζεκείν, ζα αλαθεξζνχκε ζηηο εληνιέο, κε ηηο νπνίεο ζηέιλνπκε 
θαη ιακβάλνπκε κελχκαηα MPI. Πην ζπγθεθξηκέλα ζα αλαθεξζνχκε ζηηο εληνιέο 
MPI_Send, MPI_Recv θαη MPI_Bcast. 

MPI_Send: Δίλαη κία blocking δηαδηθαζία, ε νπνία ζηέιλεη δεδνκέλα. Η 
γεληθή ηεο κνξθή είλαη: 

 Fortran: MPI_SEND (buf, count, datatype, dest, tag, comm, ierr) 

 C: MPI_Send (&buf, count, datatype, dest, tag, comm) 
MPI_Recv: Δίλαη κία blocking δηαδηθαζία, ε νπνία ιακβάλεη δεδνκέλα. Η 

γεληθή ηεο κνξθή είλαη: 

 Fortran: MPI_RECV (buf, count, datatype, source, tag, comm, 
status, ierr) 
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 C: MPI_Recv (&buf, count, datatype, source, tag, comm, &status) 
΢ε απηφ ην ζεκείν πξέπεη λα θαηαιάβνπκε φηη νη εληνιέο MPI_Send θαη 

MPI_Recv πξέπεη λα ρξεζηκνπνηεζνχλ ζαλ δεπγάξη. Γειαδή γηα κία MPI_Send 
ππάξρεη ε αληίζηνηρε MPI_Recv. Γηα απηφ ην ιφγν εμάιινπ, έλα δεπγάξη MPI_Send 
θαη MPI_Recv έρεη ηελ ίδηα ηηκή Tag.  

MPI_Bcast: Δίλαη κία collective δηαδηθαζία. ΢ηέιλεη έλα κήλπκα, ην νπνίν 
ζηέιλεηαη broadcast, δειαδή ιακβάλεηαη απφ φιεο ηηο δηαδηθαζίεο ηνπ 
MPI_COMM_WORLD. Η γεληθή ηεο κνξθή είλαη: 

 Fortran: MPI_BCAST (buffer, count, datatype, root, comm, ierr) 

 C: MPI_Bcast (&buffer, count, datatype, root, comm) 
Παξαηεξνχκε ηελ χπαξμε ηεο παξακέηξνπ root. Απηή ε παξάκεηξνο 

ππνδειψλεη ηνλ αξηζκφ rank ηεο δηαδηθαζία πνπ έζηεηιε ην κήλπκα ζε broadcast 
πξνο φιεο ηηο ππφινηπεο δηαδηθαζίεο. 
 

Εκτϋλεςη ενόσ προγρϊμματοσ MPI 5.8 
 

Αθφηνπ ινηπφλ νινθιεξψζνπκε ηε ζχληαμε ελφο πξνγξάκκαηνο πνπ θάλεη 
ρξήζε ησλ εληνιψλ ηνπ MPI, πξέπεη λα ην ειέγμνπκε γηα ιάζε, λα παξάγνπκε ην 
εθηειέζηκν αξρείν θαη λα ην ηξέμνπκε. Καη‟ αξράο, γηα λα ειέγμνπκε γηα ιάζε ηνλ 
θψδηθα πνπ έρνπκε γξάςεη θαη λα παξάγνπκε ην εθηειέζηκν αξρείν, πξέπεη λα 
θάλνπκε compile ην αξρείν πνπ πεξηέρεη ηνλ θψδηθα καο.  

Έζησ φηη ην αξρείν απηφ νλνκάδεηαη myprogramma.c, ζηελ πεξίπησζε 
πάληα πνπ ρξεζηκνπνηνχκε ηε γιψζζα πξνγξακκαηηζκνχ C. Υξεζηκνπνηψληαο ην 
ιεηηνπξγηθφ ζχζηεκα Ubuntu, εηζεξρφκαζηε ζην shell θαη ηξέρνπκε ηελ εληνιή: 

 
mpicc myprogramma.c 
 
Σν απνηέιεζκα απηήο ηεο εληνιήο, ζηελ πεξίπησζε πνπ ν compiler mpicc 

δελ αληρλεχζεη ιάζε, ζα είλαη ε παξαγσγή ηνπ εθηειέζηκνπ αξρείνπ κε φλνκα 
a.out. Σν a.out είλαη ε πξνθαζνξηζκέλε ηηκή πνπ δίλεηαη ζηα εθηειέζηκα αξρεία 
πνπ παξάγνληαη αλ δελ ρξεζηκνπνηεζνχλ παξάκεηξνη ζηνλ compiler mpicc. ΢ηε 
ζπλέρεηα, γηα λα εθηειέζνπκε απηφ ην αξρείν ζα ηξέμνπκε ηελ εληνιή: 

 
mpiexec –n <numprocs> a.out 
 
΋πνπ ζε απηήλ ηελ εληνιή, ην <numprocs> ππνδειψλεη ηνλ αξηζκφ ησλ 

δηεξγαζηψλ πνπ ζα ηξέμνπλ ην πξφγξακκα. Αλ ζέινπκε ην εθηειέζηκν πξφγξακκά 
καο λα ηξέμεη γηα ηέζζεξεηο δηεξγαζίεο, ηφηε ε εληνιή πνπ ζα δψζνπκε ζα είλαη ε: 

 
mpiexec –n 4 a.out.          
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Ορολογύα και επεξηγόςεισ 5.9 

 

Κατανεμημϋνη επεξεργαςύα 5.9.1 
 

 ΢ηελ θαηαλεκεκέλε επεμεξγαζία ππάξρνπλ πεξηζζφηεξεο ηεο κίαο 
επεμεξγαζηηθέο κνλάδεο πνπ ζπλεξγάδνληαη γηα ηελ επίιπζε ηνπ ίδηνπ 
πξνβιήκαηνο. ΋κσο ζηα θαηαλεκεκέλα ζπζηήκαηα, νη ππνινγηζηέο πνπ ηα 
απαξηίδνπλ κπνξνχλ λα έρνπλ θαη αλεμάξηεηνπο κεηαμχ ηνπο ζηφρνπο. Οη 
ππνινγηζηέο πνπ απαξηίδνπλ έλα θαηαλεκεκέλν ππνινγηζηηθφ ζχζηεκα 
επηθνηλσλνχλ κεηαμχ ηνπο ιηγφηεξα ζπρλά θαη βξίζθνληαη ζπρλά καθξηά κεηαμχ 
ηνπο. Έηζη ρξεζηκνπνηνχλ ην δίθηπν γηα ηελ επηθνηλσλία. Γηα απηφλ ην ιφγν 
ιέγνληαη ραιαξά ζπλδεδεκέλνη. 

 

Τπολογιςτικό ςύςτημα κατανεμημϋνησ μνόμησ 5.9.2 

 
΢ηα ππνινγηζηηθά ζπζηήκαηα θαηαλεκεκέλεο κλήκεο, ν θάζε ππνινγηζηήο 

έρεη πξφζβαζε ζηε δηθηά ηνπ κλήκε. Έηζη, αλ ζειήζεη πιεξνθνξίεο πνπ 
βξίζθνληαη ζηε κλήκε ελφο άιινπ ππνινγηζηή, ηφηε ηηο δεηάεη. Οη αληαιιαγέο 
κελπκάησλ ζε απηήλ ηελ πεξίπησζε γίλνληαη κέζσ ηνπ δηθηχνπ.  
 

Τπολογιςτικό ςύςτημα κοινόσ μνόμησ 5.9.3 

 
΢ηα ππνινγηζηηθά ζπζηήκαηα θνηλήο κλήκεο, ν θάζε ππνινγηζηήο έρεη 

πξφζβαζε ζηελ θνηλή κλήκε ηνπ ππνινγηζηηθνχ ζπζηήκαηνο. Γελ ππάξρεη θάπνην 
δίθηπν γηα ηελ αληαιιαγή κελπκάησλ.   
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ΔΠΙΛΟΓΟ΢  

 

΢ην ζπγθεθξηκέλν θεθάιαην πξνζπαζήζακε λα γλσξίζνπκε ην MPI. Ο 
ιφγνο πνπ αζρνιεζήθακε κε απηφ ην εξγαιείν είλαη δηφηη ζα ην ρξεζηκνπνηήζνπκε 
ζην πείξακα πνπ ζα θάλνπκε ζην επφκελν θαη ηειεπηαίν θεθάιαην ηεο πηπρηαθήο 
καο. Πην ζπγθεθξηκέλα, πξνζπαζήζακε λα γλσξίζνπκε κεξηθέο βαζηθέο εληνιέο 
ηνπ MPI, εληνιέο πνπ ζα ρξεζηκνπνηήζνπκε θαη ζην πείξακά καο, νχησο ψζηε λα 
επηηχρνπκε ηελ ηαπηφρξνλε ρξήζε δχν ή πεξηζζνηέξσλ ππνινγηζηψλ γηα ηελ 
επίιπζε ηνπ ίδηνπ πξνβιήκαηνο, θαη πην ζπγθεθξηκέλα, γηα ην ζπάζηκν ελφο WPA 
θιεηδηνχ. ΋πσο κάζακε ζε απηφ ην θεθάιαην, ην MPI είλαη έλα εξγαιείν πνπ καο 
δίλεη ηε δπλαηφηεηα αληαιιαγήο κελπκάησλ κεηαμχ ησλ ππνινγηζηψλ πνπ 
ζπκκεηέρνπλ ζε έλα θαηαλεκεκέλν ζχζηεκα. ΢ην πείξακα πνπ ζα αθνινπζήζεη, 
ζα δνχκε αλαιπηηθφηεξα πνηα κελχκαηα ζα ζηαινχλ αλάκεζα ζηνπο ππνινγηζηέο 
καο θαη γηα πνην ιφγν. Αξθεηά ελδηαθέξνλ είλαη ην γεγνλφο, φηη αλ θαη ην MPI δελ 
απνηειεί θάπνην πξφηππν, είλαη πιένλ ην ζηάληαξ εξγαιείν πνπ ρξεζηκνπνηείηαη 
γηα ηελ πινπνίεζε πξνγξακκάησλ πνπ θάλνπλ ρξήζε αληαιιαγήο κελπκάησλ. 
Γελ είλαη ηπραίν εμάιινπ ην γεγνλφο, φηη ε ρξήζε ηνπ, πιένλ, έρεη μεθχγεη απφ ην 
πεηξακαηηθφ ζηάδην, θαη κε ην πέξαο ηνπ θαηξνχ, εθαξκφδεηαη νινέλα θαη 
πεξηζζφηεξν ζην βηνκεραληθφ ηνκέα.   
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ΚΔΦΑΛΑΙΟ 6 

Κπςπηανάλςζη Wi-Fi μέζυ παπάλληλυν ζςζηημάηυν MPI 

 

ΔΙ΢ΑΓΧΓΗ 

 

΢ηφρνο ηεο πηπρηαθήο καο είλαη λα ζπάζνπκε έλα WPA θιεηδί ελφο 
αζχξκαηνπ ηνπηθνχ δηθηχνπ κε ηε ρξήζε παξάιιεισλ ζπζηεκάησλ MPI. ΢ηα 
πξνεγνχκελα θεθάιαηα πξνζπαζήζακε λα γλσξίζνπκε ηα αζχξκαηα ηνπηθά 
δίθηπα θαζψο θαη ηνπο δηάθνξνπο κεραληζκνχο αζθαιείαο ηνπο. ΢ην πξνεγνχκελν 
θεθάιαην κηιήζακε γηα ην εξγαιείν MPI, έλα εξγαιείν πνπ καο δίλεη ηε δπλαηφηεηα 
πινπνίεζεο ελφο παξάιιεινπ ζπζηήκαηνο. Έρνληαο απνθηήζεη ινηπφλ, ην 
απαξαίηεην ζεσξεηηθφ ππφβαζξν, ζην ζπγθεθξηκέλν θαη ηειεπηαίν θεθάιαην ηεο 
πηπρηαθήο ζα θάλνπκε έλα πείξακα. Αθφηνπ αξρηθά «θιέςνπκε» κεξηθά παθέηα 
ελφο αζχξκαηνπ ηνπηθνχ δηθηχνπ, ζα πξνζπαζήζνπκε λα ζπάζνπκε ηνλ θσδηθφ 
ηνπο –κε ηε ζπλδπαζηηθή ρξήζε ελφο πξνγξάκκαηνο MPI θαη ηνπ εξγαιείνπ 
Aircrack -ng, γηα λα απνθηήζνπκε πξφζβαζε ζην δίθηπν απηφ. ΢ην πείξακά καο, 
ζα πξνζπαζήζνπκε λα αλαιχζνπκε φζν ην δπλαηφλ θαιχηεξα, φια ηα βήκαηα 
πνπ έρνπκε θάλεη, γηα λα θηάζνπκε ζηελ πξαγκαηνπνίεζή ηνπ.  
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 Aircrack –ng 6.1 

 

΢ε απηφ ην ζεκείν, είλαη ρξήζηκν λα αλαθέξνπκε πσο γηα ηελ 
πξαγκαηνπνίεζε ηνπ πεηξάκαηφο καο, ζα πξέπεη λα δηαιέμνπκε θάπνηα εξγαιεία, 
ηα νπνία ζα πξαγκαηνπνηήζνπλ δχν πνιχ ρξήζηκεο ιεηηνπξγίεο. Η πξψηε 
ιεηηνπξγία πνπ πξέπεη λα πξαγκαηνπνηήζνπκε, είλαη ην θιέςηκν ησλ παθέησλ ζε 
έλα 4-way handshake –ην νπνίν αλαιχζεθε ζε πξνεγνχκελν θεθάιαην. Αθφηνπ 
απνθηήζνπκε απηά ηα παθέηα, ζα πξέπεη κε ηε ρξήζε θάπνηνπ θαηάιιεινπ 
εξγαιείνπ, λα βξνχκε ηνλ θσδηθφ ηνπο, νχησο ψζηε ηειηθά λα θαηνξζψζνπκε λα 
απνθηήζνπκε πξφζβαζε ζην αζχξκαην ηνπηθφ δίθηπν πνπ ζέινπκε. Αξρηθά, έλα 
πάξα πνιχ θαιφ εξγαιείν γηα λα βξνχκε ηνλ θσδηθφ πνπ ςάρλνπκε είλαη ην 
Elcomsoft Wireless Security Auditor ηεο ELCOMSOFT. Σν ζπγθεθξηκέλν εξγαιείν 
ρξεζηκνπνηείηαη απφ πνιιέο εηαηξείεο, κε ζθνπφ απηέο λα δνθηκάζνπλ ην επίπεδν 
αζθαιείαο ηνπο. Η επίζεζε πνπ πξαγκαηνπνηεί ην EWSA είλαη κία εμεηδηθεπκέλε 
επίζεζε ιεμηθνχ θαζψο θαη ην brute force. Έλα ζεκαληηθφ πιενλέθηεκα ηνπ 
ζπγθεθξηκέλνπ εξγαιείνπ, είλαη φηη πξαγκαηνπνηεί επηζέζεηο κέζσ ηεο θάξηαο 
γξαθηθψλ θαη πην ζπγθεθξηκέλα ηεο GPU. Γηα λα θαηαλνήζνπκε θαιχηεξα ηε 
ζεκαζία ηεο ρξήζεο ηεο GPU γηα ηηο επηζέζεηο, αξθεί λα παξαηεξήζνπκε ηελ 
παξαθάησ εηθφλα πνπ αθνξά ηνλ αξηζκφ ησλ επηζέζεσλ, πνπ πξαγκαηνπνηεί ην 
εξγαιείν EWSA αλά δεπηεξφιεπην.  

 

 
Εικόνα 28 Επιθζςεισ EWSA μζςω GPU 

    

  
Γηα ηε δηαδηθαζία sniffing, κέζσ ηεο νπνίαο πξαγκαηνπνηείηαη ην θιέςηκν 

ησλ παθέησλ, κε ηελ αγνξά ηνπ EWSA ε ELCOM δίλεη θαη ηνλ AirPCap adapter. 
Πξνθαλψο, δελ ρξεζηκνπνηνχκε ην ζπγθεθξηκέλν εξγαιείν γηα ην πείξακά καο, 
θαζψο ε δηάζεζή ηνπ δελ είλαη δσξεάλ. 

Έλα εξγαιείν, πνπ καο δίλεη ηφζν ηε δπλαηφηεηα ηνπ sniffing, φζν θαη ηε 
δπλαηφηεηα ηνπ λα βξνχκε ην θιεηδί, είλαη ην Aircrack –ng. Σν ζπγθεθξηκέλν 
εξγαιείν είλαη αλνηρηνχ πεγαίνπ θψδηθα θαη ε ρξήζε ηνπ είλαη ειεχζεξε. ΢ε 
αληίζεζε κε ην EWSA, είλαη φηη πξαγκαηνπνηεί κφλν επηζέζεηο ιεμηθνχ. Γειαδή δελ 
κπνξεί λα πξαγκαηνπνηήζεη brute force επηζέζεηο. Έλα ζεκαληηθφ ραξαθηεξηζηηθφ 
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απηνχ ηνπ είδνπο επίζεζεο ζην Aircrack –ng είλαη φηη ηα ιεμηθά πνπ δέρεηαη ζαλ 
παξάκεηξν, γηα λα πξαγκαηνπνηήζεη ηελ επίζεζε, είλαη κεγέζνπο ιηγφηεξν απφ 2 
GB. Δπίζεο, κία αθφκα δηαθνξά κεηαμχ ησλ δχν απηψλ εξγαιείσλ είλαη, φηη ην 
Aircrack –ng δελ ρξεζηκνπνηεί ηε GPU, αιιά κφλν ηε CPU. ΢πλνπηηθά, νη ιφγνη 
πνπ ρξεζηκνπνηνχκε ην ζπγθεθξηκέλν εξγαιείν γηα ηελ πηπρηαθή καο, είλαη φηη 
πξψηνλ, ε ρξήζε ηνπ είλαη ειεχζεξε, θαη δεχηεξνλ, πξαγκαηνπνηεί ηφζν ηε 
δηαδηθαζία sniffing, φζν θαη ηε δηαδηθαζία εχξεζεο ηνπ θιεηδηνχ.  

 

Λογιζμικό Ubuntu 6.2 

 

Έλα αθφκα δίιιεκα πνπ είρακε πξνηνχ μεθηλήζνπκε ην πείξακά καο, ήηαλ 
ην ιεηηνπξγηθφ ζχζηεκα πνπ έπξεπε λα ρξεζηκνπνηήζνπκε. Σα βαζηθά ιεηηνπξγηθά 
ζπζηήκαηα πνπ κπνξνχζακε λα ρξεζηκνπνηήζνπκε ήηαλ ην Microsoft Windows 
θαη ην Ubuntu. Αξρηθά επεηδή απνθαζίζακε φηη ζα ρξεζηκνπνηήζνπκε ην εξγαιείν 
Aircrack –ng, έπξεπε λα δηαπηζηψζνπκε αλ απηφ ην εξγαιείν ην ππνζηεξίδνπλ θαη 
ηα δχν πξναλαθεξζέληα ιεηηνπξγηθά ζπζηήκαηα, πξάγκα θαη ην νπνίν ηζρχεη. 
Δπίζεο έπξεπε λα ειέγμνπκε θαη ηε ρξήζε ηνπ MPI ζε απηά ηα δχν ιεηηνπξγηθά 
ζπζηήκαηα. ΢ηα Ubuntu ην MPICH ιεηηνπξγνχζε θαλνληθά. ΋κσο απηφ δελ ζπλέβε 
θαη ζηα Microsoft Windows. Χζηφζν ην OpenMPI ιεηηνπξγεί ηφζν ζηα Ubuntu φζν 
θαη ζηα Microsoft Windows. Σν compile ηνπ πξνγξάκκαηφο καο ζηα Microsoft 
Windows απαηηνχζε ηελ χπαξμε άιισλ εξγαιείσλ π.ρ. ην Visual Studio, ελψ ζηα 
Ubuntu ην compile γίλεηαη ζην Console κε ηελ εληνιή mpicc. Απηφο ήηαλ θαη ν 
ιφγνο πνπ καο νδήγεζε ζηε ρξεζηκνπνίεζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο Ubuntu 
ζην πείξακά καο. Πιένλ, έρνληαο δηαιέμεη ηφζν ην ιεηηνπξγηθφ ζχζηεκα Ubuntu, 
φζν θαη ην εξγαιείν Aircrack –ng, είκαζηε έηνηκνη λα μεθηλήζνπκε ην πείξακα.       

 

Δγκαηάζηαζη Ubuntu 6.3 

 

Αξρηθά, ην πξψην πξάγκα πνπ πξέπεη λα θάλνπκε είλαη λα εγθαηαζηήζνπκε 
ην ιεηηνπξγηθφ ζχζηεκα Ubuntu ζηνπο δχν ππνινγηζηέο πνπ δηαζέηνπκε. Απηφ 
γίλεηαη θαηεβάδνληαο ην ιεηηνπξγηθφ ζχζηεκα Ubuntu απφ ηελ επίζεκε ζειίδα ηνπ 
“www.ubuntu.com”. 

 

 
Εικόνα 29 Download Ubuntu installer for Windows 
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Εικόνα 30 Save Ubuntu Installer for Windows 

 
Αθφηνπ ινηπφλ ην θαηεβάζνπκε, ην επφκελν βήκα είλαη λα ην 

εγθαηαζηήζνπκε ζηνλ ππνινγηζηή καο.  
Μεξηθέο ζεκαληηθέο παξάκεηξνη, πνπ πξέπεη λα εηζάγνπκε, γηα λα μεθηλήζεη 

ε εγθαηάζηαζε ηνπ Ubuntu, είλαη: 

 Καζνξηζκφο ηνπ ζθιεξνχ δίζθνπ ζηνλ νπνίν ζα εγθαηαζηαζεί ην 
Ubuntu. 

 Σν κέγεζνο ηνπ ζθιεξνχ δίζθνπ, πνπ ζα είλαη δηαζέζηκν κφλν γηα ην 
Ubuntu. 

 Σε γιψζζα. 

 Σν πεξηβάιινλ ηεο επηθάλεηαο εξγαζίαο ηνπ Ubuntu. 

 Username θαη password γηα ηνλ admin ρξήζηε. 
 
 

 
Εικόνα 31 Configure Ubuntu Installer 

 
Η εγθαηάζηαζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο Ubuntu είλαη ζρεηηθά απιή θαη 

δε καο δεκηνχξγεζε θάπνην πξφβιεκα. 
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Εικόνα 32 Installing Ubuntu 

 
Μφιηο ηειεηψζεη ε εγθαηάζηαζή ηνπ, ζα θάλνπκε επαλεθθίλεζε ηνλ 

ππνινγηζηή καο. Πιένλ έρνπκε dual boot, νπφηε ζα πξέπεη λα επηιέμνπκε ζε πνην 
ιεηηνπξγηθφ ζχζηεκα ζα εηζέιζνπκε.  

 

 
Εικόνα 33 Dual Boot 

 

Δγκαηάζηαζη Aircrack –ng 6.4 

 

Αθφηνπ ινηπφλ, ηειεηψζακε ηελ εγθαηάζηαζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο 
Ubuntu, ζα αζρνιεζνχκε κε ηελ εγθαηάζηαζε ηνπ εξγαιείνπ Aircrack –ng. Αξρηθά, 
ην πξψην πξάγκα πνπ ζα θάλνπκε είλαη λα επηζθεθζνχκε ηελ επίζεκε ζειίδα ηνπ 
Aircrack –ng, ην “www.aircrack-ng.org”. Αθφηνπ εηζέιζνπκε ζε απηήλ ηε ζειίδα ζα 
δηαπηζηψζνπκε φηη γηα λα εγθαηαζηήζνπκε ην Aircrack –ng κέζσ ηεο Console ζα 
πξέπεη λα δψζνπκε ηελ εληνιή “sudo apt-get install aircrack-ng”.   
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Εικόνα 34 install aircrack-ng 

 
Αθφηνπ ηξέμνπκε απηήλ ηελ εληνιή ζα καο δεηεζεί ν θσδηθφο ηνπ ρξήζηε. 

Απηφ ζα γίλεηαη θαη ζε φιεο ηηο εληνιέο πνπ ρξεζηκνπνηνχκε κπξνζηά ηε ιέμε-
θιεηδί “sudo”. Ο ιφγνο πνπ γίλεηαη απηφ, είλαη δηφηη ζην ιεηηνπξγηθφ ζχζηεκα 
Ubuntu, γηα λα γίλεη ε εγθαηάζηαζε ή ε απεγθαηάζηαζε ελφο πξνγξάκκαηνο-
εξγαιείνπ, απαηηείηαη ε εμνπζηνδφηεζε ηνπ admin ρξήζηε. Σν ζπγθεθξηκέλν 
θαηλφκελν ζα ην παξαηεξήζνπκε ζηε ζπλέρεηα θαη ζηελ εγθαηάζηαζε ηνπ MPI.    

 

 
Εικόνα 35 final-install aircrack-ng 

 
Αθφηνπ δψζνπκε ην password ηνπ admin ρξήζηε ε εγθαηάζηαζε ηνπ 

εξγαιείνπ Aircrack –ng ζα ηειεηψζεη κε επηηπρία. Πιένλ ήξζε ε ψξα γηα λα 
βεβαησζνχκε φηη ην Aircrack –ng ηξέρεη ζσζηά. Σν ίδην ην εξγαιείν δίλεη ηε 
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δπλαηφηεηα ζηνλ ρξήζηε κε ηελ εγθαηάζηαζή ηνπ, λα ην δνθηκάζεη. ΢ηνλ θεληξηθφ 
θάθειν ηνπ Aircrack –ng ππάξρεη έλαο θάθεινο κε ην φλνκα “test”. Μέζα ζην 
θάθειν “test” παξαηεξνχκε ηελ χπαξμε ησλ αξρείσλ “password.lst” θαη “wpa.cap”. 
Με απηά ηα δχν αξρεία κπνξνχκε λα δνθηκάζνπκε ηε ζσζηή ιεηηνπξγία ηνπ 
εξγαιείνπ Aircrack –ng γηα ηελ εχξεζε ηνπ WPA θιεηδηνχ. Σν αξρείν “password.lst” 
είλαη ην ιεμηθφ  ην νπνίν ζα δερζεί ζαλ παξάκεηξν ην Aircrack –ng. Σν αξρείν 
“wpa.cap” είλαη ηα θιεκκέλα αξρεία, κέζα ζηα νπνία πεξηέρεηαη ην 4-way 
handshake. ΢ε απηά ηα αξρεία, ζα θάλεη ην Aircrack –ng ηελ επίζεζε ιεμηθνχ, κε 
ζηφρν ηελ ηειηθή εχξεζε ηνπ WPA θιεηδηνχ.  

 
 

 
Εικόνα 36 Φάκελοσ test 

 
Αξρηθά ζα δψζνπκε ηελ εληνιή “aircrack-ng –a 2 ./wpa.cap –w 

./password.lst”. 
 

 
Εικόνα 37 Δοκιμή του Aircrack -ng 

 
΋πσο παξαηεξνχκε ζηε ζπγθεθξηκέλε εληνιή έρνπλ ηνπνζεηεζεί θάπνηεο 

παξάκεηξνη. Η πξψηε παξάκεηξνο είλαη ην “-a”. Απηφ θαλεξψλεη force attack. 
Γειαδή κε ην “-a” μεθηλάεη ην εξγαιείν Aircrack –ng ηελ επίζεζε. Η δεχηεξε 
παξάκεηξνο είλαη ην "2". Σν “2” θαλεξψλεη επίζεζε ζην WPA. ΢ηε ζπλέρεηα, 
ηνπνζεηνχκε ηε δηαδξνκή ηνπ αξρείνπ πνπ πεξηέρεη ηα παθέηα ζηα νπνία ζα 
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επηηεζνχκε. ΢ηε ζπγθεθξηκέλε πεξίπησζε ζα επηηεζνχκε ζην “wpa.cap” αξρείν 
πνπ βξίζθεηαη κέζα ζηνλ θάθειν “test”. 

 

Εικόνα 38 Παράμετροι του Aircrack -ng 

Έπεηηα, πξνζέρνπκε ηελ χπαξμε ηνπ “-w”. Η ζπγθεθξηκέλε παξάκεηξνο 
ππνδειψλεη επίζεζε ιεμηθνχ. Μεηά απφ απηήλ ηελ παξάκεηξν αθνινπζεί ε 
δηαδξνκή πνπ πεξηέρεη ην ιεμηθφ απηφ. ΢ηε ζπγθεθξηκέλε πεξίπησζε πξφθεηηαη γηα 
ην ιεμηθφ “password.lst” πνπ βξίζθεηαη ζηνλ θάθειν “test”. ΢ε απηφ επίζεο ην 
ζεκείν θαίλεηαη θαη ην γεγνλφο φηη ην εξγαιείν Aircrack –ng ππνζηεξίδεη κφλν 
επηζέζεηο ιεμηθνχ, θαζψο δελ δίλεη άιιν ηξφπν επίζεζεο. 

 

 

Εικόνα 39 Επίθεςη λεξικοφ ςτο Aircrack –ng 

 

Αθφηνπ ινηπφλ εθηειέζνπκε ηελ παξαπάλσ εληνιή, ην Aircrack –ng ζα 
πξαγκαηνπνηήζεη ηελ επίζεζε. ΢ηελ παξαθάησ εηθφλα θαίλνληαη αξρηθά ην BSSID 
θαη ην ESSID ηνπ αζχξκαηνπ ηνπηθνχ δηθηχνπ, απφ ην νπνίν θιάπεθαλ ηα παθέηα. 
Δπίζεο, δηαπηζηψλνπκε ηελ χπαξμε ελφο 4-way handshake ζην αξρείν “wpa.cap”. 
Δίλαη αλαγθαίν γηα ην Aircrack –ng ε χπαξμε ελφο 4-way handshake, θαζψο ζηα 
παθέηα πνπ ην απαξηίδνπλ πξαγκαηνπνηεί ηελ επίζεζε.   
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Εικόνα 40 Εφρεςη του WPA 4-way handshake 

 

Σέινο, ην Aircrack –ng καο παξνπζηάδεη ηα απνηειέζκαηα ηεο επίζεζεο. ΢ηε 
ζπγθεθξηκέλε πεξίπησζε, θαζψο πξφθεηηαη γηα κία απιή δνθηκή ηνπ Aircrack –ng, 
παξαηεξνχκε πσο ρξεηάζηεθαλ κφιηο 236 θιεηδηά, γηα ηελ ηειηθή εχξεζε ηνπ 
θιεηδηνχ, ηνπ “biscotte”. Δπίζεο ππάξρνπλ θαη κεξηθά αθφκα ελδηαθέξνληα 
ζηνηρεία, φπσο ν αξηζκφο ησλ θιεηδηψλ αλά δεπηεξφιεπην πνπ δνθηκάδεη ην 
Aircrack -ng. Δδψ βιέπνπκε φηη ν αξηζκφο απηφο κεηά βίαο μεπεξλά ηα 1600 
θιεηδηά αλά δεπηεξφιεπην.  

       

 
Εικόνα 41 Εφρεςη του κλειδιοφ του WPA 
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Δγκαηάζηαζη ηος MPI και ηος SSH 6.5 

 

Αθνχ ηειεηψζακε ηελ εγθαηάζηαζε ηνπ εξγαιείνπ Aircrack –ng, ην ηειεπηαίν 
πξάγκα πνπ καο έκεηλε γηα ην μεθίλεκα ηνπ πεηξάκαηφο καο είλαη λα 
εγθαηαζηήζνπκε ην MPI. Γηα ηελ εγθαηάζηαζε ηνπ MPI ζην ιεηηνπξγηθφ ζχζηεκα 
Ubuntu ρξεζηκνπνηήζακε ηελ εληνιή “sudo apt-get install libopenmpi-dev 
openmpi-bin openmpi-doc”. Σε ζπγθεθξηκέλε εληνιή εληνπίζακε ζηε ζειίδα 
“ubuntuforums.org”.  

 

 
Εικόνα 42 Installing MPI on Ubuntu 

 

Παξάιιεια φκσο κε ηελ εγθαηάζηαζε ηνπ MPI, γηα ηελ νξζή ιεηηνπξγία ηνπ 
ζε πεξηζζφηεξνπο ηνπ ελφο ππνινγηζηέο, φπσο ζα δνχκε θαη ζηε ζπλέρεηα ηνπ 
θεθαιαίνπ, ζα ρξεηαζηνχκε ηε ρξήζε ελφο εξγαιείνπ γηα απνκαθξπζκέλε 
ζχλδεζε. Σν εξγαιείν πνπ απνθαζίζακε λα ρξεζηκνπνηήζνπκε είλαη ην SSH. Η 
εληνιή γηα ηελ εγθαηάζηαζε ηνπ SSH ζην ιεηηνπξγηθφ ζχζηεκα Ubuntu είλαη ε 
“apt-get install ssh”. Σε ζπγθεθξηκέλε εληνιή εληνπίζακε πάιη ζηε ζειίδα 
“ubuntuforums.org”.  

 

Ρύθμιζη παπαμέηπυν ηος MPI δικηύος 6.6 

 

Σν επφκελν βήκα γηα ηελ έλαξμε ηνπ πεηξάκαηφο καο είλαη ε ζσζηή 
ιεηηνπξγία ηνπ MPI δηθηχνπ. Γηα λα γίλνπκε πην ζπγθεθξηκέλνη, φηαλ κηιάκε γηα ην 
MPI δίθηπν, ελλννχκε ηνλ ηξφπν κε ηνλ νπνίν νη δχν ππνινγηζηέο πνπ δηαζέηνπκε, 
ζα ιεηηνπξγήζνπλ καδί γηα ηελ επίιπζε ηνπ ίδηνπ πξνβιήκαηνο, πνπ ζηελ 
πεξίπησζε καο είλαη ε εχξεζε ηνπ θιεηδηνχ. Απηφ ζα επηηεπρζεί κέζσ ηνπ MPI, 
θαζψο νη δχν ππνινγηζηέο πξέπεη λα απνθηήζνπλ ηε δπλαηφηεηα λα επηθνηλσλνχλ 
κεηαμχ ηνπο. Σν κνληέιν πνπ ζα αθνινπζήζνπκε είλαη ην master-slave. Γειαδή ν 
έλαο ππνινγηζηήο ζα ιεηηνπξγεί ζαλ master θαη ν άιινο ζαλ slave. Ο master 
ππνινγηζηήο, ζα πξέπεη, λα κπνξεί λα δψζεη ηηο θαηάιιειεο εληνιέο ζηνλ slave, 
θαη ν δεχηεξνο λα επηζηξέςεη ζηνλ πξψην ηα απνηειέζκαηα απηψλ ησλ εληνιψλ. 
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Γηα λα επηηεπρζεί απηή ε ζπλεξγαζία, αλάκεζα ζηνπο δχν ππνινγηζηέο, ζα 
ρξεηαζηνχλ κία πιεζψξα απφ ελέξγεηεο, ηηο νπνίεο ζα πξνζπαζήζνπκε λα 
αλαιχζνπκε βήκα-πξνο-βήκα. 

Σν πξψην πξάγκα πνπ πξέπεη λα θάλνπκε είλαη λα εηζάγνπκε ζην αξρείν 
“hosts” πνπ βξίζθεηαη ζην θάθειν “etc” ηνπο θφκβνπο, νη νπνίνη ζα ζπκκεηέρνπλ 
ζην MPI δίθηπν. ΢ηελ πεξίπησζή καο θαζψο έρνπκε δχν ππνινγηζηέο, κε ηηο IP 
δηεπζχλζεηο ηνπο, ην αξρείν “/etc/hosts” ζα έρεη ηε κνξθή πνπ βξίζθεηαη ζηελ 
παξαθάησ εηθφλα. Απηέο νη αιιαγέο ζην αξρείν “/etc/hosts” ζα γίλνπλ θαη ζηνπο 
δχν ππνινγηζηέο.  

 

 
Εικόνα 43 Σο αρχείο /etc/hosts 

 
΢ηελ παξαπάλσ εηθφλα παξαηεξνχκε ηελ χπαξμε δχν θφκβσλ, ηνπ node0 

θαη ηνπ node1. Ο node0 είλαη ν master θαη ν node1 ν slave. Απηφ είλαη πνιχ 
ζεκαληηθφ γηα ηε ζπλέρεηα ηεο ξχζκηζεο ησλ παξακέηξσλ ηνπ MPI δηθηχνπ. 

΢ε απηφ ην ζεκείν, πξέπεη λα ηνλίζνπκε ην γεγνλφο, φηη γηα λα επηηεπρζεί ε 
ζσζηή ιεηηνπξγία ηνπ MPI δηθηχνπ, πξέπεη ζε φινπο ηνπο ππνινγηζηέο πνπ 
ζπκκεηέρνπλ ζε απηφ, λα ππάξρεη ην ίδην φλνκα ρξήζηε. ΢ηελ πεξίπησζή καο, ν 
ρξήζηεο ζα έρεη φλνκα mpiuser θαη ζηνπο δχν ππνινγηζηέο. 

Σν επφκελν θαη πνιχ θαζνξηζηηθφ βήκα, είλαη ε ζσζηή ιεηηνπξγία ηεο 
απνκαθξπζκέλεο ζχλδεζεο, ηνπ SSH δειαδή, αλάκεζα ζηνπο δχν ππνινγηζηέο. 
Σν SSH πξφθεηηαη γηα κία client-server εθαξκνγή, ζηελ νπνία ν client, ζα πξέπεη 
λα έρεη ηε δπλαηφηεηα λα ζπλδεζεί απνκαθξπζκέλα ζηνλ server. Καζψο ζην 
κνληέιν master-slave, επηζπκνχκε ν master λα έρεη ηε δπλαηφηεηα λα ζπλδεζεί 
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απνκαθξπζκέλα ζηνλ slave, εχθνια ζπλεηδεηνπνηνχκε πσο ν master ζα είλαη ν 
SSH client θαη ν slave ζα είλαη ν SSH server. Η αληαιιαγή κελπκάησλ, θαηά ηελ 
απνκαθξπζκέλε ζχλδεζε, κε ηε ρξήζε ηνπ SSH, είλαη θξππηνγξαθεκέλε κε ην 
SSH θιεηδί. 

Μία ζεκαληηθή ιεπηνκέξεηα είλαη ε δπλαηφηεηα πνπ έρεη ν SSH client, λα 
ζπλδεζεί ζηνλ SSH server, ρσξίο ηελ εηζαγσγή ηνπ SSH θιεηδηνχ. Απηή ε 
δπλαηφηεηα είλαη θαη απαξαίηεηε ζηελ πεξίπησζή καο, θαζψο δελ επηζπκνχκε 
θαηά ηε δηάξθεηα εθηέιεζεο ηνπ MPI πξνγξάκκαηνο ηελ εηζαγσγή ηνπ SSH 
θιεηδηνχ, γηα ηελ είζνδν ηνπ master ζηνλ slave. 

΋ζνλ αθνξά ηε ξχζκηζε ησλ παξακέηξσλ γηα ηε ζσζηή ιεηηνπξγία ηνπ 
SSH, αξρηθά ζα δψζνπκε ηελ εληνιή “ssh-keygen –t rsa” ζε φινπο ηνπο θφκβνπο 
πνπ ζπκκεηέρνπλ ζην πείξακα. ΢ηελ πεξίπησζή καο δειαδή ηφζν ζηνλ node0 
φζν θαη ζηνλ node1. ΢ηε ζπλέρεηα, ζα πξέπεη λα θάλνπκε αληηγξαθή-επηθφιιεζε 
ην θιεηδί ηνπ node0 ζηνλ θφκβν node1, νχησο ψζηε λα κπνξεί λα εηζέιζεη ν node0 
ζηνλ node1 ρσξίο ηελ εηζαγσγή ηνπ SSH θιεηδηνχ. Απηφ επηηπγράλεηαη κε ηελ 
εληνιή “ssh-copy-id node1”. 

΢ηε ζπλέρεηα, ζα θάλνπκε εγθαηάζηαζε ην Network File System (NFS). Σν 
NFS δίλεη ηε δπλαηφηεηα ζηνλ master, λα εηζέιζεη ζε έλα θνκκάηη ηνπ ζθιεξνχ 
δίζθνπ ηνπ slave, ζαλ λα είλαη δηθφ ηνπ. Αξρηθά, γηα λα εγθαηαζηήζνπκε ηνλ NFS –
ζε φινπο ηνπο θφκβνπο, ρξεζηκνπνηνχκε ηελ εληνιή “sudo apt-get install nfs-
kernel-server”. Αθφηνπ ην εγθαηαζηήζνπκε, δεκηνπξγνχκε έλα θάθειν κε ην ίδην 
φλνκα, “mirror”, ζε φινπο ηνπο θφκβνπο, νχησο ψζηε απηνί νη θάθεινη λα είλαη 
θνηλφρξεζηνη. Η δεκηνπξγία ηνπ θαθέινπ “mirror” έγηλε κε ηελ εληνιή “sudo mkdir 
/mirror”. Μέζα ζην θάθειν “mirror” ζα πξέπεη λα βξίζθνληαη φια ηα αξρεία πνπ 
έρνπλ ζρέζε κε ην MPI πξφγξακκα. 

 

 
Εικόνα 44 Ο φάκελοσ mirror 
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Σν ηειεπηαίν θνκκάηη πνπ έκεηλε γηα ηε ζσζηή ιεηηνπξγία ηνπ MPI δηθηχνπ 

είλαη ην MPD. Σν MPD είλαη κία δηεξγαζία ηνπ MPI, ε νπνία θαζνξίδεη ηε ζσζηή 
ιεηηνπξγία ησλ δηεξγαζηψλ ηνπ MPI πξνγξάκκαηνο ζηνπο θφκβνπο πνπ 
ζπκκεηέρνπλ ζε απηφ. ΢ε απηφ ην ζεκείν, ζα πξέπεη λα δεκηνπξγήζνπκε δχν 
αξρεία κέζα ζην θάθειν “home” ηνπ mpiuser. Σν πξψην αξρείν είλαη ην 
“mpd.hosts”. Μέζα ζε απηφ ζα πξέπεη λα βξίζθνληαη νη θφκβνη πνπ ζα 
ζπκκεηέρνπλ ζην MPI πξφγξακκα. ΢ηελ παξαθάησ εηθφλα θαίλνληαη ηα 
πεξηερφκελα ηνπ αξρείνπ “mpd.hosts” ζηελ πεξίπησζή καο. 

 

 
Εικόνα 45 Σο αρχείο mpd.hosts 

 
Σν δεχηεξν αξρείν είλαη ην “.mpd.conf”. Πξφθεηηαη γηα έλα θξπθφ αξρείν, 

κέζα ζην νπνίν ζα πξέπεη λα βξίζθεηαη κηα κπζηηθή θξάζε θιεηδί. Απηφ ην αξρείν 
ζα πξέπεη λα βξίζθεηαη ζε φινπο ηνπο θφκβνπο, ηφζν ζηνλ master φζν θαη ζηνλ 
slave, θαη ζα πξέπεη επίζεο λα πεξηέρεη ηελ ίδηα θξάζε θιεηδί. ΢ηελ παξαθάησ 
εηθφλα θαίλνληαη ηα πεξηερφκελα ηνπ αξρείνπ “.mpd.conf” ζηελ πεξίπησζή καο. 
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Εικόνα 46 Σο αρχείο .mpd.conf 

 
 Θπκίδνπκε φηη γηα ηε δεκηνπξγία αξρείσλ ρξεζηκνπνηνχκε ηελ εληνιή 

“touch” δίλνληαο σο παξάκεηξν ην φλνκα ηνπ αξρείνπ θαη ηε δηαδξνκή ηνπ.  
 

Κλέτιμο πακέηυν 6.7 

 

Πιένλ, έρνληαο δεκηνπξγήζεη κε επηηπρία ην MPI δίθηπν, ζα πξνρσξήζνπκε 
ζην θιέςηκν ησλ παθέησλ. ΋πσο αλαθέξακε θαη πξνεγνπκέλσο, ην εξγαιείν 
Aircrack-ng έρεη ηε δπλαηφηεηα ηνπ sniffing, δειαδή κπνξεί λα αθνχζεη ηελ 
επηθνηλσλία πνπ αληαιιάζζεηαη αλάκεζα ζε έλα access point θαη έλαλ 
ππνινγηζηή. Υξεζηκνπνηψληαο κεξηθέο απιέο εληνιέο ηνπ Aircrack-ng ζα 
πξνζπαζήζνπκε λα θιέςνπκε νξηζκέλα παθέηα, θαη πην ζπγθεθξηκέλα ηα παθέηα 
πνπ πεξηέρνπλ έλα 4-way handshake, νχησο ψζηε λα επηηεζνχκε ζε απηφ ζηε 
ζπλέρεηα ηνπ θεθαιαίνπ. ΢ε απηήλ ηελ παξάγξαθν, ζα παξνπζηάζνπκε ηνλ ηξφπν, 
κε ηνλ νπνίν θιέβνληαη ηα παθέηα, θαη ρξεζηκνπνηψληαο έλαλ εχθνιν θσδηθφ, ζα 
ηνλ ζπάζνπκε θηφιαο, νχησο ψζηε λα απνδείμνπκε φηη πήξακε ην ζσζηφ 4-way 
handshake.  

Αξρηθά, απηφ πνπ πξέπεη λα θάλνπκε αξρηθά είλαη λα ειέγμνπκε ην θάθειν 
ηνπ Aircrack-ng θαη λα βεβαησζνχκε φηη δελ πεξηέρεη θάπνην αξρείν πνπ λα έρεη 
θαηάιεμε “.cap”. Σα αξρεία πνπ έρνπλ απηήλ ηελ θαηάιεμε είλαη ηα αξρεία πνπ 
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έρνπκε θιέςεη λσξίηεξα ζε άιιεο ζπλδέζεηο. ΢ηελ παξαθάησ εηθφλα θαίλεηαη ε 
αξρηθή κνξθή ηνπ θαθέινπ “Aircrack-ng”.  

 

 

Εικόνα 47 Αρχική μορφή του φακζλου aircrack-ng 

 

΢ε απηφ ην ζεκείν ρξεηαδφκαζηε δχν ππνινγηζηέο. ΢ηνλ πξψην ππνινγηζηή, 
ζα θάλνπκε ηηο απαξαίηεηεο ξπζκίζεηο νχησο ψζηε λα κπνξέζεη λα αθνχζεη ηε 
ζπλνκηιία. Ο δεχηεξνο ππνινγηζηήο, είλαη απηφο πνπ ζα ζπλδεζεί ζην αζχξκαην 
ηνπηθφ καο δίθηπν, δίλνληαο ηε δπλαηφηεηα ζηνλ πξψην, λα ππνθιέςεη ην 4-way 
handshake.  

΢ηνλ πξψην ππνινγηζηή, αξρηθά ζα ελεξγνπνηήζνπκε ην αζχξκαην ηνπηθφ 
δίθηπν. ΋πσο θαίλεηαη θαη ζηελ παξαθάησ εηθφλα, ην SSID ηνπ αζχξκαηνπ 
ηνπηθνχ καο δηθηχνπ είλαη ην “test” θαη ην θιεηδί γηα ηελ είζνδν ζε απηφ είλαη ην 
“ptuxiaki”. Δπίζεο, κία ζεκαληηθή αθφκα παξάκεηξνο πνπ ζα καο ρξεζηκεχζεη ζηε 
ζπλέρεηα είλαη ν αξηζκφο ηνπ θαλαιηνχ. ΢ηε ζπγθεθξηκέλε πεξίπησζε ην αζχξκαην 
ηνπηθφ καο δίθηπν ρξεζηκνπνηεί ην θαλάιη 1. Σέινο, ην bssid είλαη 
00:23:48:79:BA:FD. 
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Σν επφκελν βήκα είλαη λα βεβαησζνχκε, φηη θαλείο απφ ηνπο δχν 

ππνινγηζηέο καο δελ είλαη ζπλδεδεκέλνο ζην αζχξκαην ηνπηθφ καο δίθηπν. Μφιηο 
ην θάλνπκε απηφ, ζα πξνρσξήζνπκε ζηηο ξπζκίζεηο ηνπ πξψηνπ ππνινγηζηή 
νχησο ψζηε απηφο λα κπνξέζεη λα αθνχζεη ηε ζπλνκηιία θαηά ηε δηάξθεηα 
ζχλδεζεο ηνπ δεχηεξνπ ππνινγηζηή ζην αζχξκαην ηνπηθφ καο δίθηπν. Απηφ 
επηηπγράλεηαη κε κφιηο δχν εληνιέο.  

Η πξψηε εληνιή πνπ εθηεινχκε είλαη ε εληνιή “airmon”. ΢ε απηήλ ηελ 
εληνιή ζα δψζνπκε, φπσο θαίλεηαη θαη ζηελ παξαθάησ εηθφλα, ηελ παξάκεηξν 
“wlan0”. Απηφ ζεκαίλεη φηη ην interface “wlan0” είλαη απηφ πνπ ζα αθνχζεη ηε 
ζπλνκηιία.  
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Εικόνα 48 Η εντολη airmon-ng 

 

Μεηά, ε επφκελε εληνιή πνπ εθηεινχκε είλαη ε εληνιή “airodump”. Με απηήλ 
ηελ εληνιή, αξρίδεη νξηζηηθά ε θαηαγξαθή ησλ παθέησλ. Πην ζπγθεθξηκέλα, ζηελ 
πεξίπησζή καο, ε εληνιή απηή ζα είλαη ε “sudo airodump-ng –c 1 –bssid  
00:23:48:79:BA:FD –w capture mon0”. ΋πσο παξαηεξνχκε, ρξεηάζηεθε λα 
βάινπκε νξηζκέλεο παξακέηξνπο γηα λα ιεηηνπξγήζεη ζσζηά ε εληνιή. Αξρηθά, ην 
“-c” ππνδειψλεη ηνλ αξηζκφ ηνπ θαλαιηνχ ηνπ αζχξκαηνπ ηνπηθνχ δηθηχνπ πνπ 
ζέινπκε λα θξπθαθνχζνπκε. ΋πσο εηπψζεθε θαη λσξίηεξα απηφο ν αξηζκφο είλαη 
ην 1. ΢ηε ζπλέρεηα ηνπνζεηνχκε ην bssid ηνπ ίδηνπ δηθηχνπ. Σέινο ην “-w” θαζνξίδεη 
ην αξρείν, ζην νπνίν ζα απνζεθεπζνχλ φια ηα θιεκκέλα παθέηα.  

 

 

Εικόνα 49 Η εντολη airodump-ng 

Δθηειψληαο απηήλ ηελ εληνιή, παξαηεξνχκε πσο ν πξψηνο ππνινγηζηήο 
αξρίδεη λα θιέβεη δηάθνξα παθέηα, ηα πεξηζζφηεξα απφ ηα νπνία είλαη beacon.  
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Εικόνα 50 Αποτελζςματα τησ εντολήσ airodump-ng 

 

Σψξα, ζα ζπλδέζνπκε ηνλ δεχηεξν ππνινγηζηή ζην αζχξκαην ηνπηθφ καο 
δίθηπν. Αθφηνπ ζπλδεζεί απηφο, ζα πξέπεη, αλ έρεη ιεηηνπξγήζεη ζσζηά ην sniffing, 
λα έρεη θιαπεί ην 4-way handshake. Παηψληαο “Ctrl + C” ζηνλ πξψην ππνινγηζηή 
ζηακαηά ην sniffing. Δηζεξρφκαζηε ζην θάθειν ηνπ Aircrack-ng θαη παξαηεξνχκε 
ηελ χπαξμε ηνπ αξρείνπ “capture.cap”, φπσο θαίλεηαη θαη ζηελ παξαθάησ εηθφλα. 
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Εικόνα 51 Σο αρχείο capture.cap 

 

Σν ηειεπηαίν βήκα πνπ έρεη κείλεη, γηα λα βεβαησζνχκε φηη ηα παθέηα πνπ 
θιέςακε πεξηέρνπλ ην 4-way handshake πνπ ζέινπκε, είλαη λα ηα επηηεζνχκε κε 
ην Aircrack-ng. Γλσξίδνληαο φηη ην Aircrack-ng θάλεη επηζέζεηο ιεμηθνχ, ζα 
εηζάγνπκε ζην έηνηκν ιεμηθφ “password.lst” ηε ιέμε “ptuxiaki ”. 
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Εικόνα 52 Σο αρχείο password.lst 

 

Οπφηε ηξέρνληαο ηελ εληνιή “aircrack-ng –a 2 ./capture-01.cap –w 
./test/password.lst” πξαγκαηνπνηνχκε ηελ επίζεζε. ΢ηελ παξαθάησ εηθφλα, 
παξαηεξνχκε νξηζκέλεο ρξήζηκεο πιεξνθνξίεο, φπσο ην γεγνλφο φηη ππάξρεη έλα 
4-way handshake, ζηα 763 παθέηα πνπ έρνπκε ππνθιέςεη απφ ην αζχξκαην 
ηνπηθφ δίθηπν κε bssid ηελ ηηκή 00:23:48:79:BA:FD θαη ssid ην test. 

 

 

Εικόνα 53 Η εντολή aircrack-ng 1/2 
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΋λησο, φπσο ζα θαλεί θαη ζηελ παξαθάησ εηθφλα, βξέζεθε ην θιεηδί 
“ptuxiaki”. Έηζη, κε ηνλ ίδην ηξφπν, θαη ζηε ζπλέρεηα ηνπ θεθαιαίνπ, ζα θιαπνχλ 
θαη άιια θιεηδηά γηα ηελ πξαγκαηνπνίεζε ηνπ πεηξάκαηφο καο.   
 

 

Εικόνα 54 Η εντολή aircrack-ng 2/2 

   

Γημιοςπγία λεξικών 6.8 

 

΋πσο αλαθέξακε αξθεηέο θνξέο κέρξη ζηηγκήο, ην εξγαιείν Aircrack –ng 
πξαγκαηνπνηεί επηζέζεηο ιεμηθνχ. Απηφ καο αλαγθάδεη λα δεκηνπξγήζνπκε ηα δηθά 
καο ιεμηθά, πνπ λα αληηκεησπίδνπλ κε επηηπρία ηηο απαηηήζεηο ηνπ πεηξάκαηφο καο. 

Αξρηθά, πξνηνχ δεκηνπξγήζνπκε ηα ιεμηθά, είλαη ζνθφ λα κηιήζνπκε γηα ην 
WPA θιεηδί ελφο αζχξκαηνπ ηνπηθνχ δηθηχνπ. Πην ζπγθεθξηκέλα, απηφ πνπ καο 
ελδηαθέξεη είλαη ην κήθνο απηνχ ηνπ θιεηδηνχ. Μπαίλνληαο ζηηο ξπζκίζεηο ηνπ 
αζχξκαηνπ ηνπηθνχ δηθηχνπ παξαηεξνχκε πσο νη απαηηήζεηο γηα ην κήθνο ηνπ 
θιεηδηνχ πεξηγξάθνληαη απφ ηε θξάζε πνπ αθνινπζεί “WPA Pre-Shared Key 
should be between 8 and 63 ASCII characters or 64 hexadecimal digits”. Απηφ 
ζεκαίλεη φηη ην ειάρηζηνλ κήθνο ηνπ WPA θιεηδηνχ είλαη 8 ραξαθηήξεο, ελψ ην 
κέγηζην είλαη 64 ραξαθηήξεο. Οη δπλαηέο ηηκέο ελφο ραξαθηήξα, είλαη νη εμήο: 

 26 κηθξά ιαηηληθά γξάκκαηα. 

 26 θεθαιαία ιαηηληθά γξάκκαηα. 

 10 αξηζκνί. 
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 32 άιινπο ραξαθηήξεο, φπσο ηα ζεκεία ζηίμεο ή δηάθνξα ζχκβνια 
ζαλ ην “^,&,*” θ.α.  

 
΢ην ζχλνιφ ηνπο, ππάξρνπλ 94 εθηππψζηκνη ραξαθηήξεο. Καζψο ην 

ειάρηζην κήθνο ηνπ WPA θιεηδηνχ είλαη 8 ραξαθηήξεο, νη ζπλδπαζκνί πνπ 
απαηηνχληαη γηα ηε δεκηνπξγία ιεμηθψλ πνπ ζα βξίζθνπλ νπνηνδήπνηε θσδηθφ 
απνηειείηαη απφ 8 ραξαθηήξεο, είλαη 8^94 (8^94 = 7.77067557 × 10^84).  

΋πσο ζα δηαπηζηψζνπκε θαη ζηε ζπλέρεηα, πνπ ζα δεκηνπξγήζνπκε ηα 
ιεμηθά, νη απαηηήζεηο γηα ηε δεκηνπξγία ιεμηθψλ πνπ ζα θαιχπηνπλ φινπο ηνπο 
δπλαηνχο ζπλδπαζκνχο ελφο 8-ςήθηνπ θιεηδηνχ, είλαη ππεξβνιηθά κεγάιεο, θαζψο 
δηαζέηνπκε κφιηο δχν ππνινγηζηέο, πνπ πζηεξνχλ ηφζν ζε ρσξεηηθφηεηα ζε 
ζθιεξφ δίζθν, φζν θαη ζε ππνινγηζηηθή ηζρχ. Δπίζεο, πνιχ ζεκαληηθφ ξφιν παίδεη 
ην γεγνλφο, φηη ην εξγαιείν Aircrack-ng ιεηηνπξγεί κε ιεμηθά κεγέζνπο ην πνιχ 
2GB. Οπφηε γηα ηελ θάιπςε φινπ ηνπ εχξνπο ησλ εθηππψζηκσλ ραξαθηήξσλ ζα 
ρξεηαδφκαζηαλ πνιιά ιεμηθά, ηεξαζηία ρσξεηηθφηεηα ζην δίζθν, θαζψο θαη πνιχ 
κεγάιν ρξφλν πξνζπέιαζεο ησλ ιεμηθψλ απηψλ.  

Γηα ηνπο πξναλαθεξζέληεο ιφγνπο, θαηαιήμακε ζηε δεκηνπξγία ιεμηθψλ 
πνπ έρνπλ ηηο εμήο ηδηφηεηεο: 

 Απνηεινχληαη απφ κηθξά ιαηηληθά γξάκκαηα. Έηζη ν θάζε 
ραξαθηήξαο έρεη 26 δηαθνξεηηθέο δπλαηέο ηηκέο. 

 Η θάζε ιέμε μεθηλά κε ην ζπλδπαζκφ “aa”. Οπφηε, ζα 
δεκηνπξγήζνπκε ιεμηθά, πνπ ζα θαιχπηνπλ ην εχξνο 6^26 (6^26 = 
1.70581728 × 10^20) δηαθνξεηηθψλ δπλαηψλ ηηκψλ.  

 
Πιένλ, έρνληαο θαηαιήμεη ζην εχξνο ηηκψλ πνπ ζα θαιχςνπλ ηα ιεμηθά καο, 

ην επφκελφ καο βήκα είλαη ε δεκηνπξγία ηνπο. Η δεκηνπξγία ησλ ιεμηθψλ είλαη 
ζρεηηθά απιή, θαζψο πξφθεηηαη γηα απιά αξρεία πνπ ζα απαξηίδνληαη απφ ηηο 
ιέμεηο πνπ ζα δεκηνπξγήζνπκε. Δπαλαιακβάλνπκε, ζηφρνο καο είλαη, κε βάζε ηελ 
ππνινγηζηηθή ηζρχ θαη ηε ρσξεηηθφηεηα ηνπ ζθιεξνχ δίζθνπ πνπ δηαζέηνπκε, ηελ 
θάιπςε φισλ ησλ ηηκψλ απφ “aaaaaaaa” έσο “aazzzzzz”. Καζψο φκσο, ην 
κέγεζνο ηνπ θάζε ιεμηθνχ δελ πξέπεη λα μεπεξλά ην κέγεζνο ησλ 2GB, γηα λα 
κπνξέζεη λα ιεηηνπξγήζεη ζην Aircrack-ng, ζα δεκηνπξγήζνπκε 8 δηαθνξεηηθά 
ιεμηθά. 

Απηά ηα 8 ιεμηθά, ζα έρνπλ ζπλνιηθφ κέγεζνο 2.8GB. Καζψο φπσο 
αλαθέξακε, ζηφρνο είλαη ε θάιπςε ησλ ηηκψλ απφ “aaaaaaaa” έσο “aazzzzzz”, ηα 
ιεμηθά απηά ζα ρσξίζνπλ ην εχξνο απηφ σο εμήο: 

 Λεμηθφ ad απφ “aaaaaaaa” έσο “aadzzzzz” 

 Λεμηθφ eh απφ “aaeaaaaa” έσο “aahzzzzz” 

 Λεμηθφ ik απφ “aaiaaaaa” έσο “aakzzzzz” 

 Λεμηθφ ln απφ “aalaaaaa” έσο “aanzzzzz” 

 Λεμηθφ oq απφ “aaoaaaaa” έσο “aaqzzzzz” 

 Λεμηθφ rt απφ “aaraaaaa” έσο “aatzzzzz” 

 Λεμηθφ uw απφ “aauaaaaa” έσο “aawzzzzz” 

 Λεμηθφ xz απφ “aaxaaaaa” έσο “aazzzzzz” 
Ο θψδηθαο γηα ηε δεκηνπξγία ησλ ιεμηθψλ βξίζθεηαη ζην παξάξηεκα, ζην 

ηέινο ηεο πηπρηαθήο καο εξγαζίαο. ΢ε απηφ ην ζεκείν ζα ζέιακε λα αλαθέξνπκε 
ηα εμήο.  

Πξψηνλ, δεκηνπξγήζακε κε ηέηνηνλ ηξφπν ηα ιεμηθά, νχησο ψζηε αλ θαη 
πξαγκαηνπνηνχκε επίζεζε ιεμηθνχ, παίξλνπκε φιεο ηηο δπλαηέο ηηκέο ελφο εχξνπο 
ηηκψλ, γηα λα πεηχρνπκε brute force επίζεζε κε ηε ρξήζε ιεμηθψλ. Ο ιφγνο πνπ 
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δελ πξαγκαηνπνηήζακε εμαξρήο brute force επίζεζε, αληί γηα επίζεζε ιεμηθνχ, 
είλαη δηφηη ε brute force επίζεζε ηνπ εξγαιείνπ Aircrack-ng ζην WPA δελ είλαη 
επίζεκε θαη δελ καο εγγπάηαη πσο κπνξεί λα αληαπεμέιζεη ζηηο αλάγθεο ηνπ 
πεηξάκαηφο καο. Απηφ πνπ ζέιακε λα απνθχγνπκε, είλαη ζε κία ελδερφκελε brute 
force επίζεζε πνπ ζα πξαγκαηνπνηείηε απφ πεξηζζφηεξνπο ηνπ ελφο ππνινγηζηέο, 
ηελ ηαπηφρξνλε δνθηκή ηνπ ίδηνπ θιεηδηνχ ζε πεξηζζφηεξνπο απφ έλαλ 
ππνινγηζηέο. Απηφο είλαη θαη ην θχξην πιενλέθηεκα ηεο επίζεζεο ιεμηθνχ, θαζψο 
απηφ ην πξφβιεκα κπνξεί πνιχ εχθνια λα απνθεπρζεί, κε ηελ ζσζηή δηαλνκή 
ησλ ιεμηθψλ ζηνπο ππνινγηζηέο πνπ απαξηίδνπλ ην θαηαλεκεκέλν καο ζχζηεκα. 

Γεχηεξνλ, θαζψο πξφθεηηαη γηα έλα απιφ πείξακα πνπ ζα θάλεη ρξήζε θαη 
ηνπ MPI, δεκηνπξγήζακε 8 ιεμηθά, αλ θαη ζα κπνξνχζακε λα έρνπκε δεκηνπξγήζεη 
πνιχ ιηγφηεξα, νχησο ψζηε λα απνδείμνπκε ζηε ζπλέρεηα ηελ ηαπηφρξνλε 
επεμεξγαζία θαη ησλ δχν ππνινγηζηψλ πνπ δηαζέηνπκε, γηα ηελ πξαγκαηνπνίεζε 
ηεο επίζεζεο.  

Σξίηνλ, έλαο ηειεπηαίνο ιφγνο πνπ δεκηνπξγήζακε ηα δηθά καο ιεμηθά, είλαη 
δηφηη ζηα αγγιηθά ιεμηθά πνπ ππάξρνπλ, νη πεξηζζφηεξεο ιέμεηο είλαη κηθξφηεξνπ 
κήθνπο απφ 8 ραξαθηήξεο. Οπφηε νη ιέμεηο απηέο δελ ηθαλνπνηνχλ ηηο απαηηήζεηο 
καο.   
 

Γημιοςπγία MPI ππογπάμμαηορ 6.9 

 

Σν ηειεπηαίν ζηάδην, πξηλ ην πείξακα είλαη ε δεκηνπξγία ηνπ πξνγξάκκαηνο 
MPI, ην νπνίν ζα θάλεη ρξήζε ηνπ εξγαιείνπ Aircrack-ng, παξέρνληαο ηαπηφρξνλα 
ηε δπλαηφηεηα πινπνίεζήο ηνπ απφ πεξηζζφηεξνπο ηνπ ελφο ππνινγηζηέο. ΢ηελ 
πεξίπησζε καο, ζηφρνο καο είλαη ε δεκηνπξγία ελφο πξνγξάκκαηνο, πνπ ζα 
εθηειεί ηαπηφρξνλα ηηο εληνιέο ηνπ Aircrack-ng ζε πεξηζζφηεξνπο απφ έλαλ 
ππνινγηζηέο.  

Ο θψδηθαο είλαη γξακκέλνο ζηε γιψζζα πξνγξακκαηηζκνχ C. ΢ηα 
παξαξηήκαηα, ζην ηέινο ηεο πηπρηαθήο, είλαη δηαζέζηκνο ν θψδηθαο, πνπ πινπνηεί 
ην πείξακά καο. ΢πλνπηηθά, ηα βήκαηα πνπ πξαγκαηνπνηεί ην πξφγξακκά καο 
είλαη: 

1. Ο MPI master ζηέιλεη ην αξρείν “capture.cap” ζηνπο MPI slaves.  
2. ΋ινη νη ππνινγηζηέο πξαγκαηνπνηνχλ επίζεζε κε ηε ρξήζε ηνπ 

εξγαιείνπ Aircrack-ng θαη ησλ ιεμηθψλ ζην αξρείν “capture.cap”. 
3. Αλ θάπνηνο MPI slave, βξεη ην θιεηδί, ελεκεξψλεη ηνλ MPI master.  
4. Αλ ν MPI master, βξεη ην θιεηδί, ή ελεκεξσζεί απφ θάπνηνλ MPI 

slave φηη ην θιεηδί έρεη βξεζεί, ζηέιλεη ελεκεξσηηθφ κήλπκα ζε φινπο 
ηνπο MPI slave. 

5. Γηα ηε ιήμε ηνπ πξνγξάκκαηνο, ν MPI master πεξηκέλεη ελεκεξσηηθφ 
κήλπκα απφ φινπο ηνπο MPI slave φηη έρνπλ ηειεηψζεη ηηο δηεξγαζίεο 
πνπ εθηεινχλ.   

Αξρηθά, φπσο αλαθέξακε, ν MPI master ζηέιλεη ην αξρείν “capture.cap” 
ζηνπο MPI slaves. Απηφ ην επηηπγράλνπκε κε ηνλ εμήο ηξφπν: 

 Κάζε MPI slave, ζηέιλεη ην φλνκα ηνπ ππνινγηζηή ζηνλ νπνίν 
βξίζθεηαη, ζηνλ MPI master. Ο MPI master, καδεχεη ηα νλφκαηα 
ησλ ππνινγηζηψλ ησλ MPI slave, θαη ηνπο ζηέιλεη ην αξρείν 
“capture.cap”.  
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΢ηε ζπλέρεηα, αθνχ ην “capture.cap” ζηαιζεί ζε φινπο ηνπο ππνινγηζηέο 
πνπ ζπκκεηέρνπλ ζην MPI δίθηπν, απηνί πξαγκαηνπνηνχλ επίζεζε κε ην εξγαιείν 
Aircrack-ng. Πην ζπγθεθξηκέλα, ν MPI master, πξαγκαηνπνηεί ηελ επίζεζε, αθνχ 
πξψηα έρεη ζηείιεη ην αξρείν “capture.cap” ζηνπο MPI slaves. Οη MPI slaves, αθνχ 
ζηείινπλ ην φλνκά ηνπο ζηνλ MPI master, πξψηα πεξηκέλνπλ 30 δεπηεξφιεπηα θαη 
κεηά μεθηλάλε ηελ επίζεζε. 

΢ηελ πεξίπησζε, πνπ θάπνηνο MPI slave βξεη ην θιεηδί, αξρηθά γξάθεη ην 
θιεηδί ζην terminal, έηζη ψζηε λα ην δεη ν ρξήζηεο. Δπηπξφζζεηα, εθηππψλεη ην 
ρξφλν ιεηηνπξγίαο ηνπ. Σέινο, ελεκεξψλεη ηνλ MPI master φηη βξήθε ην θιεηδί.  

΢ηελ πεξίπησζε, πνπ ν MPI master βξεη ην θιεηδί, ην εθηππψλεη γηα ην δεη ν 
ρξήζηεο ζην terminal. Δπίζεο εθηππψλεη ην ρξφλν ιεηηνπξγίαο ηνπ κέρξη λα βξεη ην 
θιεηδί.  Σέινο, είλαη ππνρξεσκέλνο λα ζηείιεη έλα κήλπκα ζε φινπο ηνπ MPI slaves 
γηα λα ηνπο ελεκεξψζεη φηη ην θιεηδί βξέζεθε. 

Καζψο φκσο, πξαγκαηνπνηνχκε επηζέζεηο ιεμηθνχ, είλαη πνιχ πηζαλφ λα κε 
βξεζεί ην θιεηδί ζην πξψην ιεμηθφ πνπ ζα ρξεζηκνπνηήζνπλ είηε νη MPI slaves είηε 
ν MPI master. ΢ηελ πεξίπησζε πνπ θάπνηνο MPI slave, δνθηκάζεη φιεο ηηο 
δηαζέζηκεο ιέμεηο ελφο ιεμηθνχ ρσξίο λα βξεη ην θιεηδί, αξρηθά ειέγρεη αλ ην θιεηδί 
έρεη βξεζεί απφ θάπνηνλ άιιν. Αλ λαη, ζηακαηάεη, αιιηψο ζπλερίδεη ζην επφκελν 
ιεμηθφ. ΢ηελ πεξίπησζε πνπ ν MPI master, δνθηκάζεη φιεο ηηο δηαζέζηκεο ιέμεηο 
ελφο ιεμηθνχ ρσξίο λα βξεη ην θιεηδί, ζα ειέγμεη αλ ην θιεηδί έρεη βξεζεί. Αλ φρη, 
ζπλερίδεη ζην επφκελν ιεμηθφ, αιιηψο ελεκεξψλεη φινπο ηνπο MPI slaves φηη ην 
θιεηδί βξέζεθε θαη πεξηκέλεη απφ απηνχο λα ζηακαηήζνπλ ηηο ιεηηνπξγίεο ηνπο, 
νχησο ψζηε λα κπνξέζεη λα ηεξκαηίζεη ην πξφγξακκα θαη λα εθηππψζεη ην 
ζπλνιηθφ ρξφλν ιεηηνπξγίαο ηνπ.   

  

Πείπαμα 6.10 
 

Πιένλ, είκαζηε έηνηκνη λα μεθηλήζνπκε ην πείξακά καο, γηα λα 
δηαπηζηψζνπκε πφζν εχθνιν είλαη λα ζπάζνπκε ην WPA θιεηδί κε ηε ρξήζε ηνπ 
εξγαιείνπ Aircrack-ng, θαη πφζν ζα καο βνεζήζεη ζε απηφ, ε ρξεζηκνπνίεζε ηνπ 
MPI. ΢ηε δηάζεζή καο έρνπκε δχν ππνινγηζηέο. Καζψο ην Aircrack-ng 
πξαγκαηνπνηεί επηζέζεηο ζηελ CPU ησλ ππνινγηζηψλ, ρξήζηκν είλαη λα 
αλαθέξνπκε ηα κνληέια ησλ CPU ησλ δχν ππνινγηζηψλ καο. Ο πξψηνο 
ππνινγηζηήο, πνπ ζα είλαη θαη ν MPI master, δηαζέηεη ην κνληέιν “Pentium  Dual-
Core” ζηα 2.10GHz. Ο δεχηεξνο ππνινγηζηήο, πνπ ζα είλαη ν MPI slave, δηαζέηεη 
ην κνληέιν “Intel CORE i5” ζηα 2.67GHz. Σα ιεμηθά πνπ ζα ρξεζηκνπνηήζνπκε, 
αλαιχζεθαλ πξνεγνπκέλσο ζην θεθάιαην απηφ. Σν θιεηδί πνπ ζα 
πξνζπαζήζνπκε λα βξνχκε είλαη ην “aaxabcd”.  

Αξρηθά, ζα μεθηλήζνπκε ηελ απαξαίηεηε δηαδηθαζία γηα λα θιέςνπκε ηα 
παθέηα πνπ ζα πεξηέρνπλ ην WPA 4-way handshake. Έπεηηα, ζα πξνζπαζήζνπκε 
λα βξνχκε ην θιεηδί κε ηε ρξήζε ελφο κφλν ππνινγηζηή. Σν θιεηδί απηφ, βξίζθεηαη 
ζην 8ν θαη ηειεπηαίν ιεμηθφ καο. Απηφ φκσο πνπ παξαηεξήζακε, είλαη πσο γηα λα 
πξνζπειάζεη ν ππνινγηζηήο καο ην 1ν ιεμηθφ, ρξεηάζηεθε λα πεξάζνπλ 13 ψξεο. 
Οπφηε, ζεσξεηηθά, γηα λα ην έβξηζθε, ζα ρξεηαδφηαλ πεξίπνπ 3 κέξεο. Γηα απηφλ ην 
ιφγν, αλαγθαζηήθακε λα κηθξχλνπκε ηα ιεμηθά καο θαηά έλα γξάκκα. 

Έηζη νδεγεζήθακε ζηε δεκηνπξγία λέσλ ιεμηθψλ. Σν ραξαθηεξηζηηθφ ηνπο 
είλαη, φηη ζε αληίζεζε κε ηα πξνεγνχκελα ιεμηθά, πνπ ππήξρε de facto ε θξάζε 
“aaa” ζηελ αξρή ηεο θάζε ιέμεο, θαη αλαδεηνχζακε ηα ππφινηπα 6 κηθξά ιαηηληθά 
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γξάκκαηα, απηά ζα πεξηέρνπλ de facto ηε θξάζε “ptu” ζηελ αξρή ηεο θάζε ιέμεο, 
θαη ζα αλαδεηνχκε ηα ππφινηπα 5 κηθξά ιαηηληθά γξάκκαηα. Μία αθφκα δηαθνξά 
είλαη ε δεκηνπξγία 26 ιεμηθψλ, αληί γηα 8, γηα λα απμεζεί ε επηθνηλσλία ησλ 
ππνινγηζηψλ θαη ε ρξήζε ηνπ MPI. Οπφηε ην εχξνο ηηκψλ ηνπ 1νπ ιεμηθνχ ζα είλαη 
απφ ην “ptuaaaaa” έσο ην “ptuazzzz”. Αληίζηνηρα, ζα είλαη θαη ηα εχξε ηηκψλ ησλ 
ππνινίπσλ ιεμηθψλ.  

Πιένλ, έρνληαο ηνπνζεηήζεη ην θιεηδί “ptuxiaki” ζην αζχξκαην ηνπηθφ καο 
δίθηπν θαη έρνληαο θιέςεη ηα απαξαίηεηα παθέηα πνπ πεξηέρνπλ ην WPA 4-way 
handshake, ζα πξαγκαηνπνηήζνπκε επίζεζε ζην αξρείν “capture.cap” κε ηε 
ρξήζε ελφο ππνινγηζηή θαη ησλ θαηλνχξγησλ ιεμηθψλ. Σν απνηέιεζκα απηήο ηεο 
επίζεζεο θαίλεηαη ζηελ παξαθάησ εηθφλα. 
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Εικόνα 55 Επίθεςη με ζναν υπολογιςτή 

΋πσο βιέπνπκε, ην θιεηδί “ptuxiaki” βξέζεθε, ζην 24ν ιεμηθφ, θαη 
ρξεηάζηεθε λα πεξάζνπλ 11.542 δεπηεξφιεπηα, ηα νπνία ηζνδπλακνχλ ζε 3 ψξεο 
θαη 12 ιεπηά. ΢ηε ζπλέρεηα, πξαγκαηνπνηήζακε ηελ ίδηα επίζεζε, αιιά κε δχν 
ππνινγηζηέο. Σν απνηέιεζκα απηήο ηεο επίζεζεο θαίλεηαη ζηελ παξαθάησ εηθφλα. 
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Εικόνα 56 Επίθεςη με δφο υπολογιςτζσ 

΋πσο βιέπνπκε, ην θιεηδί “ptuxiaki” βξέζεθε, ζε ρξφλν 3048 
δεπηεξφιεπηα. Απηφ ηζνδπλακεί ζε 50 ιεπηά. Σν πξφγξακκά καο ηειείσζε ζηα 
3578 δεπηεξφιεπηα, δειαδή ζε 59 ιεπηά. Κάλνληαο ηηο ζπγθξίζεηο, αλάκεζα ζηηο 
δχν επηζέζεηο, εχθνια δηαθξίλνπκε πσο ν ρξφλνο γηα λα βξεζεί ην θιεηδί κε ηελ 
ρξεζηκνπνίεζε δχν ππνινγηζηψλ, είλαη πνιχ κηθξφηεξνο ζε ζρέζε κε ην ρξφλν 
πνπ ρξεηάζηεθε ν έλαο ππνινγηζηήο. Βέβαηα, ζεκαληηθφ ξφιν ζε απηνχο ηνπο 
ρξφλνπο έπαημαλ θαη νη CPU ησλ ππνινγηζηψλ. ΢ηε 2ε επίζεζε, παξαηεξνχκε 
πσο ην θιεηδί βξήθε ν ππνινγηζηήο Node1. Απηφο ν ππνινγηζηήο είλαη ν MPI 
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slave, πνπ δηαζέηεη θαιχηεξε CPU ζε ζρέζε κε ηνλ ubuntu, ηνλ MPI master. 
Δμάιινπ ν αξηζκφο ησλ θιεηδηψλ πνπ ρηππάεη ν Node1  αγγίδεη ηα 1600 ην 
δεπηεξφιεπην. Απηφ θαίλεηαη θαη απφ ηελ εηθφλα θαζψο ηε ζηηγκή πνπ ν Node1 
βξίζθεη ην θιεηδί ζην 11ν ιεμηθφ, ν Ubuntu αθφκα βξίζθεηαη ζην 8ν ιεμηθφ. 
 

΢ςμπεπάζμαηα 6.11 

 

Καηαιήγνληαο, κε ην ηέινο ησλ επηζέζεσλ πνπ πξαγκαηνπνηήζακε, 
θαηαιήγνπκε ζε δχν ζπκπεξάζκαηα. Πξψηνλ, ε ρξεζηκνπνίεζε ηνπ MPI είλαη 
πξαγκαηηθά πνιχ απνηειεζκαηηθή γηα ηε ιχζε πξνβιεκάησλ πνπ απαηηνχλ 
κεγάιε ππνινγηζηηθή ηζρχ. ΢ηε ζεσξεηηθή πεξίπησζε, πνπ έρνπκε 2 ππνινγηζηέο 
αληί γηα 1, κε ηα ίδηα hardware ραξαθηεξηζηηθά, ην MPI καο δίλεη έσο θαη 100% 
αχμεζε ππνινγηζηηθήο ηζρχο. Γελ είλαη ηπραίν εμάιινπ ην γεγνλφο, φηη ηα ηειεπηαία 
ρξφληα, ην MPI ρξεζηκνπνηείηαη νινέλα θαη πεξηζζφηεξν ζηε βηνκεραλία.  

Σν δεχηεξν ζπκπέξαζκά καο, είλαη φηη ην WPA δελ ζπάεη. Ο κνλαδηθφο 
ηξφπνο γηα λα ζπάζεη είλαη ε αδπλακία ηνπ ρξήζηε λα εηζάγεη ζσζηφ θιεηδί. Μφλν 
αλ ν ρξήζηεο ηνπνζεηήζεη γηα θιεηδί κία ιέμε πνπ ππάξρεη ζε θάπνην ιεμηθφ, 
κπνξεί λα ζπάζεη ην WPA.  ΢ε δηαθνξεηηθή πεξίπησζε ρξεηάδεηαη ηεξάζηηα 
ππνινγηζηηθή ηζρχ γηα λα ζπάζεη ην WPA θαη δηαθνξεηηθή ηερληθή. ΋πσο 
αλαθέξακε θαη πξνεγνπκέλσο, ε επίζεζε ζηελ GPU είλαη πνιχ πην 
απνηειεζκαηηθή απφ ηελ αληίζηνηρε επίζεζε ζηελ CPU. Αιιά θαη πάιη απηφ δελ 
αξθεί. Ήδε φπσο παξαηεξήζακε, δνθηκάδνληαο θιεηδηά κήθνπο 8 ραξαθηήξσλ –
πνπ είλαη φινη κηθξά ιαηηληθά γξάκκαηα, απφ ηα νπνία ηα 2 πξψηα λα είλαη πάληα 
ίδηα, ρξεηαζηήθακε 3 κέξεο γηα λα βξνχκε ην ζσζηφ θιεηδί. Σν θιεηδί φκσο κπνξεί 
λα είλαη κήθνπο έσο θαη 63 ραξαθηήξσλ, ζπκπεξηιακβαλνκέλσλ θαη θεθαιαίσλ 
ιαηηληθψλ ραξαθηήξσλ, ζεκείσλ ζηίμεο θ.α.. Οπφηε ην λα πξαγκαηνπνηήζεη θαλείο 
απνηειεζκαηηθή brute force επίζεζε ζε έλαλ ηέηνην θσδηθφ, είλαη δχζθνιν έσο 
αθαηφξζσην.       
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ΠΑΡΑΡΣΗΜΑΣΑ 
 

Κώδικαρ MPI 

 

#include "mpi.h" 

#include <stdio.h> 

#include <string.h> 

#include <unistd.h> 

 

int main(int argc, char *argv[]) 

{ 

 

int myid, numprocs, namelen, num_chars; 

double startwtime = 0.0, endwtime; 

char processor_name[MPI_MAX_PROCESSOR_NAME]; 

MPI_Status status; 

 

MPI_Init(&argc,&argv); 

MPI_Comm_size(MPI_COMM_WORLD,&numprocs); 

MPI_Comm_rank(MPI_COMM_WORLD,&myid); 

MPI_Get_processor_name(processor_name,&namelen); 

 

//run only in node 0 

if (myid == 0) 

 { 

 char makeFile[26]; 

 sprintf(makeFile,"touch /mirror/password.txt"); 

 system(makeFile); 

 

 startwtime = MPI_Wtime(); 

 int i; 

 for (i = 1; i < numprocs; i++) 

  { 

  MPI_Probe(i,MPI_ANY_TAG,MPI_COMM_WORLD,&status); 

  MPI_Get_count(&status,MPI_CHAR,&num_chars); 

  char processorName[num_chars]; 

  char command[100 + num_chars]; 

   

 

 MPI_Recv(processorName,num_chars,MPI_CHAR,i,0,MPI_COMM_WORLD,&statu

s); 

   

  sprintf(command,"gnome-terminal -x bash -c 'scp -p 

/mirror/capture.cap %s:/mirror'",processorName); 

  system(command); 

 

   

  }//end for 

 //node 0 search in 4 dictionaries 

 //START 

 if (numprocs != 1) 

  { 

  int j; 

  for (j = 1; j < 14; j++) 

   { 

   char command2[500]; 
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   sprintf(command2,"aircrack-ng -a 2 /mirror/capture.cap 

-w /mirror/%d | grep 'KEY FOUND!.*%c[.*%c]' >> 

/mirror/password.txt",j,92,92); 

   printf("\nDictionary name: %d\tMachine name: %s\t Node: 

%d\n",j,processor_name,myid);   

   system(command2); 

   FILE *file = fopen ("/mirror/password.txt", "r" ); 

   if(file) 

    { 

    char line [200]; 

    fgets ( line, sizeof line, file ); 

    int flag = 0; //false 

    int i; 

    int length = strlen(line); 

    //Our grep    

    for (i = 0; i < length; i++) 

     if(line[i] == 'K') 

      if(line[i+1] == 'E') 

       if(line[i+2] == 'Y') 

        if(line[i+3] == 32) 

         if(line[i+4] == 

'F') 

          if(line[i+5] 

== 'O') 

          

 if(line[i+6] == 'U') 

           

 if(line[i+7] == 'N') 

            

 if(line[i+8] == 'D') 

            

  if(line[i+9] == '!') 

            

  { 

            

  flag = 1; //true 

            

  printf("Password:"); 

            

  int q = i + 13; 

            

  for (; q < 64; q++) 

            

   { 

            

   if (line[q] != 32) 

            

    printf("%c",line[q]); 

            

   else 

            

    break; 

            

    }//end for 

            

  printf("\n"); 

            

  endwtime = MPI_Wtime(); 

            

  printf("Time spend: %f\n", endwtime-startwtime); 
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  break;     

            

  } 

    fclose(file); 

    if (flag) //if password found stop other 

procceces 

     { 

     int k; 

     char stop[] = {'s','t','o','p'}; 

     for (k = 1; k < numprocs; k++) 

     

 MPI_Send(stop,4,MPI_CHAR,k,0,MPI_COMM_WORLD); 

     break; 

     }//end for 

    }//end if 

    int havaAmessage; 

   

 MPI_Iprobe(MPI_ANY_SOURCE,MPI_ANY_TAG,MPI_COMM_WORLD,&havaAmessage,

&status); 

    if (havaAmessage) //if node 0 have a message --> 

break; 

     break; 

   }//end for 

   int integer[1] = {1}; 

   MPI_Send(integer,1,MPI_INTEGER,0,1,MPI_COMM_WORLD); 

  }//end if 

 //END 

 

 //node 0 search in 8 dictionaries 

 //START 

 else 

 { 

  int j; 

  for (j = 1; j < 27; j++) 

   { 

   char command2[500]; 

   sprintf(command2,"aircrack-ng -a 2 /mirror/capture.cap 

-w /mirror/%d | grep 'KEY FOUND!.*%c[.*%c]' >> 

/mirror/password.txt",j,92,92); 

   printf("\nDictionary name: %d\tMachine name: %s\t Node: 

%d\n",j,processor_name,myid);   

   system(command2); 

   FILE *file = fopen ("/mirror/password.txt", "r" ); 

   if(file) 

    { 

    char line [128]; 

    fgets ( line, sizeof line, file ); 

    int flag = 0; //false 

    int i; 

    int length = strlen(line); 

    //Our grep    

    for (i = 0; i < length; i++) 

     if(line[i] == 'K') 

      if(line[i+1] == 'E') 

       if(line[i+2] == 'Y') 

        if(line[i+3] == 32) 

         if(line[i+4] == 

'F') 

          if(line[i+5] 

== 'O') 
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 if(line[i+6] == 'U') 

           

 if(line[i+7] == 'N') 

            

 if(line[i+8] == 'D') 

            

  if(line[i+9] == '!') 

            

  { 

            

  flag = 1; //true 

            

  printf("Password:"); 

            

  int q = i + 13; 

            

  for (; q < 64; q++) 

            

   { 

            

   if (line[q] != 32) 

            

    printf("%c",line[q]); 

            

   else 

            

    break; 

            

    }//end for 

            

  printf("\n"); 

            

  endwtime = MPI_Wtime(); 

            

  printf("Time spend: %f\n", endwtime-startwtime); 

            

  break;     

            

  } 

    fclose(file); 

    if (flag) 

     break; 

    }//end if 

   }//end for 

  }//end if 

  //STOP  

 }//end if 

 

//run only in nodes != 0 

if (myid != 0) 

 { 

 startwtime = MPI_Wtime(); 

 MPI_Send(processor_name,MPI_MAX_PROCESSOR_NAME,MPI_CHAR,0,0,MPI_COM

M_WORLD); 

 sleep(30); //give time to node 0 to send the .cap files 

 //ALL nodes except node 0 search in 4 dictionaries 

 //START 

 int j; 

 for (j = 1; j < 14; j++) 

  { 
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  char command2[500]; 

  sprintf(command2,"aircrack-ng -a 2 /mirror/capture.cap -w 

/mirror/%d | grep 'KEY FOUND!.*%c[.*%c]' >> 

/mirror/password.txt",j,92,92); 

  printf("\nDictionary name: %d\tMachine name: %s\t Node: 

%d\n",j,processor_name,myid);   

  system(command2); 

  FILE *file = fopen ("/mirror/password.txt", "r" ); 

  if(file) 

   { 

   char line [128]; 

   fgets ( line, sizeof line, file ); 

   int flag = 0; //false 

   int i; 

   int length = strlen(line); 

   //Our grep    

   for (i = 0; i < length; i++) 

    if(line[i] == 'K') 

     if(line[i+1] == 'E') 

      if(line[i+2] == 'Y') 

       if(line[i+3] == 32) 

        if(line[i+4] == 'F') 

         if(line[i+5] == 

'O') 

          if(line[i+6] 

== 'U') 

          

 if(line[i+7] == 'N') 

           

 if(line[i+8] == 'D') 

            

 if(line[i+9] == '!') 

            

 { 

            

 flag = 1; //true 

            

 printf("Password:"); 

            

 int q = i + 13; 

            

 for (; q < 64; q++) 

            

  { 

            

  if (line[q] != 32) 

            

   printf("%c",line[q]); 

            

  else 

            

   break; 

            

   }//end for 

            

 printf("\n"); 

            

 endwtime = MPI_Wtime(); 

            

 printf("Time spend: %f\n", endwtime-startwtime); 
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 break;     

            

 } 

   fclose(file); 

   if (flag) //if password found stop other procceces 

    { 

    int k; 

    char stop[] = {'s','t','o','p'}; 

    for (k = 0; k < numprocs; k++) 

     { 

     if (k != myid) 

     

 MPI_Send(stop,4,MPI_CHAR,k,0,MPI_COMM_WORLD); 

     }//end for 

    break; 

    }//end for 

   }//end if 

   int havaAmessage; 

  

 MPI_Iprobe(MPI_ANY_SOURCE,MPI_ANY_TAG,MPI_COMM_WORLD,&havaAmessage,

&status); 

   if (havaAmessage) //if this node have a message --> 

break; 

    break; 

  }//end for 

 int integer[1] = {1}; 

 MPI_Send(integer,1,MPI_INTEGER,0,1,MPI_COMM_WORLD); 

 //END 

 } 

 

//run only in node 0 

if (myid == 0) { 

 int i; 

 int end[1]; 

 for (i = 1; i < numprocs; i++) 

  MPI_Recv(end,(int)1,MPI_INTEGER,i,1,MPI_COMM_WORLD,&status); 

 endwtime = MPI_Wtime(); 

 printf("Tun time of MPI programm: %f\n", endwtime-startwtime);         

 fflush(stdout); 

    } 

char delete[100]; 

sprintf(delete,"rm /mirror/password.txt"); 

system(delete); 

MPI_Finalize(); 

return 0; 

}/*end main*/ 

 

Κώδικαρ δημιοςπγίαρ 8 λεξικών 
 

package ptixiaki; 

 

public class Ptixiaki { 

 

    public static void main(String[] args) { 

        Programma ptixiaki = new Programma(); 

    } 

} 

 

package ptixiaki; 
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import java.io.BufferedWriter; 

import java.io.FileWriter; 

import java.io.IOException; 

import java.util.logging.Level; 

import java.util.logging.Logger; 

public class Programma { 

    Programma() 

    { 

    try{ 

        FileWriter fstream = new FileWriter("ad"); 

        BufferedWriter out= new BufferedWriter(fstream); 

            for (int i1 = 0; i1 < 4; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                       for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                        out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 

                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 

    try{ 

        FileWriter fstream = new FileWriter("eh"); 

        BufferedWriter out= new BufferedWriter(fstream); 

            for (int i1 = 4; i1 < 8; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                        out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 

                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 

     

    try{ 

        FileWriter fstream = new FileWriter("ik"); 

        BufferedWriter out= new BufferedWriter(fstream); 
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            for (int i1 = 8; i1 < 11; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                        out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 

                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 

     

    try{ 

        FileWriter fstream = new FileWriter("ln"); 

        BufferedWriter out= new BufferedWriter(fstream); 

            for (int i1 = 11; i1 < 14; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                        out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 

                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 

     

    try{ 

        FileWriter fstream = new FileWriter("oq"); 

        BufferedWriter out= new BufferedWriter(fstream); 

            for (int i1 = 14; i1 < 17; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                        out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 
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                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 

     

    try{ 

        FileWriter fstream = new FileWriter("rt"); 

        BufferedWriter out= new BufferedWriter(fstream); 

            for (int i1 = 17; i1 < 20; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                      out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 

                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 

     

    try{ 

        FileWriter fstream = new FileWriter("uw"); 

        BufferedWriter out= new BufferedWriter(fstream); 

            for (int i1 = 20; i1 < 23; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                        out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 

                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 
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    try{ 

        FileWriter fstream = new FileWriter("xz"); 

        BufferedWriter out= new BufferedWriter(fstream); 

            for (int i1 = 23; i1 < 26; i1 ++) 

                for (int i2 = 0; i2 < 26; i2++) 

                    for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 

                            for (int i5 = 0; i5 < 26; i5 ++) 

                                for (int i6 = 0; i6 < 26; i6 ++) 

                                   { 

                                        out.write("aa"); 

                                        out.write((char)(97+i1)); 

                                        out.write((char)(97+i2)); 

                                        out.write((char)(97+i3)); 

                                        out.write((char)(97+i4)); 

                                        out.write((char)(97+i5)); 

                                        out.write((char)(97+i6)); 

                                        out.write("\n");                                     

                                    } 

        out.close();                      

        }catch (IOException ex){ 

            

Logger.getLogger(Ptixiaki.class.getName()).log(Level.SEVERE,null,ex); 

        } 

     

} 

} 

 

 

Κώδικαρ δημιοςπγίαρ  26 λεξικών 
 
package nea_leksika; 

 

public class Nea_leksika { 

 

    public static void main(String[] args) { 

        programma nea_leksika = new programma(); 

    } 

} 

 
package nea_leksika; 

 

import java.io.BufferedWriter; 

import java.io.FileWriter; 

import java.io.IOException; 

import java.util.logging.Level; 

import java.util.logging.Logger; 

 

public class programma { 

    programma() 

    { 

    for (int i1 = 0; i1 < 26; i1 ++) 

        { 

        try{ 

            String name = "" + (char)(97+i1); 

            FileWriter fstream = new FileWriter(name); 

            BufferedWriter out= new BufferedWriter(fstream);             

                    for (int i2 = 0; i2 < 26; i2++) 

                        for (int i3 = 0; i3 < 26; i3 ++) 

                        for (int i4 = 0; i4 < 26; i4 ++) 
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                                for (int i5 = 0; i5 < 26; i5 ++) 

                                    { 

                                            out.write("ptu"); 

                                            out.write((char)(97+i1)); 

                                            out.write((char)(97+i2)); 

                                            out.write((char)(97+i3)); 

                                            out.write((char)(97+i4)); 

                                            out.write((char)(97+i5)); 

                                            out.write("\n");                                     

                                        } 

            out.close();                      

            }catch (IOException ex){ 

                

Logger.getLogger(Nea_leksika.class.getName()).log(Level.SEVERE,null,ex); 

            } 

        }//en for 

    } 

} 

ΟΓΗΓΟ΢ ΥΡΗ΢Η΢ ΛΟΓΙ΢ΜΙΚΟΤ 

 

Για τθ ςωςτι λειτουργία του προγράμματόσ μασ οφείλουν να ακολουκθκοφν οι παρακάτω 

προχποκζςεισ: 

 ΢τθν εντολι “mpiexec –n X –hostfile .mpi_hostfile /mirror/a.out” απαραίτθτθ 

προχπόκεςθ για τθ ςωςτι λειτουργία του MPI προγράμματοσ είναι θ τιμι τθσ 

μεταβλθτισ X. Η τιμι αυτι οφείλει να είναι μικρότερθ ι ίςθ με τον αρικμό των 

υπολογιςτϊν που ςυμμετζχουν ςτο MPI δίκτυο. 

 Ο υπολογιςτισ που είναι ο MPI master, οφείλει να ζχει το αρχείο “capture.cap” μζςα ςτο 

φάκελο “mirror” του.  

 Δεν πρζπει να υπάρχει το αρχείο “password.txt” τόςο ςτον υπολογιςτι που είναι MPI 

master, τόςο και ςτουσ υπολογιςτζσ που είναι MPI slave.  

 Κάκε υπολογιςτισ που ςυμμετζχει ςτο MPI δίκτυο, πρζπει να ζχει ςτο φάκελο “mirror” 

το εκτελζςιμο αρχείο του προγράμματόσ μασ, “a.out” και τα λεξικά. Σα λεξικά μασ, βάςθ 

του κϊδικα, πρζπει να είναι δεκατρία. Σα ονόματα των λεξικϊν πρζπει να είναι 1,2,3…13.  

 ΢τθν αρχι τθσ εκτζλεςθσ του προγράμματοσ, ο χριςτθσ οφείλει να τοποκετιςει των 

κωδικό χριςτθ των MPI slave, όταν του ηθτθκεί. ΢το καινοφργιο terminal που κα ανοίξει, 

οφείλει να κάνει πάλι το ίδιο, ςε χρόνο λιγότερο των 30 δευτερολζπτων. ΢ε περίπτωςθ 

που αυτόσ ο χρόνοσ είναι μικρόσ, για τθν τοποκζτθςθ όλων των κωδικϊν των MPI slave, ο 

χρόνοσ αυτόσ μπορεί να αυξθκεί (βλ. κϊδικα ςειρά 170).   


