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Πεξηερόκελα 

 Κξππηνγξαθία θαη Κξππηνζπζηήκαηα - Τπεξεζίεο ηεο Κξππηνγξαθίαο. 

 ΢πκκεηξηθή Κξππηνγξαθία. 

 Αζύκκεηξε Κξππηνγξαθία. 

 Βαζηθέο έλλνηεο ηεο Θεωξίαο Αξηζκώλ. 

 O Αιγόξηζκνο ηνπ Καίζαξα. 

 Ο Αιγόξηζκνο DES (Data Encryption Standard). 

 Ο Αιγόξηζκνο IDEA (International Data Encryption Algorithm). 

 Ο Αιγόξηζκνο ηνπ AES (Advanced Encryption Standard). 

 Αιγόξηζκνο αληαιιαγήο θιεηδηώλ Diffie-Hellman. 

 Αιγόξηζκνο RSA (Rivest Shamir Adelman Algorithm). 

 Οη ΢πλαξηήζεηο Hash. 

 Αιγόξηζκνο ElGamal. 

 Κξππηνγξαθία κε Διιεηπηηθέο Κακπύιεο 

 ΢ύγθξηζε ηεο ρξήζεο ηωλ ειιεηπηηθώλ θακππιώλ ζηε ιύζε ηνπ πξνβιήκαηνο DLP κε ηε ρξήζε 

ζπκβαηηθώλ θξππηνγξαθηθώλ ζπζηεκάηωλ. 

 Οη θπξηόηεξεο εθαξκνγέο ηωλ Διιεηπηηθώλ Κακππιώλ ζηελ  Κξππηνγξαθία (ECC) θαη νη 

αιγόξηζκνη ηνπο. 
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Ηζηνξηθή Αλαδξνκή ηεο Κξππηνγξαθίαο. 

 Ζ θξππηνγξαθία μεθίλεζε πξηλ απφ πεξίπνπ 3500 ρξφληα σο κηα ηέρλε απφθξπςεο κπζηηθψλ. 

 Μεξηθά παξαδείγκαηα ρξήζεο ηεο Κξππηνγξαθίαο: 

– 2500 π.Υ.: Σα Ηεξνγιπθηθά ζηηο ππξακίδεο ηεο Αηγχπηνπ απνηεινχζαλ θξππηνγξαθεκέλα 

θείκελα. 

– 500 π.Υ.: Οη ΢παξηηάηεο θάλαλε ηαηνπάδ ζην ζψκα ηνπο θσδηθνπνηεκέλα κελχκαηα γηα λα 

κε ηα θαηαιαβαίλεη ν αληίπαινο. 

– ΢ην Ρσκατθφ ζηξαηφ εθαξκφζηεθε ν αιγφξηζκνο ηνπ Καίζαξα γηα ηελ θξππηνγξάθεζε 

κελπκάησλ. 

 Απφ ηηο παιηφηεξεο κεζφδνπο θξππηνγξάθεζεο είλαη ν αιγφξηζκνο ηνπ Καίζαξα , φπνπ αλ έλα 

γξάκκα ζην αξρηθφ θείκελν είλαη ην Νηνζηφ ζην αιθάβεην ,αληηθαζίζηαηαη απφ ην ( Ν+Κ )ηνζηφ 

γξάκκα ηνπ αιθαβήηνπ , φπνπ Κ είλαη έλαο ζηαζεξφο αθέξαηνο ( γηα ηνλ αιγφξηζκν ηνπ 

Καίζαξα Κ=3 ). 

– Αγγιία 1900 κ.Υ.: Γεκηνπξγία θξππηνγξαθεκέλσλ κελπκάησλ ηεο Βαζίιηζζαο ΢θφηηαο 

Μαξίαο κε ην ζηξαηφ ηεο. 

– Α’ Παγθφζκηνο πφιεκνο: Γεξκαλία – Γεκηνπξγία ηνπ ζπζηήκαηνο Enigma. 

– B’ Παγθφζκηνο πφιεκνο: Ηαπσλία – Γεκηνπξγία ηνπ ζπζηήκαηνο Purple. 

– B’ Παγθφζκηνο πφιεκνο: HΠΑ – Γεκηνπξγία ηνπ ζπζηήκαηνο Sigaba. 

– B’ Παγθφζκηνο πφιεκνο: Αγγιία – Γεκηνπξγία ηνπ ζπζηήκαηνο TypeX. 
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Ση είλαη ε θξππηνγξαθία - Ση είλαη ην 
Κξππηνζύζηεκα (1). 

 Η κρσπηογραθία μελεηά ηρόποσς με ηοσς οποίοσς μπορούμε να 

μεηαζτημαηίζοσμε ένα μήνσμα ζε θαινομενικά ακαηάληπηη μορθή.  

 Ο νξηζκφο πνπ δφζεθε απφ ηνλ Rivest (1990) εηζάγεη ηελ έλλνηα 

ηνπ ανηιπάλοσ θαη είλαη ίζσο ν πην αθξηβήο θαη πιήξεο νξηζκφο.  

– Ζ  χπαξμε αληηπάινπ ζε θάπνηα επηθνηλσλία είλαη ε βαζηθή αηηία 

χπαξμεο θαη εθαξκνγήο ηεο θξππηνγξαθίαο. Δθηφο απφ ηελ 

επηζπκία καο λα θξχςνπκε έλα κήλπκα απφ ηα κάηηα ησλ 

αληηπάισλ, ζα πξέπεη κε θάπνην ηξφπν λα κελ αιινησζεί ην 

κήλπκα καο, ή αλ αιινησζεί λα γίλεη αληηιεπηφ απφ ηνλ 

παξαιήπηε, θαη επίζεο λα θηάζεη ζηνλ πξαγκαηηθφ παξαιήπηε θαη 

φρη ζε θάπνηνλ πνπ ηνλ ππνδχεηαη. 
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Ση είλαη ε θξππηνγξαθία - Ση είλαη ην 
Κξππηνζύζηεκα (2). 

 Ζ αξρηθή κνξθή ελφο κελχκαηνο, απνηειεί ην απιό θείκελν (plaintext). 

 Σν θξππηνγξαθεκέλν θείκελν απνηειεί ην θξππηνθείκελν (ciphertext). 

 Ο κεηαζρεκαηηζκφο ηνπ απινχ θεηκέλνπ ζε θξππηνθείκελν νλνκάδεηαη θξππηνγξάθεζε  

(encryption). 

 Ο κεηαζρεκαηηζκφο ηνπ θξππηνθεηκέλνπ ζε απιφ θείκελν νλνκάδεηαη 

απνθξππηνγξάθεζε (decryption). 

 Οη δηαδηθαζίεο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο πινπνηνχληαη κε ηνλ 

αιγόξηζκν θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο αληίζηνηρα. Οη δχν απηνί 

αιγφξηζκνη ζπληζηνχλ ηνλ θξππηαιγόξηζκν (cipher). 

 Ζ δηαδηθαζία θξππηνγξάθεζεο (θαη απνθξππηνγξάθεζεο) απαηηεί κηα επηπιένλ πνζφηεηα 

πιεξνθνξίαο πνπ ηελ νλνκάδνπκε θιεηδί (key). 

 Ζ πεξηγξαθή ησλ δηαδηθαζηψλ θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο απνηεινχλ ην 

θξππηνζύζηεκα. 

 Ζ θξππηαλάιπζε είλαη ε επηζηήκε πνπ αζρνιείηαη κε ηελ απνθξππηνγξάθεζε ηνπ 

θξππηνθεηκέλνπ ρσξίο ηελ θαηνρή ηνπ θιεηδηνχ.  
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Αξρέο ηεο Κξππηνγξαθίαο 

 Καηά ηελ απνζηνιή κελπκάησλ κεηαμχ δχν ελδηαθεξνκέλσλ κέζα απφ έλα κε 

αζθαιέο θαλάιη πξέπεη λα δηαζθαιηζηνχλ νη αξρέο ηεο Δκπηζηεπηηθόηεηαο 

(Confidentiality), ηεο Απζεληηθνπνίεζεο (Authentication), ηεο 

Αθεξαηόηεηαο (Integrity) θαη ηεο κε απνπνίεζε επζύλεο (Non-

Repudiation).  

– Με ηνλ φξν εκπηζηεπηηθόηεηα ελλννχκε ηελ πξνζηαζία ησλ δεδνκέλσλ ελάληηα ζε 

κε εμνπζηνδνηεκέλε πξφζβαζε ή γλσζηνπνίεζε ηνπο. Ζ εκπηζηεπηηθφηεηα κπνξεί λα 

παξνκνηαζζεί κε έλαλ αδηαθαλή θάθειν.  

– Ζ απζεληηθνπνίεζε είλαη ε επηβεβαίσζε ηεο ηαπηφηεηαο ελφο αηφκνπ ή ε 

επηβεβαίσζε ηεο πεγήο απνζηνιήο ησλ πιεξνθνξηψλ .  

– Ζ αθεξαηόηεηα είλαη ε πξνζηαζία ησλ δεδνκέλσλ ελάληηα ζε κε εμνπζηνδνηεκέλε 

ηξνπνπνίεζε ή αληηθαηάζηαζε ηνπο. Ζ ππεξεζία απηή παξέρεηαη απφ κεραληζκνχο 

θξππηνγξαθίαο φπσο είλαη νη ςεθηαθέο ππνγξαθέο.  

– Σέινο, ε κε απνπνίεζε επζύλεο (Non-Repudiation) ζπλδπάδεη ηηο ππεξεζίεο ηεο 

απζεληηθφηεηαο θαη ηεο αθεξαηφηεηαο πνπ παξέρνληαη ζε κηα ηξίηε νληφηεηα. Έηζη, ν 

απνζηνιέαο δεδνκέλσλ δελ κπνξεί λα αξλεζεί ηελ εγθπξφηεηα θαη ηε δεκηνπξγία θαη 

απνζηνιή ηνπ κελχκαηνο.  

 Τετνολογικό Εκπαιδεσηικό Ίδρσμα Θεζζαλονίκης: Τμήμα Πληροθορικής 

 Μέθοδοι Κρσπηογραθίας ζηη Πληροθορική 



7 

Δθαξκνγέο ηεο Κξππηνγξαθίαο 
ζηε πιεξνθνξηθή. 

 Αζθαιέο Ζιεθηξνληθφ Σαρπδξνκείν.  

 Πξφζβαζε ζε αζθαιείο δηθηπαθνχο ηφπνπο.  

 Πξνζηαζία επαίζζεησλ δεδνκέλσλ ζε γξακκαηείεο 

ηκεκάησλ θαη δηνηθεηηθνχο θνξείο.  

 Πξνζηαζία εξεπλεηηθψλ δεδνκέλσλ.  

 Πξφζβαζε ζε ειεθηξνληθέο βηβιηνζήθεο. 

 Γεκηνπξγία εξεπλεηηθψλ ηζηνζειίδσλ κε δεκφζηα θαη 

ηδησηηθά ηκήκαηα.  

 Τπνγεγξακκέλν Λνγηζκηθφ. 

 Αζθαιέο ειεθηξνληθφ εκπφξην. 
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΢πκκεηξηθή Κξππηνγξαθία 

 Ο παξαιήπηεο ηνπ κελχκαηνο ζα πξέπεη λα γλσξίδεη ηνλ αιγφξηζκν ή ην θιεηδί (key) 

γηα λα κπνξέζεη λα απνθσδηθνπνηήζεη θαη λα δηαβάζεη ην κήλπκα. ΢ηελ 

παξαδνζηαθή θξππηνγξαθία ν απνζηνιέαο θαη ν παξαιήπηεο ηνπ κελχκαηνο 

ρξεζηκνπνηνχλ ην ίδην (θνηλφ) θιεηδί.  

 Ο απνζηνιέαο θξππηνγξαθεί ην κήλπκα κε βάζε απηφ ην θιεηδί θαη ν παξαιήπηεο ην 

απνθξππηνγξαθεί κε βάζε ην ίδην θιεηδί. 

 Πξέπεη κε θάπνηνλ ηξφπν λα αληαιιάμνπλ ην θνηλφ θιεηδί.  

 Απηφ ελέρεη ηνλ θίλδπλν λα ππνθιαπεί ην θιεηδί απφ θάπνηνλ ηξίην πνπ 

παξαθνινπζεί ηηο γξακκέο επηθνηλσλίαο ή  θαη λα δηαξξεχζεη απφ ην έλα απφ ηα δχν 

κέξε.  

 Πιενλέθηεκα: Γξεγνξφηεξε απνθξππηνγξάθεζε ησλ δεδνκέλσλ. 

 Μεηνλέθηεκα: Μηθξφηεξε Αζθάιεηα 

 Γλσζηέο κέζνδνη ζπκκεηξηθήο θξππηνγξάθεζεο είλαη ν αιγφξηζκνο DES (Data 

Encryption Standard), πνπ ρξεζηκνπνηείηαη θαη απφ ηελ θπβέξλεζε ησλ ΖΠΑ, θαη ην 

ζχζηεκα Kerberos ηνπ γλσζηνχ Παλεπηζηεκίνπ MIT (Massachusetts Institute of 

Technology). 
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Αζύκκεηξε Κξππηνγξαθία 

 Υξεζηκνπνηνχκε δηαθνξεηηθά θιεηδηά γηα ηελ θξππηνγξάθεζε θαη ηελ 

απνθξππηνγξάθεζε ελφο κελχκαηνο.  

 Απηά είλαη ην δεκφζην θιεηδί (public key) θαη ην ηδησηηθφ θιεηδί (private 

key), ηα νπνία έρνπλ ηηο εμήο πνιχ ζεκαληηθέο ηδηφηεηεο : 

– Έλα κήλπκα πνπ έρεη θξππηνγξαθεζεί κε ην δεκφζην θιεηδί κπνξεί 

λα απνθξππηνγξαθεζεί κφλν κε ην αληίζηνηρν ηδησηηθφ θιεηδί θαη 

αληίζηξνθα.  

– Αλ καο είλαη γλσζηφ ην έλα θιεηδί δελ κπνξνχκε λα 

δεκηνπξγήζνπκε ην άιιν θιεηδί.  

 Πιενλέθηεκα: Μεγαιχηεξε αζθάιεηα 

 Μεηνλέθηεκα: Αξγή απνθξππηνγξάθεζε – Γε ζπλίζηαηαη γηα ρξήζε ζε 

πεξηζζφηεξν απφ 1Kb δεδνκέλσλ 
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Κξππηνγξαθία δεκνζίνπ θιεηδηνύ.  

 Σν 1976, νη Diffie θαη Hellman, έθεξαλ επαλάζηαζε ζην ρψξν ηεο 
θξππηνγξαθίαο κε ηελ εηζαγσγή ζε απηήλ ησλ θξππηνγξαθηθψλ 
ζπζηεκάησλ δεκνζίνπ θιεηδηνχ.  

 Γηα λα κπνξέζεη θάπνηνο ηξίηνο λα απνθξππηνγξαθήζεη ηα κελχκαηα πνπ 
αληαιιάδνπλ δχν άηνκα κεηαμχ ηνπο ζα πξέπεη λα γλσξίδεη δχν θιεηδηά, 
θαη ην δεκφζην θαη ην ηδησηηθφ.  

 Σα κελχκαηα πνπ απνζηέιινληαη δελ είλαη δπλαηφ λα ηξνπνπνηεζνχλ 
θαηά ηε δηάξθεηα ηεο κεηάδνζήο ηνπο, θαζψο ε νπνηαδήπνηε αιινίσζή 
ηνπο ηα θαζηζηά κε δπλάκελα λα απνθξππηνγξαθεζνχλ, θάηη πνπ ζα γίλεη 
ακέζσο αληηιεπηφ απφ ηνλ παξαιήπηε. 

 Σν RSA είλαη ην πξψην ζχζηεκα δεκφζηνπ θιεηδηνχ πνπ εθαξκφζηεθε θαη 
βαζίζηεθε ζην πεξίθεκν πξφβιεκα ηεο παξαγνληνπνίεζεο κεγάισλ 
αθεξαίσλ.  
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΢ύγθξηζε ΢πκκεηξηθήο-Αζύκκεηξεο 
Κξππηνγξαθίαο (1) 

• Σα αζχκκεηξα θξππηνζπζηήκαηα είλαη πνιχ πην αξγά, αιιά παξέρνπλ 

κεγαιχηεξε αζθάιεηα.  

• ΢ηε ζπκκεηξηθή θξππηνγξαθία πξέπεη ην δεκφζην θιεηδί λα κνηξαζηεί 

ζηνπο ρξήζηεο θαη παξάιιεια λα κείλεη θξπθφ απφ ηνπο αληηπάινπο.  

• ΢ηε ζπκκεηξηθή θξππηνγξαθία ε αζθαιήο κεηαθνξά ηνπ δεκφζηνπ 

θιεηδηνχ ζηνπο πηζηνπνηεκέλνπο ρξήζηεο απνηειεί πνιιέο θνξέο 

ζεκαληηθφηεξν ζέκα επίιπζεο θαη απφ ηελ αζθαιή θξππηνγξάθεζε ηνπ 

κελχκαηνο. 

• Σν κήθνο ησλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη ζηε ζπκκεηξηθή 

θξππηνγξάθεζε είλαη ηεο ηάμεο ησλ 56-bit ή 128-bit, ηα νπνία είλαη πνιχ 

κηθξφηεξα ησλ αληίζηνηρσλ ηεο αζχκκεηξεο θξππηνγξαθίαο.  

• Έλα 80-bit ζπκκεηξηθφ θιεηδί ηζνδπλακεί πεξίπνπ κε έλα 1024-bit 

αζχκκεηξν θιεηδί. 
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΢ύγθξηζε ΢πκκεηξηθήο-Αζύκκεηξεο 
Κξππηνγξαθίαο (2) 

• Γηα λα επηηχρνπκε ηελ αζθάιεηα πνπ καο πξνζδίδεη έλα 128-bit ζπκκεηξηθφ 

θιεηδί ζα πξέπεη λα ρξεζηκνπνηήζνπκε έλα αζχκκεηξν θιεηδί κήθνπο 3000-bit.  

• Ζ ζπκκεηξηθή θξππηνγξάθεζε είλαη πνιχ πην γξήγνξε απφ ηελ αζχκκεηξε. 

• Ζ ζπκκεηξηθή θξππηνγξάθεζε ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε κεγάινπ 

κήθνπο θεηκέλνπ, ην νπνίν ζέινπκε φκσο λα κείλεη θξπθφ απφ ηνπο αληηπάινπο 

γηα κηθξφ ρξνληθφ δηάζηεκα.  

• Ζ θξππηνγξάθεζε κε ηνλ αιγφξηζκν DES, είλαη 100 θνξέο πην γξήγνξε απφ ηελ 

αληίζηνηρε κε ηνλ αιγφξηζκν αζχκκεηξεο θξππηνγξαθίαο RSA ζε έλαλ ζχγρξνλν 

επεμεξγαζηή θαη 10.000 θνξέο πην γξήγνξε φηαλ πινπνηεζεί ζε εηδηθφ 

επεμεξγαζηή. 

• Έλα ζπκκεηξηθφ θξππηνγξαθηθφ ζχζηεκα πνπ βαζίδεηαη ζε έλα θιεηδί κήθνπο 

56-bit είλαη κε αζθαιέο, αιιά είλαη ηφζν νηθνλνκηθφ πνπ κπνξεί λα 

ρξεζηκνπνηεζεί απφ απινχο ρξήζηεο πνπ δελ πξέπεη λα δηαθπιάμνπλ πνιχηηκα 

δεδνκέλα, ηα νπνία κάιηζηα δε είλαη δπλαηφλ λα δηαθπιαρηνχλ απφ 

απνθαζηζκέλνπο εηζβνιείο.  
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Βαζηθέο έλλνηεο ηεο Θεωξίαο Αξηζκώλ.  

 Ζ πξάμε modulo. 
– Ζ ηζφηεηα ηζρχεη αλ θαη κφλν αλ:  

 x1 - x2 = α / β κε α, β αθέξαηνπο 

 gcd (α, β) = 1 (κέγηζηνο θνηλφο δηαηξέηεο)  

 α δηαηξείηαη απφ ην n  

 O αληίζηξνθνο ελφο αξηζκνχ x1,  
x1

-1 (modn), νξίδεηαη ζαλ ηνλ αξηζκφ ν νπνίνο αλ 
πνιιαπιαζηαζηεί κε ηνλ x1 δίλεη 1(mod n).  

 Γχν αξηζκνί είλαη ζρεηηθά πξώηνη φηαλ ν κέγηζηνο 
θνηλφο δηαηξέηεο ηνπο είλαη ε κνλάδα.  

 

n)  (modxx 21 
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Παξαδείγκαηα αλαγωγήο ζε modulo n. 

 25 = 4 (mod 7)  (γηαηί 25 - 4 = 21 =        ) 

 -5 = 3 (mod 4)   (γηαηί -5 -3 = -8 =   

 6-1= 1 (mod 5)    

(γηαηί         = 6 θαη 6 = 1 (mod 5) ) 

 

                        (γηαηί 

4)2- 

)
5

1-
3

5

3-
1

5

2


61

3) 1(mod
5

2


73 
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Ση είλαη νκάδα.  

 Οκάδα (group) νλνκάδνπκε έλα ζχλνιν 

αξηζκψλ νη νπνίνη έρνπλ κηα θαζνξηζκέλε 

αξηζκεηηθή πξάμε.  

 Γχν νκάδεο πνπ ρξεζηκνπνηνχληαη ζηελ 

θξππηνγξαθία είλαη ε Zn, ε πξνζζεηηθή 

νκάδα ησλ αθεξαίσλ modulo ηνπ αξηζκνχ n 

θαη ε νκάδα Zp*, ε πνιιαπιαζηαζηηθή νκάδα 

αθεξαίσλ modulo ηνπ πξψηνπ αξηζκνχ p.  
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Ζ νκάδα Zn. 

 Ζ νκάδα Zn ρξεζηκνπνηεί κφλν αθέξαηνπο 

απφ ην 0 έσο ην n – 1.  

 Ζ βαζηθή ηεο πξάμε  είλαη ε πξφζζεζε, ε 

νπνία θαηαιήγεη αλάγνληαο ην ηειηθφ 

απνηέιεζκα ζην modulo n.  

 Ζ modulo κείσζε θαηά n εμαζθαιίδεη φηη ην 

απνηέιεζκα ηεο άζξνηζεο είλαη κεηαμχ ηνπ 0 

θαη ηνπ n – 1.  
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Παξάδεηγκα: Ζ πξνζζεηηθή νκάδα Z15.  

 Ζ Z15 ρξεζηκνπνηεί αθεξαίνπο απφ ην 0 έσο ην 14. 

 (10 + 12) mod 15 = 22 mod 15 = 7 
(4 + 11) mod 15 = 15 mod 15 = 0. 
΢ην Z15, 10 + 12 = 7 θαη 4 + 11 = 0.  

 Παξαηεξείζηε φηη θαη νη δχν ππνινγηζκνί έρνπλ 
απνηέιεζκα κεηαμχ ηνπ 0 θαη ηνπ 14. 

 Άιιεο πξάμεηο κπνξνχλ λα εμαρζνχλ απφ ηελ 
πξφζζεζε. Π.ρ. ε αθαίξεζε x – y κπνξεί λα 
παξνπζηαζηεί ζαλ πξφζζεζε ηνπ x + (-y) mod n.  

 ΢ην Z15 γηα παξάδεηγκα είλαη: 1 - 4 = 1 + (-4) = 1 + 11 
mod 15 = 12.  
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Ζ νκάδα Zp*. 

 Ζ πνιιαπιαζηαζηηθή νκάδα  Εp* 

ρξεζηκνπνηεί κφλν αθεξαίνπο αλάκεζα ζην 1 

θαη ην p – 1 (p είλαη έλαο πξψηνο αξηζκφο), 

θαη ε βαζηθή ηεο πξάμε είλαη ν 

πνιιαπιαζηαζκφο.  

 Ο πνιιαπιαζηαζκφο νινθιεξψλεηαη 

παίξλνληαο ην ππφινηπν ηεο δηαίξεζεο κε ην 

p.  
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Παξάδεηγκα: Ζ πνιιαπιαζηαζηηθή 
νκάδα Ε11*.  

611 mod 2811 mod 74  111 mod 4511 mod 59 

674  159 Έηζη, ζην Z11* : θαη 

Κάζε αξηζκόο x ζε κηα πνιιαπιαζηαζηηθή νκάδα έρεη 

θάπνην ζηνηρείν ζηελ νκάδα ωο  πνιιαπιαζηαζηηθό 

αληίζηξνθν. Απηό είλαη θάπνηνο αθέξαηνο αξηζκόο  x-1
 

ηέηνηνο ώζηε  x· x-1 = 1 ζηελ νκάδα.  
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Αβειηαλέο Οκάδεο.  

 Μηα αξηζκεηηθή πξάμε ιέγεηαη φηη είλαη αληηκεηαζεηηθή 

αλ ε ζεηξά απφ ηα ζχκβνια ησλ πξάμεσλ ηεο είλαη 

αζήκαληε.  

 Μηα νκάδα ιέγεηαη αβειηαλή αλ ε βαζηθή ηεο πξάμε 

είλαη αληηκεηαζεηηθή. Έηζη κηα πξνζζεηηθή νκάδα 

ιέγεηαη αβειηαλή αλ ηζρχεη: a + b = b + a γηα φια ηα 

ζηνηρεία a, b πνπ αλήθνπλ ζηελ νκάδα.  

 Ζ πξνζζεηηθή νκάδα Zn  θαη ε πνιιαπιαζηαζηηθή 

νκάδα Zp* είλαη θαη νη δχν αβειηαλέο νκάδεο.  
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Πεπεξαζκέλα ΢ώκαηα.  

 ΢ώκα νλνκάδεηαη έλα ζχλνιν απφ ζηνηρεία κε δχν νξηζκέλεο 
αξηζκεηηθέο πξάμεηο κέζα ζε απηφ: πην ζπρλά είλαη, ε 
πξφζζεζε θαη ν πνιιαπιαζηαζκφο.  

 Σα ζηνηρεία ηνπ ζψκαηνο είλαη κηα πξνζζεηηθή αβειηαλή νκάδα, 
θαη ηα κε κεδεληθά ζηνηρεία ηνπ ζψκαηνο απνηεινχλ κηα 
πνιιαπιαζηαζηηθή αβειηαλή νκάδα.  

 Όια ηα ζηνηρεία ηνπ ζψκαηνο έρνπλ αληίζεην, θαη φια ηα κε 
κεδεληθά ζηνηρεία ηεο νκάδαο έρνπλ πνιιαπιαζηαζηηθφ 
αληίζηξνθν.  

 Έλα ζψκα νλνκάδεηαη πεπεξαζκέλν φηαλ έρεη έλα 
πεπεξαζκέλν αξηζκφ ζηνηρείσλ. Σα πην γλσζηά πεπεξαζκέλα 
ζψκαηα δεδνκέλεο ηάμεο, πνπ ρξεζηκνπνηνχληαη ζηελ 
θξππηνγξαθία είλαη ηα ζψκαηα Fp (φπνπ p έλαο πξψηνο 
αξηζκφο) θαη F2m.  
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Σν ζώκα Fp.  

 Σν πεπεξαζκέλν ζψκα Fp (ην p είλαη έλαο πξψηνο 
αξηζκφο) απνηειείηαη απφ ηνπο αξηζκνχο απφ ην 0 
κέρξη ην p – 1. Οη πξάμεηο ηνπ ζψκαηνο είλαη ε 
πξφζζεζε θαη ν πνιιαπιαζηαζκφο. Οη πξάμεηο 
απηέο νξίδνληαη γηα ηηο νκάδεο Zn θαη Zp* αληίζηνηρα: 
φινη νη ππνινγηζκνί νινθιεξψλνληαη κε αλαγσγή 
ζην modulo p.  

 Ο πεξηνξηζκφο ψζηε ην p λα είλαη πξψηνο αξηζκφο 
είλαη απαξαίηεηνο έηζη ψζηε φια ηα κε κεδεληθά 
ζηνηρεία λα έρνπλ πνιιαπιαζηαζηηθφ αληίζηξνθν.  
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Παξάδεηγκα: Σν ζώκα F23. 

623 mod 29

23 mod 11410





10

23 mod 7 1





αθνύ 123 mod 70

23 mod 107





1423 mod 106

23 mod 76

23 mod 
7

512

23 mod 
7

8

1

3










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Σν ζώκα F2m.  

 Παξφιν πνπ ε πεξηγξαθή ηνπ ζψκαηνο F2m είλαη 

πνιχπινθε, απηφ ην ζψκα είλαη πάξα πνιχ ρξήζηκν 

δηφηη νη ππνινγηζκνί ζε απηφ κπνξνχλ λα γίλνπλ 

απνηειεζκαηηθά φηαλ πινπνηνχληαη ζηνπο 

ππνινγηζηέο.  

 Τπάξρνπλ αξθεηνί ηξφπνη γηα λα πεξηγξαθεί ε 

αξηζκεηηθή ζην ζψκα F2m. Ζ πνιπωλπκηθή 

αλαπαξάζηαζε, είλαη ε πην γλσζηή.  
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Πνιπωλπκηθή Αλαπαξάζηαζε.  

 Σα ζηνηρεία ηνπ ζψκαηνο F2m είλαη πνιπψλπκα βαζκνχ 

κηθξφηεξνπ ηνπ m, κε ζπληειεζηέο ζην ζψκα F2. Έηζη 

είλαη, {am-1x
m-1 + am-2x

m-2 + ... + a2x
2 + a1x + a0 | ai = 0 ή 

1}. Απηά ηα ζηνηρεία κπνξνχλ λα γξαθνχλ ζε κνξθή 

δηαλχζκαηνο σο εμήο: (am-1 ... a1 a0). Σν ζψκα F2m έρεη 

2m ζηνηρεία.  

 Οη βαζηθέο πξάμεηο ζην ζψκα F2m είλαη ε πξφζζεζε θαη ν 

πνιιαπιαζηαζκφο.  

 Σν πνιπψλπκν f(x) πνπ ρξεζηκνπνηείηαη ζηνλ 

πνιιαιαζηαζκφ πξέπεη λα είλαη κε αλαγφκελν, δειαδή δε 

κπνξεί λα παξαγνληνπνηεζεί ζε 2 κηθξφηεξα πνιπψλπκα.  
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Πξάμεηο ζηελ Πνιπωλπκηθή 
Αλαπαξάζηαζε (1).  

 Πξόζζεζε  
– (am-1 ... a1 a0) + (bm-1 ... b1 b0) = (cm-1 ... c1 c0) φπνπ ην ci = 

ai + bi αλήθεη ζην F2.  

– Ζ πξφζζεζε είλαη ζεσξεηηθά ην XOR ηνπ (am-1 ... a1 a0) θαη 
(bm-1 ... b1 b0).  

 Αθαίξεζε 
– ΢ην ζψκα F2m, θάζε ζηνηρείν (am-1 ... a1 a0) έρεη ζαλ 

ζπκκεηξηθφ ηνλ ίδην ηνλ εαπηφ ηνπ, αθνχ ηζρχεη (am-1 ... a1 
a0) + (am-1 ... a1 a0) = (0 ... 0 0).  

– Έηζη ε πξφζζεζε θαη ε αθαίξεζε είλαη ηζνδχλακεο πξάμεηο 
ζην F2m .  
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Πξάμεηο ζηελ Πνιπωλπκηθή 
Αλαπαξάζηαζε (2). 

 Πνιιαπιαζηαζκόο 
– Έρνπκε (am-1 ... a1 a0) (bm-1 ... b1 b0) = (rm-1 ... r1 r0), όπνπ 

rm-1xm-1 + ... + r1x + r0 είλαη ην ππόινηπν ηνπ 
πνιπωλύκνπ (am-1xm-1 + ... + a1x + a0) (bm-1xm-1 + ... + b1x 
+ b0) δηαηξνύκελν κε ην πνιπώλπκν f(x) ζην ζώκα F2. 
(΢εκεηώζηε όηη όινη νη ζπληειεζηέο ηνπ πνιπωλύκνπ 
κεηώλνληαη modulo 2). 

– Όινη νη ζπληειεζηέο ηνπ πνιπωλύκνπ κεηώλνληαη 
modulo 2. 

 Δθζεηνπνίεζε 
– Ζ εθζεηνπνίεζε (am-1 ... a1 a0)

e παξνπζηάδεηαη 
πνιιαπιαζηάδνληαο καδί e αληίγξαθα ηνπ (am-1 ... a1 a0). 
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Παξάδεηγκα Πνιπωλπκηθήο 
Αλαπαξάζηαζεο (ζην F24) (1).  

 Σα ζηνηρεία ηνπ F24 είλαη παξαθάησ 16 δηαλχζκαηα: 

(0000)  (0001)  (0010)  (0011)  (0100)  (0101)  (0110)  (0111)  

(1000)  (1001)  (1010)  (1011)  (1100)  (1101)  (1110)  (1111).  

•Τν κε αλαγόκελν πνιπώλπκν ζα είλαη ην f(x) = x4 + x + 1.  

•Πρόζθεζη: (0110) + (0101) = (0011) 

•Πολλαπλαζιαζμός: (1101) (1001) 

= (x3 + x2 + 1) (x3 + 1) mod f(x) 

= x6 + x5 + 2x3 + x2 + 1 mod f(x) 

= x6 + x5 + x2 + 1 mod f(x)    (οι ζσνηελεζηές μειώνονηαι καηά modulo 2) 

= ( x4 + x + 1)(x2 + x) + (x3 + x2 + x + 1) mod f(x) (Διαιρέζαμε ηο x6 + x5 + x2 + 1 με ηο x4 + x + 1)  
= x3 + x2 + x + 1 = (1111). 
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Σν Κηλέδηθν Θεώξεκα ηνπ ππνινίπνπ.  

 Σν Κηλέδηθν Θεψξεκα ππνινίπνπ καο παξέρεη κηα αληηζηνηρία κεηαμχ ελφο 
ζπζηήκαηνο εμηζψζεσλ modulo, ην νπνίν είλαη έλα ζχζηεκα αλά δχν ζρεηηθά 
πξψησλ moduli (φπσο γηα ηνπο αξηζκνχο 3, 5, 7) θαη κηαο εμίζσζεο modulo κε ην 
γηλφκελφ ηνπο (φπσο 105).  

 Σν Κηλέδηθν Θεψξεκα ηνπ Τπνινίπνπ εθαξκφδεηαη θαηά ηελ κέηξεζε ησλ ζεκείσλ 
κηαο ειιεηπηηθήο θακπχιεο.  

 Αο ππνζέζνπκε φηη ν αθέξαηνο n παξαγνληνπνηείηαη σο n= n1∙n2∙∙∙nk, φπνπ νη 
παξάγνληεο ni είλαη αλά δχν ζρεηηθά πξψηνη. Tν Κηλέδηθν ζεψξεκα ππνινίπσλ 
πεξηγξάθεη ηε δνκή ηνπ Εn σο ηαπηφζεκε κε ηε δνκή ηνπ Καξηεζηαλνχ γηλνκέλνπ 
Εn1 x Εn2 x…x Εnk κε πξφζζεζε θαη πνιιαπιαζηαζκφ modulo ni  ζηελ in 
ζπληζηψζα.  

 Μπνξεί λα ρξεζηκνπνηεζεί πξνθεηκέλνπ λα πξνθχςνπλ απνηειεζκαηηθνί 
αιγφξηζκνη, επεηδή ην λα δνπιεχεη θαλείο ζε θαζέλα απφ ηα αιγεβξηθά ζπζηήκαηα  
Zni είλαη δπλαηφ λα είλαη πην απνηειεζκαηηθφ απφ ην λα δνπιεχεη modulo n. 

 Αληίζηνηρν παξάδεηγκα παξαηίζεηαη ζηελ εξγαζία. 
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O Αιγόξηζκνο ηνπ Καίζαξα. 

 Ο αιγφξηζκνο ηνπ Καίζαξα, ή αιιηψο Αιγφξηζκνο Αιιαγήο Καηεχζπλζεο, είλαη ν 
πην απιφο θαη ν πην γλσζηφο αιγφξηζκνο θξππηνγξάθεζεο.  

 Ζ νλνκαζία ηνπ αιγνξίζκνπ πάξζεθε απφ ηνλ Ηνχιην Καίζαξα πνπ ηνλ 
ρξεζηκνπνίεζε γηα λα επηθνηλσλεί κε ηα ζηξαηεχκαηα ηνπ κπζηηθά.  

 Ζ ιεηηνπξγία ηνπ βαζίδεηαη ζηελ αληηθαηάζηαζε θάζε ραξαθηήξα ηνπ κελχκαηνο 
απφ έλαλ άιιν ραξαθηήξα, ν νπνίνο βξίζθεηαη κεξηθέο ζπγθεθξηκέλεο ζέζεηο πην 
καθξηά απφ ηνλ πξψην ραξαθηήξα.  

 Γηα παξάδεηγκα, αλ ην θιεηδί πνπ ζα ρξεζηκνπνηήζνπκε είλαη ην 3 ηφηε νη ζέζεηο 
ηεο κεηαθίλεζεο είλαη ηξεηο. Έηζη, ην A ζα γίλεη D, ην B ζα γίλεη E θαη νχησ θαζεμήο  
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Παξαδείγκαηα ηνπ Αιγόξηζκνπ ηνπ 
Καίζαξα. 

 Αλ ην θιεηδί είλαη ην 3 ζα έρνπκε: 

 Plain:   ABCDEFGHIJKLMNOPQRSTUVWXYZ 

 Cipher:  DEFGHIJKLMNOPQRSTUVWXYZABC  

 Έηζη, θάζε γξάκκα ζηε πξψηε ζεηξά ζα αληηθαηαζηαζεί απφ ην αληίζηνηρν ηνπ ζηε 

δεχηεξε. Έηζη, ζην παξαθάησ παξάδεηγκα ζα έρνπκε: 

 Plaintext:  the quick brown fox jumps over the lazy dog 

 Ciphertext: wkh txlfn eurzq ira mxpsv ryhu wkh odcb grj Δπίζεο, κπνξνχκε λα 

ρξεζηκνπνηήζνπκε θαη ηελ modulo αξηζκεηηθή γηα ηελ κεηαηξνπή ησλ ραξαθηήξσλ 

ζε αξηζκνχο. Αληηθαζηζηνχκε θάζε ραξαθηήξα κε έλαλ αξηζκφ: Α=0, Β=1, …, Ε=25. 

Ζ θξππηνγξάθεζε ελφο ραξαθηήξα x, κε θιεηδί ην n ζα καο δψζεη ηνλ y.  

 Σν απνηέιεζκα είλαη πάληα modulo 26 θαη καο δίλεη πάληα αθέξαηνπο αξηζκνχο 

απφ ην 0 σο ην 25. 
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Γπλαηόηεηεο θαη ζπάζηκν ηνπ 
Αιγόξηζκνπ ηνπ Καίζαξα. 

 Ο αιγφξηζκνο κπνξεί λα ζπάζεη κέζα ζε δεπηεξφιεπηα κε ηε κέζνδν ηεο 

εμαληιεηηθήο αλαδήηεζεο ή αιιηψο brutal force attack, αξθεί ν επηηηζέκελνο απιά 

λα ππνπηεπζεί φηη γίλεηαη ρξήζε θξππηνγξάθεζεο κε αληηθαηάζηαζε.  

 Έρνληαο ην θξππηνγξαθεκέλν θείκελν δνθηκάδνπκε φια ηα θιεηδηά έλα έλα κέρξη 

λα δνχκε φηη παίξλνπκε ην αξρηθφ θείκελν.  

 Δπίζεο, κία άιιε κέζνδνο απνθξππηνγξάθεζεο θαη εληνπηζκνχ ηνπ θιεηδηνχ 

θξππηνγξάθεζεο είλαη απηή ηεο αλάιπζε ζε ζρέζε κε ηε ζπρλφηεηα Frequency 

Analysis.  

 Με ηε κέζνδν απηή βιέπνπκε πνηα γξάκκαηα ζπλαληάκε πην ζπρλά ζην 

θξππηνγξαθεκέλν θείκελν. Έηζη, γλσξίδνληαο πνηα γξάκκαηα γεληθά ζπλαληάκε 

πην ζπρλά ζηελ αιθαβήηα (π.ρ. ην Δ θαη ην Σ ζπλαληηνχληαη ζπρλά κε κηα 

ζπγθεθξηκέλε ζπρλφηεηα) κπνξνχκε λα καληέςνπκε πνην αληηζηνηρεί ζε πνην θαη 

έηζη λα βξνχκε ην θιεηδί θξππηνγξάθεζεο.  
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Ζ Ηζηνξία ηνπ Αιγόξηζκνπ DES. 

 Ζ αξρή ηεο δεκηνπξγίαο ηνπ DES (Data Encryption Standard) ή αιιηψο DEA (Data 

Encryption Algorithm) ρξνλνινγείηαη γχξσ ζην 1970.  

 ΢πγθεθξηκέλα, ην 1972 ην NIST (National Institute of Standards and Technology)  

ζηηο Ζλσκέλεο Πνιηηείεο Ακεξηθήο φξηζε δηαγσληζκφ κε ζθνπφ ηε δεκηνπξγία 

θξππηνγξαθηθνχ ζπζηήκαηνο γηα λα πξνζηαηεπζνχλ θξίζηκεο πιεξνθνξίεο ηνπ 

Τπνπξγείνπ Δκπνξίαο ηεο ρψξαο.  

 Μεηά απφ δηάθνξεο απνηπρεκέλεο πξνζπάζεηεο κέζα ζην 1973, ηνλ Αχγνπζην 

ηνπ 1974 ε IBM ππέβαιε ππνςεθηφηεηα κε έλαλ αιγφξηζκν, πνπ βαζηδφηαλ ζηνλ 

αιγφξηζκν Lucifer ηνπ Horst Feistel. Ο Lucifer ρξεζηκνπνηήζεθε ην 1970 ζε κηα 

εθαξκνγή γηα e-banking.  

 Έηζη, ην 1977 ε νκάδα ηεο IBM, πνπ απνηεινχηαλ απφ ηνπο Feistel, Tuchman, 

Coppersmith, Konheim, Meyer, Matyas, Adler, Grossman, Notz, Smith θαη 

Tuckerman, πινπνίεζε ηε ηειηθή κνξθή ηνπ  DES. 
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O Data Encryption Standard (DES) 

 Αξρηθά ηα πιενλεθηήκαηα ήηαλ ηα εμήο: 

– Τςειφ επίπεδν Αζθάιεηαο 

– Υακειφ θφζηνο πινπνίεζεο 

– Γξήγνξε Κξππηνγξάθεζε – Απνθξππηνγξάθεζε 

 Όκσο, ην θιεηδί ηνπ είλαη πνιχ κηθξφ: 56 bits κέγεζνο, δειαδή 256 ≈ 

72 ·1015 θιεηδηά 

 Σν ηζρχνλ DES (Data Encryption Standard), είλαη αξθεηά παιηφ θαη 

πιένλ επάισην ζε επηζέζεηο απφ ηνπο φιν θαη ηζρπξφηεξνπο Ζ/Τ. 
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Πεξηγξαθή ηνπ Data Encryption 
Standard (DES) 

 Παίξλεη έλα string απφ bits IP (Initial Permutation) θαη κε ζχλζεηεο 

δηεξγαζίεο ην κεηαηξέπεη ζε έλα δηαθνξεηηθφ string απφ bits FP (Final 

Permutation). 

 Σν κήθνο ηνπ string απηνχ είλαη 64 bits (ηα 8 ρξεζηκνπνηνχληαη ζαλ bits 

ηζνηηκίαο). 

 Γηα λα γίλεη απηή ε κεηαηξνπή ρξεζηκνπνηείηαη έλα θιεηδί 64άξσλ bits, απφ 

ηα νπνία κφλν ηα 56 ρξεζηκνπνηνχληαη. 

 Οπζηαζηηθά γίλνληαη 16 αληηκεηαζέζεηο ησλ bits κέρξη λα πάκε απφ ηελ 

αξρηθή κνξθή IP ηνπ string απφ bits ζηε ηειηθή ηνπ κνξθή FP. 

 Aλ ε ζεηξά ησλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη γηα ηε θξππηνγξάθεζε είλαη 

{k1, k2, k3,….,k15}, ηφηε ε ζεηξά ησλ θιεηδηψλ γηα ηελ απνθξππηνγξάθεζε 

ζα είλαη ε αληίζηξνθε, δειαδή {k15, k14, k13,….,k1}. 

  Αξρηθά ην block ρσξίδεηαη ζε 2 ίζα κέξε ησλ 32 bits. 

 Ζ ζπλάξηεζε F κπεξδεχεη ην κηζφ block κε ηε βνήζεηα ηνπ θιεηδηνχ θαη ην 

απνηέιεζκα ζπλδπάδεηε κε ην άιιν κηζφ block κε έλα XOR. 

 ΢ην λέν block πνπ πξνθχπηεη απφ ην XOR εθαξκφδνπκε ην 2ν θιεηδί θαη 

μαλακπεξδεχεηαη ην block γηα λα ζπλδπαζηεί κε ηε ρξήζε XOR κε ην block 

ησλ bits πνπ ππήξρε πξηλ εθαξκνζηεί ην 1ν θιεηδί επάλσ ηνπ. 

 Απηφ γίλεηαη 15 θνξέο κέρξη ηε ηειηθή αληηκεηάζεζε.  
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Αζθάιεηα θαη απαηηήζεηο ηνπ DES. (1) 

 Σν ζπάζηκν ηνπ DES κπνξεί λα γίλεη κε ηελ «εμαληιεηηθή αλαδήηεζε». Σν ζχλνιν ησλ 

θιεηδηψλ πνπ πξέπεη λα δνθηκαζηνχλ είλαη πεξίπνπ 72 ηεηξάθηο εθαηνκκχξηα. Δπνκέλσο 

ήηαλ ζέκα ρξφλνπ θαη θφζηνπο γηα λα ζπάζεη ν αιγφξηζκνο. Ο ρξφλνο κε ην θφζηνο είλαη 

αληηζηξφθσο αλάινγα. 

 10 ρξφληα ρξεηάδνληαη γηα έλαλ απιφ ζχγρξνλν επεμεξγαζηή θαη 1 απφγεπκα γηα έλαλ λέν 

επεμεξγαζηή πνπ ζα θαηαζθεπαζηεί απνθιεηζηηθά γηα ην ζπάζηκν ηνπ DES. Ο 

επεμεξγαζηήο απηφο ζα θφζηηδε φκσο πάλσ απφ 20.000.000 $ ην 1997 (Garon – 

Outbridge). 

 

 
 Απαηηήζεηο ζε δνιάξηα $ γηα ην ζπάζηκν ηνπ DES 

Έηνο 1 Υξόλνο 1 Μήλαο 1 Δβδνκάδα 1 Ζκέξα 

1990 129.000 1.532.000 6.664.000 46.622.000 

1995 52.000 600.000 2.611.000 18.265.000 

2000 10.300 117.000 510.000 3.580.000 
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•Ο πξνεγνύκελνο πίλαθαο έγηλε κεηά από ππνινγηζκνύο πνπ έγηλαλ 

από ηνλ Garon θαη ηνλ Outerbridge  

•Οη ηηκέο ηωλ micro-chips δηαθέξνπλ θάζε ρξνλνινγηθό έηνο. Έηζη, νη 

ηηκέο ηνπο ήηαλ νη εμήο: 

•Τν 1990, ην 1 Mhz chip θόζηηδε 25$, ην 2 Mhz chip θόζηηδε 

250$, ελώ ην 4 Mhz chip ήηαλ πνιύ αθξηβό γηα ηελ επνρή. 

•Τν 1995, ην 2 Mhz chip θόζηηδε 25$, ην 4 Mhz chip θόζηηδε 

250$, ελώ ην 32 Mhz chip ήηαλ πνιύ αθξηβό γηα ηελ επνρή. 

•Τν 2000, ην 4 Mhz chip θόζηηδε 25$, ην 32 Mhz chip θόζηηδε 

250$, ελώ ην 256 Mhz chip ήηαλ πνιύ αθξηβό γηα ηελ επνρή. 

Αζθάιεηα θαη απαηηήζεηο ηνπ DES. (2) 
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΢πκπεξάζκαηα ρξήζεο ηνπ DES. 

 ΢πκπεξάζκαηα: 

– Δχθνιε θαη θζελή πινπνίεζε 

– Μηθξή αζθάιεηα 

– Υξήζε κφλν γηα ηελ αζθάιεηα δεδνκέλσλ πνπ ζέινπκε λα 

δηαθπιαρηνχλ πξνζσξηλά. 

– Υξήζε γηα ηελ αθεξαηφηεηα ησλ δεδνκέλσλ θαη φρη γηα ηελ 

κφληκε απφθξπςή ηνπο 

– Υξήζε κφλν φηαλ o ρξφλνο γηα ηελ εχξεζε ηνπ θιεηδηνχ 

είλαη κηθξφηεξνο απφ ηνλ αληίζηνηρν ρξφλν γηα ηελ 

απφθξπςε ησλ δεδνκέλσλ. 
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H Ηζηνξία ηνπ Αιγόξηζκνπ IDEA 
(International Data Encryption Algorithm) 

 Ο IDEA (International Data Encryption Algorithm) είλαη έλαο θξππηνγξαθηθφο 

αιγφξηζκνο πνπ ζρεδηάζηεθε απφ ηνπο Lai X. θαη Massey J. ηνπ Παλεπηζηεκίνπ 

Σερλνινγίαο ηεο Επξίρεο ην 1991.  

 ΢ρεδηάζηεθε γηα λα αληηθαηαζηήζεη ηνλ DES θαη απνηειεί κηα επαλάιεςε ηνπ 

αιγφξηζκνπ PES (Proposed Encryption Standard), γη’ απηφ θαη ν IDEA απνθαιείηαη 

αιιηψο θαη IPES (Improved PES). 

 Δίλαη ειεχζεξνο γηα κε-εκπνξηθή ρξήζε θαη ηα δηθαηψκαηά ηνπ αλήθνπλ ζηελ 

εηαηξεία MediaCrypt, κέρξη ην 2011.  

 Υξεζηκνπνηήζεθε ζηελ εθαξκνγή PGP (Pretty Good Privacy) v2.0. Ζ εθαξκνγή 

απηή παξέρεη θξππηνγξάθεζε θαη πηζηνπνίεζε θαη ρξεζηκνπνηείηαη επξέσο γηα ηελ 

θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ζην ειεθηξνληθφ ηαρπδξνκείν, φπνπ θαη 

παξέρεη αζθάιεηα. Γεκηνπξγήζεθε ην 1991 απφ ηνλ Philip Zimmermann. 
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Πεξηγξαθή ηνπ Αιγόξηζκνπ IDEA (1). 

 Ο αιγφξηζκνο IDEA ρξεζηκνπνηεί θιεηδηά κεγέζνπο 128-bit, ηα νπνία ηα εθαξκφδεη 

ζην θείκελν ζε 8 γχξνπο. Έηζη, ιφγσ ηνπ κεγαιχηεξνπ κεγέζνπο θιεηδηνχ απφ απηφ 

ηνπ DES παξέρεη κεγαιχηεξε αζθάιεηα απφ απηφλ. Ζ θξππηνγξάθεζε γίλεηαη ζε 

έλα block κήθνπο 64-bit κε ηε ρξήζε θιεηδηνχ κήθνπο 128-bit. Ζ θξππηνγξάθεζε 

νινθιεξψλεηαη κεηά απφ 8 γχξνπο θαη κηα ηειεπηαία κεηαηξνπή πνπ νλνκάδεηαη 

κηζφο γχξνο.  
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Πεξηγξαθή ηνπ Αιγόξηζκνπ IDEA (2). 

 Οη πξάμεηο πνπ ιακβάλνπλ ρψξα είλαη νη εμήο: 

– Ζ απνθιεηζηηθή δηάδεπμε, ην γλσζηφ XOR (eXclusive OR) (ζπκβνιίδεηαη κε 

έλαλ κπιε ζηαπξφ ⊕).  

– Ζ πξφζζεζε modulo 216 (ζπκβνιίδεηαη κε έλαλ πξάζηλν ζηαπξφ ).  

– Ο πνιιαπιαζηαζκφο modulo 216+1, (ζπκβνιίδεηαη κε κία θφθθηλε βνχια ).  

 Όπσο βιέπνπκε ε είζνδνο είλαη ηεηξαπιή, δειαδή ε 64-bit ςεθηνιέμε ρσξίδεηαη 

ζε 4 ςεθηνιέμεηο ησλ 16-bit. Σν θιεηδί K έρεη κήθνο 128-bit θαη δηαζπάηαη ζε 6 

θιεηδηά (k1, k2, k3, …, k6) ησλ 16-bit. Σα πξψηα 8 bits ηνπ θιεηδηνχ αθαηξνχληαη 

απφ ην θιεηδί απφ ηελ αξρή. Έηζη, ην k1 ηνπ πξψηνπ γχξνπ απνηειείηαη απφ ηα 

πξψηα 16 bits ηνπ θιεηδηνχ θαη θάζε θνξά πνπ μεθηλάεη ν θάζε γχξνο κεηαθηλνχληαη 

φια ηα ςεθία ηνπ θιεηδηνχ θαηά 25 ζέζεηο αξηζηεξά. 

 Οη πξάμεηο απηέο ζα γίλνπλ 8 θνξέο φπσο θαίλεηαη ζην ζρήκα. Καηφπηλ, ζα 

εθαξκνζηεί ν ηειεπηαίνο «κηζφο γχξνο». 
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Αζθάιεηα ηνπ Αιγόξηζκνπ IDEA. 

 Οη ζρεδηαζηέο φηαλ δεκηνχξγεζαλ ηνλ αιγφξηζκν, ηνλ αλέιπζαλ θαη 

κέηξεζαλ ηηο αληνρέο ηνπ ζε επηζέζεηο κε δηαθνξηθή θξππηαλάιπζε.  

 Σα ζπκπεξάζκαηα ήηαλ αξθεηά ηθαλνπνηεηηθά.  

 Σν 1994, βξέζεθαλ θάπνηεο νκάδεο θιεηδηψλ ηνπ αιγνξίζκνπ πνπ ήηαλ 

πνιχ πην εππαζείο απφ ηηο άιιεο. Όκσο, ιφγσ ηνπ κεγάινπ κήθνπο 

θιεηδηνχ (128-bit) θαη επνκέλσο θαη ηνπ κεγάινπ αξηζκνχ θιεηδηψλ πνπ 

ππάξρνπλ (2128 θιεηδηά), απηφ δελ απνηέιεζε ζπνπδαίν πξφβιεκα.  

 Σν 2005 φκσο, δεκνζηεχηεθε κία εξγαζία πνπ κε ηε κέζνδν ηεο 

εμαληιεηηθήο αλαδήηεζεο έβξηζθε ην θιεηδί ηνπ αιγνξίζκνπ, ν νπνίνο ηφηε 

πινπνηνχηαλ ζε 6 γχξνπο θαη φρη ζε 8.  

 Έηζη, ην 2005 ε MediaCrypt δεκηνχξγεζε κηα λέα έθδνζε ηνπ αιγφξηζκνπ 

κε κεγαιχηεξε αζθάιεηα, ηνλ IDEA NTX. 
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Ζ ηζηνξία ηνπ Αιγόξηζκνπ Advanced 
Encryption Standard (AES). 

 Ο AES δεκηνπξγήζεθε κε ηελ πξννπηηθή λα αληηθαηαζηήζεη ηνλ DES, 

φηαλ απηφο είρε πηα θηάζεη ζην ηέινο ηεο δσήο ηνπ θαη φηαλ πηα ε 

αζθάιεηα ηνπ μεπεξάζηεθε.  

 Σν 1997, αλαθνηλψζεθε έλαο δηαγσληζκφο απφ ην NIST (National 

Institute of Standards and Technology) ζηηο Ζ.Π.Α, ζηνλ νπνίν ππήξμαλ 

15 ππνςεθηφηεηεο.  

 Σειηθά ληθεηήο ηνπ δηαγσληζκνχ αλαθεξχρηεθε ην πξντφλ ηνπ νπνίνπ 

δεκηνπξγνί ήηαλ νη Joan Daemen θαη Vincent Rijmen απφ ην Βέιγην. 

Απηνί ήηαλ θαη νη δεκηνπξγνί ηνπ αιγφξηζκνπ κε ηελ νλνκαζία Rijndael.  

 Ο ζπγθεθξηκέλνο αιγφξηζκνο είλαη αξθεηά πνιχπινθνο, αιιά ε 

αζθάιεηα πνπ παξέρεη είλαη αξθεηά θαιή θαη επίζεο είλαη αξθεηά 

γξήγνξνο. Ο AES ρξεζηκνπνηείηαη θπξίσο ζηηο έμππλεο θάξηεο.  
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Ζ ηζηνξία ηνπ Αιγόξηζκνπ Advanced 
Encryption Standard (AES). 

 Ο AES δεκηνπξγήζεθε κε ηελ πξννπηηθή λα αληηθαηαζηήζεη ηνλ DES, 

φηαλ απηφο είρε πηα θηάζεη ζην ηέινο ηεο δσήο ηνπ θαη φηαλ πηα ε 

αζθάιεηα ηνπ μεπεξάζηεθε.  

 Σν 1997, αλαθνηλψζεθε έλαο δηαγσληζκφο απφ ην NIST (National 

Institute of Standards and Technology) ζηηο Ζ.Π.Α, ζηνλ νπνίν ππήξμαλ 

15 ππνςεθηφηεηεο.  

 Σειηθά ληθεηήο ηνπ δηαγσληζκνχ αλαθεξχρηεθε ην πξντφλ ηνπ νπνίνπ 

δεκηνπξγνί ήηαλ νη Joan Daemen θαη Vincent Rijmen απφ ην Βέιγην. 

Απηνί ήηαλ θαη νη δεκηνπξγνί ηνπ αιγφξηζκνπ κε ηελ νλνκαζία Rijndael.  

 Ο ζπγθεθξηκέλνο αιγφξηζκνο είλαη αξθεηά πνιχπινθνο, αιιά ε 

αζθάιεηα πνπ παξέρεη είλαη αξθεηά θαιή θαη επίζεο είλαη αξθεηά 

γξήγνξνο. Ο AES ρξεζηκνπνηείηαη θπξίσο ζηηο έμππλεο θάξηεο.  
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(1). 

 Έζησ έρνπκε ηε πιεξνθνξία: 11010100 

 ΢ρεκαηηζκφο πνιπψλπκνπ βαζκνχ < 8 ,νπφηε 

ζρεκαηίδεηαη ην πνιπψλπκν x7 + x6 + x4 + x2   

 Γεληθά ζα ηζρχεη: 

– Έλα byte ζα απνηειείηαη απφ ηα εμήο bits 

 

– Σν πνιπψλπκν πνπ ζα πξνθχπηεη ζα είλαη ηεο κνξθήο 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(2). 

 Ο αιγφξηζκνο ρξεζηκνπνηεί ζε θάζε ζηάδην ιεηηνπξγίαο ηνπ 
αξθεηέο καζεκαηηθέο πξάμεηο νη νπνίεο ζεσξνχκε φηη 
επελεξγνχλ ζηα ζηνηρεία ηνπ πεπεξαζκέλνπ ζψκαηνο GF(28): 

– Πρόζθεζη:Ζ πξφζζεζε είλαη ε XOR ησλ bits, πρ. 

( x6 + x4 + x2 + x + 1 ) + ( x7 + x + 1 ) =  

x7 + x6 + x4 + x2 

– Πολλαπλαζιαζμός: Πνιιαπιαζηαζκφο ζην GF(28) είλαη ν 
πνιιαπιαζηαζκφο κεηαμχ πνιπσλχκσλ modulo(έλα αλάγσγν 
(irreducible ) πνιπψλπκν βαζκνχ 8). Αλάγσγν νλνκάδεηαη έλα 
πνιπψλπκν αλ δηαηξείηαη κνλάρα απφ ηνλ εαπηφ ηνπ θαη ηελ 
κνλάδα. Σν πνιπψλπκν πνπ έρεη επηιερζεί γηα ην AES είλαη ην :  

m(x)= x8 + x4 + x3+ x+1 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(3). 

 Αξρηθά αο πνιιαπιαζηάζνπκε ην x7 + x6 + x3 + x+1 κε ην 

x :  

(x7 + x6 + x3 + x+1 )⋅ x = x8 + x7 + x4 + x2 + x  

≡ x8 + x7 + x4 + x2 + x mod (x8 + x4 + x3+ x+1)  

≡ (x7 + x3 + x2 +1 )     

 Ζ ίδηα πξάμε κε bits γίλεηαη:  

11001011 => 110010110 (νιίζζεζε (shift) αξηζηεξά θαη 

πξνζζήθε ελφο 0) =>110010110 + 100011011 = 

010001101 πνπ αληηζηνηρεί ζην πξνεγνχκελν 

απνηέιεζκα. 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(4). 

 ΢πκκεηξηθή κπινθ δηαδηθαζία 
θξππηνγξάθεζεο κπζηηθνχ θιεηδηνχ 

 Μήθνο θιεηδηνχ 128,192,256 bits (cipher 
keys). AES-128, AES-192, AES-256 

 Δίζνδνη θαη έμνδνη αιγνξίζκνπ ζηαζεξνχ 
κήθνπο 128 bits 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(5). 

 Όιεο νη ιεηηνπξγίεο πνπ επηηειεί ν αιγφξηζκνο γίλνληαη πάλσ ζε έλα δηζδηάζηαην πίλαθα πνπ 

απνθαιείηαη Καηάζηαζε (State) 

 Αθνχ 1 byte είλαη 8 bits, ην κέγεζνο ηνπ block ησλ 128 bits είλαη 128/8 = 16 bytes. 

 Ο AES ιεηηνπξγεί ζε έλαλ πίλαθα  4×4 bytes 

 Ο αιγφξηζκνο βαζίδεηαη ζε ζπλερείο αιιαγέο ησλ bytes ηνπ θεηκέλνπ βαζηζκέλεο ζην θιεηδί θαη ζηε 

ζπλέρεηα ε απνθξππηνγξάθεζε βαζίδεηαη πάιη ζην ίδην θιεηδί.  

 ΢ηε δηαδηθαζία θξππηνγξάθεζεο ππάξρνπλ ηέζζεξηο θπθιηθέο ζπλαξηήζεηο: 

– SubByte 

– ShiftRow 

– MixColumns 

– AddRound Key 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(6). 

 O πίλαθαο απηφο πεξηιακβάλεη ηέζζεξηο γξακκέο απφ bytes, ηφζεο 
ζηήιεο (Nb) ην νπνίν ηζνχηαη κε ην κήθνο ηνπ block (block length) 
δηαηξνχκελν κε ην 32 

 Έλαο άιινο ηξφπνο λα δεη θάπνηνο ηα πεξηερφκελα ηεο State είλαη 
ζαλ 32-bit ιέμεηο (words) αληί γηα bytes.  

 Ζ κεηαβιεηή Nk ζπκβνιίδεη ηνλ αξηζκφ ησλ 32-bit ιέμεσλ πνπ κπνξεί 
λα πεξηιακβάλεη έλα θιεηδί θαη θαηά ζπλέπεηα κπνξεί λα πάξεη ηηο 
ηηκέο 4, 6 θαη 8  

 Ζ κεηαβιεηή Nr ρξεζηκνπνηείηαη γηα λα δειψζεη ην πιήζνο ησλ 
γχξσλ  

– AES-128 Nr=10 

– AES-192 Nr=12 

– AES-256 Nr=14 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(7). 

1. Πξηλ ην πξψην γχξν έλα block εηζφδνπ αληηγξάθεηαη ζηελ State 

θαη ζηε ζπλέρεηα εθαξκφδεηαη κία πξφζζεζε θιεηδηνχ 

(AddRound Key). ΢ε απηή ηε ιεηηνπξγία, έλα θιεηδί Γχξνπ 

πξνζηίζεηαη ζηελ State  κε ηελ ρξήζε  κίαο απιήο XOR. 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(8). 

2. O Μεηαζτημαηιζμός SubBytes  

 Ο κεηαζρεκαηηζκφο SubBytes() είλαη κηα κε γξακκηθή αληηθαηάζηαζε 
νθηάδσλ πνπ ιεηηνπξγεί αλεμάξηεηα ζε θάζε νθηάδα ηεο θαηάζηαζεο 
ρξεζηκνπνηψληαο έλαλ πίλαθα αληηθαηάζηαζεο (s-box) 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(9). 

 Ο πίλαθαο S-Box ησπικά δελ ππνινγίδεηαη θαηά ηελ δηαδηθαζία ηεο 

θξππηνγξάθεζεο, αιιά νη ηηκέο ηνπ έρνπλ πξνυπνινγηζηεί.  
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(10). 

3. O Μεηαζτημαηιζμός ShiftRows  

΢ην κεηαζρεκαηηζκφ ShiftRows(), νη ςεθηνιέμεηο ζηηο ηειεπηαίεο ηξεηο 

ζεηξέο ηεο State κεηαηνπίδνληαη θπθιηθά πέξα απφ ηνπο δηαθνξεηηθνχο 

αξηζκνχο ςεθηνιέμεσλ. Ζ πξψηε ζεηξά, r = 0, δελ κεηαηνπίδεηαη. 
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Ζ ιεηηνπξγία ηνπ Αιγόξηζκνπ AES 
(11). 

4. O Μεηαζτημαηιζμός MixColumns  

΢ην κεηαζρεκαηηζκφ MixColumns πνιιαπιαζηάδεηαη θάζε 

ζηήιε κε έλα πνιπψλπκν c(x) modulo x4 + 1.  

 5. O Μεηαζτημαηιζμός AddRoundKey 

 ΢ε απηή ηε ιεηηνπξγία, έλα θιεηδί Γχξνπ πξνζηίζεηαη ζηελ State  

κε ηελ ρξήζε  κίαο απιήο XOR. 

  Σν ελδηάκεζν θιεηδί ή Κιεηδί Γχξνπ πξνθχπηεη απφ ην αξρηθφ 

Κιεηδί Κξππηνγξάθεζεο (ή κπζηηθφ θιεηδί) κε ηε κέζνδν Key 

Schedule. Σν κήθνο ηνπ είλαη ίζν κε ην κήθνο ηνπ Block (Nb). 
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Ζ αζθάιεηα ηνπ Αιγόξηζκνπ AES 
(1). 

 Μέρξη ην 2006, νη κνλαδηθέο πεξηπηψζεηο επηηπρψλ επηζέζεσλ ζηνλ 

AES είραλ λα θάλνπλ κε ηηο επηζέζεηο κε «έκκεζν ηξφπν» (side-

channel attacks). 

  ΢ηηο επηζέζεηο απηέο ν επηηηζέκελνο δε πξνζπαζεί λα βξεη ην 

κπζηηθφ θιεηδί κε καζεκαηηθά ή επηιχνληαο ηνλ αιγφξηζκν 

δνθηκάδνληαο δηάθνξα θιεηδηά, φπσο ζηελ εμαληιεηηθή αλαδήηεζε.  

 Αληίζεηα εδψ, νη πιεξνθνξίεο αλαθηψληαη κεηά απφ κειέηε θπξίσο 

ηεο θπζηθήο πινπνίεζεο ηνπ αιγνξίζκνπ.  

 Γηα παξάδεηγκα, πιεξνθνξίεο ζρεηηθά κε ην ρξφλν θξππηνγξάθεζεο 

θαη ηελ ππνινγηζηηθή δχλακε πνπ θαηαλαιψζεθε ζα κπνξνχζαλ λα 

δψζνπλ ρξήζηκεο πιεξνθνξίεο πνπ λα νδεγήζνπλ ζηελ εχξεζε ηνπ 

θιεηδηνχ θαη ηελ απνθξππηνγξάθεζε δε δεδνκέλσλ.  
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Ζ αζθάιεηα ηνπ Αιγόξηζκνπ AES (2). 

 Δπηζέζεηο ζηνλ AES κε έκκεζν ηξφπν: 

 Δπίζεζε κε ρξνλνκέηξεζε (timing attack): Παξαθνινπζεί θαη ρξνλνκεηξεί ηελ 

είζνδν θαη έμνδν ησλ δεδνκέλσλ ζε έλαλ επεμεξγαζηή ή ζηε κλήκε ζηα νπνία 

ηξέρεη ν αιγφξηζκνο. Δπίζεο, κπνξεί λα κεηξάεη ην ρξφλν πνπ ρξεηάδεηαη γηα λα 

γίλεη ε θξππηνγξάθεζε ζε δηαθνξεηηθά θείκελα. Έηζη, κπνξεί λα ππνινγηζηεί ην 

κήθνο ηνπ θιεηδηνχ.  

 Δπίζεζε κε παξαθνινύζεζε ηεο ππνινγηζηηθήο δύλακεο (power monitoring 

attack): Παξαθνινπζεί θαη θαηαγξάθεη ηελ ππνινγηζηηθή δχλακε, θπξίσο ηνπ 

επεμεξγαζηή πνπ ρξεζηκνπνηείηαη γηα ηελ θξππηνγξάθεζε. Πνιιέο δνθηκέο ζε 

δηαθνξεηηθνχο επεμεξγαζηέο θαη κε δηαθνξεηηθά θξππηνγξαθεκέλα δεδνκέλα 

κπνξνχλ λα καο νδεγήζνπλ ζηελ εχξεζε ηνπ θιεηδηνχ. 

 Δπίζεζε κε ζεξκηθή απεηθόληζε: Δίλαη κηα πνιχ θαηλνχξγηα κέζνδνο ηνπ Shamir 

κε ηελ νπνία νη ζεξκηθέο αιιαγέο ηεο επηθάλεηαο ηνπ επεμεξγαζηή απεηθνλίδνληαη 

ζαλ εηθφλεο ζηελ νζφλε θαη καο δείρλνπλ έηζη πσο ιεηηνπξγεί ν επεμεξγαζηήο θαηά 

ηε δηάξθεηα ηεο εθαξκνγήο ηνπ αιγνξίζκνπ. 
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Ζ αζθάιεηα ηνπ Αιγόξηζκνπ AES (3). 

 Σν 2003, ε NSA (National Security Agency) αλαθνίλσζε φηη ν AES είλαη αξθεηά αζθαιήο θαη 

κπνξεί λα ρξεζηκνπνηεζεί απφ ηελ θπβέξλεζε ησλ Ζ.Π.Α. γηα ηελ πξνζηαζία κε-

εκπηζηεπηηθψλ δεδνκέλσλ. ΢πγθεθξηκέλα εθδφζεθε ε εμήο αλαθνίλσζε: 

 «Ο ζτεδιαζμός και η ιζτύς όλων ηων κλειδιών ηοσ AES είναι αρκεηά για να προζηαηεύζοσν 

εμπιζηεσηικές πληροθορίες μέτρι ηο επίπεδο ηοσ «ΑΠΟΡΡΗΣΟΤ». Εμπιζηεσηικές πληροθορίες  

ηοσ επιπέδοσ «ΑΚΡΩ΢ ΑΠΟΡΡΗΣΟ» απαιηούν κλειδιά μήκοσς 192 ή 256 bits. Οι διάθορες 

σλοποιήζεις ηοσ AES μπορούν να προζηαηεύζοσν ηα εθνικά ζσζηήμαηα αζθαλείας, αρκεί να 

πιζηοποιηθούν πρώηα από ηην NSA». 

 O AES, κε κήθνο θιεηδηνχ 128-bit, έρεη ήδε ζπάζεη, αθνχ ρξεηάζηεθαλ 2120 δνθηκέο θιεηδηψλ. 

Σν 2005, ν D. J. Bernstein αλαθνίλσζε ην ζπάζηκν ελφο εμππεξέηε πνπ ρξεζηκνπνηνχζε 

θξππηνγξάθεζε AES. Ζ επίζεζε έγηλε κε ηε κέζνδν ηεο ρξνλνκέηξεζεο θαη ρξεηάζηεθαλ 200 

εθαηνκκχξηα επηιεγκέλα θείκελα λα ρξνλνκεηξεζνχλ γηα λα βξεζεί ην θιεηδί. Παξφια απηά, 

κέζα ζην δηαδίθηπν ηα πξάγκαηα είλαη αξθεηά δηαθνξεηηθά θαη δελ είλαη ηφζν εχθνιε κηα 

ηέηνηνπ είδνπο επίζεζε.  

 Σελ ίδηα ρξνληά ν Shamir θαηάθεξε λα αλαθηήζεη ην κπζηηθφ θιεηδί ηνπ AES κε ηελ ίδηα κέζνδν 

θαη κεηά απφ 800 δνθηκέο κέζα ζε 65 milliseconds. Όκσο, νη δνθηκέο έγηλαλ ζην ίδην 

ππνινγηζηηθφ ζχζηεκα πνπ έηξερε ν αιγφξηζκνο.  
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΢πκπεξάζκαηα ζρεηηθά κε ηνπο αιγόξηζκνπο 
ζπκκεηξηθήο θξππηνγξάθεζεο 

Λεηηνπξγηθόηεηα 
Επαξθήο επηθνηλωλία κεηαμύ ηωλ ζπκκεηερόληωλ ζε 

έλα θιεηζηό πεξηβάιινλ 

Υπνινγηζηηθή ηθαλόηεηα 

Γξήγνξε θξππηνγξάθεζε θαη απνθξππηνγξάθεζε 

κε ηε ρξήζε πην απιώλ καζεκαηηθώλ 

Μέγεζνο θιεηδηνύ 
Σπλήζωο 128-bit, αιιά γηα κεγαιύηεξε αζθάιεηα 

γίλεηαη ρξήζε θαη 192-bit ή 256-bit 

Υιηθό 

Απιό πιηθό πνπ ρξεζηκνπνηνύκε θαη ζηε ρξήζε 

απιώλ ππνινγηζηηθώλ ζπζηεκάηωλ θαη όρη αξθεηά 

αθξηβό 

Αζθάιεηα 

Η αζθάιεηα εμαξηάηαη από ην είδνο ηεο εθαξκνγήο, 

από ην κήθνο θιεηδηνύ πνπ ζα ρξεζηκνπνηήζνπκε 

θαη ηα καζεκαηηθά πνπ ρξεζηκνπνηεί ν αιγόξηζκνο 
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Υξήζε ηωλ αιγόξηζκωλ ζπκκεηξηθήο 
θξππηνγξάθεζεο 

Είδος Εθαρμογής και Περίπηωζη Ναι / Ότι 

Ηιεθηξνληθό Εκπόξην Όρη 

Όηαλ έρνπκε κεηαθίλεζε θιεηδηώλ Όρη 

Υπνγξαθέο Όρη 

Αζθάιεηα 
Ναη / Όρη (Αλάινγα ην θιεηδί θαη ηνλ αιγόξηζκν) 

Ταρύηεηα Επεμεξγαζίαο ηνπ αιγνξίζκνπ Ναη 

Μήθνπο θιεηδηνύ κηθξό Ναη 

Κξππηνγξάθεζε ζε έλα κόλν ηεξκαηηθό Ναη 

Κξππηνγξάθεζε ζε smart-cards Ναη 

Κξππηνγξάθεζε ζε δίζθν (θπξίωο USB) Ναη 
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Ο αιγόξηζκνο αληαιιαγήο θιεηδηώλ 
Diffie-Hellman. 

 ΢ηελ αζχκκεηξε θξππηνγξαθία απαηηείηαη ε αζθαιήο αληαιιαγή 

ησλ θιεηδηψλ κεηαμχ ησλ 2 ζπκκεηερφλησλ. 

  Σν πην γλσζηφ πξσηφθνιιν αληαιιαγήο θιεηδηψλ είλαη απηφ ηνπ 

Diffie θαη Hellman (Diffie-Hellman key exchange protocol).  

 Σν πξσηφθνιιν δεκνζηεχηεθε ην 1976 απφ ηνπο Diffie W. θαη 

Hellman M., ιίγν πξηλ ηελ εκθάληζε ηνπ αιγνξίζκνπ RSA πνπ 

ζήκαλε θαη ηελ έλαξμε νπζηαζηηθά ηεο θξππηνγξαθίαο δεκνζίνπ 

θιεηδηνχ.  

 Παξφια απηά ν ίδηνο ν Hellman αλαθέξεη ην 2002 φηη ν Merkle R. 

πνιχ λσξίηεξα είρε αζρνιεζεί κε ην ζέκα θαη γηα απηφλ ηνλ ιφγν 

θαη ν αιγφξηζκνο ζα έπξεπε λα νλνκαζηεί “Diffie-Hellman-Merkle 

key exchange protocol”. 
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Πεξηγξαθή ηνπ Αιγόξηζκνπ Diffie-
Hellman. 

 Έζησ, ε Alice θαη ν Bob ζέινπλ λα αληαιιάμνπλ έλα 

θιεηδί θαη λα ην μέξνπλ κφλν απηνί. 

1. ΢πκθσλνχλ θαη δηαιέγνπλ έλα πεπεξαζκέλν ζψκα 

αξηζκψλ G θαη ηνλ γελλήηνξα g. 

2. Ζ Alice επηιέγεη έλαλ ηπραίν αξηζκφ a θαη ζηέιλεη ζηνλ 

Bob ηνλ ga. 

3. Ο Bob επηιέγεη έλαλ ηπραίν αξηζκφ b θαη ζηέιλεη ζηνλ 

Bob ηνλ gb. 

4. Ζ Alice ππνινγίδεη ην θιεηδί (gb)a. 

5. Ο Bob ππνινγίδεη ην θιεηδί (ga)b. 
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Παξάδεηγκα ηνπ Αιγόξηζκνπ Diffie-
Hellman. 

 Έζησ ηελ ψξα πνπ ν Bob ζηέιλεη ην θιεηδί ζηελ Alice ε Eve πξνζπαζεί λα ην θιέςεη. Έζησ έρνπκε: 

1. s = 2, ην κπζηηθφ θιεηδί πνπ πξέπεη λα κεηαθεξζεί θξπθά 

2. a = 6, ην ηδησηηθφ θιεηδί ηεο Alice 

3. b = 15, ην ηδησηηθφ θιεηδί ηνπ Bob 

4. g = 5, ν γελλήηνξαο (βάζε) ηνπ ζψκαηνο 

5. p = 23, έλαο πξψηνο αξηζκφο 

 Alice 

γλωζηό άγλωζην 

p = 23 b = 15 

 g = 5 

a = 6 

56 mod 23 = 8 

5b mod 23 = 19 

196 mod 23 = 2 

8b mod 23 = 2 

196 mod 23 = 8b mod 23 

s = 2 

Bob 

γλωζηό άγλωζην 

p = 23 a = 6 

base g = 5 

b = 15 

515 mod 23 = 19 

5a mod 23 = 8 

815 mod 23 = 2 

19a mod 23 = 2 

815 mod 23 = 19a mod 

23 

s = 2 

Eve 

γλωζηό άγλωζην 

p = 23 a = 6 

g = 5 b = 15 

s = 2 

5a mod 23 = 8 

5b mod 23 = 19 

19a mod 23 = s 

8b mod 23 = s 

19a mod 23 = 8b mod 23 
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Αζθάιεηα ηνπ Αιγόξηζκνπ Diffie-
Hellman. 

 Ζ αζθάιεηα ηνπ αιγνξίζκνπ θαηαξξίπηεηαη κφλν αλ ν ππνθινπέαο 

αλαθηήζεη ην gab.  

 Απηφ φκσο είλαη αξθεηά δχζθνιν αθνχ ηα G θαη g είλαη πάξα πνιχ 

κεγάια θαη ε εχξεζε ηνπ δηαθξηηνχ ινγαξίζκνπ είλαη δχζθνιε 

δηαδηθαζία.  

 Παξφια απηά ν αιγφξηζκνο δελ παξέρεη πηζηνπνίεζε απφ κφλνο ηνπ. 

  Αλ θάπνηνο θαηαθέξεη λα απνθηήζεη ηαπηφρξνλε επηθνηλσλία θαη κε 

ηνπο δπν ζπκκεηέρνληεο (Bob θαη Alice), θάλνληαο λα πηζηέςνπλ φηη ν 

Bob είλαη ε Alice θαη αληίζηξνθα, ζα κπνξέζεη λα βξεη ην θιεηδί.  

 Γηα απηφ ην ιφγν, ζπλήζσο ν αιγφξηζκνο ιεηηνχξγεη παξάιιεια κε 

έλα ζχζηεκα πηζηνπνίεζεο θαη φρη κφλνο ηνπ. 
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Ζ Ηζηνξία ηνπ Αιγόξηζκνπ RSA (1) 

 Σν 1977, έλα ρξφλν κεηά ηε δεκνζίεπζε ηνπ πξσηνθφιινπ ηνπ Diffie-

Hellman, ηξεηο εξεπλεηέο απφ ην Massachusetts Institute of Technology 

(MIT), δεκηνχξγεζαλ κηα πξαθηηθή κέζνδν ρξεζηκνπνηψληαο ππάξρνπζεο 

πξνηεηλφκελεο ηδέεο.  

 Απηή ε κέζνδνο νδήγεζε ζηε δεκηνπξγία ηνπ αιγνξίζκνπ RSA, πνπ πήξε 

ην φλνκα ηνπ απφ ηα αξρηθά ησλ ηξηψλ δεκηνπξγψλ ηνπ, Rivest R., Shamir 

A. θαη Adelman L. 

 Ο RSA απνηέιεζε πηζαλφλ ηνλ πην πνιπρξεζηκνπνηεκέλν αιγφξηζκν ζηελ 

θξππηνγξαθία δεκνζίνπ θιεηδηνχ.  

 Δπίζεκα, ρξεζηκνπνηήζεθε ζηηο Ζ.Π.Α. ην 1983, φηαλ θαη πηνζεηήζεθε ζαλ 

επίζεκνο αιγφξηζκνο θξππηνγξαθίαο ζηε ζπγθεθξηκέλε ρψξα.  

 Σν 2000 εθδφζεθε επίζεκα ζηηο Ζ.Π.Α ε αλάιπζε θαη ε πεξηγξαθή ηνπ θαη 

έηζη έγηλε πηα γλσζηφο ζε φινπο.  
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA (1) 

Τετνολογικό Εκπαιδεσηικό Ίδρσμα Θεζζαλονίκης: Τμήμα Πληροθορικής 

 Μέθοδοι Κρσπηογραθίας ζηη Πληροθορική 



67 

Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(2). 

 Ο αιγφξηζκνο RSA ιεηηνπξγεί σο εμήο: 

 Δχξεζε μεγάλοσ αθεξαίνπ, σο γηλφκελν δχν πρώηφν αξηζκψλ  

 Καηαζθεπή μσζηικού - ιδιφηικού θιεηδηνχ θαη δημόζιοσ θιεηδηνχ 

(ζεσξία αξηζκψλ) 

 Όπνηνο επηζπκεί λα ζηείιεη θσδηθνπνηεκέλν κήλπκα, ην θάλεη κε 

ην δημόζιο θιεηδί 

  Μόνο φπνηνο έρεη ην αληίζηνηρν μσζηικό θιεηδί κπνξεί λα 

απνθξππηνγξαθήζεη ην κήλπκα. 

  Ανακάλσυη (δχζθνιν!) ησλ δχν πξψησλ αξηζκψλ ⇒ ππνθινπή 

κελπκάησλ εχθνιε!  
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(3). 

Παξάδεηγκα θξππηνγξάθεζεο κε ην RSA. 

– Βήκα 1ν: Δπηιέγνπκε δχν πξψηνπο αξηζκνχο p θαη q.Σν 

γηλφκελφ ηνπο είλαη p*q=N. Σα p θαη q είλαη γλσζηά κφλν ζε 

εκάο θαη άγλσζηα γηα φινπο ηνπο άιινπο. Αληηζέησο ην Ν 

είλαη γλσζηφ ζην επξχ θνηλφ. 

Π.ρ. Γηαιέγσ γηα p=3 θαη q=11 (πξψηνη) 

Σν γηλφκελφ ηνπο είλαη ίζν κε: 

N=p*q=33 (απηφ είλαη ην δεκόζην θιεηδί, ην νπνίν δεκνζηεχεηαη 

είηε ζην Internet, είηε ζε έλαλ θαηάινγν δεκνζίσλ θιεηδηψλ) 

Σα p θαη q είλαη άγλσζηα ζην επξχ θνηλφ θαη απνηεινχλ ην 

ηδηωηηθό θιεηδί. 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(4). 

Βήκα 2ν: 

Τπνινγίδσ ηελ ζπλάξηεζε 

        θ(n)=(p-1)*(q-1) 

΢ην ζπγθεθξηκέλν παξάδεηγκα  

        θ(n)=(3-1)*(11-1)=2*10=20   

΢ηε ζπλέρεηα επηιέγσ έλαλ αξηζκφ πνπ λα κε δίλεη ππφινηπν κεδέλ 

(ζρεηηθά πξψηνη), φηαλ δηαηξείηαη κε ην θ(n). 

΢ην παξάδεηγκά καο ην θ(n) είλαη ίζν κε 20.Έζησ φηη δηαιέγσ ηνλ 

αξηζκφ 13,ηνλ νπνίν ηνλ νλνκάδσ e θαη είλαη ην θιεηδί ηεο 

θξππηνγξάθεζεο. 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(5). 

Βήκα 3ν: 

Δθαξκφδσ ηνλ εθηεηακέλν αιγφξηζκν ηνπ Δπθιείδε κε δηαηξέηε ηνλ 

e θαη δηαηξεηέν ην θ(n). 

Δθηεηακέλνο Αιγφξηζκνο ηνπ Δπθιείδε  Γηα 2 αξηζκνχο a, b πνπ 

είλαη ζρεηηθά πξψηνη κεηαμχ ηνπο ηζρχεη: 

 gcd(a, b)= a*x + b*y   

Δπαιήζεπζε:13*(-3)+20*2=-39+40=1         

΢ηε ζπλέρεηα ππνινγίδσ ηνλ αξηζκφ d, 

  ν νπνίνο είλαη ίζνο κε d=20+(-3)=17 

Ο αξηζκφο d είλαη ην θιεηδί απνθξππηνγξάθεζεο θαη ζα 

ρξεζηκνπνηεζεί αξγφηεξα. 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(6). 

Βήκα 4ν: 

Αληηθαζηζηψ θάζε 

γξάκκα ηνπ 

αιθάβεηνπ κ’ έλαλ 

αξηζκφ: 

 

A 

10 

B 

11 

C 

12 

D  

13 

E 

14 

F 

15 

G 

16 

H 

17 

I 

18 

J 

19 

K 

20 

L 

21 

M 

22 

N 

23 

O 

24 

P 

25 

Q 

26 

R 

27 

S 

28 

T 

29 

U 

30 

V 

31 

W 

32 

X 

33 

Y 

34 

Z 

35 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(7). 

Έζησ φηη ζέινπκε λα θξππηνγξαθήζνπκε ηε αγγιηθή ιέμε 

                 JUPITER      

Έρνληαο αληηζηνηρήζεη θάζε γξάκκα ηεο αιθαβήηνπ κε έλαλ 

αξηζκφ, ε ιέμε JUPITER αληηζηνηρίδεηαη σο εμήο:  

   J    U      P     I     T     E    R                                                           

                    

      19   30   25   18   24   14   27   

΢ηε ζπλέρεηα ελψλσ ηνπο παξαπάλσ 

αξηζκνχο ζ’ έλα string. 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(8). 

Οπφηε ζα πξνθχςεη ην εμήο string: 

              19302518241427 

Σν παξαπάλσ string ζα ην ρσξίζσ ζε κπινθ, ηα νπνία αξηζκεηηθά ζα είλαη 

κηθξφηεξα ηνπ Ν (Ν=33). 

Γειαδή ην string ζα ρσξηζηεί σο εμήο : 

           19-30-25-18-24-14-27 

΢ην θάζε κπινθ εθαξκφδεηαη ε ζπλάξηεζε θξππηνγξάθεζεο ε νπνία είλαη ε εμήο: 

 

nb b
e
mod)( 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(9). 

Άξα ηα κπινθ  

     19   30   25   18   24   14   27 

 πνπ αληηζηνηρνχλ ζηα γξάκκαηα   

             J-U-P-I-T-E-R 

 ζα κεηαηξαπνχλ ζχκθσλα κε ηελ παξαπάλσ ζπλάξηεζε ζε: 

 

1533mod

533mod

233mod

2433mod

1633mod

633mod

2833mod

27

14

29

18

25

30

19

13

13

13

13

13

13

13














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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(10). 

 Ζ απνθξππηνγξάθεζε ζα γίλεη σο εμήο: 

΢ην θάζε θξππηνγξαθεκέλν κπινθ εθαξκφδεηαη ε ζπλάξηεζε 

απνθξππηνγξάθεζεο ε νπνία είλαη ε εμήο: 

 α: ην θξππηνγξαθεκέλν κπινθ. 

 d:θιεηδί απνθξππηνγξάθεζεο 

 
naD a
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(11). 

 Ζ πην θνκςή πηπρή ηνπ θξππηνγξάκκαηνο 

RSA είλαη φηη αλ θαη ην Ν είλαη γλσζηφ, ηα p 

θαη q είλαη εμαηξεηηθά δχζθνιν λα βξεζνχλ, 

θαζψο είλαη δχζθνιε ε παξαγνληνπνίεζε 

ηνπ Ν ζε δχν πξψηνπο αξηζκνχο. 

 Σα p θαη q είλαη έλα δεπγάξη πξψησλ 

αξηζκψλ, νη νπνίνη απνηεινχληαη απφ 100-

200 ςεθία, ίζσο θαη πεξηζζφηεξα. 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(12). 

 Μέζνδνο Λεηηνπξγίαο ηνπ RSA 

1. Δχξεζε μεγάλοσ αθεξαίνπ, σο γηλφκελν δχν πρώηφν αξηζκψλ 

2. Καηαζθεπή μσζηικού - ιδιφηικού θιεηδηνχ θαη δημόζιοσ θιεηδηνχ (ζεσξία αξηζκψλ!) 

3. Όπνηνο επηζπκεί λα ζηείιεη θσδηθνπνηεκέλν κήλπκα, ην θάλεη κε ην δημόζιο θιεηδί 

4.  Μόνο φπνηνο έρεη ην αληίζηνηρν μσζηικό θιεηδί κπνξεί λα απνθξππηνγξαθήζεη ην 
κήλπκα! 

5.  Ανακάλσυη (δχζθνιν!) ησλ δχν πξψησλ αξηζκψλ ⇒ ππνθινπή κελπκάησλ 
εχθνιε! 

 Πνιιαπιαζηαζκφο αθεξαίσλ: εύκολο! 

– 122 Υ 831 = ? (? = 1013812) 

 Δχξεζε πξψησλ αξηζκψλ πνπ πνιιαπιαζηαδφκελνη δίλνπλ έλαλ δνζκέλν αθέξαην: 

δύζκολο! (ην πεξίθεκν πξφβιεκα ηεο παξαγνληνπνίεζεο) 

– 415711= ? Υ ? (? = 199, ? = 2089) 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(13). 

Πνην ζπγθεθξηκέλα, πσο γίλεηαη ε θξππηνγξάθεζε: 

 Γηαιέγσ ηπραία 2 πξψηνο αξηζκνχο: p=11 θαη 
q=19 

 Γηα δεκφζην θιεηδί δηαιέγνπκε ke=101 θαη 
ππνινγίδνπκε ην ηδησηηθφ θιεηδί kd : 

 

  Ζ παξαπάλσ modular γξακκηθή εμίζσζε έρεη 
κφλν κία ιχζε αθνχ gcd(α,n)=gcd(101,180)=1 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(14). 

 Δθαξκφδνληαο ηνλ 

εθηεηακέλν 

αιγφξηζκν ηνπ 

Δπθιείδε2(α,n) γηα 

α=101, n=180 θαη 

έρνληαο b=1 έρνπκε: 
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n=180=α+79 79=n-α 

a=101=79+22 22=α-(n-α)=2α-n 

79=3*22+13 13=n-α-3(2α-n)=-7α+4n 

22=13+9 9=2α-n+7a-4n=9α-5n 

13=9+4 4=-7α+4n-9α+5n=-16α+9n 

9=2*4+1 1=9α-5n-2(-16α+9n)=9α-

5n+32α-18n= 

=41α-23n 4=4*1+0 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(15). 

 Eπθιείδεο2(101,180)  (d,x’,y’)=(1,41,-23) 

 

 

 

 

 Άξα kd=41 
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Ζ Πεξηγξαθή ηνπ Αιγόξηζκνπ RSA 
(16). 

 Αθνχ έρνπκε ηα 2 θιεηδηά έζησ φηη ζέινπκε λα θξππηνγξαθήζνπκε ηε 
ιέμε [ξέκα] 

 Αληηζηνηρνχκε ην Α10, Β11, Γ12,.......Χ33 έηζη ψζηε φια ηα 
ζχκβνια απινχ θεηκέλνπ λα θσδηθνπνηνχληαη κε ζηαζεξφ πιήζνο 
ςεθίσλ (2) 

 Έηζη ην [ξέκα]  [26 14 21 10] 

 Οκαδνπνηνχκε ηα ςεθία ψζηε νη αξηζκνί πνπ δεκηνπξγνχληαη λα είλαη 
κηθξφηεξνη ηνπ δεκφζηνπ modulus (319) θαη έρνπκε: 

 [ξέκα]  [261, 42, 110] 

 Μεηά ηελ θξππηνγξαθηθή πξάμε (εθηειείηαη 3 θνξέο) ζα έρνπκε: 

 261101=261mod319 

 42101=196mod319 

 110101=132mod319 
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Ζ Αζθάιεηα ηνπ Αιγόξηζκνπ RSA 
(1). 

 Σν ζρήκα ηνπ RSA βαζίδεηαη ζην φηη αλ θαη ην Ν είλαη 

γλσζηφ, ηα p θαη q είλαη εμαηξεηηθά δχζθνιν λα βξεζνχλ, 

θαζψο είλαη δχζθνιε ε παξαγνληνπνίεζε ηνπ Ν ζε δχν 

πξψηνπο αξηζκνχο. 

● Σν γεγνλφο απηφ θαζηζηά ην θξππηφγξακκα RSA δχζθνιν 

θαη αξθεηά ρξνλνβφξν ζην λα απνθξππηνγξαθεζεί.  

 Σν κεγάιν πιενλέθηεκα ηεο θξππηνγξαθίαο δεκφζηνπ 

θιεηδηνχ πνπ εθαξκφδεη ν RSA είλαη φηη θαηαξγεί φια ηα 

πξνβιήκαηα πνπ ζπλδεφηαλ κε ηα παξαδνζηαθά 

θξππηνγξάκκαηα θαη ηηο κεζφδνπο αληαιιαγήο θιεηδηψλ. 
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Ζ Αζθάιεηα ηνπ Αιγόξηζκνπ RSA 
(2). 

  Ο RSA είλαη πνιχ πην αξγφο απφ ηνλ DES θαη άιια ζπκκεηξηθά θξππηνζπζηήκαηα.  

  Ο Kocher πεξηέγξαςε έλα λέν είδνο επίζεζεο ζηνλ RSA ην 1995: Αλ ν επηηηζέκελνο 

γλσξίδεη ην hardware κε απφιπηε αθξίβεηα ηνπ αηφκνπ πνπ θάλεη ηελ θξππηνγξάθεζε 

κπνξεί λα κεηξήζεη ηνλ ρξφλν πνπ θάλεη ην κεράλεκα λα θξππηνγξαθήζεη δηάθνξα 

θξππηνθείκελα. Έηζη, ππνινγίδεη ην ηδησηηθφ θιεηδί. 

 Λχζε: Γηα φια ηα θξππηνθείκελα  ίζνο αξηζκφο ρξφλνπ θξππηνγξάθεζεο. 

 Όκσο, έηζη κεηψλεηαη ε απφδνζε ηνπ αιγνξίζκνπ. 

 Υξήζε ηεο ηερληθήο Blinding γηα ηνλ απνπξνζαλαηνιηζκφ θαη ηε δεκηνπξγία ελφο random 

αιγφξηζκνπ ηνπ ρξφλνπ θξππηνγξάθεζεο ησλ κελπκάησλ. 

 Ζ αζθάιεηα πνπ πξνζθέξεη έλα θιεηδί κεγέζνπο 1024-bit είλαη αξθεηά θαιή. Ζ RSA 

Laboratories πξνηείλεη ηε ρξήζε θιεηδηψλ 2048-bit. Γηα ζπλεζηζκέλε ρξήζε, ζπλήζσο 

πξνηείλεηαη θιεηδί κήθνπο 768-bit, ην νπνίνο φκσο ζπάεη εχθνια κε δηάθνξεο ηερληθέο. Ζ 

RSA Laboratories ην 1995 αλέθεξε φηη έλα θιεηδί κήθνπο 512-bit κπνξεί λα ζπάζεη ζε 8 

κήλεο κε θφζηνο 1 εθαηνκκχξην δνιάξηα. Καη πξάγκαηη, ην 1999, ζε δηαγσληζκφ πνπ 

πξνθήξπμε ε RSA έλα θιεηδί 512-bit έζπαζε ζε 7 κήλεο. Δπίζεο, πξέπεη λα ζεκεησζεί φηη 

δηπιαζηάδνληαο ηνλ αξηζκφ modulo ηεηξαπιαζηάδεηαη ν ρξφλνο θξππηνγξάθεζεο, ην νπνίν 

είλαη εληειψο αζχκθνξν.  
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7. Ζ ΢πλάξηεζε Καηαθεξκαηηζκνύ (Hashing) 
(1) 

 Μηα πνιχ πξαθηηθή κέζνδνο θξππηνγξάθεζεο είλαη ε ζπλάξηεζε 

θαηαθεξκαηηζκνχ ή θαηαηεκαρηζκνχ (one way hash). 

 Γηα θάζε κήλπκα δεκηνπξγείηαη κηα ζχλνςή ηνπ, πνπ είλαη κηα ζεηξά 

απφ bits κε ζπγθεθξηκέλν πιήζνο, γηα παξάδεηγκα 128 bits. Ζ 

ζχλνςε ηνπ κελχκαηνο, πνπ είλαη γλσζηή κε ηνλ φξν fingerprint ή 

message digest, απνηειεί ςεθηαθή αλαπαξάζηαζε ηνπ κελχκαηνο 

θαη είλαη κνλαδηθή γηα ην κήλπκα πνπ αληηπξνζσπεχεη. Αλ 

αιιάμνπκε έζησ θαη κηα ηειεία ζην κήλπκα, ζα αιιάμεη θαη ε ζχλνςή 

ηνπ, ελψ είλαη πξαθηηθά αδχλαην δχν δηαθνξεηηθά κελχκαηα λα 

δψζνπλ ηελ ίδηα ζχλνςε. Δίλαη επίζεο πξαθηηθά αδχλαην λα 

αλαθηήζνπκε ην αξρηθφ κήλπκα αλ γλσξίδνπκε ηε ζχλνςή ηνπ.  
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7. Ζ ΢πλάξηεζε Καηαθεξκαηηζκνύ 
(Hashing) (2) 

 Πωο ιεηηνπξγεί:  

1. Ο απνζηνιέαο δεκηνπξγεί ηε ζχλνςε ηνπ κελχκαηνο (message digest) πνπ ζέιεη λα 

απνζηείιεη, ρξεζηκνπνηψληαο θάπνηνλ αιγφξηζκν θαηαθεξκαηηζκνχ θαη έηζη 

δεκηνπξγείηαη κηα ζεηξά απφ bits κε ζπγθεθξηκέλν κήθνο. 

2. Ο απνζηνιέαο θξππηνγξαθεί κεηά  κε ην ηδησηηθφ ηνπ θιεηδί ηε ζχλνςε πνπ έρεη 

δεκηνπξγεζεί.  

3. Ζ θξππηνγξαθεκέλε ζχλνςε πξνζαξηάηαη ζην αξρηθφ θείκελν θαη κεηαδίδεηαη καδί 

ηνπ, ρσξίο λα είλαη απαξαίηεηε θαη ε θξππηνγξάθεζε ηνπ αξρηθνχ θεηκέλνπ.  

4. ΢ηε ιήςε, ν παξαιήπηεο απνζπά απφ ην κήλπκα ηελ θξππηνγξαθεκέλε ζχλνςε θαη 

εθαξκφδεη ζην θαλνληθφ θείκελν ηνλ ίδην αιγφξηζκν θαηαθεξκαηηζκνχ, ψζηε λα 

δεκηνπξγήζεη κηα δηθή ηνπ ζχλνςε.  

5. Μεηά απνθξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ απνζηνιέα ηελ θξππηνγξαθεκέλε 

ζχλνςε ηνπ κελχκαηνο θαη ζπγθξίλεη ηηο δχν ζπλφςεηο. 

6. Αλ νη δχν απηέο ζπλφςεηο βξεζνχλ ίδηεο, απηφ ζεκαίλεη φηη ην κήλπκα πνπ έιαβε ν 

παξαιήπηεο είλαη αθέξαην, ελψ αλ βξεζνχλ δηαθνξεηηθέο, ζα ζεκαίλεη φηη ην κήλπκα 

αιινηψζεθε θαηά ηε κεηάδνζή ηνπ. 

 Τετνολογικό Εκπαιδεσηικό Ίδρσμα Θεζζαλονίκης: Τμήμα Πληροθορικής 

 Μέθοδοι Κρσπηογραθίας ζηη Πληροθορική 



86 

Κξππηνζύζηεκα ELGAMAL (1) 

 Ο Taher ElGamal είλαη ν εθεπξέηεο ηνπ νκψλπκνπ θξππηνζπζηήκαηνο. 
Θεσξείηαη σο κηα απφ ηηο πην δηαθεθξηκέλεο κνξθέο ζηελ θξππηνγξαθία θαη 
ζηε βηνκεραλία ηεο αζθάιεηαο πιεξνθνξηψλ. 

  Γηεηέιεζε σο βαζηθφ επηζηεκνληθφ ζηέιερνο ηεο Netscape Communications, 
φπνπ απνδείρηεθε πξσηνπφξνο ζηηο ηερλνινγίεο αζθάιεηαο ηνπ Γηαδηθηχνπ, 
φπσο ην SSL, πνπ απνηειεί ην πξφηππν γηα ηελ αζθάιεηα ζην Internet. 
Αλέπηπμε επίζεο έλαλ αξηζκφ απφ ηξφπνπο πιεξσκήο κέζσ Internet. 

 Γηεηέιεζε επίζεο δηεπζπληήο ζηελ εηαηξεία RSA Data Security, φπνπ 
παξήγαγε εξγαιεία θξππηνγξάθεζεο κε ηνλ RSA. 

  Ζ θαξηέξα ηνπ ζηελ θξππηνγξαθία μεθίλεζε κε έλα δηδαθηνξηθφ ζην 
Stanford ππφ ηελ επίβιεςε ηνπ Martin Hellman θαη ηνπ Whitfield Diffie, νη 
νπνίνη θαη έζεζαλ ηηο βάζεηο ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ.  

  Σν 1985 εθεχξε ην νκψλπκν θξππηνζχζηεκα, ελψ ην 1994 ε θπβέξλεζε 
ησλ ΖΠΑ πηνζέηεζε ην πξφηππν ςεθηαθήο ππνγξαθήο (Digital Signature 
Standard, DSS), ην νπνίν βαζίδεηαη ζην θξππηνζχζηεκα ηνπ ElGamal. 
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Κξππηνζύζηεκα ELGAMAL (2) 

 Σν θξππηνζχζηεκα ηνπ ElGamal βαζίδεηαη ζην Πξφβιεκα ηνπ 
Γηαθξηηνχ Λνγαξίζκνπ (DLP). 

 Σν πξφβιεκα DLP δηαηππψλεηαη σο εμήο: Γνζέληνο ελφο ζηνηρείνπ 
g, πνπ αλήθεη ζε έλα νξηζκέλν ζχλνιν G θαη ελφο ζηνηρείνπ h,φπνπ 
ην  h αλήθεη ζην ζχλνιν G αλαδεηνχκε έλαλ αθέξαην x ηέηνην ψζηε : 
g^x = h 

 Γνζέλησλ ησλ αθεξαίσλ g θαη n κε g < n, ν δηαθξηηφο ινγάξηζκνο 
ελφο αθεξαίνπ y κε βάζε g είλαη έλαο αθέξαηνο x, έηζη ψζηε g^x  
ηζνδπλακεί κε h mod n. 

 Παξάδεηγκα:Φάρλνπκε έλαλ αθέξαην x,ηέηνηνλ ψζηε 3^x λα 

ηζνδπλακεί κε 13(mod17). 

 Ζ ιχζε ζην πξφβιεκα απηφ είλαη x=4, αθνχ 3^4=81 θαη 81 

ηζνδπλακεί κε 13(mod17). 
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Κξππηνζύζηεκα ELGAMAL (3) 

 Έζησ p έλαο κεγάινο πξψηνο αξηζκφο θαη g έλαο 
generator ηνπ Z*p, φπνπ g αλήθεη ζην [0, p -1]. 

 Έζησ Α θαη Β δχν άηνκα πνπ ζέινπλ λα 
επηθνηλσλήζνπλ ζηέιλνληαο ν έλαο ζηνλ άιινλ έλα 
θξππηνγξαθεκέλν κήλπκα. 

 Οη Α θαη Β έρνπλ δεκηνπξγήζεη ήδε ην ιεγφκελν 
disposable key (δηαζέζηκν θιεηδί) βάζεη ηνπ key 
agreement protocol. 
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Κξππηνζύζηεκα ELGAMAL (4) 

 Όηαλ ν Α ζειήζεη λα ζηείιεη κήλπκα ζηνλ Β 
ππνινγίδεη ην α = g^k mod p  θαη κεηά πξνρσξά ζηε 
δηαδηθαζία ηεο θξππηνγξάθεζεο κε απηφ ην θιεηδί. 

 ΢ρεκαηίδεη ην My^k mod p, ηζνδπλακεί κε  

    Μ(g^b mod p)^k mod p,φπνπ g^b mod p είλαη ην 
δεκφζην θιεηδί ηνπ Β. 

 Σν θξππηνγξαθεκέλν κήλπκα πνπ ηειηθά ιακβάλεη ν 
Β είλαη ην (α,b) ,φπνπ 

           α = g^k mod p 

           b = My^k mod p 
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Κξππηνζύζηεκα ELGAMAL (5) 

 ΑΠΟΚΡΤΠΣΟΓΡΑΦΖ΢Ζ 
– Ο Β ιακβάλεη ην θξππηνγξαθεκέλν κήλπκα θαη γηα 

λα πξνρσξήζεη ζηελ απνθξππηνγξάθεζε 
ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ θαη 
πξαγκαηνπνηεί ηελ πξάμε: 

    b/ α^b mod p  b * (α^b mod p )^(-1) 

                       M(g^b mod p )^k mod p * ((g^k 
mod p ) ^b mod p )^(-1)   M, 

Όπνπ Μ = plaintext (ην αξρηθφ κήλπκα) 
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Κξππηνζύζηεκα ELGAMAL (6) 

 Ο ElGamal αιγφξηζκνο δεκηνπξγεί 

θξππηνγξαθεκέλν θείκελν ζρεδφλ 2 θνξέο 

ην αξρηθφ θείκελν. Δπνκέλσο, απαηηεί 

κεγάιεο απνζεθεχηεθεο ηθαλφηεηεο θαη 

επίζεο κεγαιχηεξν ρξφλν γηα ηελ 

απνθξππηνγξάθεζε ηνπ θεηκέλνπ. 

 Δίλαη πην αξγφο απφ ηνλ RSA θαη θπζηθά απφ 

ηνπο DES θαη AES. 
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Κξππηνζύζηεκα ELGAMAL (7) 

 Ζ αζθάιεηα ηνπ αιγνξίζκνπ βαζίδεηαη ζην 

ζψκα G πνπ ζα επηιέμνπκε. Όζν κεγαιχηεξν 

είλαη ηφζν κεγαιχηεξε είλαη θαη ε αζθάιεηα 

ηνπ θξππηνζπζηήκαηνο. 

 Ζ επίιπζε ηνπ βιήκαηνο DLP είλαη πνιχ πην 

δχζθνιε απφ ηελ παξαγνληνπνίεζε 

αθεξαίσλ θαη έηζη δίλεη κεγαιχηεξε αζθάιεηα 

απφ ηνλ RSA.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (1)  

 Σν 1985, κηα παξαιιαγή ηνπ DLP (Discrete Logarithm Problem) πξνηάζεθε 
απφ ηνπο Miller θαη Koblitz πνπ φξηδε ην πξφβιεκα ζην ζχλνιν ησλ ζεκείσλ 
κηαο ειιεηπηηθήο θακπχιεο, δειαδή ζε έλα ζχλνιν πνπ απνηειείηαη απφ ζεκεία 
(x, y) ζην δηζδηάζηαην ρψξν. Σν πξφβιεκα νλνκάζζεθε ECDLP (Elliptic 
Curve Discrete Logarithm Problem), δειαδή πξόβιεκα δηαθξηηνύ 
ινγαξίζκνπ ζε ειιεηπηηθέο θακπύιεο. 

 H ηζρχο αλά bit θιεηδηνχ είλαη πνιχ κεγαιχηεξε ζε ζπζηήκαηα ειιεηπηηθψλ 
θακππιψλ παξά ζε ζπκβαηηθά ζπζηήκαηα δηαθξηηνχ ινγαξίζκνπ. Έηζη 
κηθξφηεξεο παξάκεηξνη κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε θξππηνγξαθηθά 
ζπζηήκαηα ειιεηπηηθψλ θακππιψλ παξέρνληαο ηελ ίδηα αζθάιεηα κε ηα 
ζπζηήκαηα δηαθξηηνχ ινγάξηζκνπ.  

 Γηα παξάδεηγκα έλα θιεηδί 160 bits ζε ζπζηήκαηα ειιεηπηηθψλ θακππιψλ 
πξνζθέξεη ηελ ίδηα αζθάιεηα, κε έλα θιεηδί 1024 bits ζην RSA. 

 Απνηέιεζκα: Μεγαιχηεξε ηαρχηεηα, κηθξφηεξε θαηαλάισζε ηζρχνο, κηθξφηεξνο 
απαηηνχκελνο ρψξνο απνζήθεπζεο θαη κηθξφηεξε ππνινγηζηηθή ηζρχο.  

 Σα θπξηφηεξα πξσηφθνιια ζην ρψξν ηεο θξππηνγξαθίαο έρνπλ θαη ηα αλάινγα 
ηνπο ζηηο ειιεηπηηθέο θακπχιεο.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (2)  

 Σα ζπζηήκαηα ειιεηπηηθψλ θακππιψλ εθαξκνζκέλα ζηε 
θξππηνγξαθία πξνηάζεθαλ γηα πξψηε θνξά ην 1985 
παξάιιεια απφ ηνλ Neal Koblitz (παλεπηζηήκην ηεο 
Οπάζηγθηνλ) θαη απφ ηνλ Victor Miller, πνπ εξγαδφηαλ γηα ηελ 
IBM Yorktown Heights.  

 Πνιιά θξππηνζπζηήκαηα απαηηνχλ ηε ρξήζε αιγεβξηθψλ 
νκάδσλ. Οη ειιεηπηηθέο θακπχιεο κπνξνχλ λα 
ρξεζηκνπνηεζνχλ γηα ην ζρεκαηηζκφ νκάδσλ ειιεηπηηθψλ 
θακππιψλ.  

 Οη ειιεηπηηθέο θακπχιεο αξρηθά εμεηάδνληαη πάλσ ζηνπο 
πξαγκαηηθνχο αξηζκνχο, ψζηε λα δηεπθξηληζηνχλ νη γεσκεηξηθέο 
ηνπο ηδηφηεηεο. Καηφπηλ, νη νκάδεο ειιεηπηηθψλ θακππιψλ 
εμεηάδνληαη ζηα ππνθείκελα ζψκαηα Fp (φπνπ ην p είλαη έλαο 
πξψηνο αξηζκφο) θαη F2m (κηα δπαδηθή αλαπαξάζηαζε κε 2m 
ζηνηρεία).   
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (3)  

 ΢ώκα νλνκάδεηαη έλα ζχλνιν απφ ζηνηρεία κε δχν νξηζκέλεο 
αξηζκεηηθέο πξάμεηο κέζα ζε απηφ: πην ζπρλά είλαη, ε πξφζζεζε θαη 
ν πνιιαπιαζηαζκφο.  

 Σα ζηνηρεία ηνπ ζψκαηνο είλαη κηα πξνζζεηηθή αβειηαλή νκάδα, θαη 
ηα κε κεδεληθά ζηνηρεία ηνπ ζψκαηνο απνηεινχλ κηα 
πνιιαπιαζηαζηηθή αβειηαλή νκάδα.  

 Όια ηα ζηνηρεία ηνπ ζψκαηνο έρνπλ αληίζεην, θαη φια ηα κε 
κεδεληθά ζηνηρεία ηεο νκάδαο έρνπλ πνιιαπιαζηαζηηθφ αληίζηξνθν.  

 Έλα ζψκα νλνκάδεηαη πεπεξαζκέλν φηαλ έρεη έλα πεπεξαζκέλν 
αξηζκφ ζηνηρείσλ. Σα πην γλσζηά πεπεξαζκέλα ζψκαηα δεδνκέλεο 
ηάμεο, πνπ ρξεζηκνπνηνχληαη ζηελ θξππηνγξαθία είλαη ηα ζψκαηα 
Fp (φπνπ p έλαο πξψηνο αξηζκφο) θαη F2m.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (4)  

 Μηα ειιεηπηηθή θακπχιε κε πξαγκαηηθνχο 
αξηζκνχο νξίδεηαη απφ ην ζχλνιν ησλ 
ζεκείσλ (x, y) πνπ ηθαλνπνηνχλ ηελ 
εμίζσζε ηεο κνξθήο: y2 = x3 + ax + b, φπνπ 
x, y, a θαη b είλαη πξαγκαηηθνί αξηζκνί. 

 Γηα θάπνηνλ ζπλδπαζµφ ησλ a θαη b, ε 
εμίζσζε ηεο ειιεηπηηθήο θαµπχιεο δελ έρεη 
πνιιαπιέο (ίδηεο) ξίδεο (γηα y=0). Σφηε ε  
x3 + ax + b πεξηέρεη κε ζπλερφκελνπο 
παξάγνληεο, ή ηζνδχλακα ηζρχεη  
4a3 + 27b2 ≠ 0, ηφηε ε y2 = x3 + ax + b 
κπνξεί λα ρξεζηκνπνηεζεί γηα ην 
ζρεκαηηζκφ κηαο νκάδαο.  

 Μηα νκάδα ειιεηπηηθήο θακπχιεο κε 
πξαγκαηηθνχο αξηζκνχο απνηειείηαη απφ 
ζεκεία ηεο αληίζηνηρεο ειιεηπηηθήο 
θακπχιεο, καδί κε ην εηδηθφ ζεκείν Ο πνπ 
νλνκάδεηαη ζεκείν ζην άπεηξν.  

Παξάδεηγκα ειιεηπηηθήο θακπύιεο.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (5)  

 Αλ  κία επζεία ηέκλεη ηελ ειιεηπηηθή θακπχιε ζε 2 ζεκεία, ζίγνπξα ζα ηελ ηέκλεη θαη 
ζε έλα 3ν ή ζα πεγαίλεη πξνο ην άπεηξν. 

 Γηα 3 ζεκεία (P, Q, (-R)): P + Q + (-R) = O  

 Έηζη νξίδεηαη ε πξφζζεζε: P + Q = R είλαη ε πξνζζεηηθή ηδηφηεηα πνπ νξίδεηαη 
γεσκεηξηθά ζηελ ειιεηπηηθή θακπχιε. 

 Σν αξλεηηθφ ελφο ζεκείνπ P = (xP, yP) είλαη ην ζπκκεηξηθφ ηνπ σο πξνο ηνλ άμνλα 
ησλ x: ην ζεκείν –P είλαη ην (xP, -yP).  

 Γηα λα πξνζηεζνχλ ηα ζεκεία P θαη Q, κηα γξακκή ζρεδηάδεηαη κεηαμχ ησλ δπν 
ζεκείσλ.  

 Ζ γξακκή απηή ηέκλεη ηελ ειιεηπηηθή θακπχιε ζε αθφκα έλα ζεκείν, ην –R. Σν –R 
έρεη ην ζπκκεηξηθφ ηνπ ζηνλ άμνλα ησλ x ζην ζεκείν R.  

 Οη νκάδεο ειιεηπηηθψλ θακππιψλ είλαη πξνζζεηηθέο νκάδεο.  

 Σν άζξνηζκα δχν ζεκείσλ είλαη ζεκείν ηεο ειιεηπηηθήο θακπχιεο. 

 Ζ πξφζζεζε είλαη πξνζεηαηξηζηηθή πξάμε. 

 Σν ζεκείν ζην άπεηξν είλαη ην νπδέηεξν ζηνηρείν. 

 Οξίδεηαη ν αληίζηξνθνο ελφο ζεκείνπ (ην άιιν ζεκείν ηεο θακπχιεο πνπ έρεη ηελ 
ίδηα x - ζπληεηαγκέλε). 

 Ζ πξφζζεζε είλαη αληηκεηαζεηηθή πξάμε. 
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (6)  

Πξνζζέηνληαο μερωξηζηά ζεκεία P θαη Q.  Πξνζζέηνληαο ηα ζεκεία P θαη -P.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (7)  

Δηπιαζηάδνληαο ην ζεκείν P.  Δηπιαζηάδνληαο ην ζεκείν P, αλ yP = 0.  

Τετνολογικό Εκπαιδεσηικό Ίδρσμα Θεζζαλονίκης: Τμήμα Πληροθορικής 

 Μέθοδοι Κρσπηογραθίας ζηη Πληροθορική 



100 

Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (8)  

 Όηαλ ηα P = (xP, yP) θαη Q = (xQ, yQ) δελ είλαη αξλεηηθά 
κεηαμχ ηνπο, P + Q = R φπνπ  
s = (yP - yQ) / (xP - xQ), xR = s2 - xP - xQ θαη  
yR = -yP + s(xP - xR). 

 Όηαλ ην yP δελ είλαη 0, 2P = R φπνπ  
s = (3xP

2 + a) / (2yP)  
xR = s2 - 2xP θαη yR = -yP + s(xP - xR) 

 To a είλαη κία απφ ηηο παξακέηξνπο ηεο ειιεηπηηθήο 
θακπχιεο θαη ην s είλαη ε θιίζε ηεο επζείαο πνπ ελψλεη 
ηα ζεκεία P θαη Q.  
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Κξππηνγξαθία κε ειιεηπηηθέο θακπύιεο. (9)  

 Αλ δνθηκάζνπκε γηα a = 

-3 θαη b = 2, ζα δνχκε 

φηη επεηδή γηα x = 1 

ππάξρεη δηπιή ξίδα ζηελ 

ειιεηπηηθή θακπχιε, 

απηή δελ απνηειεί 

νκάδα δηφηη 

παξαβηάδνληαη νη 

ηδηφηεηεο ηεο νκάδαο 

εμαηηίαο απηνχ ηνπ 

γεγνλφηνο. 
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (10)  

 Οη ππνινγηζκνί κε πξαγκαηηθνχο αξηζκνχο είλαη αξγνί 
θαη αλαθξηβείο εμαηηίαο ηνπ ιάζνπο ιφγσ 
ζηξνγγπινπνίεζεο.  

 Οη θξππηνγξαθηθέο εθαξκνγέο απαηηνχλ γξήγνξε θαη 
αθξηβήο αξηζκεηηθή.  

 Oη νκάδα ζσκάησλ Fp ειιεηπηηθψλ θακππιψλ 
ρξεζηκνπνηείηαη ζπρλφηεξα.  

 Σν ζψκα Fp ρξεζηκνπνηεί αξηζκνχο απφ 0 έσο p–1, θαη 
νη ππνινγηζκνί έρνπλ απνηέιεζκα ην ππφινηπν ηεο 
δηαίξεζεο κε ην p.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (11)  

 Ζ εμίζσζε ηεο ειιεηπηηθήο 

θακπχιεο είλαη y2 = x3 + x 

ζην F23, κε a = 1 θαη b = 0.  

 Σα 23 ζεκεία πνπ 

ηθαλνπνηνχλ ηελ εμίζσζε 

θαίλνληαη ζην ζρήκα. 

 ΢εκεηψζηε φηη ππάξρνπλ 

δχν ζεκεία γηα θάζε ηηκή x. 

 Τπάξρεη ζπκκεηξία ζην  

y = 11,5.   
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (12)  

 Τπάξρνπλ αξθεηέο ζεκαληηθέο δηαθνξέο αλάκεζα ζηηο νκάδεο 
ειιεηπηηθψλ θακππιψλ Fp θαη ζ’ απηέο ησλ πξαγκαηηθψλ αξηζκψλ.  

 Οη νκάδεο ειιεηπηηθήο θακπχιεο ζην Fp έρνπλ πεπεξαζκέλν 
πιήζνο ζεκείσλ, ηα νπνία απνηεινχλ απαξαίηεηε πξνυπφζεζε 
γηα θξππηνγξαθηθή ρξήζε.  

 Γελ είλαη μεθάζαξν πψο πξέπεη λα εθαξκνζηνχλ νη γεσκεηξηθέο 
ζρέζεηο. 

 Όκσο, νη θαλφλεο άιγεβξαο γηα ηελ αξηζκεηηθή κπνξνχλ λα 
πηνζεηεζνχλ γηα ηηο ειιεηπηηθέο θακπχιεο ζην Fp.  

 Αληίζεηα κε ηηο ειιεηπηηθέο θακπχιεο κε πξαγκαηηθνχο αξηζκνχο, 
νη ππνινγηζκνί ζην Fp δελ εκπιέθνπλ ην ιάζνο ηεο 
ζηξνγγπινπνίεζεο, κηα ζεκαληηθή ηδηφηεηα πνπ απαηηείηαη απφ 
έλα θξππηνζχζηεκα.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (13)  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (14)  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (15)  
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Κξππηνγξαθία κε ειιεηπηηθέο θακπύιεο. 
(16)  

 Σν πξόβιεκα ηνπ δηαθξηηνύ ινγαξίζκνπ (DLP, Discrete Logarithm 
Problem) ζηηο ειιεηπηηθέο θακπύιεο 

– Δίλαη ε βάζε γηα ηελ αζθάιεηα πνιιψλ θξππηνζπζηεκάησλ 
ζπκπεξηιακβαλνκέλνπ ηνπ Κξππηνζπζηήκαηνο ησλ Διιεηπηηθψλ 
Κακππιψλ.  

– Ζ ECC (Elliptic Curve Cryptography)  βαζίδεηαη ζηε δπζθνιία ηνπ 
Πξνβιήκαηνο ηνπ Γηαθξηηνχ Λνγαξίζκνπ ζηηο Διιεηπηηθέο Κακπχιεο 
ECDLP (Elliptic Curve Discrete Logarithm Problem).  

– Δπηιέγνληαο έλα ζεκείν P απφ κηα νκάδα ειιεηπηηθήο θακπχιεο, 
κπνξνχκε λα βξνχκε ην δηπιάζην ηνπ παίξλνληαο ην ζεκείν 2P. Μεηά 
κπνξνχκε λα πξνζζέζνπκε μαλά ην ζεκείν P ζην ζεκείν 2P θαη λα 
πάξνπκε ην ζεκείν 3P. Ο θαζνξηζκφο ηνπ ζεκείνπ nP κε απηφ ηνλ ηξφπν 
αλαθέξεηαη σο Βαζκσηφο Πνιιαπιαζηαζκφο ελφο ζεκείνπ.  

– Ο πνιιαπιαζηαζκφο είλαη ζαλ λα πνιιαπιαζηάδνπκε καδί k αληίγξαθα 
ηνπ ζεκείνπ P, παίξλνληαο ην ζεκείν  

Pk P....PPPP 
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (17)  

Παίξλνπκε έλα ζεκείν P ζηελ ειιεηπηηθή θακπύιε θαη θέξνπκε ηελ εθαπηόκελε ζην 

ζεκείν απηό. 
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (18)  

Πξνθύπηεη ην ζεκείν 2P. Φέξλνπκε ηελ επζεία πνπ ηέκλεη ην 2P κε ην P. Η πξνέθηαζή 

ηεο ηέκλεη ηελ EC ζε έλα ηξίην ζεκείν.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (19)  

Έηζη, βξίζθνπκε ην ζεκείν 3P.  
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (20)  

Με παξόκνην ηξόπν ζηα επόκελα ζρήκαηα βξίζθνπκε ηα 4P, 5P, 

6P θαη 7P αληίζηνηρα. 
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (21)  

 ΢ηελ πνιιαπιαζηαζηηθή νκάδα Zp*, ην 
πξφβιεκα ηνπ δηαθξηηνχ ινγαξίζκνπ είλαη: 
Γνζκέλσλ ησλ ζηνηρείσλ r θαη q ηεο 
νκάδαο, θαη p έλαο πξψηνο αξηζκφο, λα 
βξεζεί ν αξηζκφο k ηέηνηνο ψζηε  
r = qk mod p.  

 Αλ νη νκάδεο ειιεηπηηθψλ θακππιψλ 
πεξηγξάθνληαη κε ηε πξάμε ηνπ ζπκβφινπ 
ηνπ πνιιαπιαζηαζκνχ ηφηε ην πξφβιεκα 
ηνπ δηαθξηηνχ ινγαξίζκνπ ζα είλαη: 
Γνζκέλσλ ησλ ζεκείσλ P θαη Q ζε κηα 
νκάδα, λα βξεζεί έλαο αξηζκφο ηέηνηνο ψζηε 
Pk = Q. Ο k ιέγεηαη δηαθξηηφο ινγάξηζκνο 
ηνπ Q κε βάζε ην P.  

 Όηαλ ε νκάδα ειιεηπηηθήο θακπχιεο 
πεξηγξάθεηαη απφ ηε πξάμε ηεο πξφζζεζεο, 
ην πξφβιεκα ηνπ δηαθξηηνχ ινγαξίζκνπ 
είλαη: Γνζκέλσλ ησλ ζεκείσλ P θαη Q  ζε 
κηα νκάδα λα βξεζεί ν αξηζκφο k ηέηνηνο 
ψζηε kP = Q. 
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (22)  

 Ο θχξηνο ιφγνο γηα ηνλ νπνίν νη δηαθξηηνί ινγάξηζκνη 
ρξεζηκνπνηνχληαη ζηελ θξππηνγξαθία είλαη φηη έρνπλ ηηο ηδηφηεηεο 
κηαο ζπλάξηεζεο κνλαδηθήο θαηεχζπλζεο (one-way).  

 Δίλαη πνιχ εχθνιν λα ππνινγηζηεί ην y = gx απφ ηα g θαη x, ελψ είλαη 
πνιχ δχζθνιν λα ππνινγηζηεί ην loggy. 

 Ζ πην απιή εθαξκνγή ηνπ DLP αθνξά ηελ απφδεημε ηεο γλεζηφηεηαο 
ηνπ ρξήζηε (user authentication).  

– Αληί λα απνζεθεχεηαη έλα password xi γηα θάζε ρξήζηε i, 
επηιέγεηαη έλα πεπεξαζκέλν ζψκα Fq θαη έλα ζηνηρείν g θαη ζην 
αξρείν απνζεθεχνληαη νη ηηκέο gxi=yi γηα θάζε ρξήζηε i θαη  
ζπγθξίλεηαη ην απνηέιεζκα κε θάπνην άιιν αξρείν. Αθφκα θαη αλ 
θάπνηνο απνθηήζεη πξφζβαζε ζην αξρείν, ζα πξέπεη πξψηα λα 
ιχζεη ην DLP γηα λα βξεη ηα xi. 
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Κξππηνγξαθία κε ειιεηπηηθέο 
θακπύιεο. (23)  

 Άιιε εθαξκνγή είλαη ε αληαιιαγή θιεηδηψλ κεηαμχ δχν ρξεζηψλ. 

– Έλαο αζθαιήο αιγφξηζκνο γηα αληαιιαγή θιεηδηψλ είλαη ν 
αιγφξηζκνο ησλ Diffie θαη Hellman. 

– Δπηιέγεηαη έλα πεπεξαζκέλν ζψκα Fq θαη έλα ζηνηρείν g ηα νπνία 
είλαη γλσζηά θαη ζηνπο δχν ρξήζηεο. Κάζε ρξήζηεο επηιέγεη έλα 
ηδησηηθφ θιεηδί xi. Καη νη δχν κπνξνχλ λα κνηξάδνληαη ην ίδην θιεηδί  
πςψλνληαο ν θαζέλαο ην δεκφζην θιεηδί ηνπ άιινπ ζε δχλακε ίζε 
κε ην ηδησηηθφ ηνπο θιεηδί.  

 Οη δηαθξηηνί ινγάξηζκνη ρξεζηκνπνηνχληαη επίζεο ζηελ 
θξππηνγξάθεζε θαη απνθξππηνγξάθεζε κελπκάησλ.  

 Σέινο, κία εθαξκνγή ηνπ DLP βξίζθεηαη ζε έλαλ αιγφξηζκν γηα 
δεκηνπξγία ςεθηαθψλ ππνγξαθψλ.  

– Οη ςεθηαθέο ππνγξαθέο ελζσκαηψλνληαη ζηα κελχκαηα πνπ 
ζηέιλεη έλαο ρξήζηεο Α, γηα λα επηβεβαηψζνπλ ηνλ ρξήζηε Β πσο 
πξάγκαηη ηα κελχκαηα ζηέιλνληαη απφ ηνλ Α θαη φρη απφ θάπνηνλ 
πνπ πξνζπνηείηαη φηη είλαη ν Α.  
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Κξππηνγξαθία κε ειιεηπηηθέο θακπύιεο. 
(24)  

 Οη θαιχηεξνη γλσζηνί γεληθνί 
αιγφξηζκνη γηα ην ECDLP έρνπλ 
πνιππινθφηεηα αλάινγε κε: 

 Γηαθξηηνί ινγάξηζκνη ζην Fp έρνπλ 
πνιππινθφηεηα:   

 Δμηζψλνληαο ην CEC θαη ην CCONV (θαη 
παξαιείπνληαο πάιη ηνπο ζηαζεξνχο 
φξνπο), απνδεηθλχεηαη φηη γηα 
παξφκνηα επίπεδα αζθαιείαο, πξέπεη 
λα ηζρχεη: 

 Οη παξάκεηξνη n θαη N κπνξνχλ λα 
εξκελεπηνχλ ζαλ ηα κεγέζε ησλ 
θιεηδηψλ, ζε bits, γηα ηα αληίζηνηρα 
θξππηνγξαθηθά ζπζηήκαηα 
(ειιεηπηηθψλ θακππιψλ θαη 
ζπκβαηηθψλ).  

2
1

2
n

EC q2(n)C 

)2)) log (N (logN(c exp(N)C 3
2

3
1

0CONV 

3
2

3
1

2)) log (N (logβNn 
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Κξππηνγξαθία κε ειιεηπηηθέο θακπύιεο. 
(25)  

 Απηφ πνπ παξαηεξείηαη είλαη φηη 
ην κέγεζνο θιεηδηνχ ζε έλα 
ζχζηεκα ειιεηπηηθψλ θακππιψλ 
απμάλεηαη κε ξπζκφ ειαθξψο 
γξεγνξφηεξν απφ ηελ θπβηθή ξίδα 
ηνπ αληίζηνηρνπ κεγέζνπο 
θιεηδηνχ γηα ηα ζπκβαηηθά 
ζπζηήκαηα, γηα ηελ επίηεπμε 
πεξίπνπ ηζνδχλακεο 
θξππηνγξαθηθήο ηζρχο. 

 Π.ρ. θιεηδηά κεγέζνπο 1024 θαη 
4096 bits (κεγέζε πνπ 
ρξεζηκνπνηνχληαη πνιχ ζπρλά 
ζηνλ RSA) αληηζηνηρνχλ ζε 
θιεηδηά κεγέζνπο 173 θαη 313 bits 
αληίζηνηρα, γηα ζπζηήκαηα 
ειιεηπηηθψλ θακππιψλ.  
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Οη θπξηόηεξεο εθαξκνγέο ηωλ Διιεηπηηθώλ 
Κακππιώλ ζηελ  Κξππηνγξαθία (ECC) θαη νη 
αιγόξηζκνί ηνπο. 

 Φεθηαθέο Τπνγξαθέο 

– ECDSA: Elliptic Curve Digital Signature Algorithm  

– ECPVS: Elliptic Curve Pintsov Vanstone Signatures  

– ECNR: Elliptic Curve Nyberg Rueppel  

 Αληαιιαγή Κιεηδηνύ 

– ECDH: Elliptic Curve Diffie - Hellman  

– ECMQV: Elliptic Curve Menezes – Qu - Vanstone  

 Κξππηνγξάθεζε – Απνθξππηνγξάθεζε 

– ECIES: Elliptic Curve Integrated Encryption Scheme 

Τετνολογικό Εκπαιδεσηικό Ίδρσμα Θεζζαλονίκης: Τμήμα Πληροθορικής 

 Μέθοδοι Κρσπηογραθίας ζηη Πληροθορική 



119 

Ο αλγόριθμος δημιοσργίας υηθιακής σπογραθής με 
ηη τρήζη ελλειπηικών καμπσλών (ECDSA) (1). 

 Μία θαηεγνξία ςεθηαθψλ ππνγξαθψλ πνπ ρξεζηκνπνηνχληαη είλαη 
εθείλεο πνπ θαηαζθεπάδνληαη κε ηε ρξήζε ειιεηπηηθψλ θακππιψλ. 

 Όπσο γλσξίδνπκε ε θξππηνγξάθεζε γίλεηαη κε ηε βνήζεηα ηνπ 
δεκνζίνπ θιεηδηνχ θαη ε απνθξππηνγξάθεζε γίλεηαη κφλνλ απφ απηφλ 
πνπ γλσξίδεη ην ηδησηηθφ θιεηδί. Αληίζεηα, ζηηο ςεθηαθέο ππνγξαθέο 
απηφο πνπ ππνγξάθεη έρεη ην κπζηηθφ θιεηδί θαη απηφο πνπ επηθπξψλεη 
ηελ ππνγξαθή πξέπεη λα έρεη ην δεκφζην. 

 Ο ECDSA αιγφξηζκνο έρεη λα θάλεη κε κε ζπκκεηξηθέο ππνγξαθέο κε 
παξάξηεκα (asymmetric digital signature with appendix). Τπνγξαθή 
κε παξάξηεκα είλαη απηή πνπ δελ εθαξκφδεηαη απεπζείαο ζην κήλπκα 
αιιά ζηελ έμνδν κηαο hash ζπλάξηεζεο πνπ έρεη ζαλ είζνδν ην 
κήλπκα απηφ.  

 Όπσο ζα δνχκε παξαθάησ εθαξκφδνληαο ηνλ αιγφξηζκν, ε αζθάιεηα 
ησλ ςεθηαθψλ ππνγξαθψλ βαζίδεηαη ζηελ δπζθνιία επίιπζεο ηνπ 
πξνβιήκαηνο ηνπ δηαθξηηνχ ινγαξίζκνπ (ECDLP). 
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Ο αλγόριθμος δημιοσργίας υηθιακής σπογραθής με 
ηη τρήζη ελλειπηικών καμπσλών (ECDSA) (2). 

 1. Παξάκεηξνη Διιεηπηηθήο Κακπχιεο:  
Έζησ έρνπκε ην πεπεξαζκέλν ζψκα F23 θαη ηελ 
ειιεηπηηθή θακπχιε y2 = x3 + x + 1. Δπηιέγεηαη ην G 
= (xG, yG) = (13, 7). Αθνχ 7G = 0, ην ζεκείν G έρεη 
ηάμε n = 7. 

 Οη παξάκεηξνη ηεο ειιεηπηηθήο θακπχιεο ζα είλαη: 
– Σν ζψκα F23 

– Ζ ειιεηπηηθή θακπχιε E 

– Σν βαζηθφ ζεκείν G 

– Ζ ηάμε ηνπ G n = 7 

– Ο παξάγσλ h = 4. 
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Ο αλγόριθμος δημιοσργίας υηθιακής σπογραθής με 
ηη τρήζη ελλειπηικών καμπσλών (ECDSA) (3). 

2. Γεκηνπξγία θιεηδηνχ. 

Ο Α εθηειεί ηα παξαθάησ: 

1. Δπηιέγεη έλαλ ηπραίν αθέξαην d = 3 κεηαμχ ησλ 

[1, n - 1] = [1, 6]. 

2. Ο Α δεκνζηνπνηεί ην ζεκείν Q. Τπνινγίδεη ην 

ζεκείν Q = dG = 3(13, 7) = (17, 3) 

 

3. Σν ηδησηηθφ θιεηδί ηνπ Α είλαη ην d = 3. 
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Ο αλγόριθμος δημιοσργίας υηθιακής σπογραθής με 
ηη τρήζη ελλειπηικών καμπσλών (ECDSA) (4). 

 3. Γεκηνπξγία Τπνγξαθήο. 
Ο Α ππνγξάθεη ην κήλπκα Μ = 11100011010111100. Τπνζέηνπκε ε 
δεθαδηθή αλαπαξάζηαζε ηνπ κελχκαηνο κεηά ηελ εθαξκνγή ηεο 
ζπλάξηεζεο θαηαθεξκαηηζκνχ hash modulo 7 είλαη e = 6. 
Ο Α: 

1. Δπηιέγεη ηπραία έλαλ αθέξαην k = 4 κεηαμχ ησλ [1, n - 1] = [1, 6]. 

2. Τπνινγίδεη: 
(x1, y1) = kG = 4(13, 7) = (17, 20). 

3. Αλαπαξηζηά ηε ζπληεηαγκέλε x1 κε ηνλ αθέξαην x1 = 17.  

4. Τπνινγίδνπκε ην r = x1 mod n = 17 mod 7 = 3.Αλ ην r=0 πάκε πίζσ ζην 
βήκα 2. 

5. Τπνινγίδεη: 
s = k-1(e + dr) mod n = 4-1(6 + 3∙3) mod 7 = 2(15) mod 7 = 2. 
Ζ ππνγξαθή ζην κήλπκα Μ είλαη ηη δεπγάξη (r, s) = (3, 2). 
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Ο αλγόριθμος δημιοσργίας υηθιακής σπογραθής με 
ηη τρήζη ελλειπηικών καμπσλών (ECDSA) (5). 

 4. Δπηθχξσζε ηεο ππνγξαθήο. 
Ο Β επηθπξψλεη ηελ ππνγξαθή (r`, s`) = (3, 2) ζην M: 

1. Αλαθηά ην δεκφζην θιεηδί ηνπ Α, Q = (17, 3). 

2. Τπνινγίδεη ην e = 6, κε ηε βνήζεηα ηεο ζπλάξηεζεο θαηαθεξκαηηζκνχ hash, 
εθαξκφδνληάο ηελ ζην Μ. 

3. Τπνινγίδεη ην: 
c = (s`)-1 mod n = 2-1 mod 7 = 4. 

4. Τπνινγίδεη ηα: 
u1 = e c mod n = 6∙4 mod 7 = 3 
θαη 
u2 = r` c mod n = 3∙4 mod 7 = 5. 

5. Τπνινγίδεη ην ζεκείν: 
(x1, y1) = u1G+ u2Q = 3G + 5Q = 3(13, 7) + 5(17, 3) = (17, 20). 

6. Αλαπαξηζηά ηε ζπληεηαγκέλε x1 κε ηνλ αθέξαην x1 = 17.  

7. Τπνινγίδεη ην λ = x1 mod n = 17 mod 7 = 3. 

8. Γέρεηαη ηελ ππνγξαθή εθφζνλ είλαη: λ = r` = 3. 
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 

ΔΤΥΑΡΗ΢ΣΧ ΓΗΑ ΣΖ ΠΡΟ΢ΟΥΖ 
΢Α΢ ! 
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