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Πξόινγνο 

Η ηδέα ηεο κεηαθνξάο κελπκάησλ ζε κεγάιεο απνζηάζεηο μεθίλεζε απφ παιηά, φηαλ 

αθφκα νη άλζξσπνη πξνζπαζνχζαλ κε ζήκαηα θαπλνχ λα κεηαδψζνπλ θάπνηα 

πιεξνθνξία. Πνιχ αξγφηεξα άξρηζε λα αλαπηχζζεηαη ε επηθνηλσλία, μεθηλψληαο 

απφ ηε κεηαηξνπή ηεο θσλήο ζε ειεθηξηθφ ζήκα ε νπνία απνηέιεζε ηε βάζε γηα ηε 

ιεηηνπξγία ηεο επηθνηλσλίαο κε θσλή ζε κεγάιε απφζηαζε (ηειέθσλν, αζχξκαηνο). 

Απφ ηε ζηηγκή πνπ ε θσλή κεηαηξάπεθε ζε ειεθηξηθφ ζήκα έπξεπε λα βξεζεί έλα 

θαηάιιειν κέζν κεηαθνξάο ηνπ. Γη‟ απηφ ην ιφγν, θαηαζθεπάζηεθαλ ηα ηειεθσληθά 

δίθηπα ζε φιν ηνλ θφζκν. Δθηφο απφ απηά, φκσο, έρνπλ θαηαζθεπαζηεί θαη δίθηπα 

επηθνηλσλίαο ππνινγηζηψλ γηα ηελ κεηαθνξά δεδνκέλσλ. 

΢ηελ νπζία απηφ απνηειεί ζπαηάιε. Θα κπνξνχζε λα ππάξρεη έλα ζχζηεκα 

κεηαθνξάο δεδνκέλσλ, ην νπνίν ζα κεηέθεξε πέξα απφ ηα δεδνκέλα ησλ 

ππνινγηζηψλ θαη ηα «δεδνκέλα» ηεο ςεθηνπνηεκέλεο θσλήο. Αθξηβψο απηφ άξρηζε 

εδψ θαη κεξηθά ρξφληα λα γίλεηαη. Αξρηθά ε πξνζπάζεηα εζηηαδφηαλ ζηελ 

επηθνηλσλία κε θσλή αλάκεζα ζε δχν ππνινγηζηέο, κε ηε ρξήζε εηδηθνχ ινγηζκηθνχ. 

Με ηελ πάξνδν ηνπ ρξφλνπ, ηα ζπζηήκαηα βειηηψζεθαλ θαη αλαπηχρζεθαλ 

δηάθνξεο ηερληθέο, αιγφξηζκνη ζπκπίεζεο θαη δηεζλή πξφηππα. 

Η ηερλνινγία ηεο ηειεθσληθήο επηθνηλσλίαο κέζσ δηθηχσλ δεδνκέλσλ νλνκάδεηαη 

VoIP (Voice over Internet Protocol). Η ηερλνινγία απηή επηηξέπεη ηελ κεηάδνζε 

δεδνκέλσλ θσλήο πάλσ απφ έλα δίθηπν IP. [8] 

 

Πεξίιεςε 

 

Η πηπρηαθή απηή εξγαζία αλαθέξεηαη ζηελ ηερλνινγία VoIP, κηα ζπλερψο 

εμειηζζφκελε ηερλνινγία ε νπνία αλακέλεηαη καθξνπξφζεζκα λα αληηθαηαζηήζεη ην 

παξαδνζηαθφ ηειεθσληθφ δίθηπν. 

Οη πξψηεο κνξθέο ηειεπηθνηλσλίαο αλαπηχρζεθαλ απφ ηελ αλάγθε κεηάδνζεο 

κελπκάησλ κεγάισλ απνζηάζεσλ κεηαμχ ησλ αλζξψπσλ. Αξρηθά κε πξσηφγνλεο 

κεζφδνπο φπσο ηα ζήκαηα θαπλνχ ή νη θξπθησξίεο θαη ζηε ζπλέρεηα κε ηνλ 
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ηειέγξαθν θαη ην ηειέθσλν. ΢ήκεξα κε ηελ αικαηψδε αλάπηπμε ησλ 

ηειεπηθνηλσληψλ αιιά θαη ησλ δηθηχσλ δεδνκέλσλ νη πιεξνθνξίεο-δεδνκέλα 

κεηαθέξνληαη κέζσ δεκφζησλ δηθηχσλ απφ ην έλα άθξν ζην άιιν φπσο γίλεηαη κε 

ηε θσλή θαη ην ηειεθσληθφ δίθηπν. Σα δίθηπα δεδνκέλσλ δηαρεηξίδνληαη 

πιεξνθνξίεο ζε ςεθηαθή κνξθή γη‟ απηφ θαη ε θσλή, πνπ είλαη έλα αλαινγηθφ ζήκα, 

απαηηείηαη λα κεηαηξαπεί ζε ςεθηαθή κνξθή. Απηή είλαη θαη ε αξρή ηεο ηερλνινγίαο 

VoIP ε νπνία βαζίδεηαη ζην ςεθηαθφ ζχζηεκα επηθνηλσλίαο. Δπηηξέπεη δειαδή ηε 

κεηάδνζε θσλήο κέζσ δηαδηθηχνπ, δειαδή ηειεθσλία κέζσ internet. 

Γηα λα κπνξεί θάπνηνο ρξήζηεο λα πξαγκαηνπνηεί θιήζεηο κε ηε ρξήζε ηεο 

ηερλνινγίαο VoIP ζα πξέπεη λα δηαζέηεη θαη ηνλ θαηάιιειν εμνπιηζκφ. Δμνπιηζκφ 

φπσο θαηάιιειεο ηειεθσληθέο ζπζθεπέο, voip switches, voip routers, analog 

telephone adapter (ATA) θα. 

Μηα απαξαίηεηε πξνυπφζεζε γηα ηελ ιεηηνπξγία ηνπ VoIP είλαη ε πνηφηεηα ησλ 

ππεξεζηψλ θσλήο θαη βίληεν πνπ πξνζθέξεη. Η VoIP ηερλνινγία παξέρεη 

επηθνηλσλία ζε πξαγκαηηθφ ρξφλν γη‟ απηφ είλαη ζεκαληηθφ ηα παθέηα δεδνκέλσλ 

πνπ απνζηέιινληαη λα θηάλνπλ ζηνλ πξννξηζκφ ηνπο ρσξίο λα ππάξρνπλ 

θαζπζηεξήζεηο. Με απηφ αθξηβψο ην ζηφρν πινπνηήζεθαλ κεραληζκνί πνπ ζα 

βνεζήζνπλ ζηε δηαηήξεζε ηεο ζηαζεξήο πνηφηεηαο ππεξεζηψλ.  

΢εκαληηθφ θνκκάηη ηεο VoIP ηερλνινγίαο είλαη ηα πξσηφθνιια πνπ ρξεζηκνπνηεί γηα 

λα πξαγκαηνπνηήζεη κηα θιήζε. Τπάξρνπλ πξσηφθνιια πνπ αλαιακβάλνπλ ηε 

ζεκαηνδνζία, πξσηφθνιια πνπ βνεζνχλ ζηνλ έιεγρν  ησλ θιήζεσλ αιιά θαη 

πξσηφθνιια πνπ ρξεζηκνπνηνχληαη γηα ηελ ελζπιάθσζε ησλ δεδνκέλσλ ήρνπ θαη 

βίληεν ζε ΙΡ παθέηα. 

Πξνβιήκαηα αζθαιείαο ππάξρνπλ ζε φιεο ηηο κνξθέο ησλ ηειεπηθνηλσληψλ. Έηζη 

θαη ε επηθνηλσλία κέζσ ηεο ηερλνινγίαο VoIP απεηιείηαη απφ θηλδχλνπο.  Κίλδπλνη 

πνπ απνηεινχλ ηξνρνπέδε ζηε δηαθχιαμε ηεο αζθάιεηαο ησλ κεηαδηδφκελσλ 

πιεξνθνξηψλ. Γηα ηελ εμάιεηςε ησλ θηλδχλσλ απηψλ έρνπλ αλαπηπρζεί 

ηερλνινγίεο, φπσο ηεο θξππηνγξάθεζεο, γηα ηε δηαθχιαμε θαη ηε δηαηήξεζή ηεο 

αθεξαηφηεηαο ησλ κεηαδηδφκελσλ δεδνκέλσλ. 

Σν VoIP είλαη κηα ηερλνινγία πνπ παξνπζηάδεη πνιιά πιενλεθηήκαηα. Απηφ αθξηβψο 

είλαη πνπ βνήζεζε θαη ζηελ αλάπηπμε ηεο. Απφ ηελ άιιε φπσο είλαη θπζηθφ 

ππάξρνπλ θαη κεηνλεθηήκαηα. Σα κεηνλεθηήκαηα απηά φκσο ζε θακία πεξίπησζε δελ 

είλαη ηθαλά λα ζηακαηήζνπλ ηελ εμάπισζε ηνπ VoIP. Μηα εμάπισζε ε νπνία ζα 

είλαη ξαγδαία ηα επφκελα ρξφληα θαζψο ήδε ππάξρνπλ πξννπηηθέο γηα κειινληηθή 
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εμέιημε. 

 

 

Abstract 

 

VoIP is an evolving technology which is about to replace the traditional telephone 

services (POTS).  

The need of broadcasting long distance messages was the main reason of the 

development of telecommunications. At first, with primitive methods, such as smoke 

signs or beacon-signals or lately with the telegraph or the telephone. Nowadays the 

rapid development of telecommunications and data networks has lead to the 

transfer of information – data through public networks. Typical example is the voice 

and the traditional telephone system. Public networks use data in digital form. 

That‟s the reason why voice, which is an analog signal, has to be converted into a 

digital form before it‟s been transmited through a data network. That is exactly was 

VoIP technology does to achive voice transfer through a data network or a network 

of data networks such as the Internet. 

In order to make phone calls using VoIP technology a user must have the 

appropriate equipment. VoIP telephones, VoIP swiches, VoIP routers, analog 

telephone adapters are devises that are need. 

The quality of voice and video services is one of the most important things VoIP 

calls have to offer. VoIP technology offers real time communication so it‟s crusial 

that data packets that are being transmited get to their final destination with no 

delay. There are several mechanisms developed to keep the quality of VoIP service 

in a good level. 

A very important part of VoIP technology is the protocols that are being used to 

make a call. There are protocols that are responsible for signaling, protocols that 

control the calls and other protocols that are used to encapsulate voice data into IP 

packets. 

All forms of telecommunications have their safety issues. So communicating 

through VoIP has also it‟s dangers. These dangers have made essential the 

development of technologies like encryption in order to secure the transmited data. 

VoIP is a technology that has many advantages. That‟s the main reason of it‟s 
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development. On the other hand has also some disadvantages. There is no way 

though these disadvantages can stop the spreading of VoIP because there are 

already perspectives for future development.  
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Κεθάιαην 1 

 

1.1 Αλαθνξά ζηηο ηειεπηθνηλσλίεο 
 
 
Με ηνλ φξν επηθνηλσλία ελλννχκε ηελ απνζηνιή ελφο κελχκαηνο απφ έλα ζεκείν ζε 

έλα άιιν, θαζψο θαη ηελ επηβεβαίσζε ηεο πιήξνπο, νξζήο θαη θαηαλνεηήο ιήςεο 

ηνπ απφ ηνλ παξαιήπηε. 

Παξνπζηάδεηαη φκσο θαη κία δηαθνξνπνίεζε κεηαμχ ησλ φξσλ επικοινωνία θαη 

τηλεπικοινωνία. Με ηνλ φξν ηειεπηθνηλσλία ελλννχκε ηελ «επηθνηλσλία» ζε 

καθξηλέο απνζηάζεηο. 

Οη ηειεπηθνηλσλίεο κεηαμχ ησλ αλζξψπσλ μεθίλεζαλ απφ πνιχ παιηά φηαλ αθφκα 

ρξεζηκνπνηνχζαλ ζήκαηα θαπλνχ, ήρνπο ηπκπάλσλ, άλακκα θσηηάο γηα λα 

κπνξέζνπλ λα κεηαδψζνπλ θάπνηα πιεξνθνξία. Σν ζεκαληηθφηεξν κέζν 

κεηάδνζεο  γηα ηελ επνρή θαη ην νπνίν δηαηεξήζεθε γηα αξθεηφ θαηξφ (11ν-18ν 

αηψλα π. ρ) ήηαλ νη θξπθησξίεο φπνπ κε ην άλακκα ηεο θσηηάο απφ θξπθησξία ζε 

θξπθησξία κεηέδηδαλ ηνλ θίλδπλν. 

Οη ηξφπνη φκσο απηνί ηεο επηθνηλσλίαο δελ ήηαλ νχηε αθξηβείο αιιά νχηε θαη 

δηέζεηαλ ηελ βεβαηφηεηα ηεο επηηπρίαο. Παξάιιεια ε ηαρχηεηα κεηαθνξάο ηεο 

πιεξνθνξίαο ήηαλ αξθεηά κηθξή, ν φγθνο ηεο πιεξνθνξίαο ειάρηζηνο φπσο θαη ε 

αζθάιεηα ηεο. 

Οη πξσηφγνλεο απηέο κνξθέο επηθνηλσλίαο δηαηεξήζεθαλ ζην ρξφλν κέρξη ηελ 

εκθάληζε ηνπ ειεθηξηζκνχ. Σφηε έγηλαλ ηα πξψηα ζνβαξά βήκαηα κε ην ηειέθσλν 

θαη ηνλ ηειέγξαθν, γηα λα θζάζνπκε ζηε ζεκεξηλή κνξθή ηεο ςεθηαθήο 

ηερλνινγίαο, νπφηε θαη ε θαζεκεξηλή εμέιημε ζηηο ηερληθέο ησλ ηειεπηθνηλσληψλ είλαη 

αικαηψδεο θαη έμσ απφ θάζε πξφβιεςε. 

Απφ ηνλ θαηξφ πνπ ν ειεθηξηζκφο θαη ε ειεθηξνληθή εμειίρζεθαλ πνιιά άιιαμαλ 

ζηηο ηειεπηθνηλσλίεο νη νπνίεο έγηλαλ ηερλνινγηθή επηζηήκε. Ο Samuel Morse ην 

1854 κε ηνλ ηειέγξαθν θαη ν Graham Bell ην 1876 κε ην ηειέθσλν(΢ρήκα 1.1) 

έζεζαλ ηα ζεκέιηα κηαο λέαο επνρήο ζηνλ θφζκν, κηαο επνρήο φπνπ νη 

ηειεπηθνηλσλίεο ζα έπαηδαλ πιένλ βαζηθφ ξφιν ζηελ αλάπηπμή ηνπ. 
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 Δηθόλα 1.1: Σν 1ν ηειέθσλν 

Θέηνληαο γηα πξψηε θνξά ζε πξαθηηθή εθαξκνγή ην ηειέθσλν ν Graham Bell, 

ζπλνκηινχζε ν ίδηνο κε έλαλ θίιν ηνπ κέζσ δχν ηειεθσληθψλ ζπζθεπψλ θαη κηαο 

γξακκήο. Όηαλ φκσο θαη άιινη θίινη ηνπ ήζειαλ λα έρνπλ ην ίδην πξνλφκην, ν Bell 

γηα θάζε ηέηνηα ζχλδεζε δηέζεηε απφ δχν ηειεθσληθέο ζπζθεπέο θαη απφ κία 

γξακκή. Έηζη ν ίδηνο πνπ κπνξνχζε λα κηιήζεη κε φινπο, είρε ζην ζπίηη ηνπ ηφζεο 

ζπζθεπέο φζεο θαη νη ζπλδέζεηο, ελψ παξάιιεια ν ίδηνο αξηζκφο γξακκψλ 

μεθηλνχζε απφ ην ζπίηη ηνπ κε πξννξηζκφ ηνπο θίινπο ηνπ. 

Όζν φκσο ν αξηζκφο ησλ ρξεζηψλ κεγάισλε ηφζν κεγάισλε θαη ν αξηζκφο 

ζπζθεπψλ θαη ησλ γξακκψλ φπνπ ε θαηάζηαζε απηή δελ κπνξνχζε λα ζπλερηζηεί. 

Έηζη πξνέθπςε ε αλάγθε ηνπ δηθηχνπ. Η ιχζε ηνπ πξνβιήκαηνο πέξαζε απφ ηφηε 

πνιιά ζηάδηα. Γεκηνπξγήζεθαλ ηα πξψηα ηειεθσληθά θέληξα(΢ρήκα 1.2), ζηα 

νπνία θάζε ζπλδξνκεηήο ζπλδεφηαλ αθηηλσηά κε κία αθηεξσκέλε γξακκή θαη κία 

ζπζθεπή. Σελ επνρή εθείλε νη ηειεθσλήηξηεο ρεηξίζηξηεο ησλ θέληξσλ ζπλέδεαλ ηελ 

γξακκή ηνπ θαινχληνο ζπλδξνκεηή κε απηή ηνπ θαινχκελνπ κε ηε βνήζεηα 

βπζκάησλ. 

Απηή ήηαλ θαη ε πξψηε κνξθή δηθηχνπ επηθνηλσληψλ θσλήο. ΢ηε ζπλέρεηα ε 

ηερλνινγία ησλ ηειεθσληθψλ θέληξσλ πξνφδεπζε κε ηελ αλάπηπμε ησλ 

ειεθηξνκεραληθψλ ηειεθσληθψλ θέληξσλ θαη ηε ρξήζε ηεο απηφκαηεο επηινγήο. 

Αθνινχζεζε ε αλάπηπμε ησλ ειεθηξνληθψλ θέληξσλ γηα λα  θαηαιήμνπκε ζηε 

ζεκεξηλή ρξήζε ππνινγηζηηθψλ ζπζηεκάησλ.[20]            
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    Δηθόλα 1.2 : Σειεθσληθό θέληξν 

 

Καζψο φκσο ην ηειέθσλν εμειηζζφηαλ θαη έπαηξλε φιν θαη ζεκαληηθφηεξε ζέζε 

ζηελ θαζεκεξηλφηεηα ησλ αλζξψπσλ, είραλ ήδε αξρίζεη λα γίλνληαη ηα πξψηα 

βήκαηα γηα κηα απφ ηηο ζεκαληηθφηεξεο αλαθαιχςεηο ηνπ 20νχ αηψλα, ην  Γηαδίθηπν 

(Internet).  

 

1.2 Γίθηπα δεδνκέλσλ 

 

Παξάιιεια κε ηελ παξαπάλσ εμέιημε ησλ ηειεπηθνηλσληψλ ζεκεηψζεθε 

ηαπηφρξνλα θαη ν εθζπγρξνληζκφο ησλ δηθηχσλ δεδνκέλσλ.  

Σν κεγάιν θφζηνο ησλ ηδησηηθψλ δηθηχσλ ηφζν ζε γξακκέο επηθνηλσλίαο φζν θαη ζε 

εμνπιηζκφ (θφκβνπο θιπ) νδήγεζε ζηελ αλάπηπμε ησλ δεκφζησλ δηθηχσλ 

δεδνκέλσλ. ΢ηελ πξάμε ζπλαληάκε δχν ηχπνπο δεκνζίσλ δηθηχσλ δεδνκέλσλ. Σα 

δίθηπα κεηαγσγήο παθέησλ (packet switching) πνπ ρξεζηκνπνηνχλ Υ.25 ηερληθή θαη 

Frame Relay θαη ηα ςεθηαθά δίθηπα πνπ παξέρνπλ ππεξεζίεο θνξέα 

πξνζθέξνληαο point-to-point ςεθηαθέο γξακκέο. ΢ηελ πξψηε θαηεγνξία αλήθεη ην 

δίθηπν Hellaspac θαη ζηε δεχηεξε ην Hellascom. 

Σα δεκφζηα δίθηπα κεηαγσγήο παθέησλ εθηφο απφ κφληκεο ζπλδέζεηο, πξνζθέξνπλ 

ηε δπλαηφηεηα ζηνπο ζπλδξνκεηέο ηνπο λα ζπλδένληαη θαη‟ επηινγή κε άιινπο θαη 
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λα κεηαθέξνπλ δεδνκέλα απφ έλα ζεκείν ζε άιιν, φπσο αθξηβψο γίλεηαη κε ηε 

θσλή θαη ην ηειεθσληθφ δίθηπν. 

Κάζε ηεξκαηηθφ ζεκείν νθείιεη λα έρεη απζηεξά θαζνξηζκέλν ηξφπν ζχλδεζεο 

(interface) κε ην δεκφζην δίθηπν θαη λα ππαθνχεη ζηνπο θαλφλεο πνπ έρεη ζέζεη ην 

δεκφζην δίθηπν. 

Σα δεκφζηα δίθηπα κεηαγσγήο παθέησλ ιεηηνπξγνχλ ζε πνιιέο ρψξεο, έρνπλ ηέηνηα 

δπλαηφηεηα λα ζπλδένληαη θαη κεηαμχ ηνπο γηα δηεζλείο επηθνηλσλίεο. Γλσζηά 

δεκφζηα δίθηπα κεηαγσγήο παθέησλ παξεκθεξή ηνπ Hellaspac είλαη ηα Transpac 

(Γαιιία) θαη EPSS (Αγγιία). 

 

1.2.1 Γίθηπα κεηαγσγήο (Switching) 

 

Κχξην ραξαθηεξηζηηθφ ησλ δηθηχσλ απηψλ είλαη ε δπλαηφηεηα ηνπ θάζε ζπλδξνκεηή 

λα θαιεί επηινγηθά ηνλ αληαπνθξηηή ηνπ. Σα δίθηπα κεηαγσγήο απνηεινχληαη απφ 

θφκβνπο ζπλδεδεκέλνπο κεηαμχ ηνπο νη νπνίνη αλαιακβάλνπλ ηε δξνκνιφγεζε ηεο 

εθπεκπφκελεο απφ ηνλ εθάζηνηε απνζηνιέα πιεξνθνξίαο. Γεδνκέλα πνπ 

εηζέξρνληαη ζην δίθηπν απφ θάπνηνλ ηεξκαηηθφ ζηαζκφ, δξνκνινγνχληαη απφ θφκβν 

ζε θφκβν κέρξη ηνλ πξνθαζνξηζκέλν δέθηε. Μεξηθνί θφκβνη δελ έρνπλ 

ζπλδεδεκέλνπο ηεξκαηηθνχο ζηαζκνχο, απιά παίδνπλ ην ξφιν ηνπ δηεθπεξαησηή 

πιεξνθνξίαο. Γηα ιφγνπο αχμεζεο ηεο αμηνπηζηίαο νη ζπλδέζεηο ησλ θφκβσλ 

γίλνληαη κε ηέηνην ηξφπν ψζηε λα ππάξρεη ελαιιαθηηθφο δξφκνο κεηαμχ ησλ 

ηεξκαηηθψλ ζεκείσλ. Σα δίθηπα κεηαγσγήο ζπλήζσο πξνζθέξνληαη απφ ηνπο 

νξγαληζκνχο ηειεπηθνηλσληψλ. 

Τπάξρνπλ ηξεηο βαζηθνί κέζνδνη απνθαηάζηαζεο ζχλδεζεο δχν ηεξκαηηθψλ 

ζηαζκψλ ζηα δίθηπα κεηαγσγήο. 

 Μεηαγσγή θπθιψκαηνο (Circuit Switching) 

 Μεηαγσγή κελπκάησλ (Message Switching) 

 Μεηαγσγή παθέησλ (Packet Switching) 

   

1.2.1.1 Μεηαγσγή θπθιώκαηνο (Circuit Switching) 

 

Η κεηαγσγή θπθιψκαηνο είλαη ηερληθή θαηά ηελ νπνία αθηεξψλεηαη κία θπζηθή δεχμε 

κεηαμχ ησλ ζπλδξνκεηψλ γηα φιε ηε δηάξθεηα ηεο επηθνηλσλίαο ηνπο. Η ζχλδεζε 

είλαη ηκεκαηηθή θαη απνηειείηαη απφ ηκήκαηα γξακκψλ πνπ ζπλδένπλ ηνπο 
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δηάθνξνπο θφκβνπο ηνπ δηθηχνπ. Με ηε κεηαγσγή θπθιψκαηνο θάζε γξακκή πνπ 

θαηαιακβάλεηαη γηα κία ζχλδεζε απαζρνιείηαη πιήξσο θαη απνθιεηζηηθά κε ηελ 

επηθνηλσλία ησλ δχν ζπλδξνκεηψλ. Κιαζηθφ παξάδεηγκα απηνχ ηνπ είδνπο ηερληθήο 

είλαη ην θνηλφ ηειεθσληθφ δίθηπν. 

΢ηελ πεξίπησζε ηεο κεηαγσγήο θπθιψκαηνο ε γξακκή παξακέλεη θαηεηιεκκέλε 

αθφκα θαη θαηά ηα ρξνληθά δηαζηήκαηα φπνπ δελ κεηαθέξνληαη δεδνκέλα. Έρεη 

απνδεηρζεί ζηαηηζηηθά φηη ν θελφο ρξφλνο ζε κία ζχλδεζε ηεξκαηηθψλ ζεκείσλ είλαη 

ζρεηηθά κεγάινο. 

Όκσο κε ηελ ηερληθή circuit switching έρνπκε ην πιενλέθηεκα φηη ζε κία 

απνθαηαζηαζείζα ζχλδεζε νη ρξήζηεο κπνξνχλ λα ρξεζηκνπνηήζνπλ φιε ηε 

κεηαθνξηθή ηθαλφηεηα ηεο γξακκήο, κε κφλε θαζπζηέξεζε ην κηθξφ ρξφλν 

κεηάβαζεο θαη ηελ αξρηθή θαζπζηέξεζε γηα ηελ απνθαηάζηαζε ηεο ζχλδεζεο. 

 

1.2.1.2 Μεηαγσγή κελπκάησλ (Message Switching) 

 

Με απηή ηελ ηερληθή ν απνζηνιέαο νξγαλψλεη ηελ πξνο κεηάδνζε πιεξνθνξία ζε 

κήλπκα πνπ ην δίλεη ζην δίθηπν γηα λα πξνσζεζεί απφ θφκβν ζε θφκβν κέρξη ηνλ 

ηειηθφ παξαιήπηε. 

Η ηερληθή κεηαγσγήο κελπκάησλ αλαιακβάλεη ηε δηεθπεξαίσζε ησλ κελπκάησλ θαη 

φρη ηελ απνθαηάζηαζε ηνπ θπζηθνχ δξφκνπ. Σν δίθηπν εθκεηαιιεχεηαη ηηο θπζηθέο 

ζπλδέζεηο κεηαμχ ησλ θφκβσλ γηα ηελ απνζηνιή κελπκάησλ φισλ ησλ 

ζπλδξνκεηψλ. ΢ε θάζε κήλπκα είλαη ζεκεησκέλε ε δηεχζπλζε ηνπ παξαιήπηε, έηζη 

ψζηε ν θάζε θφκβνο λα ην πξνσζεί ζηνλ επφκελν φηαλ βξεη ειεχζεξν θαλάιη. 

Οη θφκβνη ελφο δηθηχνπ κεηαγσγήο κελπκάησλ δελ είλαη απιψο έλα 

ειεθηξνκεραληθφ θέληξν πνπ ζπλδέεη θαλάιηα γηα λα πεξάζεη ην κήλπκα, αιιά 

ππνινγηζηέο επηθνηλσληψλ κε αξθεηφ ρψξν κλήκεο πξνθεηκέλνπ λα απνζεθεχζνπλ 

ηα κελχκαηα πνπ ιακβάλνπλ πξηλ ηα απνζηείινπλ ζηνλ επφκελν θφκβν. ΢ε θάζε 

έλαλ απφ ηνπο θφκβνπο απηνχο ην κήλπκα θαζπζηεξεί γηαηί πξέπεη λα παξαιεθζεί 

πξψηα ζην ζχλνιν ηνπ θαη κεηά λα βξεζεί ν θαηάιιεινο θελφο δξφκνο γηα ηελ 

πεξαηηέξσ απνζηνιή ηνπ. 

 

1.2.1.3 Μεηαγσγή παθέησλ (Packet Switching) 
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Με ηελ ηερληθή κεηαγσγήο παθέησλ ην θάζε κήλπκα πνπ πξέπεη λα κεηαθεξζεί 

κέζσ ελφο ηέηνηνπ δηθηχνπ ηεκαρίδεηαη ζε παθέηα. Σν κήθνο ησλ παθέησλ είλαη 

κηθξφ, ζπλήζσο 128 ή 256 ραξαθηήξεο. Οη θφκβνη νθείινπλ λα έρνπλ επεμεξγαζηηθή 

ηθαλφηεηα γηα ηελ πξνψζεζε ησλ παθέησλ. Οη κέζνδνη πξνψζεζεο ησλ παθέησλ 

είλαη δχν: 

 Datagram 

 Virtual Circuit 

Με ηε κέζνδν datagram ηα παθέηα ελφο κελχκαηνο ζα θζάζνπλ ζηνλ παξαιήπηε 

ρξεζηκνπνηψληαο ην θαζέλα ην δηθφ ηνπ ζπληνκφηεξν δξφκν. 

Η ηερληθή απηή ζπλαληάηαη θαη κε ηνλ φξν connectionless κε ηππηθφ παξάδεηγκα ην 

πξσηφθνιιν IP. Σα παθέηα ελψ έρνπλ ηνλ ίδην πξννξηζκφ δελ αθνινπζνχλ φια ηνλ 

ίδην δξφκν θαη ιφγσ απηνχ ππάξρεη ε πηζαλφηεηα λα θζάζνπλ κε δηαθνξεηηθή ζεηξά 

απφ απηή πνπ μεθίλεζε. Χο εθ ηνχηνπ ε ηερληθή απηή έρεη κεησκέλε αμηνπηζηία νπφηε 

απαηηείηαη απφ ηνπο ηειηθνχο ζηαζκνχο ηνπ δηθηχνπ ε ρξήζε πξφζζεησλ 

πξσηνθφιισλ αλσηέξσλ επηπέδσλ. Σππηθφ παξάδεηγκα είλαη ην πξσηφθνιιν TCP 

πάλσ απφ ηα δίθηπα IP. 

Με ηε κέζνδν virtual circuit (λνεηνχ θπθιψκαηνο), πξηλ απνζηαινχλ ηα παθέηα 

απνθαζίζηαηαη κία ζηαζεξή λνεηή ζχλδεζε κεηαμχ ησλ δχν ηεξκαηηθψλ ζηαζκψλ 

απφ φπνπ ζηε ζπλέρεηα ζα πεξάζνπλ φια ηα παθέηα ηνπ κελχκαηνο. Γηα ην ιφγν 

απηφ ε ηερληθή απηή νλνκάδεηαη connection oriented.[20] 

 

1.3 Φεθηαθή κεηάδνζε αλαινγηθώλ ζεκάησλ (θσδηθνπνίεζε θσλήο) 

 

Σα δίθηπα δεδνκέλσλ πνπ αλαπηχμακε παξαπάλσ δηαρεηξίδνληαη δεδνκέλα ζε 

ςεθηαθή κνξθή. H θσλή είλαη έλα αλαινγηθφ ζήκα άξα γηα ηελ κεηάδνζε θσλήο 

κέζσ θάπνηνπ δηθηχνπ δεδνκέλσλ απαηηείηαη ε κεηαηξνπή ηεο ζε ςεθηαθή κνξθή.  
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΢ρήκα 1.1 : Αλαινγηθό θαη ςεθηαθό ζήκα 

Η πην δηαδεδνκέλε ηερληθή κεηαηξνπήο αλαινγηθνχ ζήκαηνο ζε ςεθηαθή κνξθή 

είλαη ε δηακφξθσζε πιάηνπο παικψλ θαη εηδηθφηεξα ε παικνθσδηθή δηακφξθσζε 

PCM (Pulse Code Modulation).  

Η δεηγκαηνιεςία ή αιιηψο δηακφξθσζε πιάηνπο παικψλ είλαη γλσζηή σο PAM 

(Pulse Amplitude Modulation). Σν χςνο ησλ ζηαζεξήο δηάξθεηαο θαη ζέζεο παικψλ 

είλαη αλάινγν κε ην πιάηνο ηνπ αλαινγηθνχ ζήκαηνο. Κάζε δείγκα ηνπ ζήκαηνο 

PAM νδεγείηαη ζε έλαλ κεηαηξνπέα αλαινγηθνχ / ςεθηαθνχ ζήκαηνο (A/D 

Converter) θαη αλαπαξίζηαηαη κε έλαλ αξηζκφ απφ έλα bit.  

Η δηακφξθσζε PCM ρξεζηκνπνηεί  δεηγκαηνιεςία 8000 δεηγκάησλ ην δεπηεξφιεπην 

θαη κεηαηξνπή θάζε δείγκαηνο ζε δπαδηθφ θψδηθα. Ο αξηζκφο ησλ bit πνπ 

κεηαδίδεηαη γηα θάζε δείγκα είλαη ζηαζεξφο (ζπλήζσο 8), ε δπαδηθή ηηκή φκσο ηεο 

ζεηξάο ησλ bit απηψλ καο δίλεη ηελ ηηκή ηνπ πιάηνπο ηνπ αλαινγηθνχ ζήκαηνο ηε 

ζηηγκή ηεο δεηγκαηνιεςίαο. Σα bit απηά εθπέκπνληαη πξνο ην δέθηε φπνπ 

κεηαηξέπνληαη πάιη ζε αλαινγηθφ ζήκα. 

  

1.4 Πνιππιεμία 

 

Με ηε ξαγδαία αχμεζε ησλ ρξεζηψλ ησλ ηειεπηθνηλσληψλ δεκηνπξγήζεθε ε αλάγθε 

γηα εμνηθνλφκεζε ηειεθσληθψλ γξακκψλ θαη ζπζθεπψλ. Γηα ηελ θάιπςε απηήο ηεο 

αλάγθεο αλαπηχρζεθε ε ηερληθή ηεο πνιππιεμίαο. Πνιππιεμία νλνκάδεηαη ε ηερληθή 

θαηά ηελ νπνία δεδνκέλα απφ πνιινχο ρξήζηεο ζπκπηέδνληαη ζε έλα θπζηθφ θαλάιη 

κεηάδνζεο.  

Γλσζηνί ηχπνη πνιππιεμίαο είλαη: 

 Πνιχπιεμε Υξφλνπ- TDM (Time Division Multiplexing) 

 Πνιχπιεμε ΢πρλφηεηαο- FDM (Frequency Division Multiplexing) 
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 Πνιχπιεμε Κψδηθα- CDM (Code Division Multiplexing) 

 Πνιχπιεμε Μήθνπο Κχκαηνο- WDM (Wavelength Division Multiplexing)[20] 

     

1.5 Ση είλαη ην VoIP 

 

Μία λέα αιιά θαη κε κεγάιν ξπζκφ αλάπηπμεο ηερλνινγία πνπ βαζίδεηαη ζην 

ςεθηαθφ ζχζηεκα επηθνηλσλίαο είλαη ε ηερλνινγία VoIP. Η ηερλνινγία απηή είλαη 

έλαο ηξφπνο επηθνηλσλίαο ζε πξαγκαηηθφ ρξφλν πνπ έρεη θέξεη θαηλνηνκηθέο 

αιιαγέο ζηελ θφζκν ηεο ηειεθσλίαο. 

 

Σν VoIP (Voice Over IP) είλαη ηερλνινγία πνπ καο επηηξέπεη ηελ κεηάδνζε θσλήο 

κέζσ δηαδηθηχνπ - κε άιια ιφγηα ηελ ηειεθσλία κέζσ Internet. 

Δίηε κε θάπνην εηδηθφ πξφγξακκα ζηνλ ππνινγηζηή καο (softphone), είηε κε θάπνηα 

εηδηθή VoIP ηειεθσληθή ζπζθεπή, κπνξνχκε λα ιακβάλνπκε θαη λα 

πξαγκαηνπνηνχκε ηειεθσληθέο θιήζεηο κε πνιχ ρακειφηεξν θφζηνο απφ ηελ 

ζπκβαηηθή ηειεθσλία (POTS). 

  

 Με ηελ πάξνδν ηνπ ρξφλνπ νη παξαδνζηαθέο ηειεθσληθέο γξακκέο απνζχξνληαη 

ζηαδηαθά θαζψο νη επηρεηξήζεηο αιιά θαη έλαο κεγάινο αξηζκφο ζπηηηψλ 

παγθνζκίσο απνδέρνληαη ηα νθέιε θαη ηηο ππεξεζίεο πνπ ηνπο πξνζθέξεη ε VoIP 

ηερλνινγία. 

Η ηερλνινγία VoIP ρξεζηκνπνηεί σο κέζνδν απνθαηάζηαζεο ζπλδεζεο ηε κεηαγσγή 

παθέησλ (Packet Switching) έλαληη ησλ ηειεθσληθψλ ζπζηεκάησλ (POTS) πνπ 

ρξεζηκνπνηνχληαη ζην PSTN δίθηπν θαη ρξεζηκνπνηνχλ ηελ ηερληθή κεηαγσγήο 

θπθιψκαηνο (Circuit Switching). 

 

1.7 Αλαδξνκή ζην VoIP 

 

Σν 1973 ρξεζηκνπνηήζεθαλ γηα πξψηε θνξά Voice over IP πξσηφθνιια γηα ηε 

κεηάδνζε ζεκάησλ θσλήο πάλσ απφ ΙΡ δίθηπα. Πξφθεηηαη γηα κηα πξαγκαηηθή 

πινπνίεζε ηνπ δηθηπαθνχ πξσηνθφιινπ θσλήο (Network Voice Protocol) ηεο 

εηαηξίαο APRANET.  Πνιχ αξγφηεξα, ην 1995, κηα κηθξή εηαηξία κε φλνκα  Vocaltec 

έζεζε ζε θπθινθνξία ζηε αγνξά ην πξψην δηθηπαθφ ινγηζκηθφ ηειεθψλνπ. Σν 

ινγηζκηθφ ζρεδηάζηεθε ψζηε λα ηξέρεη ζε ειεθηξνληθνχο ππνινγηζηέο θαη 

http://www.viva.gr/support/numbers/?howto=26
http://www.viva.gr/devices
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ρξεζηκνπνηνχζε θάξηεο ήρνπ θαη κηθξφθσλν. Η νλνκαζία ηεο ππεξεζίαο ήηαλ 

“Internet Phone” θαη ρξεζηκνπνηνχζε ην Η.323 πξσηφθνιιν ζε αληίζεζε κε ην SIP 

πξσηφθνιιν πνπ επηθξαηεί ζήκεξα. Η Vocaltec είρε αξρηθά κεγάιε επηηπρία κε ην 

“Internet Phone”. Έλα κεγάιν φκσο κεηνλέθηεκα ήηαλ ε έιιεηςε επξπδσληθήο 

δηαζεζηκφηεηαο θαη ζπλεπψο γηα ην ινγηζκηθφ  ρξεζηκνπνηήζεθαλ modems. Σν 

γεγνλφο απηφ, είρε σο απνηέιεζκα ηελ παξνρή ρακειήο πνηφηεηαο θσλήο ζε 

ζχγθξηζε κε ηελ κεηάδνζε ηεο θσλήο ζε κηα θαλνληθή ηειεθσληθή θιήζε. Παξφια 

απηά φκσο ην “Internet Phone” απνηέιεζε νξφζεκν θαζψο αληηπξνζσπεχεη ην 

πξψην ΙΡ ηειέθσλν. 

Μέρξη ην 1998, έξεπλεο έδεημαλ φηη ην 1% ηνπ πιεζπζκνχ ηεο Ακεξηθήο 

ρξεζηκνπνηνχζε ηε VoIP ηερλνινγία.  Η ζηαδηαθή απνδνρή ηεο απφ ην επξχ θνηλφ 

νδήγεζε ηελ θαηαζθεπή ζπζθεπψλ πνπ ππνζηεξίδνπλ επηθνηλσλία απφ PC-to-

phone θαη απφ phone-to-phone. Γηάθνξνη θαηαζθεπαζηέο ηνπ δηαδηθηχνπ, φπσο ε 

Cisco, εηζήγαγαλ εμνπιηζκφ πνπ κπνξνχζε λα δξνκνινγήζεη θαη λα κεηαγάγεη ηελ 

VoIP θίλεζε. Χο απνηέιεζκα, ην 2000, ε  VoIP θίλεζε ππνινγηδφηαλ λα απνηειεί ην 

3% ηεο παγθφζκηαο θπθινθνξίαο θσλήο. 

΢ήκεξα πεξηζζφηεξνη απφ 600 εθαηνκχξηα άλζξσπνη ζε φιν ηνλ θφζκν 

ρξεζηκνπνηνχλ ηερλνινγίεο VoIP γηα ηελ επηθνηλσλία ηνπο, είηε ην μέξνπλ (Skype) 

είηε δελ ην μέξνπλ (ελαιιαθηηθνί πάξνρνη). Σν VoIP ιεηηνπξγεί είηε κφλν γηα 

εμεξρφκελεο θιήζεηο, είηε θαη γηα εηζεξρφκελεο κε ρξήζε θαλνληθνχ ηειεθσληθνχ 

αξηζκνχ (DID). [10] 

Μέζα ζην 2009 έθαλαλ ηελ εκθάληζε ηνπο θαη νη πξψηεο ειιεληθέο εηαηξείεο πνπ 

παξέρνπλ ειιεληθά λνχκεξα γηα ρξήζε κε VoIP ππεξεζίεο, πνπ εθηφο απφ 

εμεξρφκελεο θιήζεηο δέρνληαη θαη εηζεξρφκελεο απφ φινπο ζρεδφλ ηνπο 

ηειεπηθνηλσληαθνχο παξφρνπο. Παξαδείγκαηα ηέηνησλ εηαηξεηψλ είλαη ε Viva  θαη ε 

Omnivoice. 

 

΢ήκεξα, ζεκαληηθά δεηήκαηα πνπ αθνξνχλ ηελ πνηφηεηα θσλήο έρνπλ δηεπζεηεζεί 

θαη ε VoIP θίλεζε κπνξεί λα έρεη πξνηεξαηφηεηα έλαληη ηεο θίλεζεο δεδνκέλσλ 

ψζηε λα εμαζθαιηζζνχλ αμηφπηζηεο, πςειήο πνηφηεηαο ήρνπ θαη κε δηαθνπηφκελεο 

ηειεθσληθέο θιήζεηο. Σν γεγνλφο απηφ νθείιεηαη ζηελ δπλαηφηεηα 

πξαγκαηνπνίεζεο απεξηφξηζησλ θιήζεσλ ρακεινχ θφζηνπο θαζψο θαη ζηελ 

αθζνλία ησλ βειηησκέλσλ θαη ρξήζηκσλ ππεξεζηψλ ηειεθσλίαο πνπ ζρεηίδνληαη κε 

ηελ VoIP ηερλνινγία. 

http://www.viva.gr/voip
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΢ηελ πξαγκαηηθφηεηα, πξφθεηηαη γηα θαηλνκεληθνχο ξπζκνχο αλάπηπμεο θαη ζε 

ζπλδπαζκφ κε ηελ εηζαγσγή ηεο Video over IP ηερλνινγίαο, ην κέιινλ ηνπ VoIP 

δηαγξάθεηαη εμαηξεηηθά ζπλαξπαζηηθφ θαη δίλεη ηελ δπλαηφηεηα ζην επξχ θνηλφ λα 

απνιαχζεη πξντφληα θαη ππεξεζίεο πνπ πξφγνλνί καο δελ ζα πίζηεπαλ πνηέ φηη 

ήηαλ εθηθηά.  

 

Κεθάιαην 2 

 

2.1 Πώο ιεηηνπξγεί ην VoIP; 

 

Η ηερλνινγία VoIP δηαρεηξίδεηαη ηε θσλή φπσο θαη θάζε άιιε πιεξνθνξία πνπ 

απνζηέιιεηαη µέζσ Γηαδηθηχνπ, κεηαηξέπνληαο ηελ ζε παθέηα δεδνκέλσλ, ηα νπνία 

ζηε ζπλέρεηα ζπκπηέδνληαη θαη απνζηέιινληαη κέζσ ηνπ Internet ζε πςειέο 

ηαρχηεηεο. Όηαλ ηα δεδνκέλα θζάζνπλ ζηνλ πξννξηζκφ ηνπο, πεξλνχλ απφ ηελ 

αληίζηξνθε δηαδηθαζία ηεο απνζπκπίεζεο θαη ηε κεηαηξνπή ζε αλαινγηθφ ζήκα. 

Αθφκα θη αλ απηφ θαίλεηαη πεξίπινθν, ε φιε δηεξγαζία πξαγκαηνπνηείηαη ζε 

πξαγκαηηθφ ρξφλν, θάηη πνπ ζεκαίλεη φηη δελ ζα ππάξμεη θακία θαζπζηέξεζε κεηαμχ 

ησλ δχν νκηιεηψλ. [7] 

Αλ ζα ζέιακε ηψξα λα δνχκε ηε δηαδηθαζία απηή κε ιίγε πεξηζζφηεξε ιεπηνκέξεηα 

ζα κπνξνχζακε λα πνχκε φηη απφ ηε ζηηγκή πνπ θάπνηνο ρξήζηεο απνθαζίζεη λα 

θαιέζεη θάπνηνλ άιιν ρξεζηκνπνηψληαο ηελ ηερλνινγία VoIP κηα ζεηξά 

πξσηνθφιισλ αλαιακβάλνπλ λα θέξνπλ εηο πέξαο απηή ηελ απνζηνιή. 

Πξηλ αθφκε γίλεη θάπνηα αληαιιαγή δεδνκέλσλ θσλήο ή βίληεν κεηαμχ ησλ 

ρξεζηψλ ζα πξέπεη λα βξεζεί ν απνκαθξπζκέλνο ρξήζηεο, λα γίλεη κηα 

«δηαπξαγκάηεπζε» θαη λα ζπκθσλεζνχλ νη ιεπηνκέξεηεο γηα ηνλ ηξφπν κεηάδνζεο 

ησλ δεδνκέλσλ κεηαμχ ησλ δχν ρξεζηψλ. Σα δεκνθηιέζηεξα πξσηφθνιια πνπ 

πξαγκαηνπνηνχλ απηή ηε δηαδηθαζία είλαη ην Η.323 θαη ην SIP (Session Initiation 

Protocol). 

Απφ ηε ζηηγκή πνπ έρεη απνθαηαζηαζεί ε ζχλδεζε κεηαμχ ησλ απνκαθξπζκέλσλ 

ρξεζηψλ ην πξσηφθνιιν ζεκαηνδνζίαο ρξεζηκνπνηεί ην πξσηφθνιιν RTP γηα λα 

ελζπιαθψζεη ηα δεδνκέλα ήρνπ ή βίληεν ζε παθέηα UDP έηζη ψζηε απηά λα 

δξνκνινγεζνχλ κέρξη ηνλ άιιν ζπλνκηιεηή. 
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Καζ‟ φιε ηε δηάξθεηα ηεο ζπλνκηιίαο πξαγκαηνπνηνχληαη απνζηνιέο δεδνκέλσλ 

εθαηέξσζελ, πνπ έρνπλ λα θάλνπλ κε ηε δηαηήξεζε θαη ηε ξχζκηζε ηεο ζχλδεζεο. 

Σα δεδνκέλα απηά απνζηέιινληαη απφ ην πξσηφθνιιν RVP (Remote Voice 

Protocol) Control Protocol. 

Σε ζηηγκή φπνπ θάπνηνο απφ ηνπο ζπλνκηιεηέο ζειήζεη λα ηεξκαηίζεη ηε ζπλνκηιία 

ην πξσηφθνιιν ζεκαηνδνζίαο πνπ ρξεζηκνπνηείηαη αλαιακβάλεη λα ηεξκαηίζεη ηε 

ζχλδεζε κεηαμχ ηνπο.[36][37]   

 

2.2 Δμνπιηζκόο VoIP 

 

Γηα λα κπνξέζεη θάπνηνο ρξήζηεο λα ρξεζηκνπνηήζεη ηελ ηερλνινγία  VoIP ζα 

πξέπεη λα πξνκεζεπηεί θάπνηνλ εμνπιηζκφ. Ο εμνπιηζκφο απηφο δελ είλαη νχηε 

αθξηβφο, νχηε θαη δχζθνιν λα απνθηεζεί. 

 

1.΢ύλδεζε ζην internet 

 

Σν πην βαζηθφ απηψλ πνπ ρξεηάδεηαη θάπνηνο είλαη κηα πςειήο ηαρχηεηαο ζχλδεζε 

ζην Internet (πρ κηαο ADSL ζχλδεζεο). Αλ θάπνηνο έρεη ήδε κηα ADSL ζχλδεζε 

κπνξεί λα ηελ ρξεζηκνπνηήζεη ρσξίο θακία απνιχησο ηξνπνπνίεζε. Παξφηη δελ 

είλαη απαγνξεπηηθή ε ρξήζε ζχλδεζεο ρακειφηεξεο ηαρχηεηαο (πρ dial up 

ζχλδεζεο), είλαη πξνηηκφηεξε θαη πην αμηφπηζηε ε ρξήζε ADSL ζχλδεζεο. Η 

ηερλνινγία VoIP δελ κπνξεί λα ιεηηνπξγήζεη ην ίδην απνδνηηθά κε κηα dial up 

ζχλδεζε γηαηί απινχζηαηα δελ είλαη αξθεηά γξήγνξε έηζη ψζηε λα κεηαθέξεη ηνλ 

φγθν πιεξνθνξίαο πνπ απαηηείηαη. [11] 

 

2.Σειεθσληθή ζπζθεπή 

 

Θα ρξεηαζηεί κία ηειεθσληθή ζπζθεπή ζπκβαηή κε ην VoIP. Σα VoIP ηειέθσλα είλαη 

απηά πνπ καο επηηξέπνπλ ηε ιήςε θαη ηελ πξαγκαηνπνίεζε θιήζεσλ 

ρξεζηκνπνηψληαο ην δηαδίθηπν θαη ηελ ηερλνινγία VoIP.  

 

Σα VoIP ηειέθσλα κπνξνχκε λα ηα ζπλαληήζνπκε ζε δπν κνξθέο:  

 

http://www.viva.gr/devices
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 Δηθνληθό ηειέθσλν (SoftPhone): Σν εηθνληθφ ηειέθσλν είλαη κηα εθαξκνγή 

ε νπνία ρξεζηκνπνηείηαη γηα λα γίλνληαη ηειεθσληθέο θιήζεηο  κε ηε ρξήζε 

ειεθηξνληθνχ ππνινγηζηή κε κηθξφθσλν θαη αθνπζηηθά ρσξίο ηε ρξήζε 

ηειεθσληθήο ζπζθεπήο. Με άιια ιφγηα πξνζνκνηψλεη ηελ ηειεθσληθή 

ζπζθεπή ζηελ νζφλε ελφο ππνινγηζηή. Πνιχ ζπρλά ε δηεπαθή απηψλ ησλ 

εθαξκνγψλ παξνπζηάδεη έλα panel ηειεθψλνπ κε θνπκπηά ζην νπνίν ν 

ρξήζηεο κπνξεί λα παηήζεη θαη λα πξαγκαηνπνηήζεη κηα θιήζε. 

 

 VoΗp ηειεθσληθέο ζπζθεπέο (Hardware Phones): είλαη ζπζθεπέο 

(αζχξκαηεο ή ελζχξκαηεο) ζαλ ηηο απιέο αλαινγηθέο κε ηελ κφλε δηαθνξά φηη 

ρξεζηκνπνηνχλ ην πξσηφθνιιν SIP θαη έηζη καο επηηξέπνπλ λα 

πξαγκαηνπνηνχκε θαη λα δερφκαζηε θιήζεηο κέζσ ηνπ δηαδηθηχνπ. Μεξηθέο 

απφ απηέο ζπλδένληαη κέζσ Ethernet ζην router ελψ άιιεο κέζσ USB ζηνλ 

Η/Τ. Δπίζεο αξθεηέο ζπλδένληαη θαη κε ηελ απιή αλαινγηθή γξακκή ελψ 

άιιεο φρη. Δπίζεο ππάξρνπλ θαη WiFi VoIP ζπζθεπέο νη νπνίεο κπνξνχλ λα 

ιεηηνπξγήζνπλ ρσξίο λα ζπλδεζνχλ θαισδηαθά κε ην Adsl Router. [10] 

 

 

 

Δηθόλα 2.1: ΢ύλδεζε ΢πζθεπώλ VoIP 

 

3.VoIP Switches 

 

Δίλαη ζπζθεπέο πνπ επηηξέπνπλ ζε πνιιαπιέο γξακκέο ηειεθψλνπ λα 

ζπλδεζνχλ ζε κία ζχξα Ethernet. Απηφ επηηξέπεη ζε φπνην ηειέθσλν είλαη 
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ζπλδεδεκέλν ζην switch λα εθηειεί θιήζεηο VoIP. 

 

4.Πύιεο VoIP 

 

Οη πχιεο VoIP ζπλδένπλ δίθηπα VoIP ζε δίθηπα PSTN. Τπάξρνπλ δχν κεγάιεο 

θαηεγνξίεο ππιψλ. Οη VoIP Gateways θαη ηα Analog Telephone Adapters(ΑΣΑ). 

 

5.VoIP Gateway(Πύιε VoIP) 

 

Μία πχιε VoIP, ή αιιηψο θσλή κέζσ πχιεο IP (Voice over IP Gateway),είλαη κία 

ζπζθεπή δηθηχνπ πνπ βνεζάεη ηε κεηαηξνπή ηεο θσλήο θαη ησλ θιήζεσλ fax, ζε 

πξαγκαηηθφ ρξφλν, κεηαμχ ελφο δηθηχνπ IP θαη ηνπ Public Switched Telephone 

Network (PSTN). Δίλαη κία πχιε πςειψλ επηδφζεσλ θαηαζθεπαζκέλε εηδηθά γηα 

εθαξκνγέο Voice over IP. Έρνπλ ηε δπλαηφηεηα λα ππνζηεξίμνπλ ηνπιάρηζηνλ δχν 

T1/E1 ςεθηαθά θαλάιηα. Οη πεξηζζφηεξεο πχιεο VoIP έρνπλ ηνπιάρηζηνλ κία πφξηα 

Ethernet θαη κία ηειεθσληθή πφξηα. Η ξχζκηζε κηαο πχιεο γίλεηαη κε ηε βνήζεηα 

δηαθφξσλ πξσηνθφιισλ φπσο MGCP,SIP, IAX ή LTP. 

Σν κεγαιχηεξν πιενλέθηεκα κηαο πχιεο VoIP είλαη φηη παξέρεη ζχλδεζε κε ην 

ππάξρνλ ηειεθσληθφ δίθηπν (ζηελ Διιάδα, ην ηειεθσληθφ δίθηπν ηνπ Ο.Σ.Δ). 

΢πλδέεη ηειεθσληθέο ζπζθεπέο θαζψο θαη ζπζθεπέο fax πνπ βξίζθνληαη ήδε 

ζπλδεδεκέλεο κε ηειεθσληθά δίθηπα θαη ηειεθσληθά θέληξα. Όιν απηφ θάλεη ηε 

δηαδηθαζία ηεο πξαγκαηνπνίεζεο κηαο θιήζεο κέζσ ηνπ IP δηθηχνπ νηθεία ζηνπο 

λένπο. Οη πχιεο κπνξνχλ λα ηεξκαηίζνπλ κηα θιήζε απφ ηελ ηειεθσληθή ηνπο 

ζπζθεπή, κπνξνχλ λα παξέρνπλ δηαδξαζηηθφηεηα κέζσ ζπζηήκαηνο IVR 

(Interactive Voice Response) ή αθφκε λα ερνγξαθήζνπλ κηα θιήζε. Αθφκε 

βνεζνχλ ζην λα θαηεπζχλνπλ θιήζεηο απφ έμσ (δειαδή, δίθηπν Ο.Σ.Δ.) ζε 

ζπγθεθξηκέλν πξννξηζκφ, ή κπνξνχλ λα ηεξκαηίζνπλ κηα θιήζε απφ άιιε πχιε θαη 

λα ηε ζηείινπλ ζην δίθηπν PSTN. 

Οη θπξηφηεξεο ιεηηνπξγίεο κηαο VoIP πχιεο, ζπκπεξηιακβάλνπλ ηε ζπκπίεζε ή ηελ 

απνζπκπίεζε θσλήο θαη fax, ηνλ έιεγρν γηα ηε ζεκαηνδνζία, ηε δξνκνιφγεζε 

θιήζεσλ θαη ηε δεκηνπξγία παθέησλ δεδνκέλσλ. Οη VoIP πχιεο είλαη αθφκε 

εθνδηαζκέλεο κε επηπιένλ δπλαηφηεηεο φπσο εμφδνπο πξνο άιινπο ειεγθηέο, φπσο 

Gatekeepers ή Softswitches ή ζπζηήκαηα ρξεψζεσλ. 
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Δηθόλα 2.2: VoIP Gateway 

 

 

6. Analog Telephone Adapter 

 

Τπάξρεη ε δπλαηφηεηα λα ρξεζηκνπνηνχκε ηε ζπζθεπή πνπ ήδε έρνπκε, απηφ 

κπνξεί λα γίλεη κε ηε ρξήζε ελφο Analog Telephone Adapter(ATA). Eίλαη κία 

ειεθηξνληθή ζπζθεπή πνπ ρξεζηκνπνηείηαη γηα λα επηηξέςεη απιέο αλαινγηθέο 

ηειεθσληθέο ζπζθεπέο ή κεραλήκαηα fax λα δνπιέςνπλ γηα VoIP θιήζεηο. Σν ATA 

δεκηνπξγεί κηα θπζηθή ζχλδεζε κε ηε ρξήζε κηαο ηειεθσληθήο ζπζθεπήο θαη ελφο 

θαισδίνπ δηθηχνπ κεηαμχ κηαο ζπκβαηηθήο ηειεθσληθήο ζπζθεπήο ή κεραλήκαηνο 

fax θαη ελφο ππνινγηζηή ή κηαο πχιεο Ethernet. Σν ΑΣΑ θαηαζηεί δπλαηφ ηελ 

πξαγκαηνπνίεζε θιήζεσλ θαη fax κέζσ ηνπ Internet ρσξίο ν ρξήζηεο λα 

αλαβαζκίζεη ηνλ ππάξρνληα ηειεθσληθφ ηνπ εμνπιηζκφ. 

Ακέζσο νη ζπζθεπέο απηέο έρνπλ κεγάιν πιενλέθηεκα ιφγσ θφζηνπο. ΢ηνηρίδεη 

ιηγφηεξν λα πξαγκαηνπνηήζεηο κία θιήζε κέζσ Internet ή λα ζηείιεηο έλα fax. 

Σαπηφρξνλα, δελ ππάξρεη αλάγθε πιένλ, γηα απφζπξζε ησλ ζπκβαηηθψλ ζπζθεπψλ 

θαη αληηθαηάζηαζε απηψλ κε θαηλνχξγηεο IP ζπζθεπέο. 

 

Δηθόλα 2.3: Παξάδεηγκα Analog Telephone Adapter 
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Ο πξψηνο ηχπνο Analog Telephone Adapter θαιείηαη FXS to USB. FXS ζεκαίλεη 

Foreign Exchange Station (ηειεθσληθέο ζπζθεπέο). Κάζε ATA έρεη απφ κία ή 

πεξηζζφηεξεο ππνδνρέο RJ-11. Κάζε ππνδνρή αληηζηνηρεί ζε κία ηειεθσληθή 

ζπζθεπή ή κεραλή ηνπ fax. Χο έμνδν έρεη USB ππνδνρέο πνπ κέζσ θαισδίνπ 

ζπλδένληαη ζε πξνζσπηθνχο ππνινγηζηέο, ζε θάπνηα ζχξα USB. O ππνινγηζηήο 

γίλεηαη ην κέζσ πνπ ζα ζπλδέζεη ην ζπκβαηηθφ κεράλεκα κε ην Internet. Έηζη ην 

ΑΣΑ θάλεη ηηο θσλεηηθέο θιήζεηο κέζσ Internet κεξηθψο πην εχθνιεο ζην ρεηξηζκφ 

απ‟ φηη έλα κηθξφθσλν κε αθνπζηηθά. Όκσο δελ επηθνηλσλεί απεπζείαο κε 

εμππεξεηεηή VoIP. Η πξαγκαηηθή κεηαηξνπή αλαινγηθνχ ζε ςεθηαθνχ ζήκαηνο 

γίλεηαη απφ ινγηζκηθφ ηνπ ππνινγηζηή, γλσζηφ σο softphone, πνπ πξέπεη λα έρεη 

εγθαηαζηαζεί ζηνλ ππνινγηζηή πνπ ην ATA είλαη ζπλδεδεκέλν. 

 

Ο δεχηεξνο ηχπνο ΑΣΑ, πξαγκαηνπνηεί απεπζείαο ηε κεηαηξνπή αλαινγηθνχ ζε 

ςεθηαθνχ ζήκαηνο θσλήο. Γη‟ απηφ ην ιφγν, ηέηνηνπ ηχπνπ ΑΣΑ δε ρξεηάδνληαη 

softphones γηα λα δνπιέςνπλ. Δπηθνηλσλεί άκεζα κε εμππεξεηεηή VoIP 

ρξεζηκνπνηψληαο θάπνην γλσζηφ πξσηφθνιιν φπσο SIP (ην πην ζπλεζηζκέλν 

πξσηφθνιιν γηα ATA), Η.323, ΙΑΥ ή MGCP. Σα θσλεηηθά δεδνκέλα 

θσδηθνπνηνχληαη θαη απνθσδηθνπνηνχληαη ρξεζηκνπνηψληαο GSM, a-law, u-law θαη 

άιινπο θσλεηηθνχο codecs. 

΢ε θπζηθφ επίπεδν, έλα FXS to Ethernet Gateway ΑΣΑ έρεη κία ή πεξηζζφηεξεο 

ηειεθσληθέο ππνδνρέο ζηηο νπνίεο κπνξνχλ λα ζπλδεζνχλ ζπκβαηηθέο ηειεθσληθέο 

ζπζθεπέο. Σα αλαινγηθά θσλεηηθά δεδνκέλα κεηαηξέπνληαη ζε ςεθηαθά δεδνκέλα 

θαη κεηαδίδνληαη κέζσ θαισδίνπ RJ-45, ην νπνίν κε ηε ζεηξά ηνπ είλαη ζπλδεδεκέλν 

ζε θάπνην LAN (Local Area Network) κέζσ θάπνηνπ Ethernet hub ή switch.[17] 

 

7.Γξνκνινγεηέο VoIP(VoIP Routers) 

 

Η ζπζθεπή router παξέρεη ηε ζχλδεζε ηνπ ηνπηθνχ δηθηχνπ κε ηνπο 

απνκαθξπζκέλνπο server, εμαζθαιίδνληαο κηα «θαζαξή» ζχλδεζε ζπζθεπψλ 

πνιιψλ εηδψλ. Η χπαξμε ελφο router πςειήο πνηφηεηαο πξνζθέξεη θαιχηεξε 

απφδνζε θαη κεγαιχηεξε αμηνπηζηία ζε κηα VoIP ζχλδεζε, ε νπνία είλαη πνιχ 

επαίζζεηε ζε θαζπζηεξήζεηο θαη απαηηεί γξήγνξε κεηαθνξά παθέησλ.  
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Ο router κεηαθέξεη παθέηα δεδνκέλσλ κεηαμχ πνιιαπιψλ server ζην δηαδίθηπν, 

θάλνληαο πξαγκαηηθφηεηα ηε κεηάδνζε δεδνκέλσλ θσλήο κέζσ ηνπ πξσηνθφιινπ 

TCP/IP. Οη ζπζθεπέο router νη νπνίεο είλαη εμεηδηθεπκέλεο ζηηο VoIP ζπλδέζεηο 

δηεπθνιχλνπλ ηελ κεηάδνζε δεδνκέλσλ θσλήο κέζα ζε παθέηα δεδνκέλσλ έηζη 

ψζηε λα επηηπγράλνληαη ζπλνκηιίεο κέζσ ηνπ δηαδηθηχνπ ζε πξαγκαηηθφ ρξφλν, κε 

ηθαλνπνηεηηθή πνηφηεηα θαη ρσξίο πξνβιήκαηα θαζπζηεξήζεσλ. Δθηφο απηνχ νη 

εμεηδηθεπκέλνη VoIP routers πξνζθέξνπλ κεγαιχηεξε αζθάιεηα έηζη ψζηε νη 

ζπλνκηιίεο πνπ πξαγκαηνπνηνχληαη λα είλαη φρη κφλν θαιέο πνηνηηθά αιιά θαη 

αζθαιείο.[26]  

 

 

8. ΗP/VoIP PBX (Private Branch eXchange) 

 

Έλα IP PBX είλαη έλα ζχζηεκα κεηαγσγήο θιήζεσλ (ηειεθσληθφ θέληξν) ην νπνίν 

δξνκνινγεί θιήζεηο κεηαμχ VoIP ρξεζηψλ ζην ηνπηθφ δίθηπν ηεο επηρείξεζεο(φρη 

κφλν ζηηο επηρεηξήζεηο) αιιά παξάιιεια ηνπο επηηξέπεη λα κνηξάδνληαη θαη έλα 

ζπγθεθξηκέλν αξηζκφ εμσηεξηθψλ γξακκψλ γηα θιήζεηο εθηφο επηρείξεζεο. Σν IP 

PBX κπνξεί αθφκε λα ζπλδέζεη θιήζεηο κεηαμχ ρξεζηψλ ηνπ απινχ ηειεθσληθνχ 

δηθηχνπ ή θιήζεηο ρξεζηψλ εθ ησλ νπνίσλ ν έλαο ρξεζηκνπνηεί VoIP θαη ν άιινο ην 

απιφ ηειεθσληθφ δίθηπν.  

Με ηα απιά ηειεθσληθά θέληξα γηα επηθνηλσλίεο δεδνκέλσλ αιιά θαη θσλήο είλαη 

απαξαίηεηε ε χπαξμε μερσξηζηψλ δηθηχσλ. Έλα απφ ηα ζεκαληηθφηεξα 

πιενλεθηήκαηα ησλ IP PBX ηειεθσληθψλ θέληξσλ είλαη φηη επηηπγράλνπλ ηε ρξήζε 

εληαίσλ δηθηχσλ γηα δεδνκέλα θαη θσλή. Απηφ ζεκαίλεη φηη ε πξφζβαζε ζην 

δηαδίθηπν (άξα θαη νη θιήζεηο VoIP) θαη ε ρξήζε ηνπ ηειεθσληθνχ δηθηχνπ κπνξνχλ 

λα πξαγκαηνπνηεζνχλ κε ηε ρξήζε κηαο γξακκήο γηα θάζε ρξήζηε. Σν γεγνλφο απηφ 

παξέρεη επειημία ζηελ επηρείξεζε θαη κπνξεί επίζεο λα κεηψζεη ην θφζηνο αιιά θαη 

ηε δηάξθεηα απνθαηάζηαζεο βιαβψλ ζην δίθηπν κηαο επηρείξεζεο. 
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Κεθάιαην 3 

 

3.1 Quality of Service(QoS) 

 

Πνιιά ζελάξηα επηθνηλσλίαο πεξηιακβάλνπλ αληαιιαγή κέζσλ επηθνηλσλίαο ζε 

πξαγκαηηθφ ρξφλν, φπσο θσλή θαη βίληεν. ΢ε ηέηνηεο πεξηπηψζεηο, είλαη ζεκαληηθφ 

ηα παθέηα δεδνκέλσλ λα θηάλνπλ ζηνλ πξννξηζκφ ηνπο κέζα ζε θάπνην 

ζπγθεθξηκέλν ρξνληθφ δηάζηεκα κεηά ηελ κεηάδνζή ηνπο απφ ηνλ απνζηνιέα. Δάλ 

θηάζνπλ κεηά ηελ ιήμε ηνπ ρξνληθνχ δηαζηήκαηνο ηφηε ζα πξέπεη λα απνξξηθζνχλ, 

θαη απηφ γηαηί ηα δεδνκέλα πνπ ζα παξαιάβεη ν ρξήζηεο δελ ζα είλαη θαηαλνεηά. Γηα 

ηνλ ιφγν απηφ, ζε θίλεζε πξαγκαηηθνχ ρξφλνπ είλαη αλαγθαία ε παξνρή πςειήο 

πνηφηεηαο ππεξεζηψλ πξνο ηνπο ηειηθνχο ρξήζηεο. 

Μέρξη ζήκεξα έρεη παξαηεξεζεί φηη ηα δίθηπα ζηήξημεο ηνπ δηαδηθηχνπ (Internet 

backbones) δελ πξνθαινχλ πξνβιήκαηα ζηελ κεηάδνζε δηαθφξσλ κέζσλ, φπσο ε 

θσλή. Δθαηνκκχξηα άλζξσπνη θαζεκεξηλά πξαγκαηνπνηνχλ ηειεθσληθέο θιήζεηο 

απφ ην δηαδίθηπν κε εμαηξεηηθά θαιή πνηφηεηα. Παξφια απηά, νη ππεξεζίεο  

πνιπκέζσλ πνπ απαηηνχλ πςειφ εχξνο δψλεο (bandwidth), φπσο κεηάδνζε βίληεν, 

κπνξεί λα απνηειέζεη πξφθιεζε γηα ην θνληηλφ κέιινλ. 

Πξνο ηελ θαηεχζπλζε απηή, είλαη ζεκαληηθή ε πινπνίεζε κεραληζκψλ πνπ βνεζνχλ 

ζηελ δηαηήξεζε ζηαζεξήο πνηφηεηαο ππεξεζηψλ γηα ζπγθεθξηκέλεο ξνέο θίλεζεο θαη 

γηα ζπγθεθξηκέλνπο ρξήζηεο. Δάλ ππνζέζνπκε φηη νη δηαζέζηκνη πφξνη είλαη 

πεξηνξηζκέλνη θαη φηη δελ ππάξρεη άπιεηε ρσξεηηθφηεηα ζην δηαδίθηπν, ε  

εμαζθάιηζε πνηφηεηαο ππεξεζηψλ ππνλνεί θάπνηνπο ηξφπνπο παξνρήο 

πξνηεξαηνηήησλ ζε θάπνηα παθέηα ζε ζρέζε κε θάπνηα άιια. Απηφ απαηηεί έλα 

δηαθνξεηηθφ κνληέιν απφ ην παξαδνζηαθφ best-effort κνληέιν ηζφηεηαο ηνπ 

δηαδηθηχνπ. 

Γεληθά, ε δηαδηθαζία παξνρήο πξνηεξαηφηεηαο κπνξεί λα πινπνηεζεί ζε ηχπνπο 

θίλεζεο ζε πξαγκαηηθφ ρξφλν πνπ απαηηνχλ πνιχ απζηεξέο πξνδηαγξαθέο φζνλ 

αθνξά ηελ πξνζθεξφκελε πνηφηεηα ππεξεζηψλ. Έλαο δξνκνινγεηήο κπνξεί λα 

δίλεη πξνηεξαηφηεηα ζε παθέηα πνπ αληηζηνηρνχλ ζε επηθνηλσλία ζε πξαγκαηηθφ 

ρξφλν, ζε ζρέζε κε παθέηα πνπ αλήθνπλ ζε ξνέο κε πξαγκαηηθνχ ρξφλνπ, φπσο 

email. ΢ε ηέηνηεο πεξηπηψζεηο φκσο πξέπεη λα ιακβάλνληαη ππφςε θαη ε ρξέσζε 
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γηα απηέο ηηο ππεξεζίεο, θαζψο έλαο δηθηπαθφο θνξέαο παξνρήο ππεξεζηψλ κπνξεί 

λα επηζπκεί λα ρξεψλεη  γηα ηελ πξνζθνξά επηπιένλ ππεξεζηψλ. 

Η πξνζθεξφκελε πνηφηεηα ππεξεζηψλ γηα ηε κεηάδνζε θσλήο απνηειεί έλα 

θξίζηκν ραξαθηεξηζηηθφ γλψξηζκα γηα ηηο δηθηπαθέο επηθνηλσλίεο πξαγκαηηθνχ 

ρξφλνπ. Γηα ηελ VoIP ηερλνινγία ε Quality of Service (QoS) ρξεζηκνπνηήζεθε γηα 

κεγάιν ρξνληθφ δηάζηεκα απφ ηνπο ππνζηεξηρηέο ηεο ηερλνινγίαο ησλ ζπκβαηηθψλ 

δηθηχσλ σο κέζν γηα λα θξαηεζνχλ νη ρξήζηεο  καθξηά απφ ην VoIP. Δπίζεο, 

ζπλήζσο επηθαιείηαη απφ ηνπο θνξείο παξνρήο δηθηπαθνχ εμνπιηζκνχ σο βαζηθφο 

ιφγνο αγνξάο λένπ δηθηπαθνχ εμνπιηζκνχ θαη εμνπιηζκνχ ειέγρνπ. Παξφια απηά, ε 

QoS δελ απαηηείηαη κφλν γηα ηελ αιιειεπηδξαζηηθή επηθνηλσλία κεηάδνζεο θσλήο 

αιιά θαη γηα κεηάδνζε βίληεν.  

 

3.2 Παξάγνληεο Πνηόηεηαο Τπεξεζηώλ 

 

Η επίηεπμε επηθνηλσλίαο κέζσ ηνπ δεκφζηνπ ηειεθσληθνχ δηθηχνπ (Public Switched 

Telephone Network, PSTN) έρεη έλα ζχλνιν πξνβιεκάησλ πνπ αθνξνχλ ηελ 

κεηάδνζε θσλήο. Καηά αλάινγν ηξφπν, ε VoIP ηερλνινγία έρεη πνιιά παξφκνηα 

πξνβιήκαηα θαζψο θαη θάπνηα επηπξφζζεηα. ΢ηελ ζπλέρεηα, απαξηζκνχληαη ηα 

ζεκαληηθφηεξα απφ απηά ηα δεηήκαηα θαη εμεγνχληαη νη επηπηψζεηο πνπ κπνξνχλ λα 

έρνπλ ζηα δίθηπα κεηαγσγήο παθέησλ. 

 

3.2.1 Καζπζηέξεζε (Delay/Latency) 

 

Η VoIP θαζπζηέξεζε (delay) ή ιαλζάλνλ ρξφλνο (latency) ραξαθηεξίδεηαη σο ην  

ρξνληθφ δηάζηεκα απφ ηελ ζηηγκή πνπ ε θσλή εμέξρεηαη απφ ην ζηφκα ηνπ νκηιεηή 

κέρξη λα θηάζεη δηα κέζνπ ηνπ δηθηχνπ ζην απηί ηνπ αθξναηή. ΢ηα ζεκεξηλά 

ηειεθσληθά δίθηπα ππάξρνπλ ηξεηο ηχπνη θαζπζηεξήζεσλ πνπ ραξαθηεξίδνληαη σο: 

θαζπζηέξεζε δηάδνζεο (propagation delay), θαζπζηέξεζε αλακνλήο ζηελ νπξά 

(queuing delay) θαη θαζπζηέξεζε δηαρείξηζεο ή επεμεξγαζίαο (handling or 

processing delay).  

Καζπζηέξεζε Γηάδνζεο  

Η θαζπζηέξεζε δηάδνζεο κεηξηέηαη απφ ηελ ζηηγκή πνπ θαη ην ηειεπηαίν bit ηνπ 

παθέηνπ έρεη κεηαδνζεί απφ ηνλ αξρηθφ θφκβν ηεο ζχλδεζεο έσο ηνλ ηειηθφ θφκβν. 

Σν είδνο απηφ ηεο θαζπζηέξεζεο  είλαη αλάινγν ηεο απφζηαζεο αλάκεζα ζηνλ 



Πηπρηαθή εξγαζία Σερλνινγία VoIP 
 

Γεσξγαληδά ΢νθία ΢ειίδα 26 
 

απνζηνιέα θαη ηνλ παξαιήπηε θαη νδεγεί ζπλήζσο ζε κηθξέο θαζπζηεξήζεηο, 

εμαηξψληαο βέβαηα ηηο δνξπθνξηθέο ζπλδέζεηο. Η θαζπζηέξεζε δηάδνζεο εμαξηάηαη 

απφ ηα θπζηθά ραξαθηεξηζηηθά ηεο ζχλδεζεο θαη είλαη αλεμάξηεηε απφ ηνλ θφξην 

θίλεζεο ηεο ζχλδεζεο.  

Γειαδή, ε θαζπζηέξεζε δηάδνζεο εμαξηάηαη απφ ην κήθνο πνπ έλα ζήκα πξέπεη λα 

ηαμηδέςεη ζε νπηηθέο ίλεο ή ζε ειεθηξηθνχο παικνχο ζε δίθηπα βαζηζκέλα ζε ραιθφ.  

Σν θσο ηαμηδεχεη κέζα απφ ην θελφ κε ηαρχηεηα 186 ρηιηάδσλ κηιίσλ αλά 

δεπηεξφιεπην, θαη ηα ειεθηξφληα ηαμηδεχνπλ κέζσ ηνπ ραιθνχ ή ηελ νπηηθή ίλα κε 

πεξίπνπ 125 ρηιηάδεο κίιηα αλά δεπηεξφιεπην. Έλα δίθηπν νπηηθψλ ηλψλ πνπ 

εθηείλεηαη ζηα κηζά ηνπ δξφκνπ γχξσ απφ ηνλ θφζκν (δειαδή, πεξίπνπ 13 ρηιηάδεο 

κίιηα) πξνθαιεί  θαζπζηέξεζε πξνο ηελ κία θαηεχζπλζε πεξίπνπ 70 ρηιηνζηψλ ηνπ 

δεπηεξνιέπηνπ (70 ms). Αλ θαη απηή ε θαζπζηέξεζε είλαη ζρεδφλ αλεπαίζζεηε ζην 

αλζξψπηλν απηί, νη θαζπζηεξήζεηο δηάδνζεο ζε ζπλδπαζκφ κε ηηο θαζπζηεξήζεηο 

επεμεξγαζίαο κπνξνχλ λα πξνθαιέζνπλ ζεκαληηθή ιεθηηθή ππνβάζκηζε. 

 

Καζπζηέξεζε Γηαρείξηζεο/Δπεμεξγαζίαο 

Η θαζπζηέξεζε επεμεξγαζίαο ζεσξείηαη ην ρξνληθφ δηάζηεκα αλάκεζα ζηε ζηηγκή 

πνπ ην παθέην ιακβάλεηαη ζσζηά απφ ηνλ αξρηθφ θφκβν ηεο ζχλδεζεο κέρξη λα 

αλαηεζεί ζηελ νπξά ελφο εμεξρφκελνπ θφκβνπ γηα κεηάδνζε. Η θαζπζηέξεζε 

επεμεξγαζίαο είλαη αλεμάξηεηε απφ ηνλ θφξην θίλεζεο πνπ δηαρεηξίδεηαη ν 

ζπγθεθξηκέλνο θφκβνο, εθφζνλ βέβαηα ε ππνινγηζηηθή δχλακε δελ απνηειεί 

πεξηνξηζηηθφ παξάγνληα. 

Η θαζπζηέξεζε δηαρείξηζεο αλαθέξεηαη ζε πνιιέο δηαθνξεηηθέο αηηίεο ηεο 

θαζπζηέξεζεο φπσο: ε παθεηνπνίεζε, ε ζπκπίεζε  θαη ε κεηαγσγή παθέησλ, θαη 

πξνθαιείηαη απφ ζπζθεπέο πνπ δηαβηβάδνπλ ηα πιαίζηα (frames) κέζσ ηνπ δηθηχνπ. 

Οη δηθηπαθέο ζπζθεπέο πνπ δηαβηβάδνπλ πιαίζηα κέζσ ηνπ δηθηχνπ νθείινληαη θαηά 

θχξην ιφγν γηα ηέηνηνπ είδνπο θαζπζηεξήζεηο. Οη θαζπζηεξήζεηο επεμεξγαζίαο 

κπνξνχλ λα έρνπλ αληίθηππν ζηα παξαδνζηαθά ηειεθσληθά δίθηπα, αιιά 

απνηεινχλ αθφκα κεγαιχηεξν δήηεκα ζε πεξηβάιινληα κεηαγσγήο παθέησλ.  

΢ην ζεκείν απηφ κπνξνχκε λα αλαθέξνπκε φηη ζε IOS VoIP πξντφληα ηεο Cisco, ν 

επεμεξγαζηήο ςεθηαθψλ ζεκάησλ (Digital Signal Processor, DSP) παξάγεη έλα 

ιεθηηθφ δείγκα θάζε 10ms κε ρξεζηκνπνίεζε ηνπ G.729. Γχν απφ απηά ηα ιεθηηθά 

δείγκαηα (θαη ηα δχν ησλ 10ms θαζπζηέξεζεο) ηνπνζεηνχληαη έπεηηα κέζα ζε έλα 

παθέην. Δπνκέλσο, ε θαζπζηέξεζε ησλ παθέησλ γίλεηαη 20ms. Δπίζεο, νη 
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πξνκεζεπηέο κπνξνχλ λα απνθαζίζνπλ πφζα ιεθηηθά δείγκαηα ζέινπλ λα ζηείινπλ 

ζε έλα παθέην. Δπεηδή ζην G.729 ρξεζηκνπνηνχληαη ιεθηηθά δείγκαηα ησλ 10ms, 

θάζε αχμεζε ζηα δείγκαηα αλά πιαίζην απμάλεη ηελ θαζπζηέξεζε θαηά 10ms.  ΢ηελ 

πξαγκαηηθφηεηα, ηα IOS πξντφληα ηεο Cisco επηηξέπνπλ ζηνπο ρξήζηεο λα 

επηιέμνπλ πφζα δείγκαηα λα βάινπλ ζε θάζε πιαίζην. Σέινο, ε Cisco έδσζε ζε 

DSP έλα κεγάιν κέξνο ηεο επζχλεο γηα ηελ πιαηζηνπνίεζε θαη κνξθνπνίεζε ησλ 

παθέησλ ψζηε λα θξαηήζεη ηηο ζπλνιηθέο θαζπζηεξήζεηο ζηνπο δξνκνινγεηέο θαη ηηο 

πχιεο ηνπ δηθηχνπ ρακειέο. Γηα ηνλ ιφγν απηφ, ε επηθεθαιίδα ηνπ πξσηνθφιινπ 

κεηαθνξάο ζε πξαγκαηηθφ ρξφλν (Real-Time Transport Protocol, RTP) ηνπνζεηείηαη 

ζην πιαίζην ζην DSP αληί λα αλαζέηεη ζηνπο δξνκνινγεηέο απηή ηελ επζχλε. 

 

Καζπζηέξεζε Αλακνλήο ζηελ Οπξά 

Η θαζπζηέξεζε αλακνλήο ζε νπξά αλαθέξεηαη ζην ρξνληθφ δηάζηεκα αλάκεζα ζηελ 

ζηηγκή πνπ ην κήλπκα αλαηίζεηαη ζε κηα νπξά γηα κεηάδνζε έσο ηελ ζηηγκή πνπ 

αξρίδεη λα κεηαδίδεηαη. Καηά ηελ δηάξθεηα απηνχ ηνπ δηαζηήκαηνο, ην παθέην 

πεξηκέλεη κέρξη λα κεηαδνζνχλ άιια παθέηα ζηελ νπξά πξηλ απφ απηφ. Γειαδή, έλα 

δίθηπν κεηαγσγήο παθέησλ κπνξεί λα πθίζηαηαη θαζπζηεξήζεηο πνπ νθείινληαη 

ζηελ κεηαθίλεζε ελφο παθέηνπ ζε κηα νπξά (κεηαγσγή παθέησλ) θαη  ηνλ ρξφλν 

αλακνλήο ζηελ νπξά κέρξη λα αξρίζεη λα κεηαδίδεηαη.  

Όηαλ ηα παθέηα θξαηηνχληαη ζε κηα ζεηξά αλακνλήο ιφγσ ηεο ζπκθφξεζεο ζε κηα 

εμεξρφκελε δηεπαθή, ηφηε έρνπκε σο απνηέιεζκα θαζπζηεξήζεηο αλακνλήο ζε 

νπξά. Η θαζπζηέξεζε αλακνλήο εκθαλίδεηαη φηαλ ζηέιλνληαη πεξηζζφηεξα παθέηα 

απφ φζα ε δηεπαθή κπνξεί λα ρεηξηζηεί ζε έλα δεδνκέλν δηάζηεκα. Δπίζεο, ε 

πξαγκαηηθή θαζπζηέξεζε αλακνλήο ηεο ζεηξάο είλαη κηα άιιε αηηία ηεο 

θαζπζηέξεζεο. ΢ηελ πξαγκαηηθφηεηα, απηφο ν παξάγνληαο πξέπεη λα θξαηεζεί 

ιηγφηεξν απφ 10ms κε ηε ρξεζηκνπνίεζε νπνηνπδήπνηε κεζφδνπ αλακνλήο πνπ λα 

είλαη βέιηηζηε γηα ην εθάζηνηε δίθηπφ.  

      

                                     ΢ρήκα 3.1 : End-to-End Καζπζηεξήζεηο  
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Ο ηνκέαο πηζηνπνίεζεο ηεο δηεζλνχο έλσζεο ηειεπηθνηλσληψλ (International 

Telecommunication Union, ITU) γηα ηελ G.114 ζχζηαζε ηνκέα δηεπθξηλίδεη φηη γηα 

ηελ επίηεπμε πςειήο πνηφηεηαο θσλήο πξέπεη λα ζπκβνχλ έσο θαη 150ms 

κνλφδξνκσλ θαη απφ άθξε ζε άθξε θαζπζηεξήζεσλ. Σν γεγνλφο απηφ θαίλεηαη ζην 

παξαπάλσ ζρήκα 3.1. Δπίζεο απφ ην ζρήκα παξαηεξνχκε φηη κεξηθέο κνξθέο 

θαζπζηέξεζεο είλαη επεθηακέλεο ρξνληθά, αιιά γίλνληαη απνδεθηέο επεηδή θακία 

άιιε ελαιιαθηηθή ιχζε δελ ππάξρεη. Γηα παξάδεηγκα, ζηε δνξπθνξηθή κεηάδνζε 

απαηηνχληαη θαηά κέζν φξν πεξίπνπ 250ms γηα κηα κεηάδνζε γηα λα θζάζεη ζην 

δνξπθφξν, θαη άιια 250ms γηα λα επηζηξέςεη ην κεηαδηδφκελν κήλπκα πίζσ ζηελ 

γε. Απηφ νδεγεί ζε κηα ζπλνιηθή θαζπζηέξεζε ηεο ηάμεο ησλ 500 ms. Αλ θαη ε ITU 

ζχζηαζε ζεκεηψλεη φηη απηφ είλαη έμσ απφ ηελ απνδεθηά φξηα ηεο πνηφηεηαο θσλήο, 

εληνχηνηο πνιιέο ζπλνκηιίεο εμππεξεηνχληαη θαζεκεξηλά απφ  δνξπθνξηθέο 

ζπλδέζεηο. Τπφ απηήλ ηε κνξθή, ε πνηφηεηα θσλήο θαζνξίδεηαη ζπρλά απφ ην είδνο 

ησλ ρξεζηψλ πνπ ζα ηελ απνδερζνχλ θαη ζα ηελ ρξεζηκνπνηήζνπλ.  

΢ε έλα θνξεζκέλν δίθηπν, ε θαζπζηέξεζε αλακνλήο κπνξεί λα αζξνηζηεί έσο θαη 

δχν δεπηεξφιεπηα θαζπζηεξήζεσλ, αιιηψο ην δίθηπν ζα αξρίζεη λα απνξξίπηεη 

παθέηα. Απηή ε κεγάιε πεξίνδνο θαζπζηέξεζεο είλαη απαξάδεθηε ζρεδφλ ζε 

νπνηνδήπνηε δίθηπν θσλήο. Η θαζπζηέξεζε αλακνλήο είλαη κφλν έλαο παξάγνληαο 

πνπ πξνθαιεί θαζπζηεξήζεηο απφ άθξν ζε άθξν.  

 

3.2.2 Jitter 

 

Με ηνλ φξν jitter ελλννχκε ηελ δηαθχκαλζε ηνπ ρξφλνπ άθημεο παθέησλ θαη έρεη 

λφεκα κφλν ζε δίθηπα πνπ βαζίδνληαη ζηελ κεηαγσγή παθέησλ. Παξφιν πνπ ζε έλα 

πεξηβάιινλ κεηάδνζεο παθέησλ θσλήο, ν απνζηνιέαο αλακέλεηαη λα δηαβηβάζεη 

αμηφπηζηα ηα παθέηα θσλήο ζε ηαθηά ρξνληθά δηαζηήκαηα, δειαδή λα ζηέιλεη έλα 

πιαίζην θάζε 20ms, εληνχηνηο ηα παθέηα απηά κπνξνχλ λα θαζπζηεξήζνπλ ζε φιν 

ην δίθηπν παθέησλ θαη λα κελ θζάλνπλ κε ηνλ ίδην ξπζκφ ζην ιακβάλνληα ζηαζκφ, 

δειαδή λα κελ παξαιακβάλνληαη θάζε 20ms. Γη απηφ αθξηβψο ην ιφγν πξέπεη ην 

ζχζηεκα λα έρεη ηελ ηθαλφηεηα λα ηα θξαηάεη θάπνπ κέρξη λα θηάζεη θαη ην πην 

αξγνπνξεκέλν, νχησο ψζηε λα ηα ζπλζέζεη ζε ζηξσηή ξνή φπσο απαηηεί ε 

ηειεθσλία. Απηφ πξνυπνζέηεη ηελ χπαξμε επαξθψλ buffer ζηνλ δέθηε θαη 

ζπλεπάγεηαη θπζηθά πξφζζεηε θαζπζηέξεζε. 
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Σν πξφβιεκα πνπ πξνθχπηεη είλαη ην πψο ζα ειαρηζηνπνηεζεί θαηά ην δπλαηφλ ην 

κέγεζνο ησλ buffer, άξα θαη ε θαζπζηέξεζε θαη ηαπηφρξνλα πσο ζα απνθχγνπκε 

ηελ αζηάζεηα θαζπζηέξεζεο. 

Γηα ηελ επίιπζε ηνπ πξνβιήκαηνο ζε IP δίθηπα κεηξάηαη ν αξηζκφο ησλ παθέησλ 

πνπ θηάλνπλ θαζπζηεξεκέλα θαη ππνινγίδεηαη έηζη ν ιφγνο ησλ θαζπζηεξεκέλσλ 

πξνο ηα θαλνληθά παθέηα. Με ηνλ ηξφπν απηφ κπνξεί λα ξπζκίδεηαη δπλακηθά ην 

βέιηηζην κέγεζνο ηνπ buffer.  

Πνιινί πξνκεζεπηέο επηιέγνπλ ηελ ρξεζηκνπνίεζε ζηαηηθψλ jitter buffers, ελψ 

θάπνηνη άιινη, φπσο ε Cisco, ζεσξνχλ πσο έλαο θαιά θαηαζθεπαζκέλνο δπλακηθφο 

jitter buffer είλαη ν θαιχηεξνο κεραληζκφο πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα ηα 

δίθηπα παθέησλ. Η ρξήζε ζηαηηθψλ jitter buffers αλαγθάδνπλ ην κέγεζνο ηνπ buffer 

λα είλαη είηε πάξα πνιχ κεγάιν είηε πάξα πνιχ κηθξφ. Σν γεγνλφο απηφ ππνβαζκίδεη 

ηελ πνηφηεηα ηεο κεηαδηδφκελεο θσλήο ιφγσ ησλ ρακέλσλ παθέησλ θαη ησλ 

ππεξβνιηθψλ θαζπζηεξήζεσλ. Σν κέγεζνο ελφο jitter buffer πνπ απμάλεηαη ή 

κεηψλεηαη δπλακηθά βαζίδεηαη ζηελ δηαθχκαλζε ηεο θαζπζηέξεζεο κεηαμχ 

ελδηάκεζσλ αθίμεσλ παθέησλ. 

 

3.2.3 Απώιεηα Παθέησλ (Packet Loss) 

 

Δπεηδή ηα δίθηπα IP δελ εγγπψληαη ηελ νξζή κεηαθνξά ησλ παθέησλ, ππάξρεη 

πεξίπησζε θαηά ηε κεηάδνζε θαη ηδίσο ζε πεξηπηψζεηο ζπκθφξεζεο, θάπνηα 

παθέηα λα ραζνχλ ρσξίο, ζηελ πεξίπησζε ηεο θσλήο, λα κπνξνχλ λα αλαθηεζνχλ. 

Γηα ηελ αληηκεηψπηζε ηνπ πξνβιήκαηνο απηνχ ππάξρνπλ δηάθνξεο ηερληθέο. 

Με ηελ πξψηε ηερληθή ζηελ πιεπξά ηνπ παξαιήπηε, μαλαπαίδεηαη ην ηειεπηαίν 

παθέην γηα ζπκπιήξσζε ερεηηθνχ θελνχ. Απηφ ιεηηνπξγεί, ρσξίο ζνβαξέο 

επηπηψζεηο, ζε πεξηπηψζεηο πνπ ε απψιεηα παθέησλ είλαη ζπάληα. ΢ε αληίζεηε 

πεξίπησζε ην πξφβιεκα γίλεηαη αληηιεπηφ. 

Με ηε δεχηεξε ηερληθή καδί κε θάζε παθέην θσλήο ζηέιλεηαη θαη ην πξνεγνχκελν. 

Απηφ απμάλεη ηελ απαηηνχκελε ρσξεηηθφηεηα θαη πξνζζέηεη θαζπζηέξεζε, αιιά 

εμαζθαιίδεη ηελ πεξίπησζε απψιεηαο παθέησλ θσλήο. 

Η ηξίηε ηερληθή βαζίδεηαη ζηελ πξνεγνχκελε κε ηε δηαθνξά φηη ην πιενλάδνλ 

παθέην πνπ απνζηέιιεηαη γηα ιφγνπο εθεδξείαο θαηαζθεπάδεηαη κε άιινλ 

αιγφξηζκν ιηγφηεξν απαηηεηηθφ, κε κηθξφηεξν κέγεζνο, ψζηε λα κεησζνχλ νη 

απαηηήζεηο ζε ρσξεηηθφηεηα γξακκήο (bandwidth). 
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Η πινπνίεζε πνιιψλ VoIP ζπζηεκάησλ επηηξέπεη ζην δξνκνινγεηή θσλήο λα 

απνθξηζεί ζηελ πεξηνδηθή απψιεηα παθέησλ. Δάλ έλα παθέην θσλήο δελ 

παξαιακβάλεηαη φηαλ αλακέλεηαη (ν αλακελφκελνο ρξφλνο είλαη κεηαβιεηφο), 

ζεσξείηαη φηη έρεη ραζεί θαη ην ηειεπηαίν ιακβαλφκελν παθέην. Η δηαδηθαζία απηή 

θαίλεηαη ζην παξαθάησ ζρήκα 3.2. Δπεηδή ε θαζπζηέξεζε ηνπ παθέηνπ είλαη κφλν 

20ms, ν κέζνο αθξναηήο δελ παξαηεξεί ηε δηαθνξά ζηελ πνηφηεηα θσλήο. 

                                

                                     ΢ρήκα 3.2 : Απώιεηα παθέησλ ζην G.729 

 

Έζησ φηη ρξεζηκνπνηνχκε πινπνίεζε ηνπ G.729 γηα VoIP, θαη φηη θάζε κηα απφ ηηο 

ζηήιεο ζην ζρήκα 3.2 αληηπξνζσπεχεη έλα παθέην. Σν πξψην, δεχηεξν θαη ηξίην 

παθέην θζάλνπλ ζηνλ πξννξηζκφ ηνπο, αιιά ην ηέηαξην παθέην ράλεηαη θάπνπ ζηε 

κεηάδνζε. Ο ιακβάλσλ ζηαζκφο πεξηκέλεη κηα ρξνληθή πεξίνδν θαη έπεηηα ζα 

μεθηλήζεη κηα ζηξαηεγηθή απφθξπςεο. Απηή ε ζηξαηεγηθή επαλαιακβάλεη ην 

ηειεπηαίν ιακβαλφκελν παθέην (ζε απηήλ ηελ πεξίπησζε είλαη ην ηξίην παθέην), θαη 

έηζη ν αθξναηήο δελ αθνχεη ηα ράζκαηα ζησπήο. Δπεηδή ε ρακέλε νκηιία είλαη κφλν 

20 ms, ν αθξναηήο πηζαλφηαηα δελ αθνχεη ηε δηαθνξά. Η ζηξαηεγηθή απηή κπνξεί 

λα δνπιέςεη εάλ ράλεηαη κφλν έλα παθέην. Δάλ ραζνχλ πνιιαπιά δηαδνρηθά 

παθέηα, ε ζηξαηεγηθή απφθξπςεο ηξέρεη κφλν κηα θνξά κέρξη λα παξαιεθζεί έλα 

άιιν παθέην. Λφγσ ηεο ζηξαηεγηθήο απφθξπςεο, εκπεηξηθά ην G.729 είλαη αλεθηηθφ 

ζε πεξίπνπ 5% απψιεηαο παθέησλ θαηά κέζν φξν ζηα πιαίζηα κηαο νιφθιεξεο 

θιήζεο. 

 

3.2.4 Ζρώ (Echo) 

 

Δίλαη ην θαηλφκελν πνπ παξαηεξνχκε κεξηθέο θνξέο ζην ηειέθσλν φηαλ μαλαθνχκε 

ηε θσλή καο κεηά απφ ιίγν, θαηά ην νπνίν παξαηεξνχληαη αλαθιάζεηο θαη 

επηζηξνθέο ηνπ εθπεκπφκελνπ ζήκαηνο ζε έλα δεχγνο ηειεθσληθψλ γξακκψλ. Η 
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ερψ δεκηνπξγείηαη απφ αλαθιάζεηο φηαλ έρνπκε μαθληθέο αιιαγέο ζηε ζχλζεηε 

αληίζηαζε κηαο γξακκήο, φπσο ζηηο πεξηπηψζεηο θαθήο πξνζαξκνγήο κεηαμχ 

γξακκψλ. Παξάδεηγκα θαθήο πξνζαξκνγήο πνπ είλαη αηηία απηνχ ηνπ θαηλνκέλνπ, 

είλαη ε ζχλδεζε δχν γξακκψλ δηαθνξεηηθήο ζχλζεηεο αληίζηαζεο, αο πνχκε ελφο 

νκναμνληθνχ θαη ελφο ζπλεζηξακκέλνπ θαισδίνπ ή ζπλεζηξακκέλνπ δηαθνξεηηθήο 

δηακέηξνπ. 

Η ερψ δεκηνπξγείηαη επίζεο απφ ηα θπθιψκαηα κεηαηξνπήο ησλ δηζχξκαησλ 

γξακκψλ ζε ηεηξαζχξκαηεο φπσο ζηα θεξέζπρλα. ΢ηελ ηειεθσλία ε ερψ πνπ 

δεκηνπξγείηαη ζε κηθξή απφζηαζε απφ ηνλ ζπλνκηιεηή δελ γίλεηαη αληηιεπηή. 

Αληίζεηα είλαη παξαηεξήζηκε θαη ελνριεηηθή απηή πνπ δεκηνπξγείηαη ζε κεγάιεο 

απνζηάζεηο φπσο ζηηο ππεξαηιαληηθέο θαη δνξπθνξηθέο ζπλδέζεηο. 

Η ερψ έρεη δχν κεηνλεθηήκαηα. Πξψηνλ, κπνξεί λα είλαη δπλαηή θαη δεχηεξνλ 

κπνξεί λα είλαη επεθηακέλε ρξνληθά. Δίλαη επφκελν πσο, φζν δπλαηφηεξε θαη 

κεγαιχηεξεο δηάξθεηαο είλαη ε ερψ, ηφζν πην ελνριεηηθή γίλεηαη. Σα δίθηπα 

ηειεθσλίαο ζε εθείλα ηα κέξε ηνπ θφζκνπ φπνπ ε αλαινγηθή θσλή ρξεζηκνπνηείηαη 

πξψηηζηα ρξεζηκνπνηνχλ ηνπο θαηαπηεζηέο ηεο ερψ, νη νπνίνη αθαηξνχλ ηελ ερψ κε 

ηελ θάιπςε ηεο ζχλζεηεο αληίζηαζεο ζε έλα θχθισκα. Απηφο δελ είλαη ν θαιχηεξνο 

κεραληζκφο πνπ κπνξεί λα ρξεζηκνπνηεζεί γηα λα αθαηξέζεη ηελ ερψ θαη, ζηελ 

πξαγκαηηθφηεηα, πξνθαιεί επηπξφζζεηα πξνβιήκαηα. Γηα παξάδεηγκα, δελ είλαη 

εθηθηή ε ρξεζηκνπνίεζε ελφο ςεθηαθνχ δηθηχνπ ελνπνηεκέλσλ ππεξεζηψλ 

(Integrated  Services Digital Network, ISDN) ζε κηα γξακκή πνπ έρεη θαηαπηεζηή ηεο 

ερψ, επεηδή ν θαηαπηεζηήο  θφβεη ην θάζκα ζπρλφηεηαο πνπ ρξεζηκνπνηεί ην ISDN.  

΢ηα ζεκεξηλά δίθηπα παθέησλ, είλαη δπλαηή ε δεκηνπξγία θαηαπηεζηψλ ηεο ερψ ζε 

low-bit-rate codecs θαη ζηελ ζπλέρεηα ε ελεξγνπνίεζε ηνπο ζε θάζε DSP. Μεξηθνί 

θαηαζθεπαζηέο πξνηηκνχλ πινπνηήζεηο φπνπ ε αθχξσζε ηεο ερψ γίλεηαη ζην 

ινγηζκηθφ, παξφιν πνπ απηή ε πξαθηηθή κεηψλεη δξαζηηθά ηα νθέιε ηεο αθχξσζεο 

ηεο ερψ.  

Γηα ηελ θαιχηεξε θαηαλφεζε ηεο ιεηηνπξγίαο ησλ θαηαπηεζηψλ ηεο ερψ είλαη 

θαιχηεξν  λα  θαηαιάβεη θάπνηνο ηελ πξνέιεπζή ηεο. Έζησ έλα παξάδεηγκα, φπνπ 

ππνζέηνπκε φηη ν ρξήζηεο Α κηιά ζην ρξήζηε Β, θαη φηη ε νκηιία ηνπ ρξήζηε Α ζην 

ρξήζηε Β θαιείηαη G. Όηαλ ην G δίλεη έλαλ θαθφ ζπλδπαζκφ ζχλζεηεο αληίζηαζεο ή 

άιια πεξηβάιινληα κε ερψ, ηφηε αλαπεδά πίζσ ζην ρξήζηε Α. Ο ρξήζηεο A κπνξεί  

λα αθνχζεη ηελ θαζπζηέξεζε αξθεηά ρηιηνζηά ηνπ δεπηεξνιέπηνπ αθφηνπ κηιά 

πξαγκαηηθά. Γηα λα αθαηξέζεη ηελ ερψ απφ ηε γξακκή, ε ζπζθεπή ηνπ ρξήζηεο Α 
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κηιά κέζσ ηνπ δξνκνινγεηή Α θαη δηαηεξεί κηα αληίζηξνθε εηθφλα ηεο νκηιίαο ηνπ 

ρξήζηε A γηα έλα ζπγθεθξηκέλν ρξνληθφ δηάζηεκα. Απηφ θαιείηαη αληίζηξνθε νκηιία 

G1. Απηφο ν θαηαπηεζηήο ηεο ερψ αθνπγθξάδεηαη ηνλ ήρν πνπ πξνέξρεηαη απφ ην 

ρξήζηε Β θαη αθαηξεί ην G γηα λα απνκαθξχλεη νπνηαδήπνηε ερψ. Οη θαηαπηεζηέο 

ηεο ερψ πεξηνξίδνληαη απφ ην ζπλνιηθφ πνζνζηφ ηνπ ρξφλνπ πνπ πεξηκέλνπλ ηελ 

παξαιαβή ηεο αληαλαθιαζκέλεο νκηιίαο, θαηλφκελν πνπ είλαη γλσζηφ θαη σο νπξά 

ηεο ερψο. Σππηθέο ηηκέο δηακνξθψζεσλ ησλ νπξψλ ηεο ερψ είλαη 16, 24, 32, 64, θαη 

128 ms.  

Δίλαη ζεκαληηθφ λα δηακνξθσζεί ε θαηάιιειε ηηκή ηεο αθχξσζεο ηεο ερψ θαηά ηελ 

αξρηθή εγθαηάζηαζε ηνπ VoIP εμνπιηζκνχ. Δάλ δηακνξθσζεί ρακειή ηηκή ηεο 

αθχξσζεο ηεο ερψ, νη ρξήζηεο ζα αθνχλ ερψ θαηά ηε δηάξθεηα ησλ ηειεθσληθψλ 

θιήζεσλ. Αληίζεηα, εάλ δηακνξθσζεί πςειή ηηκή ηεο αθχξσζεο ηεο ερψ, ζα πάξεη 

πεξηζζφηεξν ρξφλν γηα ηνλ θαηαπηεζηή ηεο ερψ ψζηε λα ζπγθιίλεη θαη λα απνβάιεη 

ηελ ερψ. 

 

3.2.5 Αλίρλεπζε Γξαζηεξηόηεηαο Φσλήο   (Voice Activity Detection) 

 

΢ηηο θαλνληθέο ζπλνκηιίεο θσλήο, έλα άηνκν κηιά θαη θάπνην άιιν αθνχεη. Σα 

ζεκεξηλά δίθηπα δηαζέηνπλ ακθίδξνκν θαλάιη ησλ 64 ρηιηάδσλ bit αλά δεπηεξφιεπην 

(Bit Per Second, BPS), αλεμάξηεηα εάλ θάπνηνο ρξήζηεο ζπλδηαιέγεηαη ή φρη. Απηφ 

ζεκαίλεη φηη ζε κηα θαλνληθή ζπλνκηιία ζπαηαιάηε  ηνπιάρηζηνλ 50 ηνηο εθαηφ ηνπ 

ζπλνιηθνχ εχξνπο δψλεο (bandwidth). Μάιηζηα, ην πνζνζηφ ηνπ ζπαηαιεκέλνπ 

εχξνπο δψλεο κπνξεί ζηελ πξαγκαηηθφηεηα λα είλαη πνιχ πςειφηεξν εάλ πάξνπκε 

κηα ζηαηηζηηθή δεηγκαηνιεςία ησλ δηαιιεηκάησλ θαη ησλ κηθξψλ δηαθνπψλ ζε κηα 

ιεθηηθή ζπλνκηιία. 

Όηαλ ρξεζηκνπνηείηαη VoIP ηερλνινγία, ην πνζνζηφ ηνπ “ρακέλνπ” εχξνπο δψλεο 

κπνξεί λα ρξεζηκνπνηεζεί γηα άιινπο ζθνπνχο φηαλ επηηξέπεηαη ε αλίρλεπζε 

δξαζηεξηφηεηαο θσλήο (Voice Activity Detection, VAD). Όπσο θαίλεηαη ζην 

παξαθάησ ζρήκα 3.3, ε VAD ιεηηνπξγεί κε ηελ αλίρλεπζε ηνπ κεγέζνπο ηεο νκηιίαο 

κεηξεκέλεο ζε decibels (DB) αιιά θαη ηελ απφθαζε γηα ηελ δηαθνπή ηεο θσλήο 

πξηλ ηε δηακφξθσζε ή πιαηζηνπνίεζε ηεο. 
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                                  ΢ρήκα 3.3 :  Αλίρλεπζε Γξαζηεξηόηεηαο Φσλήο (AVD). 

 

Όηαλ ε VAD αληρλεχεη κηα θάζνδν ηνπ ιεθηηθνχ εχξνπο, πεξηκέλεη έλα ζηαζεξφ 

ρξνληθφ δηάζηεκα πξνηνχ λα ζηακαηήζεη λα ηνπνζεηεί θσλεηηθά πιαίζηα ζε παθέηα. 

Απηφ ην ζηαζεξφ ρξνληθφ δηάζηεκα είλαη γλσζηφ σο θαηάινηπν (Hangover) θαη έρεη 

ραξαθηεξηζηηθή ηηκή πεξίπνπ ζηα 200 ms.  

Η αλίρλεπζε δξαζηεξηφηεηαο θσλήο αληηκεησπίδεη νξηζκέλα έκθπηα πξνβιήκαηα 

ζηνλ θαζνξηζκφ ηεο έλαξμεο θαη ηεο ιήμεο ηεο νκηιίαο θαζψο θαη ζηε δηάθξηζε ηεο 

νκηιίαο απφ ηνλ παξαζηηηθφ ζφξπβν. Απηφ ζεκαίλεη φηη εάλ ν ρξήζηεο πνπ ζπλνκηιεί 

βξίζθεηαη ζε έλα ζνξπβψδεο δσκάηην, ε VAD είλαη αλίθαλε λα δηαθξίλεη κεηαμχ ηεο 

νκηιίαο θαη ηνπ παξαζηηηθνχ ζνξχβνπ. Σν θαηλφκελν απηφ είλαη γλσζηφ σο θαηψθιη 

ζήκαηνο πξνο ζφξπβν (Signal-to-Noise Threshold) θαη θαίλεηαη ζην ζρήκα 3.3. ΢ε 

απηά ηα ζελάξηα, ε VAD ηίζεηαη εθηφο ιεηηνπξγίαο ζηελ αξρή ηεο θιήζεο. 

Έλα άιιν έκθπην πξφβιεκα ηεο VAD είλαη ε αλίρλεπζε ηεο αξρήο ηεο νκηιίαο. 

Υαξαθηεξηζηηθά ε αξρή κηαο πξφηαζεο θφβεηαη ή ςαιηδίδεηαη. Σν θαηλφκελν απηφ 

είλαη γλσζηφ σο ιεθηηθφ ςαιίδηζκα εκπξνζζνθπιαθήο (Front-End Speech Clipping) 

θαη θαίλεηαη ζην ζρήκα 3.3. ΢πλήζσο, ην άηνκν πνπ αθνχεη ηελ νκηιία  

δελ παξαηεξεί ην πξνεγνχκελν ιεθηηθφ ςαιίδηζκα. 

 

3.2.6 Φησρή ΢πκπίεζε (Poor Compression) 

 

Αλ θαη ε αλαινγηθή επηθνηλσλία είλαη ηδαληθή γηα ηειεθσληθή ζπλνκηιία, ε αλαινγηθή 

κεηάδνζε δελ είλαη νχηε γεξή αιιά νχηε απνδνηηθή φζν αθνξά ηελ αλάθηεζε ηνπ 

ζήκαηνο απφ ην ζφξπβν. ΢ηα δίθηπα ηειεθσλίαο, φηαλ ε αλαινγηθή κεηάδνζε πεξλά 

κέζσ ησλ εληζρπηψλ γηα λα εληζρχζεη ην ζήκα, έρεη ζαλ απνηέιεζκα φρη κφλν ηελ 
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ελίζρπζε ηεο θσλή αιιά θαη ηελ ελίζρπζε ηνπ ζνξχβνπ. ΢πλήζσο, απηή ε ελίζρπζε 

ζηελ  γξακκή  ζνξχβνπ νδεγεί ζε κηα αθαηάιιειε πξνο ρξήζε ζχλδεζε.  

Δίλαη πνιχ πην εχθνιν γηα ηα ςεθηαθά δείγκαηα, πνπ απνηεινχληαη απφ ηα bit 1 θαη 

0, λα ρσξηζηνχλ απφ ηελ γξακκή ζνξχβνπ. Δπνκέλσο, φηαλ ηα αλαινγηθά ζήκαηα 

αλαπαξάγνληαη σο ςεθηαθά δείγκαηα, δηαηεξείηαη έλαο θαζαξφο ήρνο. Σα νθέιε 

απηήο ηεο ςεθηαθήο αλαπαξάζηαζεο έγηλαλ εκθαλή θαη ζηγά-ζηγά ην δίθηπν 

ηειεθσλίαο κεηαλάζηεπζε ζηε δηακφξθσζε θσδηθψλ παικψλ (Pulse Code 

Modulation, PCM).  Σν PCM κεηαηξέπεη ηνλ αλαινγηθφ ήρν ζε ςεθηαθή κνξθή, κε 

δεηγκαηνιεςία ηνπ αλαινγηθνχ ήρνπ 8000 θνξέο αλά δεπηεξφιεπην θαη ζηελ 

ζπλέρεηα κε ηε κεηαηξνπή θάζε δείγκαηνο ζε έλαλ αξηζκεηηθφ θψδηθα. Σν ζεψξεκα 

Nyquist δειψλεη φηη εάλ έλα αλαινγηθφ ζήκα πθίζηαηαη δηπιάζηα δεηγκαηνιεςία απφ 

ηελ πςειφηεξε ζπρλφηεηα ελδηαθέξνληνο, ηφηε ην αξρηθφ αλαινγηθφ ζήκα κπνξεί λα 

αλαθαηαζθεπαζηεί αθξηβψο απφ ηα ςεθηαθά δείγκαηά ηνπ. Δπεηδή ην θαζκαηηθφ 

πεξηερφκελν ησλ ζπρλνηήησλ ηεο αλζξψπηλεο θσλήο έρεη εχξνο ζην δηάζηεκα απφ 

0 έσο 4 KHz, ηφηε απαηηείηαη ξπζκφο δεηγκαηνιεςίαο ηεο ηάμεο ησλ 8000 θνξψλ 

αλά δεπηεξφιεπην,  πνπ αληηζηνηρεί ζε 125 ms κεηαμχ ησλ δεηγκάησλ. 

Σν πιήζνο ησλ δεηγκάησλ θσλήο πνπ πξέπεη λα ζηαινχλ αλά πιαίζην εμαξηάηαη 

απφ ην είδνο ησλ θσδηθνπνηεηψλ θαη απνθσδηθνπνηεηψλ πνπ έρνπλ επηιεγεί θαζψο 

θαη απφ ηελ ηζνξξνπία κεηαμχ ηνπ ρξεζηκνπνηνχκελνπ εχξνπο δψλεο θαη ηνπ 

αληίθηππνπ ηεο απψιεηαο παθέησλ ζην δίθηπν. Όζν κεγαιχηεξε είλαη απηή ε ηηκή, 

ηφζν πςειφηεξε είλαη ε ρξεζηκνπνίεζε ηνπ εχξνπο δψλεο επεηδή πεξηζζφηεξα 

δείγκαηα θσλήο ζπζθεπάδνληαη ζηνλ ηνκέα σθέιηκσλ θνξηίσλ ησλ UDP/RTP 

παθέησλ θαη έηζη νη θαζπζηεξήζεηο ησλ επηθεθαιίδσλ ηνπ δηθηχνπ ζα είλαη 

ρακειφηεξεο. Δληνχηνηο, ν αληίθηππνο ηεο απψιεηαο παθέησλ ζηελ πνηφηεηα θσλήο 

ζα είλαη κεγαιχηεξνο. 

΢ηελ πξάμε ρξεζηκνπνηνχληαη δχν βαζηθέο παξαιιαγέο PCM ησλ 64 Kbps πνπ 

αλαθέξνληαη σο : µ-law θαη α-law. Οη κέζνδνη είλαη παξφκνηεο δεδνκέλνπ φηη θαη νη 

δχν ρξεζηκνπνηνχλ ινγαξηζκηθή ζπκπίεζε, αιιά είλαη δηαθνξεηηθέο φζν αθνξά 

ιεπηνκέξεηεο ζπκπίεζεο. Ο µ-law έρεη κηθξφ πιενλέθηεκα ζηελ απφδνζε ζήκαηνο 

πξνο ζφξπβν αλαινγίαο ζε ρακειά επίπεδα.  

Μηα άιιε κέζνδνο ζπκπίεζεο πνπ ρξεζηκνπνηείηαη αξθεηά ζπρλά είλαη ε 

πξνζαξκνζηηθή δηαθνξηθή δηακφξθσζε θσδηθψλ παικψλ (Adaptive Differential 

Pulse Code Modulation, ADPCM). Έζησ φηη ρξεζηκνπνηνχκε ADPCM ζην G.726, ην 

νπνίν θσδηθνπνηεί ρξεζηκνπνηψληαο δείγκαηα ησλ 4 bits θαη δίλνληαο ζπλεπψο 
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ξπζκφ κεηάδνζεο ησλ 32 Kbps. Αληίζεηα ζην PCM, ηα 4 bits  δελ θσδηθνπνηνχλ 

άκεζα ην εχξνο ηεο νκηιίαο, αιιά θσδηθνπνηνχλ ηηο δηαθνξέο ζην εχξνο, θαζψο 

επίζεο θαη ην πνζνζηφ αιιαγήο ηνπ εχξνπο, πηνζεηψληαο θάπνηα ζηνηρεηψδε 

γξακκηθή πξφβιεςε.  

Σα PCM θαη ADPCM είλαη παξαδείγκαηα ησλ ηερληθψλ θσδηθνπνίεζεο  

θπκαηνκνξθψλ πνπ εθκεηαιιεχνληαη ηα ραξαθηεξηζηηθά ησλ ηειεπηαίσλ. Σα 

ηειεπηαία δέθα κε δεθαπέληε ρξφληα έρνπλ αλαπηπρζεί λέεο ηερληθέο ζπκπίεζεο πνπ 

εθκεηαιιεχνληαη ηε γλψζε ησλ ραξαθηεξηζηηθψλ ηεο πεγήο παξαγσγήο νκηιίαο. 

Απηέο νη ηερληθέο πηνζεηνχλ δηαδηθαζίεο επεμεξγαζίαο ζήκαηνο πνπ ζπκπηέδνπλ ηελ 

νκηιία κε ηελ απνζηνιή κφλν απινπζηεπκέλσλ παξακεηξηθψλ πιεξνθνξηψλ γηα 

ηελ δηακφξθσζε ηεο ιεθηηθήο δηέγεξζεο θαη ησλ θσλεηηθψλ θνκκαηηψλ, απαηηψληαο 

ην ιηγφηεξν εχξνο δψλεο γηα λα δηαβηβάζνπλ απηέο ηηο πιεξνθνξίεο. Απηέο νη 

ηερληθέο αλαθέξνληαη γεληθά σο πεγέο θσδηθνπνηεηψλ-απνθσδηθνπνηεηψλ θαη  

πεξηιακβάλνπλ δηάθνξεο παξαιιαγέο φπσο: ηε θσδηθνπνίεζε γξακκηθήο 

πξφβιεςεο (Linear Predictive Coding, LPC), ηνλ θψδηθαο ζπκπίεζεο γξακκηθήο 

πξφβιεςεο (Code Excited Linear Prediction Compression, CELP), θαη ηε 

θβαληνπνίεζε πνιιαπιψλ παικψλ θαη πνιιαπιψλ επηπέδσλ (Multipulse Multilevel 

Quantization, MP-MLQ). Σα δεκνθηιέζηεξα πξφηππα θσδηθνπνίεζεο θσλήο γηα ηελ 

ηειεθσλία πεξηιακβάλνπλ ηα πξφηππα : G.711, G.726, G.729, G.723.1 θ.α.   

Η πνηφηεηα ηεο θσλήο κπνξεί λα εθηηκεζεί κε δχν ηξφπνπο: ππνθεηκεληθά θαη 

αληηθεηκεληθά. Οη άλζξσπνη εθηεινχλ ηελ ππνθεηκεληθή δνθηκή θσλήο, ελψ δηάθνξεο 

ππνινγηζηηθέο κεραλέο είλαη ιηγφηεξν πηζαλφ μεγειαζηνχλ απφ ηελ ππνβάζκηζε ηεο 

θσλήο πνπ ζπλεπάγνληαη ηα ζρήκαηα ζπκπίεζεο. Σν ζχλνιν ησλ θσδηθνπνηεηψλ 

θαη απνθσδηθνπνηεηψλ αλαπηχζζεηαη θαη ζπληνλίδεηαη κε βάζε ηηο ππνθεηκεληθέο 

κεηξήζεηο ηεο πνηφηεηαο θσλήο. Οη ηππνπνηεκέλεο αληηθεηκεληθέο πνηνηηθέο 

κεηξήζεηο, φπσο ε ζπλνιηθή δηαζηξέβισζε θσλήο θαη ε αλαινγία ζήκαηνο πξνο 

ζφξπβν, δελ ζπζρεηίδνληαη θαιά κε ηελ αλζξψπηλε αληίιεςε γηα ηελ πνηφηεηα 

θσλήο, ε νπνία είλαη ηειηθά ν ζηφρνο ησλ πεξηζζφηεξσλ ηερληθψλ ζπκπίεζεο 

θσλήο. 

  

Mean Opinion Score 

Μηα θνηλή ππνθεηκεληθή κέηξεζε επηδφζεσλ γηα ηελ αμηνιφγεζε ηεο απφδνζεο ησλ 

θσδηθνπνηεηψλ θαη απνθσδηθνπνηεηψλ νκηιίαο είλαη ην Mean Opinion Score (MOS). 

Οη MOS δνθηκέο δίλνληαη ζε κηα νκάδα αθξναηψλ αθνχ ε πνηφηεηα θαη ν ήρνο 
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θσλήο είλαη γεληθά ππνθεηκεληθά ζηνπο αθξναηέο. Γηα ηνλ ιφγν απηφ, είλαη 

ζεκαληηθφ νη MOS δνθηκέο λα δηεμάγνληαη ζε έλα επξχ θάζκα αθξναηψλ θαη πιηθνχ 

ησλ δεηγκάησλ. Οη αθξναηέο δίλνπλ ζε θάζε δείγκα ηνπ ιεθηηθνχ πιηθνχ κηα εθηίκεζε 

πνπ θπκαίλεηαη απφ ηελ ηηκή έλα έσο θαη ηελ ηηκή πέληε. Σέινο, ηα απνηειέζκαηα 

ππνινγίδνληαη θαηά κέζν φξν ψζηε λα ππνινγηζηεί ε ηηκή MOS .   

Δπίζεο, ε δνθηκή MOS ρξεζηκνπνηείηαη γηα λα ζπγθξίλεη πφζν θαιά δνπιεχεη κηα 

ζπγθεθξηκέλε δηαδηθαζία θσδηθνπνίεζεο θαη απνθσδηθνπνίεζεο νκηιίαο θάησ απφ 

πνηθίιεο πεξηζηάζεηο, ζπκπεξηιακβαλνκέλσλ ησλ δηαθνξεηηθψλ επηπέδσλ 

παξαζηηηθνχ ζνξχβνπ θαζψο θαη ηνπ κεγάινπ αξηζκνχ θσδηθνπνηεηψλ θαη 

απνθσδηθνπνηεηψλ. ΢ηελ ζπλέρεηα, ηα ζηνηρεία απηά κπνξνχλ λα ρξεζηκνπνηεζνχλ 

γηα ηελ ζχγθξηζε κε άιια ζρήκαηα θσδηθνπνίεζεο. 

 

Perceptual Speech Quality Measurement 

Αλ θαη ε πξναλαθεξζείζα MOS είλαη κηα ππνθεηκεληθή κέζνδνο γηα ηελ αμηνιφγεζε 

ηεο πνηφηεηα θσλήο, εληνχηνηο δελ είλαη ε κφλε κέζνδνο γηα ηνλ ζθνπφ απηφ. Η 

ITU-Σ εηζήγαγε ηε ζχζηαζε P.861, ε νπνία θαιχπηεη ηνπο ηξφπνπο πνπ κπνξεί λα 

θαζνξηζηεί ε πνηφηεηα θσλήο ρξεζηκνπνηψληαο ηελ δηαδηθαζία Perceptual Speech  

 

Quality Measurement (PSQM). Η PSQM έρεη πνιιά κεηνλεθηήκαηα φηαλ 

ρξεζηκνπνηείηαη ζε ζπλδπαζκφ κε θσδηθνπνηεηέο θαη απνθσδηθνπνηεηέο θσλήο 

(vocoders). Έλα κεηνλέθηεκα είλαη φηη ε PSQM δηαδηθαζία θαηαγξάθεη απηφ πνπ ην 

αλζξψπηλν απηί δελ κπνξεί λα αληηιεθζεί. ΢χκθσλα κάιηζηα κε ηνπο φξνπο ηνπ 

Layman, έλα άηνκν κπνξεί λα εμαπαηήζεη ην αλζξψπηλν απηί φζν αθνξά ηελ 

αληίιεςε κηαο πςειφηεξεο πνηφηεηαο θσλήο, αιιά έλαο ππνινγηζηήο δελ κπνξεί λα 

εμαπαηεζεί. Δπίζεο, κεηνλέθηεκα απνηειεί ην γεγνλφο φηη ε PSQM αλαπηχρζεθε 

ψζηε λα αληηιακβάλεηαη ηηο δπζρέξεηεο πνπ πξνθαινχληαη απφ ηερληθέο ζπκπίεζεο 

θαη απφ-ζπκπίεζεο θαη φρη απφ ηελ απψιεηα παθέησλ ή ηελ δηαθχκαλζε ηνπ ρξφλνπ 

άθημεο παθέησλ. 

 

3.3 Μεραληζκνί Πνηόηεηαο Τπεξεζηώλ 

 

Σν κνληέιν best-effort ππεξεζηψλ ηνπ δηαδηθηχνπ δνπιεχεη ηθαλνπνηεηηθά γηα ηηο 

πεξηζζφηεξεο εθαξκνγέο φηαλ ην δίθηπν είλαη ζε έλα θπζηνινγηθφ θφξην. Δληνχηνηο, 

φηαλ έλα IP δίθηπν έρεη κεγαιχηεξν θφξην θίλεζεο, ε best-effort ππεξεζία κπνξεί 
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λα κελ είλαη επαξθήο γηα θπθινθνξία απφ άθξε ζε άθξε. Καζψο νη θαζπζηεξήζεηο 

απμάλνληαη, ηα παθέηα ηνπ δηθηχνπ θηάλνπλ ζηνπο δξνκνινγεηέο κε  

γξεγνξφηεξνπο ξπζκνχο απφ απηνχο πνπ κπνξνχλ νη δξνκνινγεηέο λα ηα 

εμππεξεηήζνπλ. Σν γεγνλφο απηφ, έρεη σο απνηέιεζκα ηελ αλάπηπμε νπξψλ 

αλακνλήο. Όηαλ ηα φξηα κεγέζνπο ησλ ζεηξψλ αλακνλήο μεπεξληνχληαη, νη 

δξνκνινγεηέο απνθξίλνληαη κε ηε απφξξηςε παθέησλ.  

Γηα ηελ TCP θπθινθνξία, ε απφξξηςε παθέησλ δεδνκέλσλ ζπλεπάγεηαη 

πεξηζζφηεξεο αλακεηαδφζεηο θαη νδεγεί ζε ρακειή απφδνζε ηνπ δηθηχνπ θαζψο θαη 

ζε θησρή πξνζθεξφκελε πνηφηεηα ππεξεζηψλ (QoS). Ο ρξήζηεο αξρίδεη λα 

παξαηεξεί θαζπζηεξήζεηο απφ άθξε ζε άθξε αθφκε θαη κε εθαξκνγέο φπσο ε 

κεηαθνξά αξρείσλ.  

Δάλ ηα παθέηα δεδνκέλσλ πνπ απνξξίπηνληαη αλήθνπλ ζε θπθινθνξία 

πξαγκαηηθνχ ρξφλνπ, ν δέθηεο δελ ζα ηα παξαιάβεη πνηέ θαη ηα παθέηα δελ ζα 

αλακεηαδνζνχλ. Καηά ζπλέπεηα, ζε ηέηνηα δίθηπα ε πνηφηεηα ππεξεζηψλ ππνθέξεη. 

΢ηελ πεξίπησζε ηεο κεηάδνζεο θσλήο, ν ήρνο κπνξεί γξήγνξα λα γίλεη 

αθαηαλφεηνο θαηά ηελ ιήςε ηνπ ζηνλ δέθηε.  

Γηα ηηο εθαξκνγέο πνπ ρξεηάδνληαη ππεξεζίεο θαιχηεξεο απφ ηελ πξνζθνξά best-

effort ππεξεζηψλ, ππάξρνπλ δχν δηαθνξεηηθέο πξνζεγγίζεηο: νη ελζσκαησκέλεο 

ππεξεζίεο (Integrated Services, intserv) θαη νη δηαθνξνπνηεκέλεο ππεξεζίεο 

(Differentiated Services, diffserv). 

 

3.3.1 Integrated Services 

 

Η πξνζέγγηζε ησλ νινθιεξσκέλσλ ππεξεζηψλ βαζίδεηαη ζην γεγνλφο φηη νη ΙΡ 

δξνκνινγεηέο δίλνπλ πξνηεξαηφηεηα ζηελ πξνλνκηαθή κεηαρείξηζε θάπνησλ ΙΡ 

ξνψλ δεδνκέλσλ ζε ζρέζε κε άιιεο. Μηα ΙΡ ξνή ζεσξείηαη σο έλα δηαθξηηφ ξεχκα 

ζρεηηθψλ κεηαμχ ηνπο παθέησλ δεδνκέλσλ θαη ε νπνία πξνθχπηεη απφ 

δξαζηεξηφηεηα ελφο κφλν ρξήζηε θαη απαηηεί ηελ ίδηα πνηφηεηα ππεξεζηψλ. ΢ηελ 

πξάμε, κηα ΙΡ ξνή δηαθξίλεηαη απφ ην ζπλδπαζκφ : ηνπ πξσηνθφιινπ, ηεο ΙΡ 

δηεχζπλζεο ηεο πεγήο θαη ηνπ πξννξηζκνχ, θαζψο θαη ην port ηεο πεγήο θαη ηνπ 

πξννξηζκνχ.  

Πξνθεηκέλνπ λα πινπνηεζεί κηα πξνλνκηαθή κεηαρείξηζε γηα θάπνηεο ζπγθεθξηκέλεο 

ξνέο, νη ΙΡ δξνκνινγεηέο  ζα πξέπεη λα ελζσκαηψζνπλ κεξηθέο λέεο ιεηηνπξγίεο, 

φπσο ηνπο : 
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 Classifier : Πξφθεηηαη γηα έλα ζπζηαηηθφ ηνπ δξνκνινγεηή πνπ επηζεσξεί ηα 

εηζεξρφκελα παθέηα θαη ηα καξθάξεη ψζηε λα ζεσξεζνχλ φηη έρνπλ ην 

δηθαίσκα λα ιάβνπλ κηα ζπγθεθξηκέλε κεηαρείξηζε QoS απφ ην 

δξνκνινγεηή. ΢ηελ ζπλέρεηα, ν classifier πεξλά ην παθέην ζηνλ scheduler.  

 Scheduler : Απνηειεί ην ζπζηαηηθφ ηνπ δξνκνινγεηή πνπ εμεηάδεη ην ζεκάδη 

(mark) πνπ έρεη ηεζεί ζε θάζε παθέην απφ ηνλ classifier θαη δηαρεηξίδεηαη ηελ 

πξνψζεζε ησλ παθέησλ ζε δηαθνξεηηθέο νπξέο αλακνλήο. Γηα παξάδεηγκα, 

ν scheduler, βαζηζκέλνο ζην ζεκάδη ηνπ classifier, κπνξεί λα απνθαζίζεη φηη 

έλα παθέην πνπ αλήθεη ζε κηα ζπγθεθξηκέλε ξνή πξνσζείηαη πξηλ απφ έλα 

άιιν παθέην πνπ αλήθεη ζε κηα δηαθνξεηηθή ξνή, αθφκα θη αλ ην ηειεπηαίν 

παθέην έθζαζε λσξίηεξα ζηε ζεηξά αλακνλήο απφ ην πξψην. 

Η πξνζέγγηζε ησλ νινθιεξσκέλσλ ππεξεζηψλ θαζνξίδεη δχν δηαθνξεηηθά είδε 

ππεξεζηψλ πνπ είλαη : ε ππεξεζία ειεγρφκελνπ θνξηίνπ  θαη ε εγγπεκέλε ππεξεζία. 

Καη νη δχν ππεξεζίεο αληηπξνζσπεχνπλ κηα βειηησκέλε πνηφηεηα ππεξεζηψλ ζε 

ζχγθξηζε κε ηελ βαζηθή best-effort υπηρεσία πνπ παξέρεηαη απφ ην δηαδίθηπν. 

Η ππεξεζία ειεγρφκελνπ θνξηίνπ (Controlled Load Service) παξέρεη ζηνπο ρξήζηεο 

κηα πνηφηεηα ππεξεζίαο πνπ κνηάδεη πνιχ κε ηελ QoS πνπ ζα ιάκβαλαλ ζηα 

πιαίζηα ελφο κε θνξησκέλνπ δηθηχνπ. Αθφκα θαη ζηελ πεξίπησζε πνπ ην δίθηπν 

είλαη θνξεζκέλν κε παξνρή best-effort ππεξεζηψλ, ε ππεξεζία ειεγρφκελνπ 

θνξηίνπ δίλεη πξνηεξαηφηεηα ζε παθέηα ππνθείκελα ζε QoS, σο εθ ηνχηνπ 

κηκνχκελε ηελ ζπκπεξηθνξά ελφο κε θνξησκέλνπ δηθηχνπ. Η ππεξεζία 

ειεγρφκελνπ θνξηίνπ δελ πξνζθέξεη ηελ εγγχεζε φηη ε θαζπζηέξεζε ζα 

πξννξίδεηαη γηα κηα ζπγθεθξηκέλε ξνή, αιιά απιά, δίλεη πξνλνκηαθή κεηαρείξηζε ζε 

κεξηθά παθέηα ζε βάξνο θάπνησλ άιισλ. 

Η εγγπεκέλε ππεξεζία (Guaranteed Service), αληίζεηα κε ηελ ππεξεζία 

ειεγρφκελνπ θνξηίνπ, παξέρεη ζε κηα ζπγθεθξηκέλε ξνή ηελ δηαβεβαίσζε κηαο 

νξηαθήο θαζπζηέξεζεο. ΢πλεπψο, ην jitter πνπ παξαηεξείηαη γηα εγγπεκέλε 

θπθινθνξία είλαη κηθξφ έσο ακειεηέν. 

Πξνθεηκέλνπ λα εθαξκνζηνχλ νη ελζσκαησκέλεο ππεξεζίεο, είλαη απαξαίηεηα 

κεξηθά πξφζζεηα ζηνηρεία πνπ δελ έρνπλ αλαθεξζεί αθφκα. Καη' αξράο, νη πειάηεο 

(clients) πξέπεη λα έρνπλ έλαλ κεραληζκφ γηα λα κπνξνχλ λα δεηνχλ λα 

δηαηεξεζνχλ πφξνη ζηνπο δξνκνινγεηέο, έηζη ψζηε λα κπνξνχλ λα ηνπο εγγπεζνχλ 

κηα θαζνξηζκέλε πνηφηεηα ππεξεζηψλ. Η ιεηηνπξγία απηή είλαη γλσζηή σο 

δέζκεπζε πφξσλ (Resource Reservation).  Γεχηεξνλ, νη δξνκνινγεηέο (routers) 



Πηπρηαθή εξγαζία Σερλνινγία VoIP 
 

Γεσξγαληδά ΢νθία ΢ειίδα 39 
 

πξέπεη λα έρνπλ ηελ ηθαλφηεηα ηεο απνδνρήο ή ηεο απφξξηςεο λέσλ αηηεκάησλ 

δέζκεπζεο πφξσλ, βαζηζκέλσλ ζηνπο ππάξρνληεο δηαζέζηκνπο πφξνπο ησλ 

δξνκνινγεηψλ. Η δεχηεξε ιεηηνπξγία αλαθέξεηαη σο έιεγρνο απνδνρήο (Admission 

Control).  

Όηαλ έλαο δξνκνινγεηήο ιακβάλεη έλα αίηεκα γηα ηελ δηαρείξηζε κηαο λέαο ξνήο, 

ηφηε ν δξνκνινγεηήο ειέγρεη εάλ έρεη αξθεηνχο δηαζέζηκνπο πφξνπο γηα λα 

κπνξέζεη λα ηελ εμππεξεηήζεη ρσξίο φκσο απηφ λα έρεη αληίρηππν ζε άιιεο ξνέο 

ππφ εμέιημε. Δάλ ε πνηφηεηα ππεξεζηψλ πνπ δεηείηαη γηα ηελ εμππεξέηεζε ηεο ξνήο 

κπνξεί λα ρνξεγεζεί, ηφηε ν δξνκνινγεηήο δηαηεξεί πφξνπο γηα ηελ θαηλνχξγηα ξνή. 

Σν παξαθάησ ζρήκα 3.4 αληηπξνζσπεχεη ηηο δηαθνξεηηθέο ιεηηνπξγίεο ζε έλαλ IP 

δξνκνινγεηή εθηεηακέλν κε ηε πξνζέγγηζε ησλ νινθιεξσκέλσλ ππεξεζηψλ. 

 

 

 ΢ρήκα 3.4 : Απεηθόληζε ησλ δηαθνξεηηθώλ ιεηηνπξγηώλ ζε έλαλ IP 
δξνκνινγεηή εθηεηακέλν κε ηε πξνζέγγηζε ησλ νινθιεξσκέλσλ 
ππεξεζηώλ. 

 

Πιεξνθνξίεο θαηάζηαζεο πνπ απνζεθεύνληαη ζην δίθηπν  

Οη δξνκνινγεηέο πξέπεη λα απνζεθεχνπλ ηηο πιεξνθνξίεο γηα ηηο ΙΡ ξνέο 

πξνθεηκέλνπ ψζηε λα δηαθνξνπνηεζνχλ θαηάιιεια ηα παθέηα δεδνκέλσλ. Σν 

γεγνλφο απηφ ππνλνεί φηη ην δίθηπν απνζεθεχεη πιεξνθνξίεο θαηάζηαζεο. 

Αθνινπζψληαο ηελ παξαπάλσ ηαθηηθή εξρφκαζηε αληίζεηνη κε ηελ IP ζεψξεζε, πνπ 

σζεί ηελ λνεκνζχλε ζηα ηειηθά ζπζηήκαηα θαη απνζεθεχεη φζν ην δπλαηφλ 

ιηγφηεξεο πιεξνθνξίεο θαηάζηαζεο ζην δίθηπν. Η αληαιιαγή απηή γηα ιηγφηεξεο 

πιεξνθνξίεο νδεγεί ζε πην ηζρπξά ζπζηήκαηα πνπ δηαρεηξίδνληαη θαιχηεξα ηηο 

απνηπρίεο δηθηχσλ. Αλαγλσξίδνληαο ηελ αμία ηεο ΙΡ ζεψξεζεο αιιά θαη ηελ αλάγθε 

λα πξαγκαηνπνηεζνχλ εμαηξέζεηο ζε θάπνηεο πεξηπηψζεηο, ε ζπγρψλεπζε 
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θξαηήζεσλ (Reservation Merging) θαη νη Soft States βνεζνχλ ζηελ ειαρηζηνπνίεζε 

ησλ πξνβιεκάησλ πνπ κπνξνχλ λα πξνθαιέζνπλ νη εμαηξέζεηο.        

                   

΢ρήκα 3.5 : Ο host 138.85.27.10 δεηά ηελ παξνρή QoS γηα ηελ ΗΡ ξνή ηνπ.    

 

Σα ζρήκαηα 3.5 θαη 3.6 δείρλνπλ ηνλ ηξφπν πνπ εθηειείηαη ε ζπγρψλεπζε 

θξαηήζεσλ (Reservation Merging) ζε κηα multicast νκάδα. Ο host 131.160.1.112 

είλαη ν απνζηνιέαο ελψ νη ππφινηπνη νηθνδεζπφηεο, δειαδή νη 153.88.251.19 θαη 

138.85.27.10 είλαη νη δέθηεο. ΢ην ζρήκα 3.5, ν δέθηεο 138.85.27.10 δεηά κηα 

νξηζκέλε QoS γηα ηελ εηζεξρφκελε ξνή ηνπ. Οη δξνκνινγεηέο ηνπ κνλνπαηηνχ 

απνζεθεχνπλ ηηο απαξαίηεηεο πιεξνθνξίεο θαηάζηαζεο θαη απνδίδνπλ ηελ 

δεηνχκελε πνηφηεηα ππεξεζηψλ. 

 

  

                      

΢ρήκα 3.6 : Ο host 138.85.27.19 δεηά επίζεο ηελ παξνρή QoS γηα ηελ ΗΡ ξνή 

ηνπ.    
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΢ηελ ζπλέρεηα, ν δέθηεο 153.88.251.19 δεηά επίζεο ηελ πξνζθνξά πνηφηεηαο  

ππεξεζηψλ γηα ηε ξνή πνπ ιακβάλεη. Δληνχηνηο, ν δεχηεξνο νηθνδεζπφηεο δελ 

ρξεηάδεηαη λα δεηήζεη QoS γηα νιφθιεξν ην κνλνπάηη απφ ηνλ απνζηνιέα επεηδή ε 

QoS είλαη ήδε παξνχζα ζην πξψην κέξνο ηνπ κνλνπαηηνχ γηα ηελ ίδηα ξνή 

δεδνκέλσλ. Δπνκέλσο, φηαλ ν 153.88.251.19 δεηά ηελ πξνζθνξά QoS, νη 

πιεξνθνξίεο θαηάζηαζεο, πνπ έρνπλ απνζεθεπηεί ζηνπο δξνκνινγεηέο ζην 

κνλνπάηη πνπ ήηαλ ήδε παξαρσξεκέλν γηα QoS γηα ηνλ πξψην νηθνδεζπφηε, δελ 

πθίζηαληαη θακία αιιαγή. Αληίζεηα, νη λέεο πιεξνθνξίεο θαηάζηαζεο πεξηνξίδνληαη 

ζε εθείλνπο ηνπο δξνκνινγεηέο ζην κνλνπάηη απφ ηνλ 153.88.251.19 έσο ηνλ 

ηειεπηαίν δξνκνινγεηή (router A) ζην θχξην δέληξν δηαλνκήο. Η ηειεπηαία 

δηαδηθαζία θαίλεηαη ζην ζρήκα 3.6. 

Η πινπνίεζε ησλ ιεγφκελσλ Soft States απμάλεη ηελ επξσζηία ηνπ ζπζηήκαηνο. Οη 

Soft States απνζεθεχνπλ πξνζσξηλά ηηο πιεξνθνξίεο θαηάζηαζεο, θαη κεηά ηηο 

νπνίεο ν δξνκνινγεηήο απνκαθξχλεη φιεο ηεο πιεξνθνξίεο θαηάζηαζεο πνπ 

δηαηεξνχζε απνζεθεπκέλεο. ΢ην πιαίζην απηνχ ηνπ ζπζηήκαηνο, εάλ νη 

πιεξνθνξίεο θαηάζηαζεο δελ αλαλεψλνληαη πεξηνδηθά, ηφηε ζα ιήμνπλ θαη ζα 

επηηξέςνπλ ηελ απειεπζέξσζε φισλ ησλ πφξσλ πνπ έρνπλ δεζκεπζεί ζην 

δξνκνινγεηή. Οη Soft States αλαλεψλνληαη πεξηνδηθά κε ηελ απνζηνιή ελφο 

κελχκαηνο ζην δξνκνινγεηή κε ηηο θαηάιιειεο πιεξνθνξίεο, ελψ νη Hard States 

απνζεθεχνληαη κφληκα ζηνπο δξνκνινγεηέο θαη απαηηνχλ κηα εληνιή 

απειεπζέξσζεο θαηάζηαζεο γηα ηελ απνδέζκεπζε ησλ πφξσλ. 

 

Η δηαδηθαζία ηεο δέζκεπζεο ησλ πφξσλ κπνξεί λα πξαγκαηνπνηεζεί κε ηελ 

ρξεζηκνπνίεζε ηνπ πξσηνθφιινπ δέζκεπζεο πφξσλ (Resource Reservation 

Protocol, RSVP). Οη πειάηεο κπνξνχλ κέζσ ηνπ πξσηνθφιινπ RSVP λα 

επηζεκάλνπλ ζηνπο δξνκνινγεηέο ηελ αλαγλψξηζε ηεο ηαπηφηεηαο ησλ ξνψλ. Απηφ 

κπνξεί λα γίλεη κε ηελ παξνρή πιεξνθνξηψλ πνπ αθνξνχλ πξψηνλ ην ζπλδπαζκφ 

ηνπ πξσηνθφιινπ, ηεο ΙΡ δηεχζπλζεο ηεο πεγήο θαη ηνπ πξννξηζκνχ, θαζψο θαη ην 

port ηεο πεγήο θαη ηνπ πξννξηζκνχ θαη δεχηεξνλ κε ηε δεηνχκελε πνηφηεηαο 

ππεξεζηψλ γηα ηελ εμππεξέηεζε ησλ πειαηψλ. Οη δξνκνινγεηέο ειέγρνπλ εάλ 

έρνπλ ηνπο δηαζέζηκνπο πφξνπο γηα λα ηθαλνπνηήζνπλ ην αίηεκα. Δάλ έρνπλ, ηφηε ηα 

παθέηα δηακνξθψλνληαη κε θαηάιιειν ηξφπν απφ ηνλ classifier θαη ηνλ scheduler 
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ηνπ θάζε δξνκνινγεηή, ψζηε ν δξνκνινγεηήο λα δψζεη ηδηαίηεξε κεηαρείξηζε θαη 

πξνηεξαηφηεηα ζε παθέηα πνπ κφιηο θζάλνπλ θαη αληηζηνηρνχλ ζε ζπγθεθξηκέλεο 

ξνέο. Πξνθεηκέλνπ λα δεζκεπηνχλ νη πφξνη θαη πξνο ηηο δχν θαηεπζχλζεηο ηφηε 

πξέπεη λα εθηειεζζνχλ δχν δηαδηθαζίεο δεζκεχζεσλ. 

 

              ΢ρήκα 3.7 : Σξόπνο ιεηηνπξγίαο ηνπ RSVP πξσηνθόιινπ. 

   

Η ηξφπνο ιεηηνπξγίαο ηνπ RSVP πξσηνθφιινπ είλαη αξθεηά απιφο. Πξνθεηκέλνπ λα 

δεζκεπζνχλ πφξνη πξνο ηελ κηα θαηεχζπλζε, πξέπεη λα αθνινπζεζεί κηα δηαδηθαζία 

δχν ζηαδίσλ. Αξρηθά, ν απνζηνιέαο ζηέιλεη έλα RSVP PATH κήλπκα πνπ 

πξννξίδεηαη γηα ηνλ δέθηε (δειαδή, ε ΙΡ δηεχζπλζε πξννξηζκνχ ηνπ παθέηνπ είλαη ε 

δηεχζπλζε ηνπ παξαιήπηε). Καζψο ην κήλπκα δηαβαίλεη ηνπο δξνκνινγεηέο ζηελ 

πνξεία πξνο ηνλ παξαιήπηε, ζα απνζεθεχεη ζε θάζε δξνκνινγεηή ηε δηεχζπλζε 

ηνπ πξνεγνχκελνπ δξνκνινγεηή (πνπ κεηαβηβάδεηαη ζηελ RSVP PHOP 

παξάκεηξν). Όηαλ ην RSVP PATH κήλπκα θζάλεη ζηνλ δέθηε, ηφηε ν δέθηεο 

δεκηνπξγεί έλα RESV κήλπκα πνπ ζηελ πξαγκαηηθφηεηα ρξεζηκνπνηείηαη γηα λα 

δεζκεχζεη ηνπο απαξαίηεηνπο πφξνπο ζηνπο δξνκνινγεηέο. Σν κήλπκα RESV ζα 

δηαβεί πξνο ηα πίζσ φινπο ηνπο δξνκνινγεηέο πνπ είρε πξνζπειάζεη 

πξνεγνπκέλσο ην RSVP PATH κήλπκα. Η δξνκνιφγεζε ηνπ RESV κελχκαηνο 
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εθηειείηαη κε hop-by-hop ηξφπν ρξεζηκνπνηψληαο ηηο πιεξνθνξίεο θαηάζηαζεο πνπ 

είραλ πξνεγνπκέλσο απνζεθεπηεί ζε θάζε δξνκνινγεηή απφ ην RSVP PATH 

κήλπκα. Με απηφ ηνλ ηξφπν, βεβαηψλεηαη φηη ε δέζκεπζε πφξσλ πξαγκαηνπνηείηαη 

απφ ηνπο ίδηνπο ηνπο δξνκνινγεηέο πνπ ζα ρεηξηζηνχλ ηα παθέηα απφ ηνλ 

απνζηνιέα πξνο ηνλ παξαιήπηε, θαη ε νπνία ζα αθνινπζήζεη ηελ ίδηα δηαδξνκή 

πνπ ιακβάλεηαη απφ RSVP PATH κήλπκα. Η δηαδηθαζία παξνπζηάδεηαη ζην ζρήκα 

3.7. 

 

3.3.2 Differentiated Services 

 

Η πξνζέγγηζε ησλ δηαθνξνπνηεκέλσλ ππεξεζηψλ, φπσο θαη ε πξνζέγγηζε ησλ 

νινθιεξσκέλσλ ππεξεζηψλ, βαζίδεηαη ζηελ απφδνζε πξνλνκηαθήο κεηαρείξηζεο 

ζηνπο δξνκνινγεηέο ζε κεξηθά παθέηα ζε ζρέζε κε άιια. Δληνχηνηο, αληί ηεο 

κεηαρείξηζεο ησλ δηαθνξεηηθψλ ξνψλ κε μερσξηζηφ ηξφπν, ε πξνζέγγηζε ησλ 

δηαθνξνπνηεκέλσλ ππεξεζηψλ ζηεξίδεηαη ζηνπο δξνκνινγεηέο ζπλφξσλ νη νπνίνη 

ραξαθηεξίδνπλ ηα εηζεξρφκελα παθέηα κε κηα εηηθέηα απνθαινχκελε σο ζεκείν 

θψδηθα δηαθνξνπνηεκέλσλ ππεξεζηψλ (Differentiated Services Code Point, DSCP). 

Καηφπηλ, νη εζσηεξηθνί δξνκνινγεηέο ζην δίθηπν πξέπεη λα εμεηάζνπλ ην DSCP ζην 

παθέην θαη βαζηζκέλνη ζε απηφ λα εθαξκφδνπλ κηα ζπγθεθξηκέλε per-hop 

ζπκπεξηθνξά (Per-Hop Behavior, PHB) πνπ δηακνξθψλεηαη ζε θάζε δξνκνινγεηή. 

Με άιια ιφγηα, ε πξνζέγγηζε ησλ δηαθνξνπνηεκέλσλ ππεξεζηψλ βαζίδεηαη ζηελ 

εθαξκνγή ζπγθεθξηκέλεο κεηαρείξηζεο πξνο ζπλαζξνίζεηο παθέησλ, παξά ζε 

ζπγθεθξηκέλεο ξνέο φπσο ζηηο ελζσκαησκέλεο ππεξεζίεο. Σν γεγνλφο απηφ 

επηηξέπεη ζηηο δηαθνξνπνηεκέλεο ππεξεζίεο λα πξνζαξκφδνληαη πνιχ θαιχηεξα 

απφ ηηο ελζσκαησκέλεο ππεξεζίεο. Σν ζρήκα 3.8 παξνπζηάδεη ηελ πξνζέγγηζε 

δηαθνξνπνηεκέλσλ ππεξεζηψλ. 

 

      ΢ρήκα 3.8 : Ζ πξνζέγγηζε ησλ δηαθνξνπνηεκέλσλ ππεξεζηώλ. 
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Integrated Services over Diffserv Networks 

Σν γεγνλφο φηη ε πξνζέγγηζε ησλ νινθιεξσκέλσλ ππεξεζηψλ απαηηεί νη 

δξνκνινγεηέο λα ηαμηλνκνχλ ηηο δηαθνξεηηθέο ξνέο, θαη σο εθ ηνχηνπ λα αλαδεηνχλ 

ζε δηάθνξα πεδία ησλ πξσηνθφιισλ ψζηε λα πξνζδηνξίζνπλ θάζε ξνή, έρεη 

αληίρηππν ζηελ επεθηαζηκφηεηα ηνπ δηθηχνπ. Καηά ζπλέπεηα, δελ ζεσξείηαη θαιή 

πξνζέγγηζε γηα ηνλ ππξήλα ηνπ δηθηχνπ, αλ θαη ηαηξηάδεη θαιά κε ην δίθηπν 

πξφζβαζεο. Γηα ηνλ ππξήλα ηνπ δηθηχνπ ε πξνζέγγηζε ησλ δηαθνξνπνηεκέλσλ 

ππεξεζηψλ απνηειεί θαιχηεξε επηινγή. Με ηνλ ηξφπν απηφ, θαη νη δχν κεραληζκνί 

κπνξεί λα απνδεηρζνχλ ζπκπιεξσκαηηθνί γηα ηελ πξνζθνξά απφ άθξε ζε άθξε 

πνηφηεηαο ππεξεζηψλ ζηνπο ηειηθνχο ρξήζηεο. Δπηπιένλ, κηα θαιή ιχζε απνηειεί ε 

ρξεζηκνπνίεζε ηνπ PSVP, ην νπνίν ρξεζηκνπνηείηαη γηα ηελ δέζκεπζε ησλ πφξσλ 

ζην δίθηπν πξφζβαζεο, αιιά θαη γηα λα ελεκεξψλεη ηνπο δξνκνινγεηέο ζπλφξσλ, 

κεηαμχ ηνπ δηθηχνπ πξφζβαζεο (πινπνίεζε intserv) θαη ηνπ δηθηχνπ ππξήλα 

(πινπνίεζε diffserv), γηα ηνλ ηξφπν πνπ πξέπεη λα ζέζνπλ ηε diffserv εηηθέηα ζε 

παθέηα πνπ αλήθνπλ ζε ζπγθεθξηκέλεο ξνέο. Σν ζρήκα 3.9 παξνπζηάδεη ην πηζαλφ 

απηφ ζελάξην. 

 

                                  ΢ρήκα 3.9 : Integrated Services over Diffserv Networks 

 

Παξαιιαγέο απηήο ηεο πξνζέγγηζεο πξνηείλνληαη γηα ηα λεψηεξα IP δίθηπα ηεο 

επφκελεο γεληάο (3GPP IMS, TISPAN NGN), φπνπ αληί ηνπ RSVP ηππηθά 

ρξεζηκνπνηνχληαη άιια πξσηφθνιια γηα λα δηεθπεξαηψζνπλ ηηο QoS απαηηήζεηο 

(π.ρ., 3GPP Generic Tunneling Protocol, GTP).[20][38] 

 

Κεθάιαην 4   

 

4.1 Δηζαγσγή 
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Σα πξσηφθνιια VoIP είλαη ε αξρή θαη ην ηέινο απηήο ηεο ηερλνινγίαο. Απφ ηε 

ζηηγκή πνπ θάπνηνο ρξήζηεο ζειήζεη λα πξαγκαηνπνηήζεη κηα θιήζε ελεξγνπνηείηαη 

κία ζεηξά πξσηνθφιισλ ηα νπνία ζα αλαιάβνπλ λα ηελ πξαγκαηνπνηήζνπλ. 

Σα πην ζπρλά αλαθεξφκελα πξσηφθνιια είλαη ηα πξσηφθνιια ζεκαηνδνζίαο 

(signaling protocols). ΢ε VoIP δίθηπα θάλνπκε ρξήζε απηψλ ησλ πξσηνθφιισλ γηα 

λα εληνπίζνπκε ηε ζπζθεπή ζην άιιν άθξν ηεο επηθνηλσλίαο. ΢ηε ζπλέρεηα ην 

πξσηφθνιιν δηαπξαγκαηεχεηαη ηελ αληαιιαγή κεηαμχ ησλ ζπζθεπψλ απνζηνιήο 

θαη ιήςεο. Σα δχν πην γλσζηά πξσηφθνιια ζεκαηνδνζίαο είλαη:  

 H.323, πνπ νξίδεηαη απφ ηε Γηεζλή Έλσζε Σειεπηθνηλσληψλ (ITU). 

 Session Initiation Protocol (SIP), πνπ νξίδεηαη απφ ην Internet Engineering 

Task Force (IETF).  

 

Έλα άιιν ζχλνιν πξσηνθφιισλ, πνπ νλνκάδνληαη πξσηφθνιια ζπζθεπήο ειέγρνπ, 

δηαρσξίδνπλ ην θνκκάηη ηνπ ειέγρνπ θιήζεο απφ ην θνκκάηη πνπ αιιειεπηδξά κε 

ηελ PSTN γξακκή ζηηο VoIP πχιεο. Παξάδεηγκα απηψλ ησλ πξσηνθφιισλ είλαη ην 

πξσηφθνιιν Media Gateway Control Protocol (MGCP). 

 

Δπίζεο ζεκαληηθφ θνκκάηη ζηελ νηθνγέλεηα ησλ πξσηνθφιισλ είλαη ην RTP (Real 

Time Protocol) πξσηφθνιιν πνπ ρξεζηκνπνηείηαη γηα ηελ ελζπιάθσζε ήρνπ θαη 

βίληεν ζε IP παθέηα. Σν RTP ιεηηνπξγεί ζε ζπλδπαζκφ κε ην SIP ή ην H.323. Μηα 

θιήζε VoIP ρξεζηκνπνηεί δχν RTP ξεχκαηα, έλα πξνο θάζε θαηεχζπλζε. 

΢ηε ζπλέρεηα ζα αλαιχζνπκε ηα παξαπάλσ πξσηφθνιια κε πεξηζζφηεξε 

ιεπηνκέξεηα αιιά ζα αλαπηχμνπκε θαη θάπνηα άιια πνπ ρξεζηκνπνηνχληαη ζε 

ζπλδπαζκφ κε ηα βαζηθά πξσηφθνιια ηνπ VoIP. 

 

 

Δηθόλα 4.1: Πξσηόθνιια VoIP 

 

4.2 Πξσηόθνιιν Ζ.323 
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Σν πξσηφθνιιν Η.323 πινπνηήζεθε απφ ηελ ITU-T αξρηθά γηα λα πεξηγξάςεη ηνλ 

ηξφπν πνπ ηα ζπζηήκαηα πνιπκέζσλ (multimedia systems) ήηαλ δπλαηφ λα 

δηαζπλδεζνχλ θαη λα επηθνηλσλήζνπλ κε πνιπκέζα θίλεζεο απνηεινχκελα απφ 

θσλή πξαγκαηηθνχ ρξφλνπ (real time voice), βίληεν θαη δεδνκέλσλ, κέζσ ησλ 

ηνπηθψλ δηθηχσλ ππνινγηζηψλ (Local Area Networks LANs), ρξεζηκνπνηψληαο 

ηεξκαηηθέο ζπζθεπέο, φπσο πξνζσπηθνχο ππνινγηζηέο (PCs) θαη βίληεν-ηειέθσλα 

(videophones). Απνηειεί ηελ επέθηαζε ηνπ Η.320 πξνηχπνπ, ην νπνίν αθνξνχζε 

ζηελ ηειεδηάζθεςε πάλσ απφ ην ISDN, κε ηελ πξνζζήθε ηεο ππνζηήξημεο ησλ 

PSTN γξακκψλ (απιέο αλαινγηθέο γξακκέο). Η εηζαγσγή ηνπ Η.323 ήξζε ζαλ 

απνηέιεζκα ηεο αλάγθεο γηα ηε δεκηνπξγία ελφο πξσηνθφιινπ πνπ ζα κπνξνχζε 

λα ππνζηεξίμεη ηθαλνπνηεηηθά εθαξκνγέο πνιπκέζσλ θαη θσλήο, κε δπλαηφηεηα γηα 

εμνπδεηέξσζε ηεο αλεπηζχκεηεο θαζπζηέξεζεο πνπ απνηειεί ραξαθηεξηζηηθφ 

θαηλφκελν ζηα θιαζηθά δίθηπα LAN. ΢εκαληηθφ ζηνηρείν απνηέιεζε επίζεο ε 

ζπλερψο απμαλφκελε ηθαλφηεηα bandwidth ησλ ζχγρξνλσλ δηθηχσλ κε ηε κεηάβαζε 

πιένλ ζε ηαρχηεηεο 10 Mbps αλά ρξήζηε, ή αθφκα θαη 100 Mbps κε ηελ εηζαγσγή 

θαη επξεία ρξήζε ηεο Fast Ethernet ηερλνινγίαο. Οη ίδηεο επίζεο πιαηθφξκεο πνπ 

ρξεζηκνπνηεί ν ρξήζηεο γηα ηηο εθαξκνγέο ηνπ έρνπλ απνθηήζεη αμηνζεκείσηε 

ηαρχηεηα ηφζν απνζήθεπζεο, φζν θαη πξνβνιήο θαη επεμεξγαζίαο ζηνηρείσλ.  

Σν πξσηφθνιιν έιαβε ππφςε ηνπ ηα παξαπάλσ γηα λα δηακνξθψζεη κία 

ζπκπεξηθνξά πνπ πεξηιακβάλεη ηα αθφινπζα:  

 Καζνξηζκφ ηερληθψλ ζπκπίεζεο δεδνκέλσλ, αθφκα θη αλ ν απνζηνιέαο θαη ν 

παξαιήπηεο αλήθνπλ ζε δηαθνξεηηθνχο θαηαζθεπαζηέο,  

 Αλεμαξηεζία απφ ηελ ήδε εγθαηεζηεκέλε δηθηπαθή ππνδνκή αθνχ δξα ζηελ 

θνξπθή ησλ πξσηνθφιισλ πνπ ρξεζηκνπνηνχληαη απφ ηελ ππάξρνπζα 

αξρηηεθηνληθή,  

 Αλεμαξηεζία απφ ην είδνο ησλ ζπζθεπψλ ρξήζηε (PC, Workstations θηι),  

 Γπλαηφηεηα ππνζηήξημεο Μulticasting γηα ηαπηφρξνλε απνζηνιή παθέησλ 

ζηνπο ρξήζηεο ελφο θνηλνχ group,  

 Γηαρείξηζε bandwidth γηα έιεγρν ησλ παξάιιεισλ ελεξγψλ Η.323 

ζπλδέζεσλ. 

 

Η είζνδνο ηνπ H.323 απνηέιεζε κία νινθιεξσκέλε πξφηαζε γηα ηε δεκηνπξγία ελφο 

δηθηπαθνχ πεξηβάιινληνο πνπ ελζσκαηψλεη πνιιαπιέο παιηέο θαη λέεο ηερλνινγίεο 
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απφ δηαθνξεηηθνχο θαηαζθεπαζηέο ζε έλα εληαίν πιαίζην δηαρείξηζεο πιεξνθνξίαο 

θσλήο θαη βίληεν. 

 

Σν πξσηφθνιιν απνηειείηαη απφ ηξία δηαθνξεηηθά θνκκάηηα:  

1.Terminal 

Πξφθεηηαη γηα ηα ηειηθά ζεκεία ρξεζηψλ, πνπ ππνζηεξίδνπλ ακθίδξνκε επηθνηλσλία, 

ππνρξεσηηθά επηθνηλσληψλ θσλήο θαη πξναηξεηηθά βίληεν θαη δεδνκέλσλ. Σν Η.323 

θαζνξίδεη ηνλ ηξφπν κε ηνλ νπνίν δηαθνξεηηθνί ηεξκαηηθνί ζηαζκνί είλαη δπλαηφ λα 

επηθνηλσλήζνπλ. Σα ηεξκαηηθά ζα πξέπεη ζπκπιεξσκαηηθά λα ππνζηεξίδνπλ ην 

πξσηφθνιιν Η.245 πνπ θαηεπζχλεη ηε ρξήζε ησλ θαλαιηψλ επηθνηλσλίαο κεηαμχ 

ηεξκαηηθψλ ζηαζκψλ, ην πξσηφθνιιν Q.931 γηα ζεκαηνδνζία θιήζεο, ην 

πξσηφθνιιν Registration/Admission/Status (RAS) γηα επηθνηλσλία κε ην 

Gatekeeper θαζψο επίζεο θαη ην Real Time Protocol (RTP) θαη ην Real Time 

Control Protocol (RTCP) γηα ηελ ελ ζεηξά απνζηνιή θαη ιήςε ησλ παθέησλ θσλήο. 

Δηδηθά γηα ηελ πεξίπησζε ηεο επηθνηλσλίαο κε θσλή, ππνζηεξίδεηαη ην πξφηππν 

G.711 γηα ζπκπίεζε θαη απφδνζε παθέησλ κε ξπζκνχο 54 ή 64 kbps ζε έλα ηνπηθφ 

δίθηπν δεδνκέλσλ.  

 

2. Gateway  

Δίλαη ην κνλαδηθφ πξναηξεηηθφ ζηνηρείν ηνπ Η.323 θαη παξέρεη ηφζν ηε θπζηθή φζν 

θαη ηε ινγηθή δηαζχλδεζε κεηαμχ ησλ ηειεθσληθψλ ζπζθεπψλ θαη ηνπ 

επηθνηλσληαθνχ δηθηχνπ. Υξεζηκνπνηείηαη ζπλήζσο γηα ηνπο παξαθάησ ιφγνπο:  

 ηελ επηθνηλσλία κεηαμχ αλαινγηθψλ PSTN ηεξκαηηθψλ,  

 ηελ επηθνηλσλία κε απνκαθξπζκέλνπο Η.320 ζηαζκνχο ISDN δηθηχσλ,  

 ηελ επηθνηλσλία κε απνκαθξπζκέλνπο Η.323 ζηαζκνχο PSTN δηθηχσλ. 

 

Παξέρεη standard interfaces πξνο ηελ PSTN ππεξεζία θαη ρξεζηκνπνηεί CODECs 

γηα ηε κεηαηξνπή ηειεθσληθψλ θπθισκάησλ ζε παθέηα δεδνκέλσλ, ηα νπνία ζε 

ζπλεξγαζία κε ηνλ gatekeeper κέζσ ηνπ πξσηνθφιινπ RAS δξνκνινγεί ζην IP 

based δίθηπν.  

Όπσο πξναλαθέξζεθε, ε χπαξμε ηνπ Gateway δελ είλαη ππνρξεσηηθή ζηελ 

πεξίπησζε πνπ νη ηεξκαηηθνί ζηαζκνί ζέινπλ λα επηθνηλσλνχλ κεηαμχ ηνπο εληφο 

ηνπ ηνπηθνχ θαη κφλν δηθηχνπ θαη δελ ελδηαθέξνληαη γηα πξφζβαζε εθηφο απηνχ.  
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3. Multipoint Conference Unit (MCU) 

Καζνξίδεη θαη ειέγρεη ηελ ηαπηφρξνλε δηαζχλδεζε (ζπλεδξία) πεξηζζφηεξσλ ησλ 

δχν ηεξκαηηθψλ ζηαζκψλ. Απνηειείηαη απφ δχν δηαθξηηά ηκήκαηα, ηνλ Multipoint 

Controller (MC), ε χπαξμε ηνπ νπνίνπ είλαη αλαγθαζηηθή θαη πξναηξεηηθά ελφο ή 

πεξηζζνηέξσλ Multipoint Processors (MP). O MC ειέγρεη ηελ δηαπξαγκάηεπζε 

κεηαμχ ησλ ηεξκαηηθψλ πξνθεηκέλνπ λα θαζνξηζηνχλ νη θνηλέο ηνπο δπλαηφηεηεο γηα 

επηθνηλσλία, ελψ ζπκπιεξσκαηηθά αλαθαιχπηεη ηνπο απνζηνιείο multicast 

παθέησλ. Ο MP απφ ηελ άιιε πιεπξά είλαη απηφο πνπ αζρνιείηαη κε ηε ξνή ησλ 

δεδνκέλσλ θσλήο ή  βίληεν ζε πξαγκαηηθφ ρξφλν, πινπνηψληαο ηερληθέο γηα mixing 

θαη switching. 

 

Έιεγρνο (Control) 

Δίλαη ίζσο ην πιένλ νπζηαζηηθφ απφ ηα ραξαθηεξηζηηθά γλσξίζκαηα θάζε 

πξσηνθφιινπ, γηαηί πεξηιακβάλεη κία ζεηξά απφ δηαδηθαζίεο ζεκαηνδνζίαο πνπ 

αθνξνχλ εγθαζίδξπζε θαη ηεξκαηηζκφ ηεο επηθνηλσλίαο θαη δηεξεχλεζε ησλ 

δπλαηνηήησλ πνπ δηαζέηεη θάζε έλαο εθ ησλ ζπκκεηερφλησλ κειψλ. Σν νπζηαζηηθφ 

φκσο είλαη φηη φιεο νη ππεξεζίεο ειέγρνπ απνηεινχλ έλα αλεμάξηεην ζηξψκα 

(control layer) ππφ ηελ θαζνδήγεζε ηνπ νπνίνπ πξαγκαηνπνηνχληαη κία ζεηξά απφ 

απνθαζηζηηθήο ζεκαζίαο δηεξγαζίεο, φπσο είλαη απηέο ησλ framing, serial 

numbering, error correction θαη error recovery. Οη παξαπάλσ ππεξεζίεο ειέγρνπ, 

εμππεξεηνχληαη φπσο πξναλαθέξζεθε απφ ηηο παξαθάησ ηξεηο δηαθξηηέο 

δηαδηθαζίεο ειέγρνπ. 

α) Ζ.245 Control Channel: Δίλαη ην θαλάιη επηθνηλσλίαο πνπ ζπληνλίδεη φιεο ηηο 

ιεηηνπξγίεο ειέγρνπ κεηαμχ ησλ H.323 ηεξκαηηθψλ κε δπλαηφηεηα εγθαηάζηαζεο θαη 

ηεξκαηηζκνχ ελφο ινγηθνχ θαλαιηνχ επηθνηλσλίαο, κεηαθνξά ησλ κελπκάησλ 

ειέγρνπ ξνήο παθέησλ θαη πάλσ απφ φια ηθαλφηεηα γηα ππνζηήξημε ηεο βαζηθήο 

ιεηηνπξγίαο "αληαιιαγήο ηθαλνηήησλ" ησλ ηεξκαηηθψλ, απηφ πνπ ζπρλά αλαθέξεηαη 

ζαλ "capabilities exchange".  

 

β) Πξσηόθνιιν Q.931: Υξεζηκνπνηείηαη απνθιεηζηηθά ζηελ πξψηκε θάζε 

εγθαζίδξπζεο ηεο επηθνηλσλίαο κεηαμχ ησλ ηεξκαηηθψλ ζηαζκψλ.  
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γ) Πξσηόθνιιν RAS: Δθηειεί δηαδηθαζίεο πνπ αθνξνχλ ζηελ εγγξαθή 

(registration), απνδνρή (admission), πεξηγξαθή θαηάζηαζεο (status determination) 

θαη θαζνξηζκνχ κεηαβνιήο ξπζκνχ απνζηνιήο/ιήςεο παθέησλ κεηαμχ ησλ 

ηεξκαηηθψλ θαη ηνπ gatekeeper.  

 

Ζ.323 πάλσ από ην Internet Protocol (IP). Η ιεηηνπξγία ηνπ Η.323 γηα ηε 

κεηαθνξά ηεο θσλήο πάλσ απφ έλα θιαζηθφ IP δίθηπν ζα πξέπεη λα πιεξεί δχν 

απαξαίηεηεο πξνυπνζέζεηο. Σελ αμηφπηζηε κεηαθνξά ηεο ζεκαηνδνζίαο πνπ 

κεηαθξάδεηαη ζε δηαλνκή ησλ παθέησλ ειέγρνπ ζηε ζσζηή ηνπο ζεηξά, θαη ηελ φρη 

απφιπηα αμηφπηζηε πνπ αθνξά ζηε δηαλνκή ησλ ππνινίπσλ παθέησλ πνπ 

πεξηέρνπλ ηελ πιεξνθνξία θσλήο. Η αμηφπηζηε κεηάδνζε ηεο ζεκαηνδνζίαο, φηαλ 

κεηαθεξζεί ζην ρψξν ηνπ IP πξσηνθφιινπ αληηζηνηρεί ζην Transmission Control 

Protocol (TCP) θαη εγγπάηαη αμηφπηζηε, αθνινπζηαθή, ρσξίο ιάζε κεηάδνζε ησλ 

παθέησλ, πνπ αλαινγεί φκσο θαη ζε ρξνληθέο θαζπζηεξήζεηο θαη θαηαλάισζε 

bandwidth. Σν Η.323 ρξεζηκνπνηεί ην TCP θαη ην Η.245 end-to-end connection 

πξσηφθνιιν. Απφ ηελ άιιε πιεπξά θαη κε ηε ρξήζε ηνπ User Datagram Protocol 

(UDP) πνπ κπνξεί θαη λα κεηαθξαζηεί ζαλ "ε θαιχηεξε δπλαηή πξνζπάζεηα γηα 

κεηάδνζε/ιήςε παθέησλ", έρνπκε κελ ηαρεία κεηαγσγή ησλ παθέησλ, ζπρλά φκσο 

ζπκβαίλνπλ ιάζε κεηάδνζεο πνπ δελ αλαθαιχπηνληαη θαη παθέηα πνπ δε θηάλνπλ 

ζηνλ πξννξηζκφ κε ηε ζεηξά απνζηνιήο ηνπο. Δάλ ινηπφλ νη "επαίζζεηεο" 

πιεξνθνξίεο ειέγρνπ κεηαδίδνληαη πάλσ απφ ην TCP, νη ππφινηπεο ρξεζηκνπνηνχλ 

ην UDP θαη πην ζπγθεθξηκέλα ην IP multicast θαη ην RTP πνπ δξα ζηελ θνξπθή ηνπ 

IP multicast γηα ηε δηαρείξηζε ησλ voice streams. 

Ο ηξφπνο κε ηνλ νπνίν δχν ρξήζηεο ηειεθψλνπ είλαη δπλαηφ λα επηθνηλσλήζνπλ 

κεηαμχ ηνπο δηακέζνπ ελφο δξνκνινγεηή (router) έρεη σο εμήο :  

 Ο ρξήζηεο ζεθψλεη ην αθνπζηηθφ ζεκαηνδνηψληαο έλα off-hook ζήκα πξνο 

ηε ζπζθεπή ηνπ ηνπηθνχ ηειεθσληθνχ βξφγρνπ (local loop), φπνηα θη αλ είλαη 

απηή (PBX ή router).  

 Η ζχλδεζε πνπ αλνίγεηαη, απνδίδεη dial tone θαη πεξηκέλεη απφ ην ρξήζηε λα 

επηιέμεη ηνλ επηζπκεηφ αξηζκφ.  

 Ο ρξήζηεο επηιέγεη ηνλ αξηζκφ ηνλ νπνίν ιακβάλεη ε ηειεθσληθή  ζπζθεπή 

ηνπ ηνπηθνχ βξφγρνπ.  

 Ο αξηζκφο αληηζηνηρίδεηαη ζε έλα IP ζηαζκφ, ν νπνίνο απεπζχλεη ηελ θιήζε 

θαηεπζείαλ ή δηακέζνπ ηνπ PBX ζην ζηαζκφ απνζηνιήο.  
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 Σν H.323 ρξεζηκνπνηείηαη πιένλ γηα λα εγθαηαζηήζεη έλα θαλάιη απνζηνιήο 

θαη έλα ιήςεο πάλσ απφ ην IP.  

 Δλεξγνπνηνχληαη νη codecs θαη ζηηο δχν πιεπξέο, θαη αξρίδεη ε κεηαθνξά ησλ 

παθέησλ κε ρξήζε ηεο RTP/TCP/UDP ζηνίβαο. 

 ΢ην ηέινο ε ζπλνκηιία ηειεηψλεη θαη νη δχν πιεπξέο πεξηκέλνπλ γηα λέα 

επαθή. [5] 

 

Δηθόλα 4.2: Αληαιιαγή κελπκάησλ πξσηνθόιινπ H.323 κεηαμύ δπν 

ηεξκαηηθώλ ζηαζκώλ 

 

4.3 Πξσηόθνιιν Session Initiation Protocol (SIP) 

 

Σν SIP, ζπληνκνγξαθία ηνπ Session Initiation Protocol (Πξσηφθνιιν εθθίλεζεο 

ζπλφδνπ), είλαη έλα πξσηφθνιιν ζεκαηνδνζίαο ηειεθσλίαο IP πνπ ρξεζηκνπνηείηαη 

γηα ηελ πξαγκαηνπνίεζε, ηελ ηξνπνπνίεζε θαη ηνλ ηεξκαηηζκφ ηειεθσληθψλ 

θιήζεσλ VOIP. Γεκηνπξγήζεθε απφ ηελ Internet Engineering Task Force (IETF, 

ζπγθεθξηκέλα απφ ηελ MMUSIC Working Group), ην φξγαλν πνπ είλαη ππεχζπλν γηα 

ηε δηαρείξηζε θαη ηελ αλάπηπμε ησλ κεραληζκψλ πνπ ζπλζέηνπλ ην δηαδίθηπν. 

Αξρηθά δεκνζηεχηεθε ην 1996 κε ηελ νλνκαζία RFC 2543 θαη αξγφηεξα ην 2002 

δεκνζηεχηεθε ε λέα έθδνζε ηνπ σο RFC 3261. Σα ηειεπηαία ρξφληα, ε VoIP 

θνηλφηεηα „πηνζέηεζε‟ ην SIP, σο ην θχξην πξσηφθνιιν ζεκαηνδνζίαο θαη έηζη ην 

πξσηφθνιιν απηφ ζπλερίδεη λα εμειίζζεηαη θαη λα επεθηείλεηαη φζν πξνρσξά ε 

ηερλνινγία θαη αξρίδεη λα θαζηεξψλεηαη θαη ζηελ αγνξά.  

To SIP είλαη έλα πξσηφθνιιν βαζηζκέλν ζε ηερλνινγία text-based θαη κπνξεί λα 

ιεηηνπξγήζεη είηε ζε TCP ή UDP. Λφγσ ηεο ηερλνινγίαο ηνπ κπνξεί θαη 

ρξεζηκνπνηεί πςειφηεξα επίπεδα επηθνηλσλίαο, φπσο είλαη ην Hypertext Transfer 

Protocol (HTTP) θαη ην Simple Mail Transfer Protocol (SMTP). Έηζη κπνξεί θαη 
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πξνζθέξεη απνηειεζκαηηθφηεηα, απιφηεηα θαη επειημία. Σν SIP θαηεγνξηνπνηείηαη 

σο έλα client-server  πξσηφθνιιν.  

 

Client: Δίλαη κηα εθαξκνγή ε νπνία ζηέιλεη έλα αίηεκα SIP. Σν ξφιν ηνπ client 

κπνξεί λα παίμεη έλα software πξφγξακκα, φπσο ην Windows Messenger θαη ην 

Skype ή κηα ζπζθεπή, πρ έλα VoIP ηειέθσλν. 

Server: Έλαο server γεληθά απαληάεη ζε έλα αίηεκα ελφο client. Έλαο server κπνξεί 

λα είλαη έλα πξφγξακκα software,φπσο ην Live Communications Server 2003, ή κηα 

ζπζθεπή. 

 

Οη SIP servers ρσξίδνληαη ζε 3 θαηεγνξίεο:  

Proxy server: Έλαο SIP proxy server κνηάδεη ζηελ ιεηηνπξγεί ζαλ έλαο HTTP proxy 

server. Όηαλ έλαο client ζηέιλεη έλα αίηεκα ζηνλ proxy, ν proxy είηε ην ρεηξίδεηαη ν 

ίδηνο είηε ην πξνσζεί ζε θάπνηνλ άιιν server. 

 

Redirect server: Έλαο SIP redirect server δέρεηαη έλα αίηεκα SIP θαη κεηαθέξεη 

ζηνλ αξρηθφ client ηνλ ηξφπν κε ηνλ νπoίν δξνκνινγείηαη ε θιήζε. 

 

Registrar server. Έλαο SIP registrar server δέρεηαη αηηήκαηα θαηαρψξηζεο θαη 

δεκηνπξγεί έλαλ πίλαθα ζπλδένληαο ηε δηεχζπλζε ελφο client κε ην user name ηνπ 

ρξήζηε πνπ ηνλ ρξεζηκνπνηεί. Έλαο registrar server ζπλήζσο ζπλδηάδεηαη ζε κηα 

ζπζθεπή κε έλαλ proxy ή έλαλ redirect server.  

  

Λεηηνπξγία Πξσηνθόιινπ SIP 

Η δηαδηθαζία γηα ηελ έλαξμε κηαο ζπλνκηιίαο μεθηλά κε έλα κήλπκα INVITE, ην νπνίν 

απνζηέιιεηαη απφ ηνλ θαιψλ ρξήζηε ζηνλ θαινχκελν, πξνζθαιψληαο ηνλ λα 

ζπκκεηάζρεη ζηε ζπλνκηιία. Ο θαιψλ είλαη πηζαλφλ λα ιάβεη θάπνηα ελδηάκεζα 

κελχκαηα πξνηνχ απαληήζεη ν θαινχκελνο. Γηα παξάδεηγκα, κπνξεί λα ππάξρεη 

πιεξνθφξεζε γηα ην αλ ππάξρεη ρηχπνο εηδνπνίεζεο ζηνλ θαινχκελν. Όηαλ ε 

θιήζε απαληεζεί απφ ηνλ θαινχκελν δεκηνπξγείηαη έλα κήλπκα ΟΚ θαη 

απνζηέιιεηαη ζηνλ θαιψλ. Απηφο ηφηε ζηέιλεη έλα κήλπκα ΑCK θαη ακέζσο κεηά 

μεθηλά ε ζπλνκηιία. Όηαλ θάπνηνο απφ ηνπο ρξήζηεο ηεξκαηίζεη ηε ζπλνκηιία 

δεκηνπξγείηαη έλα κήλπκα BYE θαη απνζηέιιεηαη ζηνλ άιιν ζπλνκηιεηή ν νπνίνο 

επηβεβαηψλεη ην ηέινο ηεο ζπλνκηιίαο. 
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αγή κελπκάησλ πξσηνθόιινπ SIP κεηαμύ δπν ηεξκαηηθώλ ζηαζκώλ 

 

Γνκή κελπκάησλ SIP 

Σα κελχκαηα SIP ρσξίδνληαη ζε κελχκαηα αίηεζεο θαη ζε κελχκαηα απάληεζεο. 

Απνηεινχληαη απφ ηελ θεθαιίδα, κηα θελή γξακκή θαη πξναηξεηηθά έλα θνκκάηη 

δεδνκέλσλ. 

  

Α) ηα παθέηα κελπκάησλ αίηεζεο έρνπλ ηελ αθφινπζε δνκή: 

 

Μέζνδνο URI Έθδνζε SIP 

 

Μέζνδνο: ε ελέξγεηα ε νπνία ζα πξαγκαηνπνηεζεί. Πηζαλέο ελέξγεηεο είλαη invite, 

ack, options, bye, cancel, register. 

 

ΜΔΘΟΓΟ΢    ΔΚΣΔΛΔ΢ΗΜΖ ΔΝΔΡΓΔΗΑ  

INVITE     Αξρηθνπνίεζε Κιήζεο  

ACK      Δπηβεβαίσζε Κιήζεο  

BYE      Σεξκαηηζκφο Κιήζεο 

CANCEL     Αθχξσζε πξνεγνχκελεο ελέξγεηαο  
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OPTIONS     Features support by other side  

REGISTER     Register with location service 

 

URI: URI (Uniform Resource Identifier) είλαη ε δηεχζπλζε ηνπ ρξήζηε ζηνλ νπνίν 

απνζηέιιεηε ην κήλπκα. 

 

Έθδνζε   SIP: Η έθδνζε ηνπ πξσηνθφιινπ πνπ ρξεζηκνπνηείηαη.  

 

β) Σα παθέηα κελπκάησλ απάληεζεο έρνπλ ηελ αθφινπζε δνκή: 

 

Έθδνζε SIP Κσδηθφο κελχκαηνο Δπεμήγεζε θαηάζηαζεο 

 

Έθδνζε   SIP: Η έθδνζε ηνπ πξσηνθφιινπ πνπ ρξεζηκνπνηείηαη.  

 

Κσδηθφο κελχκαηνο: Έλαο ηξηςήθηνο αθέξαηνο αξηζκφο ν νπνίνο αληηζηνηρεί ζε έλα 

κήλπκα απάληεζεο. 
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ΚΧΓΗΚΟΗ ΜΖΝΤΜΑΣΧΝ  ΔΝΔΡΓΔΗΑ 

1xx 
αλαδήηεζεο, θνπδνπλίζκαηνο, 
αλακνλήο 

2xx Δπηηπρίαο 
3xx Πξνψζεζεο 
4xx ιάζε Client 
5xx βιάβεο Server 
6xx Καηεηιεκκέλε γξακκή, άξλεζεο 
 

Δπεμήγεζε θαηάζηαζεο: πεξηγξαθή ηνπ κελχκαηνο  

 

4.4 Session Description Protocol (SDP) 

 

Σν SDP (Session Description Protocol) απνηειεί έλα θνκκάηη ηνπ πξσηνθφιινπ  

SIP, έρεη δεκνζηεπζεί απφ ηελ IETF (Internet Engineering Task Force) κε ηελ 

νλνκαζία RFC 4566. Τπάξρνπλ επηπιένλ RFC (Request for Comments) ηα νπνία 

ηεθκεξηψλνπλ επεθηάζεηο θαζψο θαη βειηηψζεηο ηνπ SDP. 

 

Σν SDP είλαη έλα πξφηππν πνπ επηηξέπεη ζε κηα ζπζθεπή πνιπκέζσλ λα 

πεξηγξάθεη ηα είδε ησλ ππεξεζηψλ δεδνκέλσλ πνπ έρεη λα πξνζθέξεη ή πνπ κπνξεί 

λα απνδερζεί. ΢ην πιαίζην απηήο ηεο πεξηγξαθήο, ε ζπζθεπή  αλαθέξεη ηνλ ηχπν 

ησλ δεδνκέλσλ (audio, video, θείκελν, θ.ιπ.), ηηο πφξηεο IP θαη ηα πξσηφθνιια πνπ 

ρξεζηκνπνηνχληαη (π.ρ., T.120), θαζψο θαη άιιεο πιεξνθνξίεο πνπ είλαη 

απαξαίηεηεο γηα κηα ζπζθεπή γηα ηελ αληαιιαγή δεδνκέλσλ  αιιά θαη γηα λα κπνξεί 

λα ηα ρεηξηζηεί. Οη παξαιήπηεο ηνπ κελχκαηνο SDP παίξλνπλ ηελ απφθαζε γηα ην 

αλ ζα ζπκκεηέρνπλ ζηε δηάζθεςε. 

 

Όηαλ ν ρξήζηεο ελφο δηθηχνπ ζέιεη λα πξαγκαηνπνηήζεη κηα δηάζθεςε ηελ 

«δηαθεκίδεη» κέζσ ηνπ δηθηχνπ κε ηελ απνζηνιή κελπκάησλ πνιιαπιήο 

απνζηνιήο (multicast) ηα νπνία πεξηιακβάλνπλ πεξηγξαθή ηεο δηάζθεςεο, π.ρ. ην 

φλνκα ηνπ δεκηνπξγνχ ηεο, ην φλνκα ηεο δηάζθεςεο, ηελ θσδηθνπνίεζε, ην 

ρξνληζκφ, θ.ι.π. Σα κελχκαηα SDP δελ κεηαθέξνπλ δεδνκέλα, αιιά δεκηνπξγνχλ 

ηηο ζπλζήθεο έηζη ψζηε λα πξαγκαηνπνηεζεί κηα  δηαπξαγκάηεπζε κεηαμχ ησλ δχν 

ηειηθψλ ζεκείσλ (απνζηνιέα θαη παξαιήπηε) θαη λα κπνξέζνπλ λα ζπκθσλήζνπλ 

ζρεηηθά κε ηνλ ηχπν θαη ηε κνξθή ησλ δεδνκέλσλ. 
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4.5 Πξσηόθνιιν   Μedia Gateway Control Protocol (MGCP) 

 

Σν MGCP (πξσηφθνιιν ειέγρνπ πχιεο κέζσλ) είλαη έλα πξσηφθνιιν πνπ 

ρξεζηκνπνηείηε ζην ζχζηεκα VoIP. Απηφ ην εζσηεξηθφ πξσηφθνιιν αλαπηχρζεθε 

αξρηθά γηα λα δηεπζεηεί ηηο απαηηήζεηο ησλ δηθηχσλ ηειεθσλίαο πνπ βαζίδνληαη ζηηο 

δηεπζχλζεηο ησλ θνξέσλ. Σν MGCP είλαη έλα ζπκπιεξσκαηηθφ πξσηφθνιιν γηα ην 

H.323  θαη ην SIP, πνπ ζρεδηάζηεθε ζαλ έλα εζσηεξηθφ πξσηφθνιιν αλάκεζα ζηνλ 

Media Gateway Controller (ειεγθηή  πχιεο κέζσλ) θαη ζηνλ Media Gateway (πχιε 

κέζσλ). ΢ην MGCP έλαο Media Gateway Controller ρεηξίδεηαη φιεο ηηο επεμεξγαζίεο 

θιήζεσλ κε ην λα ζπλδέεηαη κε ην δίθηπν IP δηακέζνπ ζπλερήο επηθνηλσλίαο κε κηα 

ζπζθεπή ζεκαηνδφηεζεο IP, γηα παξάδεηγκα έλαο SIP-server  ή έλαο ειεγθηήο 

ππιψλ(gatekeeper) Η.323. 

Σν MGCP απνηειείηαη απφ έλα Call agent(πξάθηνξα θιήζεσλ), έλα Media Gateway 

ην νπνίν εθηειεί ηε κεηαηξνπή ηνπ ζήκαηνο κέζνπ αλάκεζα ζηα θπθιψκαηα θαη ζηα 

παθέηα, θαη έλα Signal Gateway φηαλ ζπλδέεηαη ζην PSTN(Public Switched 

Telephone Network). Σν MGCP ρξεζηκνπνηείηαη επξέσο κεηαμχ ζηνηρείσλ ελφο 

απνζπλζεκέλνπ  Multimedia Gateway(πχιε πνιπκέζσλ). Η πχιε έρεη έλαλ Call 

agent ν νπνίνο απνηειείηαη απφ ηε «λνεκνζχλε» ειέγρνπ θιήζεσλ θαη έλα Media 

Gateway πξνζθέξνληαο ιεηηνπξγίεο κέζσλ, γηα παξάδεηγκα κεηαηξνπή απφ TDM 

voice ζε voip. 

Σo Media Gateway ραξαθηεξίδεη ηα ηειηθά ζεκεία γηα ην Call agent γηα λα 

δεκηνπξγήζεη θαη λα δηαρεηξίδεηαη ζπλεδξίεο κέζσλ κε άιια ηειηθά ζεκεία 

πνιπκέζσλ. Σα ηειηθά ζεκεία είλαη πεγέο δεδνκέλσλ πνπ κπνξεί λα είλαη θπζηθέο ή 

εηθνληθέο. Γηα ηε δεκηνπξγία ησλ θπζηθψλ ηειηθψλ ζεκείσλ, είλαη αλαγθαία ε 

εγθαηάζηαζε hardware ελψ εηθνληθά ηειηθά ζεκεία κπνξνχλ λα δεκηνπξγεζνχλ 

ρξεζηκνπνηψληαο ην δηαζέζηκν ινγηζκηθφ. ΟΙ Call agents έρνπλ ηε δπλαηφηεηα λα 

δεκηνπξγνχλ λέεο ζπλδέζεηο ή λα ηξνπνπνηνχλ ηηο ήδε ππάξρνπζεο. Γεληθφηεξα έλα 

Media Gateway είλαη έλα ζηνηρείν δηθηχνπ πνπ δεκηνπξγεί κεηαηξνπή κεηαμχ ησλ 

παθέησλ δεδνκέλσλ πνπ κεηαθέξνληαη κέζσ ηνπ internet ή άιισλ δηθηχσλ θαη ηα 

ζήκαηα θσλήο πνπ κεηαθέξνληαη κέζσ ησλ ηειεθσληθψλ γξακκψλ .Οη Call agents 

παξέρνπλ νδεγίεο ζηα ηειηθά ζεκεία γηα λα ειέγρνπλ γηα θάζε γεγνλφηα, θαη αλ 

ππάξρνπλ, λα δεκηνπξγνχλ ζήκαηα. Σα ηειηθά ζεκεία είλαη ζρεδηαζκέλα κε ηέηνην 

ηξφπν ψζηε λα κεηαδίδνπλ απηφκαηα ηηο αιιαγέο ζηελ θαηάζηαζε ιεηηνπξγίαο-
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ππεξεζίαο ζηνλ Call agent. Oη Call agents κπνξνχλ λα ειέγρνπλ ηα ηειηθά ζεκεία 

θαη ηηο ζπλδέζεηο ζηα ηειηθά ζεκεία. 

 

 

Δηθόλα 4.4: ΢πλδέζεηο θαη ηεξκαηηθνί ζηαζκνί πξσηνθόιινπ MGCP 

 

΢πλδέζεηο MGCP 

 

Οη ζπλδέζεηο MGCP κπνξεί λα είλαη point-to-point ή multipoint. Οη ζπλδέζεηο point-

to-point κπνξεί λα είλαη κεηαμχ δχν ηειηθψλ ζεκείσλ γηα κεηάδνζε δεδνκέλσλ 

κεηαμχ απηψλ ησλ ηειηθψλ ζεκείσλ. Όηαλ ε ζχλδεζε κεηαμχ δχν ηειηθψλ ζεκείσλ 

έρεη πξαγκαηνπνηεζεί αξρίδεη ε κεηαθνξά δεδνκέλσλ κεηαμχ ησλ δχν απηψλ 

ζεκείσλ. ΢ε ζπλδέζεηο multipoint ε ζχλδεζε δεκηνπξγείηαη κεηαμχ ελφο ηειηθνχ 

ζεκείνπ θαη κηαο ζπλεδξίαο multipoint. ΢ε κηα ζχλδεζε multipoint ζπλδέζεηο 

κπνξνχλ λα δεκηνπξγεζνχλ πάλσ ζε δηάθνξνπο ηχπνπο δηθηχσλ. 

 

Αξρηηεθηνληθή MGCP 

 

Σν MGCP έγηλε πεξηδήηεην  κεηά ηελ εθαξκνγή ηεο ηερλνινγίαο voip γηαηί δελ 

εκπιέθεηαη ζηελ «εθλεπξηζηηθή» δνπιεηά ηεο θσδηθνπνίεζεο, απνθσδηθνπνίεζεο 

θαη κεηαθνξάο ζήκαηνο θσλήο. Παξφιν πνπ ν MGCP Call agent ιεηηνπξγεί σο  έλα 

ινγηζκηθφ δηακνηξαζηήο(switch) γηα έλα δίθηπν voip δελ θάλεη ηίπνηα παξαπάλσ απφ 

ην απιά λα θαηεπζχλεη ηα Media Gateways θαη Signaling Gateway ηα νπνία θάλνπλ 

θαη φιε ηε δνπιεηά. Έλα απφ ηα θχξηα θαζήθνληα ζην ρηίζηκν ελφο Call agent είλαη 

λα πξνζζέηεη πνιπάξηζκεο δπλαηνηήηεο ζην πξσηφθνιιν. Τπάξρνπλ δηάθνξα 
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πιεξνθνξηαθά RFCs ηα νπνία κπνξνχλ λα εμεγήζνπλ ηελ πξνζδνθφκελε 

ζπκπεξηθνξά κέζα απφ έλα κεγάιν εχξνο ζπλζεθψλ. 

΢ηελ αξρηηεθηνληθή MGCP, φιεο νη εληνιέο ηε ραξαθηεξίδνπλ κηα ηαπηφηεηα 

ζπλαιιαγήο, παίξλνπλ κηα επηβεβαίσζε θαη ζηέιλνπλ κηα απάληεζε. Απηφ κπνξεί 

λα θαηαλνεζεί θαιχηεξα σο κηα αξρηηεθηνληθή εγγξαθήο, θαζψο ν Call agent 

πιεξνθνξεί ηα Media Gateway θαη ηα Signaling Gateway γηα ην πνηα γεγνλφηα ζα 

κεξηκλήζεη θαη πνηα ζα αθήζεη. 

Σα παθέηα MGCP, γεληθά βξίζθνληαη ζηε ζχξα 2427 UDP. Παξφκνηα κ‟απηά πνπ 

βξίζθεηο ζηα πξσηφθνιια TCP. Έλα παθέην MGCP κπνξεί λα είλαη είηε εληνιή είηε 

απάληεζε. Οη εληνιέο αξρίδνπλ κε έλα ξήκα ηεζζάξσλ γξακκάησλ ελψ νη 

απαληήζεηο αξρίδνπλ κε έλαλ θσδηθφ απάληεζεο ηξηψλ αξηζκψλ.[24]  

 

4.6 Πξσηόθνιιν Real Time Transport Protocol (RTP) 

 

Σν RTP (Real-Time Transport Protocol) ρξεζηκνπνηείηαη γηα λα ελζπιαθψλεη VoIP 

παθέηα κέζα ζε παθέηα UDP. Αλ θαη ρξεζηκνπνηείηαη πεξηζζφηεξν σο βνεζεηηθφ 

πξσηφθνιιν κέζα ζε άιια (θπξίσο ζην SIP), έρεη νξηζζεί σο     μερσξηζηφ 

πξσηφθνιιν γηα ην VoIP. 

Παξέρεη απφ άθξε ζε άθξε κεηαθνξά παθέησλ θαηάιιειε γηα εθαξκνγέο πνπ 

κεηαθέξνπλ δεδνκέλα πξαγκαηηθνχ ρξφλνπ, φπσο ήρν, βίληεν ή δεδνκέλα 

πξνζνκνίσζεο, πάλσ απφ δίθηπα δεδνκέλσλ. Σν RTP δελ εγγπάηαη quality-of 

service γηα πξαγκαηηθνχ ρξφλνπ ππεξεζίεο. ΢ηε κεηαθνξά δεδνκέλσλ έξρεηαη λα 

πξνζηεζεί έλα αθφκε πξσηφθνιιν, ειέγρνπ απηή ηε θνξά, ην RTCP πνπ επηηξέπεη 

ηελ παξαθνινχζεζε ηεο παξάδνζεο ησλ δεδνκέλσλ αιιά θαη λα παξέρεη ηνλ 

ππνηππψδε έιεγρν θαη ηε δπλαηφηεηα αλαγλψξηζεο. Σν RTP θαη ην RTCP έρνπλ 

ζρεδηαζηεί ψζηε λα είλαη αλεμάξηεηα απφ ηα επίπεδα κεηαθνξάο θαη δηθηχνπ 

(transport and network layers).[21] 

 

 

4.7  Πξσηόθνιιν ΗΑΥ 

 

Σν ΙΑΥ (Inter-Asterisk eXchange) είλαη έλα πξσηφθνιιν ειέγρνπ θιήζεσλ γηα ην 

VoIP. Σν ΙΑΥ ζρεδηάζηεθε γηα λα αληηθαηαζηήζεη ηα πξνεγνχκελα πξσηφθνιια 

ειέγρνπ Η.323 θαη SIP. Σν ΙΑΥ θάλεη πνιχ θαιχηεξε ρξεζηκνπνίεζε ηνπ bandwidth 
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απφ ηα αληαγσληζηηθά πξσηφθνιια επηηξέπνληαο ηνπ λα ππνζηεξίδεη πεξηζζφηεξεο 

ηαπηφρξνλεο θιήζεηο voip. 

Η θίλεζε ΙΑΥ ρξεζηκνπνηεί ηε ζχξα UDP 4569,ε ρξήζε κηαο θνηλά γλσζηήο ζχξαο 

θάλεη ην IAX λα είλαη ζπκβαηφ κε ην ΝΑΣ(Network Address Translation) θάηη ην 

νπνίν ήηαλ πνιχ δχζθνιν γηα ηα πξνεγνχκελα πξσηφθνιια ειέγρνπ. 

Σν ΙΑΥ ππνζηεξίδεη ηελ απζεληηθνπνίεζε ρξεζηκνπνηψληαο δεκφζηα θιεηδηά κε ηνλ 

αιγφξηζκν SHA-1 γηα ςεθηαθέο ππνγξαθέο. 

Σν ΙΑΥ αλαπηχρζεθε γηα ην Asterisk PBX θαη αξρηθά ρξεζηκνπνηνχληαλ γηα ηελ 

εζσηεξηθή ζπλαιιαγή ζην Asterisk. To IAX ππνζηεξίδεηαη ηψξα απφ πνιιέο 

πιαηθφξκεο voip. [25] 

 

Δηθόλα 4.5: Αληαιιαγή κελπκάησλ πξσηνθόιινπ ΗΑΥ κεηαμύ δπν 
ηεξκαηηθώλ 
 
 

Κεθάιαην 5 

 

Αζθάιεηα 

 

Πνιιά απφ ηα θίλεηξα ησλ επηζέζεσλ ζε IP ηειεθσλία είλαη ηα ίδηα ησλ επηζέζεσλ 

ηεο θιαζζηθήο ηειεθσλίαο. Οηθνλνκηθά νθέιε, ππνθινπή ζπλνκηιίαο 

(πιεξνθνξηψλ), πξνζσπηθή θήκε, πξφθιεζε θνιιήκαηνο ζηηο ηειεθσληθέο εηαηξίεο 

θαζψο θαη ελφριεζε ρξεζηψλ. Δθηφο ησλ ζπλεζηζκέλσλ απηψλ επηζέζεσλ ηεο 

θιαζζηθήο ηειεθσλίαο, έρνπκε θαη ηηο επηζέζεηο πάλσ ζε δίθηπα ππνινγηζηψλ. 

Σα VoIP ηειέθσλα θαη νη ππνινγηζηέο πνπ ηξέρνπλ ινγηζκηθφ γηα IP ηειεθσλία, 

είλαη πεξηζζφηεξν ππνινγηζηήο απ‟ φηη ηειέθσλν. Έρνπλ ιεηηνπξγηθφ, αξρεηαθφ 

ζχζηεκα, ρξεζηκνπνηνχλ ηα γλσζηά πξσηφθνιια δηθηχνπ θαη ηξέρνπλ εθαξκνγέο 
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δεδνκέλσλ, δηαρείξηζεο αιιά θαη θσλήο. Δίλαη επάισηνη ζηελ αλαξκφδηα 

πξφζβαζε, αιιαγή δηθαησκάησλ θαη ζηελ θαθή ρξήζε ζπζηεκάησλ, ζηνπο ηνχο θαη 

ηα ζθνπιήθηα, ζηηο Denial Of Service(DOS) επηζέζεηο πνπ πξνζβάιινπλ ηα 

πξσηφθνιια δηθηχσλ (TCP ,IP, ICMP, arp). 

Οη ηξέρνπζεο πινπνηήζεηο IP ηειεθσλίαο φζνλ αθνξά ηε ζεκαηνδνζία ησλ 

θιήζεσλ (SIP), ηε κεηαθνξά ησλ κελπκάησλ θσλήο (RTP) θαη ηα πξσηφθνιια 

ειέγρνπ (RTCP), δελ παξέρνπλ επαξθή απζεληηθνπνίεζε ησλ θιήζεσλ, νχηε θαη 

απφ άθξν εηο άθξν (end-to-end) κέηξα αθεξαηφηεηαο θαη εκπηζηεπηηθφηεηαο. Μέρξη 

απηά ηα ραξαθηεξηζηηθά αζθαιείαο λα πινπνηεζνχλ, ππάξρνπλ πνιιέο επθαηξίεο γηα 

θαθφβνπιε εθκεηαιιεπζή ηνπο. 

 

Παξαθάησ ζα παξνπζηαζηνχλ ηέζζεξα ζεκαληηθά δεηήκαηα αζθαιείαο γηα ην VoIP, 

ηα νπνία είλαη επξέσο γλσζηά θαη γηα ηα δίθηπα δεδνκέλσλ: 

 

Ηδησηηθόηεηα (Privacy) 

 

Η ηδησηηθφηεηα ζεκαίλεη πξφιεςε κηαο εμνπζηνδνηεκέλεο απνθάιπςεο 

πιεξνθνξηψλ, δειαδή θάπνην ηξίην άηνκν δελ πξέπεη λα είλαη ζε ζέζε λα γλσξίδεη 

πιεξνθνξίεο νη νπνίεο πξννξίδνληαη γηα ηνλ παξαιήπηε.  

΢ην νηθείν ηειεθσληθφ δίθηπν κεηαγσγήο θπθισκάησλ νη ρξήζηεο γλσξίδνπλ ηνλ 

θίλδπλν ηεο ππνθινπήο, αιιά ην δήηεκα απηφ δε θαίλεηαη λα ηνπο πξνβιεκαηίδεη 

ηδηαίηεξα, θαζψο ηέηνηεο παξάλνκεο ηερληθέο εθαξκφδνληαη θπξίσο ζην ρψξν ηνπ 

εγθιήκαηνο θαη ηεο θαηαζθνπείαο. ΢ε απηφ ην δίθηπν, γηα λα γίλεη ε ππνθινπή 

ρξεηάδεηαη θπζηθή πξφζβαζε ζηελ ηειεθσληθή γξακκή θαη ζπζθεπή. Δπίζεο, κφλν 

κία ζπλνκηιία κπνξεί λα ππνθιέπηεηαη θάζε θνξά. 

΢ηνλ θφζκν ηνπ VoIP νη θίλδπλνη απμάλνληαη αμηνζεκείσηα. Ο εμνπιηζκφο ή ην 

ινγηζκηθφ πνπ ρξεηάδεηαη γηα ηελ ππνθινπή είλαη πνιχ πην εμεδεηεκέλα, αιιά θαη 

πνιχ πην πξνζβάζηκα γηα ηνλ θάζε ππνθινπέα. Καζψο ηα παθέηα θσλήο 

δξνκνινγνχληαη κέζσ ελφο δηθηχνπ δεδνκέλσλ, πεξλψληαο απφ ζεκεία φπνπ 

εχθνια θάπνηνο κπνξεί λα έρεη πξφζβαζε, ζεσξεηηθά θάζε παθέην κπνξεί λα 

ππνθιαπεί, λα απνζεθεπηεί θαη ζηε ζπλέρεηα λα αλαπαξαρζεί, καδί κε ηα ππφινηπα 

παθέηα, ζην ηεξκαηηθφ ηνπ.  

Η ηδησηηθφηεηα ησλ ζπλνκηιηψλ VoIP κπνξεί λα εληζρπζεί εμαηξεηηθά κε ηε ρξήζε 

θξππηνγξάθεζεο. Παξφια απηά ηα πεξηζζφηεξα εηαηξηθά δίθηπα δελ ηελ 



Πηπρηαθή εξγαζία Σερλνινγία VoIP 
 

Γεσξγαληδά ΢νθία ΢ειίδα 60 
 

ρξεζηκνπνηνχλ. Ο ιφγνο πνπ δελ ρξεζηκνπνηείηαη είλαη φηη ε δηαδηθαζία 

θξππηνγξάθεζεο/απνθξππηνγξάθεζεο θαηαλαιψλεη κεγάιε ππνινγηζηηθή ηζρχ θαη 

εηζάγεη αηζζεηή θαζπζηέξεζε. Καζψο, φκσο, νη ηαρχηεηεο επεμεξγαζίαο ησλ 

ππνινγηζηψλ απμάλνληαη κε ξαγδαίνπο ξπζκνχο, ζχληνκα ην πξφβιεκα απηφ δε ζα 

ππάξρεη. Δπίζεο, ε ππνθινπή παθέησλ ζεκαηνδνζίαο πνπ αληαιιάζζνληαη κεηαμχ 

ησλ SIP servers κπνξεί λα παξέρεη ζηνπο επηηεζέκελνπο θσδηθνχο πξφζβαζεο 

ρξεζηψλ, PINs θαη ηειεθσληθνχο αξηζκνχο SIP. Κάπνηνο πνπ επηηπγράλεη 

πξφζβαζε ζε πιεξνθνξίεο ινγαξηαζκψλ ρξεζηψλ κπνξεί λα επέκβεη κε πνιινχο 

θαθφβνπινπο ηξφπνπο (λα ρξεψλεη δηθέο ηνπ θιήζεηο ζηνπο ινγαξηαζκνχο απηνχο, 

λα πξνσζεί ηηο θιήζεηο ζε άιιν αξηζκφ, λα αιιάμεη ην κήλπκα ηνπ ηειεθσλεηή 

θ.ιπ). 

 

Αθεξαηόηεηα 

 

Η αθεξαηφηεηα ζεκαίλεη πξφιεςε κε εμνπζηνδνηεκέλεο κεηαβνιήο πιεξνθνξηψλ, 

δειαδή ν παξαιήπηεο ζα πξέπεη λα ιακβάλεη ηα παθέηα πνπ έρεη ζηείιεη ν 

απνζηνιέαο ρσξίο νπνηαδήπνηε αιιαγή ζην πεξηερφκελν ηνπο. Γηα λα κπνξέζεη 

θάπνην ηξίην άηνκν λα κεηαβάιεη νπνηαδήπνηε πιεξνθνξία ζα  πξέπεη λα είλαη 

εμνπζηνδνηεκέλν. Γηα παξάδεηγκα, νη επηηηζέκελνη κπνξνχλ λα αιινηψζνπλ 

ζπλνκηιίεο παξεκβάιινληαο RTP παθέηα, ηξνπνπνηψληαο ηα πεξηερφκελα θαη 

πξνσζψληαο ηα ηξνπνπνηεκέλα παθέηα ζηνλ αξρηθφ παξαιήπηε. Άιιεο, παξφκνηεο 

ηερληθέο παξεκβνιήο, είλαη δπλαηέο φηαλ δελ παξέρεηαη έιεγρνο αθεξαηφηεηαο κέζσ 

αζχξκαησλ δηθηχσλ. Γηα παξάδεηγκα, έλαο εηζβνιέαο κπνξεί λα παξεκβάιιεη 

νκηιία, ζφξπβν ή θαζπζηέξεζε (θελά δηαζηήκαηα) ζε ελεξγέο θιήζεηο κέζσ ελφο 

“ρηππεκέλνπ” access point. 

Έλα βήκα παξαπέξα βξίζθνληαη νη επηζέζεηο άξλεζεο εμππεξέηεζεο (Denial of 

Service - DoS). Σέηνηεο επηζέζεηο πιεκκπξίδνπλ έλαλ voice agent κε αηηήζεηο γηα 

εγθαηαζηάζεηο θιήζεσλ, ζε κηα απφπεηξα λα εμαληιήζνπλ ηνπο πφξνπο ηνπ, λα 

πξνθαιέζνπλ απνζπλδέζεηο θαη, θπζηθά, ηε δπζαξέζθεηα ησλ πειαηψλ. Δπίζεο 

DoS κπνξεί λα πξνθιεζεί πιεκκπξίδνληαο ην δίθηπν κε ηεξάζηηνπο φγθνπο 

δεδνκέλσλ θσλήο. Σέινο, κία αθφκα ηερληθή πξφθιεζεο DoS είλαη ε απνζηνιή 

πιαζηψλ ζεκάησλ ειέγρνπ γηα αιιαγή ηνπ password ηνπ ρξήζηε. Έηζη, ν λφκηκνο 

ρξήζηεο, αγλνψληαο ηελ αιιαγή, ηίζεηαη αλίθαλνο λα πξαγκαηνπνηήζεη θιήζεηο απφ 

ην ινγαξηαζκφ ηνπ.  



Πηπρηαθή εξγαζία Σερλνινγία VoIP 
 

Γεσξγαληδά ΢νθία ΢ειίδα 61 
 

Έλαο εηζβνιέαο κπνξεί λα κεηακθηεζηεί σο λφκηκνο ρξήζηεο θαη λα έρεη πξφζβαζε 

ζε κηα ζεηξά δηαδηθαζηψλ ηνπ κεηαγσγνχ. Τπάξρνπλ δηάθνξεο ζνβαξέο απεηιέο 

ζηελ αζθάιεηα πνπ πξνέξρνληαη απφ κε εμνπζηνδνηεκέλε είζνδν ζην ζχζηεκα. Γηα 

παξάδεηγκα, ν εηζβνιέαο κπνξεί λα ρξεζηκνπνηήζεη ην επίπεδν άδεηαο ηνπ λφκηκνπ 

ρξήζηε θαη λα εθηειέζεη  θαηαζηξεπηηθέο ιεηηνπξγίεο δηαδηθαζηψλ φπσο:  

 Η απνθάιπςε εκπηζηεπηηθψλ δεδνκέλσλ. 

 Η πξφθιεζε επηδείλσζεο δηαθφξσλ ππεξεζηψλ κέζσ ηεο ηξνπνπνίεζεο ηνπ 

ινγηζκηθνχ κεηαγσγψλ.  

 Η θαηάξξεπζε ηνπ κεηαγσγνχ.  

 Η αθαίξεζε φισλ ησλ ηρλψλ ηεο εηζβνιψλ έηζη ψζηε λα κελ κπνξεί λα είλαη 

εχθνια αληρλεχζηκε.[28] 

  

Γηαζεζηκόηεηα 

 

Η δηαζεζηκφηεηα αλαθέξεηαη ζηελ έλλνηα φηη νη δηάθνξεο πιεξνθνξίεο ή ππεξεζίεο 

πξέπεη λα είλαη πξνζπειάζηκεο θαη ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε φηαλ ηηο 

ρξεηάδεηαη κηα εμνπζηνδνηεκέλε νληφηεηα. Απηφ ζεκαίλεη φηη νη εμνπζηνδνηεκέλνη 

ρξήζηεο ησλ ππνινγηζηηθψλ θαη επηθνηλσληαθψλ κέζσλ δελ αληηκεησπίδνπλ 

πξνβιήκαηα άξλεζεο εμππεξέηεζεο (Denial of Service) φηαλ επηζπκνχλ λα 

πξνζπειάζνπλ ηνπο πφξνπο ηνπ ζπζηήκαηνο. 

Η δηαζεζηκφηεηα είλαη ν πξνθαλέζηεξνο θίλδπλνο γηα ηνπο κεηαγσγνχο. Πξνθαιέη 

επηζέζεηο νη νπνίεο είλαη γλσζηέο σο «πιεκκχξεο» θαη νδεγνχληαη κέζσ ησλ RTP 

πξσηνθφιισλ πνπ είλαη ππεχζπλα γηα ηε κεηαθνξά ηεο ςεθηνπνηεκέλεο θσλήο. 

Όπσο θαη ζηηο UDP πιεκκχξεο, νη επηζέζεηο απηέο πξνζπαζνχλ λα εμαληιήζνπλ 

ηνπο δηαζέζηκνπο πφξνπο, βνκβαξδίδνληαο κηα IP ηειεθσληθή ζπζθεπή κε ηεξάζηηα 

πνζά φγθνπ θσλεηηθψλ δεδνκέλσλ. Αθφκε θαη ηα κεγαιχηεξα επίπεδα ηνπ OSI 

φπσο ην 7ν, πνπ πεξηιακβάλεη ηα ιεηηνπξγηθά ζπζηήκαηα, ίζσο λα κελ είλαη ζε 

ζέζε λα αληηκεησπίζνπλ ηηο DoS (Denial of Service) επηζέζεηο. 

Παξφιν πνπ ε δηαζεζηκφηεηα ζπρλά αλαδεηθλχεηαη ζην πην ζεκαληηθφ 

ραξαθηεξηζηηθφ ηεο αζθάιεηαο, ιίγνη κεραληζκνί ππάξρνπλ γηα λα βνεζήζνπλ ηελ 

ππνζηήξημή ηεο.[28] 

Απζεληηθνπνίεζε (Authentication) 
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Η απζεληηθνπνίεζε επηηειεί ηελ επηβεβαίσζε πξνο ηνπο ρξήζηεο φηη ην πξφζσπν 

ζηελ άιιε άθξε ηεο γξακκήο είλαη πξάγκαηη απηφο πνπ ηζρπξίδεηαη φηη είλαη. Σα 

πξφηππα H.323, SIP θαη MGCP παξέρνπλ κεραληζκνχο γηα ηελ απζεληηθνπνίεζε 

ησλ ρξεζηψλ. Οη ζπκκεηξηθέο θαη αζχκκεηξεο κέζνδνη θξππηνγξάθεζεο, νη νπνίεο 

εκπεξηέρνπλ ηελ αληαιιαγή κπζηηθψλ θαη ηδησηηθψλ θιεηδηψλ, κπνξνχλ λα 

εμαζθαιίζνπλ ηελ απζεληηθνπνίεζε. Σν κεηνλέθηεκα ηεο θξππηνγξάθεζεο είλαη, 

φπσο αλαθέξζεθε θαη πξνεγνπκέλσο, φηη απνηειεί ρξνλνβφξα θαη ππνινγηζηηθά 

πνιχπινθε δηαδηθαζία. Έλα απφ ηα ειθπζηηθά γλσξίζκαηα πνπ θέξλεη ην VoIP είλαη 

ε δπλαηφηεηα επηινγήο ηνπ ζεκείνπ φπνπ ζα θηινμελείηαη ν «εγθέθαινο» ηεο VoIP 

εθαξκνγήο απφ κηα πνηθηιία ζεκείσλ ζην δίθηπν. Οη gatekeepers θαη νη call-

manager ζπζθεπέο, νη νπνίεο απζεληηθνπνηνχλ ηνπο ρξήζηεο θαη εγθαζηζηνχλ ηηο 

θιήζεηο, κπνξνχλ λα βξίζθνληαη ζε νπνηνλδήπνηε server ηνπ δηθηχνπ. Απηφ φκσο 

κπνξεί λα πξνθαιέζεη θαη άιιν πξφβιεκα, νη θαηαγξαθφκελεο πιεξνθνξίεο 

ζρεηηθά κε ηηο θιήζεηο ησλ ρξεζηψλ κπνξεί λα είλαη ρξήζηκεο γηα ηε ρξέσζε θαη ηνλ 

εληνπηζκφ ηνπο, αιιά απηέο νη θαηαγξαθέο κπνξνχλ λα γίλνπλ ζηφρνο πεηξαηείαο. 

Δπνκέλσο, ε πξνζηαζία ησλ servers πνπ θηινμελνχλ ηέηνηεο επαίζζεηεο 

πιεξνθνξίεο πξέπεη  λα είλαη αθφκα πην ηζρπξή. 

   

5.1 Σερλνινγίεο Αζθάιεηαο 

 

Γηα ηνπο παξαπάλσ θηλδχλνπο έρνπλ βξεζεί θάπνηνη ηξφπνη αληηκεηψπηζεο ηνπο, 

απηνί είλαη: θξππηνγξάθεζε, firewalls, port scans, voip vpn. 

 

Κξππηνγξάθεζε 

 

Η θξππηνγξάθεζε απφ ην θαλάιη δεδνκέλσλ δελ είλαη θάηη πνπ ρξεζηκνπνηείηαη 

αλαγθαζηηθά απφ φινπο ηνπο παξφρνπο VoIP. Πνιινί απ‟ απηνχο δελ ππνζηεξίδνπλ 

ηνλ κεραληζκφ απηφ. Η αλάγθε φκσο γηα θξππηνγξάθεζε ησλ δεδνκέλσλ είλαη 

κεγάιε. 

Δίλαη ινηπφλ ζεκαληηθφ λα θξππηνγξαθεζνχλ ηα ίδηα ηα δεδνκέλα (RTP παθέηα) 

θαηά ηελ κεηαθνξά ηνπο. Γηα ηνλ ζθνπφ απηφ ρξεζηκνπνηείηαη ην πξσηφθνιιν SRTP 

(Secure Real-time Transport Protocol). 

Σα δεδνκέλα έηζη κεηαθέξνληαη θξππηνγξαθεκέλα ζηνλ πξννξηζκφ ηνπο, θαη ν 

δέθηεο είλαη ζε ζέζε λα απνθξππηνγξαθήζεη ηα δεδνκέλα απηά. Γηα ηελ 
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θξππηνγξάθεζε/απνθξππηνγξάθεζε ησλ δεδνκέλσλ ρξεζηκνπνηνχληαη θαη άιινη 

αιγφξηζκνη φπσο SSL (Secure Sockets Layer), TLS (Transport Layer Security) θ.α. 

 

Κρυπτογράυηση RTP 

Πνιχ γλσζηφ είλαη ην πξσηφθνιιν SSL, ην νπνίν ρξεζηκνπνηείηαη πνιχ ζην Internet 

αιιά θαη ζηελ VoIP επηθνηλσλία. Σν SSL παξέρεη αζθάιεηα θαηά ηε κεηάδνζε 

επαίζζεησλ δεδνκέλσλ (RTP παθέησλ) κε βάζε ην πξσηφθνιιν TCP/IP θαη 

παξέρεη ππεξεζίεο: 

• Κξππηνγξάθεζεο δεδνκέλσλ 

• Απζεληηθνπνίεζε εμππεξεηεηή 

• Αθεξαηφηεηα ησλ παθέησλ πνπ κεηαδίδνληαη 

Έηζη, κέζσ ηνπ SSL κπνξνχκε λα πξνζηαηέςνπκε κηα VoIP επηθνηλσλία απφ ηελ 

απεηιή ηνπ IP telephony call integrity(Αθεξαηφηεηα θιήζεο IP). Η έθδνζε SSL 2.0 

παξέρεη κφλν απζεληηθνπνίεζε εμππεξεηεηή, ελψ ε έθδνζε SSL 3.0 παξέρεη 

επηπιένλ θαη ηελ απζεληηθνπνίεζε πειάηε. Σν SSL ρξεζηκνπνηεί ηελ RSA 

θξππηνγξάθεζε. Η RSA θξππηνγξάθεζε ρξεζηκνπνηεί έλα δεχγνο θιεηδηψλ, ην 

δεκφζην θαη ην ηδησηηθφ θιεηδί. Έηζη ε πιεξνθνξία θξππηνγξαθείηαη κε ην έλα θιεηδί 

θαη απνθξππηνγξαθείηαη (κφλν) κε ην άιιν. 

Καηά ηε ζχλδεζε ελφο πειάηε VoIP (client) κε ηνλ αληίζηνηρν VoIP εμππεξεηεηή 

(server), ρξεζηκνπνηείηαη θαη έλα άιιν θιεηδί, ην θιεηδί ζπλφδνπ (session key), ην 

νπνίν ιήγεη κεηά απφ 24 ψξεο. Η αληαιιαγή ηνπ θιεηδηνχ απηνχ αλάκεζα ζηνλ 

ρξήζηε θαη ζηνλ εμππεξεηεηή γίλεηαη κε ηελ θξππηνγξαθία δεκνζίνπ θιεηδηνχ. 

΢πγθεθξηκέλα, φηαλ ν server θαη ν client ππνζηεξίδνπλ SSL θξππηνγξάθεζε, ηφηε o 

server ζηέιλεη ζηνλ client κία αίηεζε γηα ηελ έλαξμε κηαο SSL πεξηφδνπ. Ο client 

ελεκεξψλεη ηνλ server ζηέιλνληαο ηνλ αξηζκφ ηαπηφηεηαο ηεο ζπλφδνπ(session ID). 

Με ιίγα ιφγηα ηνπ ζηέιλεη ην session key. Γηα ηελ θξππηνγξάθεζε ηνπ session key ν 

client ρξεζηκνπνηεί ην δεκφζην θιεηδί ηνπ server. Ο server κε ην ηδησηηθφ ηνπ θιεηδί 

απνθξππηνγξαθεί θαη απνθηά ην session key. Έηζη ινηπφλ μεθηλάεη ε επηθνηλσλία. 
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Δηθόλα 5.1 Υεηξαςία SSL2 

 

Κρυπτογράυηση SIP 

 

Σν πξσηφθνιιν SIP ρξεζηκνπνηείηαη γηα λα μεθηλάεη, δηαηεξεί θαη ηεξκαηίδεη ηηο 

θιήζεηο κεηαμχ δχν ή πεξηζζνηέξσλ ηεξκαηηθψλ ζε κηα VOIP επηθνηλσλία. Δίλαη 

δειαδή πξσηφθνιιν ειέγρνπ ησλ θιήζεσλ. Μέζσ ηνπ πξσηνθφιινπ απηνχ 

κεηαθέξνληαη ηα δηάθνξα ζήκαηα γηα ηνλ έιεγρν θάζε θιήζεο, άξα αλ ην αθήζνπκε 

απξνζηάηεπην ηφηε γίλεηαη πνιχ επαίζζεην ζε θάζε είδνπο επίζεζε. 

Σν Secure SIP είλαη έλαο κεραληζκφο πξνζηαζίαο ηνπ SIP πξσηνθφιινπ κε ηέηνηνλ 

ηξφπν ψζηε ηα SIP κελχκαηα λα ζηέιλνληαη θξππηνγξαθεκέλα. Σν Secure SIP 

ρξεζηκνπνηεί ην πξσηφθνιιν TLS (Transport Layer Security) ψζηε λα ζηέιλνληαη ηα 

κελχκαηα SIP θξππηνγξαθεκέλα. Έηζη, κέζσ ηνπ TLS κπνξνχκε λα 

πξνζηαηέςνπκε κηα VoIP επηθνηλσλία απφ ηελ απεηιή ηνπ eavesdropping 

(θξπθαθνχσ). Σν Secure SIP επίζεο ρξεζηκνπνηεί έλαλ κεραληζκφ, ηνλ SIPS 

Uniform Resource Identifier (URI) (θάηη παξφκνην κε ην HTTPS) θαηά ηνλ νπνίν 

θαζνξίδεηαη ην γεγνλφο φηη SIP κέζσ TLS ζα ρξεζηκνπνηεί ηφζν ν ρξήζηεο, φζε θαη 

ν server ψζηε λα ππάξρεη πξνζηαζία απφ άθξν ζε άθξν. ΢πγθεθξηκέλα ε δηαδηθαζία 

είλαη παξφκνηα κ‟ απηή ηνπ SSL(αιιά γηα ην θαλάιη ζεκαηνδνζίαο θαη φρη γηα ην 

θαλάιη ηεο θσλήο), δειαδή: 

O SIP client ζηέιλεη ζηνλ SIP server κία αίηεζε γηα ηελ έλαξμε κηαο TLS πεξηφδνπ 

(TLS session). O server απαληάεη ζηέιλνληαο ζηνλ client έλα δεκφζην πηζηνπνηεηηθφ 

(public certificate) θαη ν client κε ηε ζεηξά ηνπ ειέγρεη ηελ εγθπξφηεηα ηνπ 

πηζηνπνηεηηθνχ. Έπεηηα αξρίδνπλ λα αληαιιάζνπλ κεηαμχ ηνπο ηα session keys θαη 
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έηζη θξππηνγξαθνχλ θαη απνθξππηνγξαθνχλ ηα SIP κελχκαηα γηα θάζε session. 

Πνιιέο εηαηξίεο παξνρήο VoIP ρξεζηκνπνηνχλ θαη ηε γλσζηή MD-5 hash ηερληθή γηα 

ηελ αζθάιεηα ηνπ SIP. Με ηελ θξππηνγξάθεζε φκσο έρνπκε θαη θάπνηα 

κεηνλεθηήκαηα. Υξεζηκνπνηψληαο κεραληζκνχο θξππηνγξάθεζεο, απμάλεηαη ην 

πνζφ ησλ δεδνκέλσλ πνπ δηαθηλνχληαη (κεηαθνξά πεξηζζφηεξσλ παθέησλ) θαη 

ηαπηφρξνλα απμάλεηαη ε θαζπζηέξεζε ηεο κεηάδνζεο ησλ πιεξνθνξηψλ. Αηηίεο 

θαζπζηέξεζεο κπνξεί λα είλαη : 

• Αξρηθή ζχλδεζε φπνπ αληαιιάζζνληαη θξππηνγξαθεκέλεο πιεξνθνξίεο 

• Σα θξππηνγξαθεκέλα δεδνκέλα απνηεινχληαη απφ πεξηζζφηεξα bytes άξα 

έρνπκε κεγαιχηεξε θαζπζηέξεζε θαηά ηε κεηαθνξά ηνπο. 

• Η ίδηα ε δηαδηθαζία ηεο θξππηνγξάθεζεο ε νπνία απαηηεί επηπιένλ 

ππνινγηζηηθή ηζρχ. 

Σα πξνβιήκαηα απηά γίλνληαη εληνλφηεξα ζηελ VoIP επηθνηλσλία κηαο θαη έρνπκε λα 

θάλνπκε κε κεηαθνξά παθέησλ θσλήο. Η θαζπζηέξεζε ινηπφλ θαηά ηελ αληαιιαγή 

παθέησλ θσλήο γίλεηαη πεξηζζφηεξν αληηιεπηή θαη κπνξεί λα νδεγήζεη ζε 

πξνβιήκαηα επηθνηλσλίαο αλάκεζα ζηνπο ρξήζηεο.[34] 

 

Firewalls 

 

Όηαλ είκαζηε ζπλδεδεκέλνη ζην δηαδίθηπν, ζηέιλνπκε πιεξνθνξίεο θαη ηαπηφρξνλα 

ιακβάλνπκε πιεξνθνξίεο (παθέηα). Πξέπεη επνκέλσο ε πιεξνθνξίεο απηέο λα 

«θηιηξάξνληαη» ψζηε λα ζηέιλνπκε θαη λα ιακβάλνπκε κφλν ηηο απαξαίηεηεο θαη 

αλακελφκελεο πιεξνθνξίεο θαη λα εκπνδίδνπκε ηελ θίλεζε ησλ χπνπησλ 

πιεξνθνξηψλ (παθέησλ). Απηφ ινηπφλ γίλεηαη κε ηε βνήζεηα ησλ firewalls. 
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Δηθόλα 5.2 : Firewalls θαη ηειεθσλία VoIP 

 

Σα Firewalls (ηείρε πξνζηαζίαο) κπνξεί λα είλαη είηε ζπζθεπέο είηε ινγηζκηθφ θαη 

είλαη ν θχξηνο κεραληζκφο πξνζηαζίαο απφ ηηο δηάθνξεο απεηιέο ζηελ VoIP 

επηθνηλσλία. Γέρνληαη ζαλ εηζφδνπο γλσζηέο (απφ εκάο) IP δηεπζχλζεηο, πφξηεο θαη 

ππεξεζίεο (services) θαη κε βάζε ηηο εηζφδνπο απηέο επηηξέπεη ή απνηξέπεη ηελ 

θίλεζε απφ θαη πξνο εκάο. Σα firewalls ιεηηνπξγνχλ κε βάζε ην NAT (Network 

Address Translation) ζχκθσλα κε ην νπνίν κία εμσηεξηθή (ζπλήζσο wan) 

δηεχζπλζε αληηζηνηρεί ζε πνιιέο εζσηεξηθέο(ζπλήζσο LAN) δηεπζχλζεηο. Απηφ 

πξνζδίδεη ζηα firewalls κεγαιχηεξε πξνζηαζία απφ εμσηεξηθέο επηζέζεηο (πρ 

MITM). 

Έλα ζνβαξφ κεηνλέθηεκα πνπ παξνπζηάδνπλ ηα firewalls είλαη φηη δελ κπνξνχλ λα 

ιεηηνπξγήζνπλ ζσζηά φηαλ ρξεζηκνπνηνχκε UDP πφξηεο. Η VoIP επηθνηλσλία 

ζηεξίδεηαη πάλσ ζην UDP πξσηφθνιιν. Απηφ ζεκαίλεη φηη ηα firewalls δελ είλαη ζε 

ζέζε λα αληρλεχζνπλ θαη λα αληηκεησπίζνπλ δηάθνξεο απεηιέο πνπ θάλνπλ ρξήζε 

ησλ δπλακηθψλ UDP πνξηψλ. Σέηνηεο απεηιέο είλαη ην SPIT (SPAM over Internet 

Telephone). 

 

 

Δηθόλα 5.3 : ΢ηνηρεηώδε πξνζηαζία κε ρξήζε firewall 

 

Όπσο βιέπνπκε θαη ζηελ εηθφλα 5.3, ζ‟ έλα κηθξφ ηνπηθφ δίθηπν, αξθεί λα 

ηνπνζεηήζνπκε ην firewall κεηαμχ ηνπ δηθηχνπ καο θαη ηνπ Internet. ΢ηελ 

πξαγκαηηθφηεηα φκσο, φηαλ δεηάκε κεγαιχηεξε αζθάιεηα ζην VoIP δίθηπν καο 

πξέπεη λα εθαξκφδνπκε firewalls θαη απφ ηηο δχν πιεπξέο, δειαδή θαη ζηελ πιεπξά 

ηνπ ηνπηθνχ καο δηθηχνπ αιιά θαη ζηελ πιεπξά ηνπ Internet. Σα ηκήκαηα απηά είλαη 
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γλσζηά θαη ζαλ DMZ segments (demilitarized zones). Έλα DMZ ηκήκα είλαη έλα 

ηκήκα δηθηχνπ (ζπλήζσο Ethernet) πνπ ρσξίδεηαη απφ δπν ηχπνπο firewall 

(ζπλήζσο firewalled routers). Έλα firewall πνπ πξνβάιεη πξνζηαζία απφ ην Internet 

θαη έλα άιιν ην νπνίν πξνβάιεη πξνζηαζία απφ ην ηνπηθφ-ηδησηηθφ δίθηπν.[34] 

 

Δηθόλα 5.4: Σκήκα DMZ 

 

 

 

Port Scans 

 

Port Scan είλαη κηα ζπζηεκαηηθή δηαδηθαζία πνπ πξνζπαζεί λα πξνζδηνξίζεη φιεο 

ηηο αλνηθηέο πφξηεο θαη δηαζέζηκεο ππεξεζίεο ζε έλαλ TCP/IP host. Οη πεξηζζφηεξνη 

“hackers” ρξεζηκνπνηνχλ ην Port Scans γηα λα κπνξέζνπλ λα πξνζδηνξίζνπλ έλαλ 

ρξήζηε-ζηφρν. Ο “hacker” έηζη κπνξεί λα πεηχρεη ηνλ πιήξε έιεγρν ηνπ ρξήζηε. 

Μηα αζθαιήο ηερληθή ινηπφλ γηα ηελ απνθπγή ηνπ θηλδχλνπ απηνχ είλαη ην θιείζηκν-

θιείδσκα ησλ πνξηψλ πνπ δε ιακβάλνπλ κέξνο ζηελ επηθνηλσλία. 

΢ε κηα TCP ζχλδεζε ηα πξάγκαηα είλαη πνιχ εχθνια. Μηαο θαη κηα TCP ζχλδεζε 

είλαη connection-oriented, φηαλ ελεξγνπνηείηαη κηα ζχλδεζε (established) ηφηε ε 

πφξηεο πνπ ιακβάλνπλ κέξνο ζηελ επηθνηλσλία ζεσξνχληαη αλνηρηέο θαη 

δηαζέζηκεο. Όηαλ δηαθφπηεηαη ε ζχλδεζε κεηαμχ ηνπο, ηφηε νη πφξηεο απηέο 

ζεσξνχληαη θιεηζηέο (θαη κε δηαζέζηκεο). Έηζη κε απηφλ ηνλ ηξφπν, δεζκεχνληαο 

δπλακηθά ηηο πφξηεο σο θιεηζηέο, εκπνδίδνπκε ην port scan λα εληνπίζεη ηηο θιεηζηέο 

πφξηεο. 

Σν VoIP φκσο ιεηηνπξγεί πάλσ ζην UDP πξσηφθνιιν (connectionless). ΢ην UDP 

είλαη πνιχ εχθνιν λα εληνπηζηνχλ πνηεο πφξηεο είλαη αλνηρηέο θαη πνηεο είλαη 
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θιεηζηέο κε ηελ απνζηνιή δεδνκέλσλ πξνο απηέο θαη ζηε ζπλέρεηα πεξηκέλνληαο 

γηα ICMP unreachable κελχκαηα. Οη πφξηεο νη νπνίεο δελ απαληάλε κε θάπνην 

ICMP unreachable κήλπκα ζεσξνχληαη σο αλνηρηέο θ έηζη είλαη πνιχ εχθνιν γηα 

θάπνηνλ «hacker» λα εληνπίζεη ηηο πφξηεο απηέο θαη λα επηηεζεί κέζσ ησλ πνξηψλ 

απηψλ. 

Η ιχζε ζηελ απεηιή απηή είλαη επίζεο πνιχ απιή. Απιά εκπνδίδνπκε ηελ ICMP 

θίλεζε ζην firewall ηνπ VoIP δηθηχνπ καο θαη έηζη θαλέλαο δε ζα κπνξεί λα εληνπίζεη 

πνηεο UDP πφξηεο ρξεζηκνπνηνχληαη. 

 

VoIP VPN 

 

Σν VoIP VPN φπσο καο δείρλεη θαη ην φλνκά ηνπ ζπλδπάδεη δχν ηερλνινγίεο, ηελ 

VoIP θαη ηελ VPN(Virtual Private Network) θαη έηζη πξνζθέξεη κηα αζθαιή κέζνδν 

γηα ηελ κεηαθνξά ηεο θσλήο. Πξηλ πεξηγξάςνπκε ηελ κέζνδν απηή ζα θάλνπκε κηα 

ζπλνπηηθή πεξηγξαθή ηεο VPN ηερλνινγίαο. 

 

Δίλαη έλα ηδησηηθφ δίθηπν επηθνηλσλίαο ην νπνίν ρξεζηκνπνηείηαη ζπρλά κέζα ζε 

εηαηξίεο ή θαη κεηαμχ εηαηξηψλ γηα αζθαιή θαη εκπηζηεπηηθή επηθνηλσλία κέζσ ηνπ 

δεκφζηνπ δηθηχνπ (vpn tunnel). Έηζη ε θίλεζε ησλ δεδνκέλσλ ζ‟ έλα VPN δίθηπν 

γίλεηαη κέζσ ελφο δεκφζηνπ δηθηχνπ (πρ Internet). 

Ο φξνο Tunnelling ρξεζηκνπνηείηαη φηαλ ελζπιαθψλνληαη ηα δεδνκέλα θαη νη 

πιεξνθνξίεο ελφο ηδησηηθνχ δηθηχνπ (frames) ζε δεδνκέλα δεκφζηνπ δηθηχνπ ( IP 

packets). Έηζη κε ην VPN-Tunnel νη ρξήζηεο ηνπ δεκφζηνπ δηθηχνπ κπνξνχλ λα 

αληαιιάζνπλ δεδνκέλα κε ηέηνηνλ ηξφπν, ζαλ λα βξίζθνληαη ζην ίδην ηνπηθφ 

ηδησηηθφ δίθηπν. 
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Δηθόλα 5.5: VPN 

 

Σν VoIP φπσο είπακε ρξεζηκνπνηεί ην θαλάιη κεηαθνξάο ησλ δεδνκέλσλ (RTP) γηα 

λα κεηαθέξεη ηα παθέηα ηεο θσλήο θαη είλαη δπλαηφλ λα εθαξκνζηεί πάλσ ζην 

θαλάιη απηφ θξππηνγξάθεζε πρ SSL (Secure voice) φπσο αλαθέξνπκε θαη πην 

πάλσ. 

Δδψ ινηπφλ γλσζηνπνηνχκε φηη ε θξππηνγξάθεζε εθαξκφδεηαη κέζσ ηνπ VPN. 

΢πγθεθξηκέλα ν VoIP gateway-router πξψηα κεηαηξέπεη ην αλαινγηθφ ζήκα ηεο 

θσλήο ζε ςεθηαθφ, ελζπιαθψλεη ην ζήκα ζ‟ έλα IP παθέην θαη ζηε ζπλέρεηα 

εθαξκφδεη θάπνηα θξππηνγξάθεζε. Έπεηηα δξνκνινγεί ην παθέην κέζσ ηνπ VPN 

tunnel. 

Ο απνζηνιέαο (θάπνηνο άιινο VoIP router ζηελ άιιε άθξε ηνπ VPN tunnel) 

απνθσδηθνπνηεί/απνθξππηνγξαθεί ην παθέην θαη ζηε ζπλερεία κεηαηξέπεη ην 

ςεθηαθφ ζήκα ζε αλαινγηθφ, ην νπνίν θαη κεηαδίδεηαη απφ ην αθνπζηηθφ ηνπ VoIP 

ηειεθψλνπ.[35] 

 

5.2 Πνιηηηθέο Αζθάιεηαο 

  

Απφ ηελ αλάιπζε πνπ πξαγκαηνπνηήζεθε ζηηο παξαπάλσ ελφηεηεο γίλεηαη 

θαηαλνεηφ φηη ππάξρεη έλα ζχλνιν απεηιψλ ηεο αζθάιεηαο αιιά ηαπηφρξνλα 

ππάξρνπλ θαη νη ηερλνινγίεο γηα ηελ αληηκεηψπηζε ηνπο. Βέβαηα, απφ πξαθηηθή 

άπνςε είλαη αδχλαην λα αλαπηπρζνχλ ηερλνινγίεο αζθάιεηαο γηα ηελ αληηκεηψπηζε 

θάζε πηζαλήο απεηιήο. ΢πλεπψο, απαηηείηαη απφ θάζε ρξήζηε ή θάζε εηαηξεία ε 

αμηνιφγεζε ησλ θηλδχλσλ ηεο αζθάιεηαο πνπ είλαη ζπγθεθξηκέλεο γηα ην δίθηπφ ηνπο  
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θαζψο θαη ε δηεπζέηεζε αιιά θαη  αμηνιφγεζε ησλ απεηιψλ πςειήο 

πξνηεξαηφηεηαο. 

΢ην ζεκείν απηφ, θξίλεηαη απαξαίηεηνο ν ζρεδηαζκφο ελφο ιεηηνπξγηθνχ ζρεδίνπ 

πνπ λα πεξηγξάθεη ηηο θξίζηκεο εθαξκνγέο, ηηο ζπζθεπέο, θαη ηνπο θηλδχλνπο ηεο 

αζθάιεηαο θαηά ζεηξά πξνηεξαηφηεηαο. Απηφ ην ζρέδην πξέπεη λα θαζνδεγεί ηηο 

ηερλνινγίεο αζθάιεηαο πνπ πξέπεη λα αλαπηπρζνχλ θαη λα θαζνξίδεη ηελ 

πξνηεξαηφηεηα ησλ κειινληηθψλ εθαξκνγψλ. Δπίζεο, πξέπεη λα πεξηιακβάλεη έλα 

ζπλαθέο ζρέδην πεξηγξάθνληαο ηα βήκαηα πνπ πξέπεη λα αθνινπζεζνχλ ζε 

πεξίπησζε παξαβίαζεο ηεο αζθαιείαο. Σν ζρέδην πξέπεη λα ηεθκεξηψλεη ηηο 

εζσηεξηθέο πνιηηηθέο φπσο νη πνιηηηθέο θσδηθνχ πξφζβαζεο, ν έιεγρνο 

πξνζπέιαζεο, νη ζηξαηεγηθέο ειέγρνπ θαη λα θνηλνπνηείηαη ζηνπο αλζξψπνπο πνπ 

είλαη ππεχζπλνη γηα ηελ εθαξκνγή, επηβνιή θαη επίιπζε  ζεκάησλ αζθαιείαο. ΢ηελ 

ζπλέρεηα, αθνινπζεί κηα ζχληνκε πεξηγξαθή ησλ εθηηκήζεσλ πνπ πξέπεη λα 

ιεθζνχλ ππφςε γηα ηελ πινπνίεζε ελφο ηέηνηνπ ζρεδίνπ. 

 

Μεηαβαηηθή εκπηζηνζύλε 

  

Με ηνλ φξν “κεηαβαηηθή εκπηζηνζχλε” αλαθεξφκαζηε ζηελ εκπηζηνζχλε πνπ 

δηαβηβάδεηαη κέζσ ελφο άιινπ ζπκβαιιφκελνπ κέινπο. Γηα παξάδεηγκα, ζε έλα 

VoIP ζχζηεκα κε πνιιαπινχο servers, έλαο πειάηεο κπνξεί λα επηθπξσζεί κε έλαλ  

server, ελψ νη ππφινηπνη servers δελ ρξεηάδεηαη λα επηθπξψζνπλ μαλά ηνλ πειάηε. 

Απηφ ην πξφηππν εκπηζηνζχλεο είλαη θνηλφ ζε πνιιά θαηαλεκεκέλα ζπζηήκαηα. 

Όηαλ ρξεζηκνπνηείηαη απηφ ην πξφηππν, νη servers πξέπεη λα επζπγξακκίζνπλ ηηο 

πνιηηηθέο αζθαιείαο ηνπο γηα λα δηαθπιάμνπλ αδχλακεο ζπλδέζεηο νη νπνίεο 

απνηεινχλ εχθνιν ζηφρν εθκεηάιιεπζεο απφ θαθφβνπιεο ζπζθεπέο ή επηηηζέκελα 

άηνκα. 

 

Εεηήκαηα ΢ρεηηθά κε VoIP Πξσηόθνιια 

  

Η επηινγή ζπγθεθξηκέλσλ VoIP ηερλνινγηψλ θαη ππεξεζηψλ δηαδξακαηίδεη έλαλ 

ζεκαληηθφ ξφιν ζηνλ πξνγξακκαηηζκφ ζρεδίσλ αζθάιεηαο. Γηα παξάδεηγκα, 

κπνξνχκε λα αλαθέξνπκε ην ηξέμηκν softphones ζε PCs πνπ νδεγεί ζε πνιχπινθε 

ηκεκαηνπνίεζε δεδνκέλσλ θαη θσλήο.  
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Αληαιιαγέο πνιππινθόηεηαο (Complexity Tradeoffs) 

 

Δίλαη απαξαίηεην λα εμεηαζηεί ε πνιππινθφηεηα θαη ε αλαινγία θηλδχλνπ-

αληακνηβήο απφ ηελ εθαξκνγή κηαο ηερλνινγίαο εμαζθάιηζεο ηεο αζθάιεηαο ζε έλα 

ζχζηεκα. Παξαδείγκαηνο ράξηλ, νη ηερληθέο θξππηνγξάθεζεο δεκνζίνπ θιεηδηνχ 

πεξηιακβάλνπλ αξρηθά γεληθά έμνδα κε ηελ αλάπηπμε ησλ ζπζηαηηθψλ ηεο 

ππνδνκήο φπσο νη αξρέο πηζηνπνίεζεο (CAs), ηα πηζηνπνηεηηθά θαη νχησ θαζεμήο. 

Δπίζεο, κηα ππνδνκή δεκνζίνπ θιεηδηνχ  (Public Key Infrastructure ,PKI) απαηηεί 

κφλν ηελ ειάρηζηε θαζεκεξηλή ζπληήξεζε. 

 

NAT/Firewall Traversal 

 

Σα Firewalls είλαη γλψζηεο ηεο VoIP ζεκαηνδνζίαο ησλ πξσηνθφιισλ θαη ηππηθά ε  

ιεηηνπξγία ηνπο βαζίδεηαη ζηελ επηζεψξεζε ηνπ πεξηερνκέλνπ ησλ κελπκάησλ 

ζεκαηνδνζίαο. Με βάζε ην πεξηερφκελν ησλ κελπκάησλ ζεκαηνδνζίαο, αλνίγνπλ 

δηεμφδνπο γηα ηελ δηέιεπζε ησλ θσλεηηθψλ κέζσλ. Σα είδε απηά ησλ Firewalls ηα 

νπνία ζρεηίδνληαη κε ηηο εθαξκνγέο θσλήο αλαθέξνληαη ζπλήζσο σο πχιεο ηνπ 

επηπέδνπ εθαξκνγήο (Application-Layer Gateways, ALG) ηνπ δηθηχνπ.  

Η ηθαλφηεηα φκσο απηή ησλ Firewalls λα είλαη ελήκεξα γηα ηελ VoIP ζεκαηνδνζία 

ησλ πξσηνθφιισλ παχεη λα πθίζηαηαη εάλ ηα κελχκαηα ζεκαηνδνζίαο είλαη 

θξππηνγξαθεκέλα. Δπεηδή ηα ελδηάκεζα Firewalls δελ κπνξνχλ λα εμεηάζνπλ ην 

πεξηερφκελν ησλ κελπκάησλ ζεκαηνδνζίαο, ηα κέζα κπνξεί λα εκπνδηζηνχλ θαηά 

ηελ δηέιεπζή ηνπο κέζα απφ ην δίθηπν. Δπνκέλσο, είλαη ελδεδεηγκέλν λα 

ρξεζηκνπνηεζεί έλα ηδησηηθφ δηάζηεκα δηεπζχλζεσλ πνπ είλαη ζπγθεθξηκέλν γηα 

VoIP αληί ηεο ρξεζηκνπνίεζεο ηεο κεηάθξαζεο δηεπζχλζεσλ δηθηχσλ (Network 

Address Translation, NAT) κέζα ζην δηάζηεκα ησλ VoIP δηεπζχλζεσλ. 

 

Κσδηθόο Πξόζβαζεο θαη Έιεγρνο Πξνζπέιαζεο 

  

Οη πεξηζζφηεξεο ζπζθεπέο έξρνληαη κε ηνπο θσδηθνχο πξφζβαζεο πξνεπηινγήο 

πνπ είλαη εχθνιν λα αλαθαιπθζνχλ. Όπσο κε φινπο ηνπο θσδηθνχο πξφζβαζεο, 

πξέπεη νη ρξήζηεο λα πάξνπλ πξνθπιάμεηο αιιάδνληαο ην password θαη 

δηαηεξψληαο ην κπζηηθφ. Γηα παξάδεηγκα, ζε έλα VoIP πεξηβάιινλ, νη δηνηθεηηθέο 



Πηπρηαθή εξγαζία Σερλνινγία VoIP 
 

Γεσξγαληδά ΢νθία ΢ειίδα 72 
 

ππεξεζίεο θαζψο θαη νη ππεξεζίεο απιψλ πξσηνθφιισλ δηαρείξηζεο ηνπ δηθηχνπ 

(Simple Network Management Protocol, SNMP) πξέπεη λα θξαηεζνχλ αζθαιείο. 

Δπίζεο, νη ζπζθεπέο κπνξεί λα επηηξέπνπλ επαλεθθίλεζε ηνπ θσδηθνχ πξφζβαζε 

εάλ νη ρξήζηεο έρνπλ θπζηθή πξφζβαζε ζε απηέο (επαλεθθίλεζε απνθαηάζηαζεο 

ηνπ θσδηθνχ πξφζβαζεο ζε IOS ζπζθεπέο). Σαπηφρξνλα, ε καθξηλή δηαρείξηζε ησλ 

ζπζθεπψλ είλαη επίζεο θνηλή. Λακβάλνληαο ππφςε απηφ θαη κηα επξεία πνηθηιία 

άιισλ ιφγσλ, είλαη ζεκαληηθφ λα πεξηνξηζηεί ε θπζηθή πξφζβαζε ζηηο ζπζθεπέο θαη 

λα ρξεζηκνπνηεζεί έλα πεξηνξηζκέλν εθηφο δψλεο ζχζηεκα δηαρείξηζεο. 

 

Κεθάιαην 6 

 

6.1 Πιενλεθηήκαηα VoIP 

 

΢χκθσλα κε φζα έρνπκε δεη παξαπάλσ παξαηεξνχκε φηη ην VoIP παξέρεη θάπνηα 

νθέιε πξνο ηνπο ρξήζηεο θαη απηά ηα νθέιε νδεγνχλ φιν θαη πεξηζζφηεξν θφζκν 

ζην λα γίλνπλ ρξήζηεο απηήο ηεο ηερλνινγίαο. Σα πιενλεθηήκαηα απηά αλαθέξνληαη 

θαη αλαιχνληαη παξαθάησ.   

 

 

  6.1.1 Υακειό θόζηνο θιήζεσλ  

 

Έλα απφ ηα πην ζεκαληηθά πιενλεθηήκαηα είλαη ην ρακειφ θφζηνο θιήζεσλ. ΢ηηο 

πεξηπηψζεηο φπνπ ρξεζηκνπνηείηαη ην ίληεξλεη γηα ηειεθσληθέο θιήζεηο ην θφζηνο 

είλαη πνιχ κηθξφηεξν απφ ηε ρξήζε ηνπ δεκνζίνπ ηειεθσληθνχ δηθηχνπ. Πνιιέο 

VoIP ππεξεζίεο φπσο είλαη ην Skype θαη ην iCall δελ θνζηίδνπλ ηίπνηα αξθεί νη 

θιήζεηο λα γίλνπλ απφ ηνλ έλα ππνινγηζηή ζηνλ άιιν. 

Όηαλ ε ηερλνινγία VoIP ρξεζηκνπνηείηαη γηα θιήζεηο αξηζκψλ ηνπ δεκνζίνπ 

ηειεθσληθνχ δηθηχνπ ην θφζηνο παξακέλεη ρακειφ γηαηί ε θσλή κεηαδίδεηαη κε 

κνξθή παθέησλ δεδνκέλσλ κέζσ  ηνπ ίληεξλεη. Απηή ε κέζνδνο  επηηξέπεη ζηνλ 

πάξνρν λα παξέρεη ηελ ππεξεζία ζηνλ θαηαλαισηή ζε ρακειφηεξε ηηκή. 

 

  6.1.2 Κόζηνο θιήζεσλ 
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Η ηερλνινγία VoIP δελ έρεη ρξεψζεηο  ππεξαζηηθψλ θιήζεσλ  γηα θιήζεηο πνπ 

γίλνληαη εληφο ηεο ίδηαο  ρψξαο. Γηα παξάδεηγκα ελψ κηα θιήζε απφ ηελ Αζήλα ζηε 

Θεζζαινλίθε  θαλνληθά ζα ρξεσλφηαλ ζαλ ππεξαζηηθή ζχκθσλα κε ηηο ρξεψζεηο 

ηνπ δεκνζίνπ ηειεθσληθνχ δηθηχνπ, κε ηελ ηερλνινγία VoIΡ ε  θιήζε ρξεψλεηαη ζαλ 

αζηηθή. Με άιια ιφγηα παχνπλ λα ππάξρνπλ δηαθνξεηηθέο ρξεψζεηο γηα αζηηθέο θαη 

ππεξαζηηθέο θιήζεηο. 

Πνιινί πάξνρνη επεθηείλνπλ απηή ηε ινγηθή πεξηιακβάλνληαο ζηηο θνηλέο ρξεψζεηο 

νιφθιεξεο επείξνπο, πρ ηελ Δπξψπε. Απηφ επηηξέπεη ζηνπο θαηνίθνπο ηεο 

Διιάδαο, ηεο Γαιιίαο θαη ησλ άιισλ Δπξσπατθψλ ρσξψλ λα επηθνηλσλνχλ κε 

θνηλέο ρξεψζεηο. 

 

6.1.3 Φνξεηόηεηα 

 

΢ε αληίζεζε κε ηηο ηειεθσληθέο γξακκέο νη νπνίεο πξέπεη λα είλαη κφληκα 

εγθαηεζηεκέλεο, νη ζπλδέζεηο VoIP πξαγκαηνπνηνχληαη εηθνληθά. Απηφ ζεκαίλεη φηη 

νη ρξήζηεο ηνπο κπνξνχλ λα πξαγκαηνπνηνχλ θιήζεηο  απφ νπνπδήπνηε ππάξρεη 

δηαζέζηκε ζχλδεζε ζην ίληεξλεη.  Απηή εμππεξεηεί ηδηαίηεξα φζνπο κεηαθηλνχληαη 

ζπρλά.  

Η θνξεηφηεηα απηή δελ εμαληιείηαη ζηηο VoIP ζπλδέζεηο αιιά επεθηείλεηαη θαη ζηνπο 

VoIP αξηζκνχο. ΢ε αληίζεζε κε ηνπο ηειεθσληθνχο αξηζκνχο  πνπ πεξηνξίδνληαη 

κέζα ζε θάπνηα γεσγξαθηθά φξηα, νη VoIP αξηζκνί δελ ρξεηάδεηαη λα αιιάμνπλ  θαη 

επηηξέπνπλ ζηνλ ρξήζηε ηνπο λα ηνπο ρξεζηκνπνηεί βξηζθφκελνο ζε νπνηνδήπνηε 

κέξνο ηνπ θφζκνπ. 

 

6.1.4 Πξόζζεηεο ππεξεζίεο 

  

Οη πάξνρνη  VoIP  επηηξέπνπλ ζηνπο ρξήζηεο  λα έρνπλ πξφζβαζε ζε πνιιέο 

ππεξεζίεο ρσξίο επηπξφζζεην θφζηνο. Απηέο νη ππεξεζίεο κπνξνχλ ζπλήζσο λα 

εθαξκνζηνχλ ρξεζηκνπνηψληαο θάπνην ινγηζκηθφ ππνινγηζηή. Παξαδείγκαηα 

ππεξεζηψλ πνπ βαζίδνληαη ζε ινγηζκηθφ είλαη ε πξνψζεζε θιήζεσλ, αλακνλή 

θιήζεσλ, ηειεδηάζθεςε θ.α. 

Δπίζεο ε ηερλνινγία VoIP απφ ηε θχζε ηεο, ιφγσ ηεο ρξήζεο ησλ πξσηνθφιισλ 

ηνπ internet γηα απνζηνιή δεδνκέλσλ, επηηξέπεη ηελ απνζηνιή δεδνκέλσλ  

ηειενκνηφηππνπ (fax) κε ρακειφ θφζηνο, κε θάπνην πξφγξακκα ινγηζκηθνχ λα 
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αληηθαζηζηά ηελ παξαδνζηαθή κεραλή ηνπ fax. Με ηνλ ίδην ηξφπν κπνξνχλ λα 

απνζηαινχλ ειεθηξνληθά εηθφλεο θαη έγγξαθα. [14] 

 

6.2 Μεηνλεθηήκαηα VoIP 

 

Όπσο ζε θάζε ηερλνινγία έηζη θαη ζηε VoIP εθηφο απφ ηα πιενλεθηήκαηα ππάξρνπλ 

θαη θάπνηα κεηνλεθηήκαηα πνπ γηα θάπνηνπο είλαη αξθεηά ζεκαληηθά ψζηε λα κελ ην 

πξνηηκάλε σο κέζν γηα ηελ επηθνηλσλία ηνπο.   

 

  6.2.1 Υξήζε ειεθηξηθήο ελέξγεηαο 

 

Καηά ηε δηάξθεηα κηαο δηαθνπήο ξεχκαηνο έλα απιφ ηειέθσλν παξακέλεη ζε 

ιεηηνπξγία γηαηί ηξνθνδνηείηαη κε ξεχκα κέζσ ηεο ηειεθσληθήο γξακκήο. Απηφ δελ 

ζπκβαίλεη κε ηα ηειέθσλα VoIP θαζψο φηαλ θφβεηαη ε παξνρή ξεχκαηνο παχεη θαη ε 

ιεηηνπξγία ηνπο. Μηα ιχζε ζε απηφ ην πξφβιεκα είλαη ε ρξήζε ελαιιαθηηθψλ πεγψλ 

παξνρήο ελέξγεηαο, φπσο κηα γελλήηξηα ξεχκαηνο. Μηα αθφκε ιχζε είλαη ε ρξήζε 

κηαο θαλνληθήο γξακκήο ηειεθψλνπ ζαλ εθεδξηθή. Βέβαηα ε ιχζε απηή νδεγεί ζε 

ζπαηάιε ησλ ρξεκάησλ πνπ εμνηθνλνκνχληαη απφ ηε ρξήζε ηεο ηερλνινγίαο VoIP, 

παξφια απηά κπνξεί λα θαλεί ρξήζηκε ζε πεξηπηψζεηο επηρεηξήζεσλ φπνπ 

πξαγκαηνπνηνχληαη πνιιέο ππεξαζηηθέο θιήζεηο θαη φπνπ κηα απψιεηα ηεο 

ηειεθσληθήο γξακκήο ζα απνηεινχζε ζνβαξφ πξφβιεκα. 

 

6.2.2 Κιήζεηο έθηαθηεο αλάγθεο 

   

Άιιν έλα βαζηθφ κεηνλέθηεκα ρξήζεο ηεο VoIP ηειεθσλίαο αθνξά ηηο θιήζεηο 

έθηαθηεο αλάγθεο. Με ηελ παξαδνζηαθή ηειεθσλία κηα θιήζε έθηαθηεο αλάγθεο 

„νδεγείηαη‟ ζην πιεζηέζηεξν ηειεθσληθφ θέληξν ηεο ππεξεζίαο πνπ θαιείηαη, φπνπ 

γίλεηαη εληνπηζκφο ηεο θιήζεο αθφκα θαη αλ απηφο πνπ θαιεί δελ είλαη ζε ζέζε λα 

κηιήζεη. Με ηελ ηερλνινγία VoIP ν θάζε αξηζκφο δελ ζπλδέεηαη γεσγξαθηθά κε κηα 

πεξηνρή (φπσο είδακε θ παξαπάλσ) θαη έηζη κηα θιήζε είλαη απιά κηα κεηαθνξά 

δεδνκέλσλ κεηαμχ δχν ΙΡ δηεπζχλζεσλ. Απηφ έρεη σο απνηέιεζκα λα κελ ππάξρεη 

ηξφπνο λα εληνπηζηεί απφ πνχ πξνήιζε ε θιήζε. 

 

6.2.3 Πνηόηεηα θιήζεο θαη αμηνπηζηία 
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Δμ‟ αηηίαο  ηεο εμάξηεζεο ηεο ηερλνινγίαο VoIP κε κηα ζχλδεζε Internet ε πνηφηεηα 

θαη ε αμηνπηζηία θαη ησλ δχν είλαη άξξεθηα ζπλδεδεκέλεο.  Πξνβιήκαηα ζηε 

ζχλδεζε Internet ζα νδεγήζνπλ θαη ζε πξνβιήκαηα ζηελ πνηφηεηα ηελ θιήζεσλ. 

Αιιά αθφκα θαη λα κελ ππάξρνπλ πξνβιήκαηα ζηε ζχλδεζε ν ηξφπνο κεηάδνζεο 

ησλ παθέησλ κέζσ ηνπ δηαδηθηχνπ κπνξεί λα δεκηνπξγήζεη πξνβιήκαηα. Σα 

παθέηα δεδνκέλσλ πνπ απνζηέιινληαη ζην δηαδίθηπν πνιιέο θνξέο θηάλνπλ ζηνλ 

πξννξηζκφ ηνπο κε δηαθνξεηηθή ζεηξά απφ απηή πνπ έθπγαλ απφ ηνλ απνζηνιέα 

ηνπο. Απηφ δελ απνηειεί κεγάιν πξφβιεκα γηα απνζηνιέο email ή εγγξάθσλ γηαηί 

ηα δεδνκέλα κπνξνχλ λα επαλαζπλαξκνινγεζνχλ ζηε κεξηά ηνπ παξαιήπηε ρσξίο 

θαλέλα πξφβιεκα. ΢ηελ πεξίπησζε παθέησλ πνπ πεξηέρνπλ δεδνκέλα VoIP 

θιήζεσλ  ην πξφβιεκα είλαη ιίγν κεγαιχηεξν γηαηί ε θαζπζηέξεζε γηα ηελ 

επαλαζπλαξκνιφγεζε ησλ παθέησλ πξνθαιεί ζεκαληηθέο θαζπζηεξήζεηο ζηελ 

επηθνηλσλία. Έλαο ηξφπνο λα απνθεπρζνχλ νη θαζπζηεξήζεηο είλαη λα 

απνξξίπηνληαη παθέηα ηα νπνία θηάλνπλ κε θαζπζηέξεζε. Απηφ έρεη σο 

απνηέιεζκα λα δεκηνπξγνχληαη θελά ήρνπ ζηελ επηθνηλσλία. Σν πφζν κεγάια ζα 

είλαη απηά ηα θελά θαη ην θαηά πφζν ζα δεκηνπξγήζνπλ πξφβιεκα ζηελ επηθνηλσλία 

εμαξηάηαη απφ ην πφζα είλαη ηα παθέηα ηα νπνία θηάλνπλ θαζπζηεξεκέλα ζηνλ 

πξννξηζκφ ηνπο.[15]   

 

6.3 Πξννπηηθέο εμέιημεο 

 

Σν VoIP αλ θαη ρξεζηκνπνηείηαη ήδε απφ πιεζψξα αλζξψπσλ ζε φιν ηνλ θφζκν 

κειέηεο θαη έξεπλεο δείρλνπλ πσο θαη ην κέιινλ ηεο ηερλνινγίαο απηήο ζα ζπλερίζεη 

λα είλαη ιακπξφ αθνχ νη πξννπηηθέο πνπ αλαθέξνληαη ζα πξνζειθχζνπλ αθφκα 

πεξηζζφηεξν θφζκν. Αλ γπξίζνπκε ιίγα ρξφληα πίζσ ζα δνχκε πσο ζέινληαο λα 

πξαγκαηνπνηήζνπκε θάπνηα θιήζε ζην εμσηεξηθφ θαη γηα ιίγα ιεπηά ζπλνκηιίαο ν 

ινγαξηαζκφο ηνπ ηειεθψλνπ ζα ήηαλ πνιχ πςειφο. ΢ήκεξα κε ηε ρξήζε ηνπ VoIP, 

κπνξνχκε λα θάλνπκε απεξηφξηζηεο θιήζεηο ζε νπνηαδήπνηε ρψξα ζέινπκε ζρεδφλ 

ζε ηνπηθά πνζνζηά ρξεψζεσλ. 

 

Παξφιν πνπ ε ηερλνινγία απηή έρεη θάλεη πνιιά βήκαηα πξνο ηα εκπξφο ε ρξήζε 

ηεο δελ είλαη επξέσο γλσζηή ζε πνιιέο ρψξεο, αιιά κε ηελ αλάπηπμε ηεο 

ηερλνινγηθήο πξνφδνπ, ζην άκεζν κέιινλ, ζρεδφλ θάζε ιαφο ζηνλ θφζκν ζα 
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ρξεζηκνπνηεί ηελ ππεξεζία VoIP γηα επηθνηλσλία. Οη εμειίμεηο θαη νη πξννπηηθέο 

απηέο αλαθέξνληαη παξαθάησ.[32] 

  

6.3.1 Κηλεηή ηειεθσλία VoIP (Mobile VoIP) 

 

Η Mobile VoIP (Mobile Voice over Internet Protocol)  είλαη ε εθαξκνγή ηεο  θσλήο 

κέζσ ηεο ηερλνινγίαο IP ζε θνξεηέο ζπζθεπέο (PDA, Pocket PC ή Smartphone). 

Η Mobile VoIP απαηηεί κηα θνξεηή ζπζθεπή πνπ ππνζηεξίδεη, πςειήο ηαρχηεηαο 

επηθνηλσλίεο IP. ΢πλήζσο απηφ ζπκβαίλεη ρξεζηκνπνηψληαο ηε θσλή κέζσ Wi-Fi 

(VoWiFi) ,  αιιά ηα ίδηα πξσηφθνιια ζπλήζσο SIP ή Jabber κπνξεί λα 

ρξεζηκνπνηεζνχλ ζε νπνηαδήπνηε επξπδσληθήο δπλαηφηεηαο IP αζχξκαηε ζχλδεζε 

δηθηχνπ, φπσο ηα δηάθνξα 3G πξφηππα, EVDO rev Α. (ε νπνία ζπλδέεηαη κε 

ζχγρξνλε πςειή ηαρχηεηα – ηαρχηεηεο απφ ην δίθηπν πξνο ην ρξήζηε (downlink), 

ηαρχηεηεο απφ ην ρξήζηε πξνο ην δίθηπν (uplink)), HSDPA ή εληέιεη κε  WiMax. 

Η Mobile VoIP ζα απαηηήζεη έλαλ ζπκβηβαζκφ κεηαμχ ηεο νηθνλνκίαο θαη ηεο 

θηλεηηθφηεηαο. Γηα παξάδεηγκα, Voice over Wi-Fi πξνζθέξεη δσξεάλ ππεξεζία, αιιά 

είλαη δηαζέζηκε κφλν εληφο ηεο πεξηνρήο θάιπςεο ηνπ Wi-Fi Access Point. Οη 

ππεξεζίεο πςειήο ηαρχηεηαο απφ θνξείο εθκεηάιιεπζεο θηλεηψλ επηθνηλσληψλ 

ρξεζηκνπνηνχλ EVDO rev Α. ή HSPDA, κε πηζαλψο  θαιχηεξε πνηφηεηα ήρνπ θαη 

δπλαηφηεηεο γηα ηηο κεηξνπνιηηηθέο-επξείαο θάιπςεο, (ζπκπεξηιακβαλνκέλσλ ησλ 

πςειψλ ηαρπηήησλ κεηαβηβάζεσλ απφ θηλεηφ πνπ βξίζθεηαη ζην βαζηθφ ζηαζκφ ζε 

άιιν), αιιά ζα θνζηίδνπλ πεξηζζφηεξν απφ ηα ηππηθά Wi-Fi πνπ βαζίδνληαη ζε 

ππεξεζίεο VoIP. 

Η Mobile VoIP, ζα θαηαζηεί κηα ζεκαληηθή ππεξεζία  ηα επφκελα ρξφληα, θαζψο νη 

θαηαζθεπαζηέο ζπζθεπψλ αμηνπνηνχλ πην ηζρπξνχο επεμεξγαζηέο θαη ιηγφηεξν 

δαπαλεξή κλήκε γηα λα ηθαλνπνηήζνπλ ηηο αλάγθεο ησλ ρξεζηψλ κε κηθξφηεξν 

θφζηνο γη'απηνχο. Σα Smartphone απφ ηα κέζα ηνπ 2006 είλαη ζε ζέζε λα ζηέιλνπλ 

θαη λα ιακβάλνπλ email, λα πεξηεγνχληαη ζην internet θαη ζε νξηζκέλεο 

πεξηπηψζεηο, επηηξέπνπλ ζηνπο ρξήζηεο λα παξαθνινπζνχλ ηειεφξαζε. 

 

Η πξφθιεζε γηα ηνλ θιάδν ηνπ θνξέα θηλεηήο εθκεηάιιεπζεο είλαη λα παξαδψζεη ηα 

νθέιε θαη ηηο θαηλνηνκίεο ηεο IP, ρσξίο απψιεηα  ειέγρνπ ηεο ππεξεζίαο δηθηχνπ. 

Όπσο ε ρξήζε ηνπ Internet λα είλαη δσξεάλ θαη λα παξέρνληαη πςειέο ηαρχηεηεο 

ρσξίο επηπιένλ ρξεψζεηο γηα ηελ επίζθεςε ζπγθεθξηκέλσλ πεξηνρψλ ζε ζρέζε κε 
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άιινπο δηθηπαθνχο ηφπνπο. Η παξνρή θηλεηνχ VoIP είλαη κηα ππεξεζία πνπ 

ακθηζβεηεί ηηο πην πνιχηηκεο ππεξεζίεο ζηνλ ηνκέα ησλ ηειεπηθνηλσληψλ - Voice. 

Τπάξρνπλ ηξεηο θχξηεο ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη γηα ηελ θηλεηή VoIP: 

 UMA - Η Unlicensed  Mobile Access Generic Access Network, ζρεδηάζηεθε 

γηα λα επηηξέςεη ζην VoIP  λα μεπεξάζεη ην GSΜ 

 

 SIP - Σν πξφηππν πνπ ρξεζηκνπνηείηαη απφ ηηο πεξηζζφηεξεο ππεξεζίεο 

VoIP, θαη ηψξα πινπνηείηαη ζε θηλεηά ηειέθσλα 

 

 Skype πξσηφθνιιν - κηα ηδηφθηεηε έθδνζε ηνπ Jabber[29] 

 

Δηθόλα 6.1:Mobile VoIP  

 

6.3.2 Fax over IP 

 

Ση είλαη ην fax over ip; 

 

Σν Fax over IP(FOIP)  αλαθέξεηαη ζηε δηαδηθαζία απνζηνιήο θαη ιήςεο θαμ κέζσ 

δηθηχνπ VOIP. Σν Fax over IP ιεηηνπξγεί κέζσ Σ38 θαη απαηηεί πχιε VOIP ηθαλή γηα 

Σ38, θαζψο θαη ζπζθεπή θαμ, θάξηα θαμ θαη ινγηζκηθφ θαμ ηθαλά γηα Σ38. Οη 

ζχγρξνλεο πνιπιεηηνπξγηθέο ζπζθεπέο θαμ ππνζηεξίδνπλ Σ38. 

 

Σν ινγηζκηθφ δηαθνκηζηή θαμ πνπ κηιάεη ηε γιψζζα «Σ38» κπνξεί λα ζηείιεη θαη λα 

ιάβεη θαμ απεπζείαο κέζσ ηεο πχιεο VOIP θαη έηζη δελ ρξεηάδεηαη θάπνην 
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πξφζζεην ινγηζκηθφ θαμ. ΢ηηο κέξεο καο, νη πεξηζζφηεξνη δηαθνκηζηέο θαμ απαηηνχλ 

ηε ρξήζε ρσξηζηψλ αδεηψλ γηα πξνγξάκκαηα νδήγεζεο EICON SoftIP ή Cantata 

FOIP γηα απνζηνιή θαη ιήςε θαμ. 

 

 

 

 

Δηθόλα 6.2 

 

 

Ση είλαη ην Σ38; 

 

Σν Σ38 είλαη έλα πξσηφθνιιν πνπ πεξηγξάθεη ηνλ ηξφπν απνζηνιήο θαμ κέζσ 

ελφο δηθηχνπ δεδνκέλσλ ππνινγηζηψλ. Σν Σ38 είλαη απαξαίηεην γηαηί ηα δεδνκέλα 

θαμ δελ κπνξνχλ λα απνζηαινχλ κέζσ ελφο δηθηχνπ δεδνκέλσλ ππνινγηζηψλ κε 

ηνλ ίδην ηξφπν φπσο ε θσλεηηθή επηθνηλσλία.  

 

Σν Σ38 πεξηγξάθεηαη ζην RFC 3362 θαη νξίδεη ηνλ ηξφπν κε ηνλ νπνίν κηα ζπζθεπή 

ζα πξέπεη λα δηαβηβάδεη ηα δεδνκέλα θαμ. ΢ηελ παξαπάλσ εηθφλα (εηθφλα 6.2) ηφζν 

ε πχιε φζν θαη ε ζπζθεπή θαμ πίζσ απφ ηελ πχιε ζα πξέπεη λα είλαη ηθαλέο γηα 

Σ38. Γηα ηε ζπζθεπή θαμ G3 ζε αλαινγηθή γξακκή, ε δηαδηθαζία απηή ζα είλαη 

ζαθήο. Η αλαινγηθή ζπζθεπή θαμ δελ ρξεηάδεηαη λα γλσξίδεη ηε γιψζζα Σ38. 

 

 

Πώο ιεηηνπξγεί ην Fax ζε πεξηβάιινληα VOIP; 
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Σν Fax ζρεδηάζηεθε γηα αλαινγηθά δίθηπα θαη δελ ζπλεξγάδεηαη θαζφινπ θαιά κε 

δίθηπα VOIP. Απηφ νθείιεηαη ζην γεγνλφο φηη ε επηθνηλσλία κε Fax ρξεζηκνπνηεί ην 

ζήκα κε δηαθνξεηηθφ ηξφπν απφ ηε ζπλήζε θσλεηηθή επηθνηλσλία. 

Όηαλ νη ηερλνινγίεο VOIP ζπκπηέδνπλ θαη κεηαηξέπνπλ ζε ςεθηαθή ηελ αλαινγηθή 

θσλεηηθή επηθνηλσλία, βειηηζηνπνηείηαη γηα θσλή θαη φρη γηα Fax. Δπνκέλσο, αλ 

ζπλδέζεηε κηα ζπζθεπή Fax κέζσ πξνζαξκνγέα ATA ζην δίθηπν VOIP, ζα 

ιεηηνπξγήζεη αιιά ην πηζαλφηεξν είλαη λα αληηκεησπίζεηε πξνβιήκαηα ζηε δηάξθεηα 

ησλ κεηαδφζεσλ θαμ. Αλ απηφ είλαη επηβεβιεκέλν, ζα πξέπεη λα δηαζθαιίζεηε φηη 

ρξεζηκνπνηείηε ηνλ codec G 711, πνπ έρεη ειάρηζηε ζπκπίεζε. 

 

Γηα ηε ρξήζε ηνπ θαμ έρεηε ηηο αθφινπζεο επηινγέο: 

1. Ο επθνιφηεξνο ηξφπνο γηα λα ρξεζηκνπνηήζεηε ηε ζπζθεπή θαμ είλαη λα ηε 

ζπλδέζεηε απεπζείαο ζηελ ππάξρνπζα αλαινγηθή ηειεθσληθή γξακκή θαη λα 

παξαθάκςεηε εληειψο ην πεξηβάιινλ VOIP ζαο. 

2. Να αληηθαηαζηήζεηε ηε ζπζθεπή θαμ κε θάπνηνλ πάξνρν ππεξεζηψλ θαμ. 

Τπάξρνπλ πνιιέο ππεξεζίεο δηαζέζηκεο κε πνιχ ρακειφ κεληαίν θφζηνο 

(θζελφηεξεο απφ ηε ζπλδξνκή ηεο ηειεθσληθήο γξακκήο) 

3. Σελ εθαξκνγή Σ38, πνπ απαηηεί πχιε ζπκβαηή κε Σ38 θαη ζπζθεπή θαμ, θάξηα 

θαμ ή ινγηζκηθφ θαμ ζπκβαηά κε Σ38.[30] 
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