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ΚΔΦΑΛΑΙΟ 1 

 

ΓΔΝΙΚΑ 

 

1.  Εσρύηερη περιοτή μελέηης 

 Μέξνο ηεο αλαγλψξηζεο κέζσ ξαδηνζπρλνηήησλ (RFID – Radio Frequency 

IDentification) ζεσξνχληαη, ππφ ηελ επξεία έλλνηα θαη ξαδηνεθπνκπέο πνπ πεξηέρνπλ 

θάπνηνπ είδνπο πιεξνθνξίεο αλαγλψξηζεο. Γηα παξάδεηγκα, νδεγνί ηαμί πνπ 

ρξεζηκνπνηνχλ ηνλ αξηζκφ κνλάδαο ηνπο κέζσ ηνπ αζπξκάηνπ ή ν αξηζκφο θιήζεο 

ελφο ξαδηνθσληθνχ ζηαζκνχ. 

 Τν RFID αθνξά ζπζθεπέο θαη ηερλνινγία πνπ ρξεζηκνπνηνχλ ξαδηνζήκαηα γηα λα 

αληαιιάμνπλ δεδνκέλα αλαγλψξηζεο. Υπφ ηελ ζπλήζε έλλνηα, απηφ πξνυπνζέηεη κηα 

κηθξή ετικέτα ή κάρτα πνπ πξνζδηνξίδεη έλα ζπγθεθξηκέλν αληηθείκελν. Η ελέξγεηα 

ιακβάλεη έλα ξαδηνζήκα, ην κεηαθξάδεη θαη επηζηξέθεη ηφηε έλαλ αξηζκφ ή θάπνηεο 

άιιεο αλαγλσξηζηηθέο πιεξνθνξίεο (π.ρ. “Τη είζαη” απάληεζε “Δίκαη ην αληηθείκελν 

κε αξηζκφ απνζήθεο 12345”). Δλαιιαθηηθά, κπνξεί λα είλαη ηφζν πνιχπινθε φζν 

κηα ζεηξά απφ θξππηνγξαθεκέλεο “εξσηήζεηο” θαη “απαληήζεηο”, νη νπνίεο ελ 

ζπλερεία κεηαθξάδνληαη κέζσ κηαο βάζεο δεδνκέλσλ, απνζηέιινληαη ζε έλα 

παγθφζκην ζχζηεκα δνξπθνξηθψλ επηθνηλσληψλ θαη ηειηθά επεξεάδνπλ έλα ζχζηεκα 

θνξκνχ (backend) γηα πιεξσκέο. 

 Μεξηθέο απφ ηηο ζχγρξνλεο ρξήζεηο ηεο ηερλνινγίαο RFID πεξηιακβάλνπλ: 

 Σεκεία πσιήζεσλ (Point of Sale – POS) 

 Σπζηήκαηα απηφκαηεο αλαγλψξηζεο νρεκάησλ (Automated Vehicle Identification 

– AVI) 

 Πεξηνξηζκφ πξφζβαζεο ζε θηίξηα ή ρψξνπο κέζα ζε θηήξηα 

 Αλαγλψξηζε παλίδαο 

 Δληνπηζκφο εκπνξεπκάησλ 

 Αλαγλψξηζε ηδηνθηεζίαο θαηνηθίδησλ 
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 Γηαρείξηζε απνζήθεο θαη ινγηζηηθά 

 Δληνπηζκφο πξντφλησλ ζε αιπζίδεο πξνκεζεηψλ 

 Αζθάιεηα πξντφλησλ 

 Δληνπηζκφο πξψησλ πιψλ / θηλήζεηο εμαξηεκάησλ εληφο εξγνζηαζίσλ 

 Δλνηθίαζε / επηζηξνθή βηβιίσλ ζε βηβιηνζήθεο 

 Δληνπηζκφο βαγνληψλ / ηξέλσλ 

 Δληνπηζκφο απνζθεπψλ ζε αεξνδξφκηα θιπ. 

 

Σπρλά απνδερφκαζηε κηα λέα ηερλνινγία ρσξίο λα θαηαιαβαίλνπκε ηα δεηήκαηα 

αζθαιείαο πνπ ηελ αθνξνχλ. Έρνπκε ηελ ηάζε λα είκαζηε θπληθνί κε ηηο ππεξβνιέο 

ησλ εκπφξσλ ζρεηηθά κε ηηο επηδφζεηο, δελ είκαζηε φκσο θπληθνί, ελψ ζα έπξεπε, ζε 

ζέκαηα πνπ αθνξνχλ απαηηήζεηο αζθαιείαο (ή ζηελ απνπζία ηνπο) πνπ πεξηβάιινπλ 

λέεο ηερλνινγίεο. 

 Η αζθάιεηα ζεσξείηαη δεπηεξεχνπζα ζε ζρέζε κε άιια δεηήκαηα ζπγθεθξηκέλσλ 

ηερλνινγηψλ. Τν RFID ρξεζηκνπνηείηαη ζε πνιιαπιέο εθαξκνγέο φπνπ ηα ζέκαηα 

αζθαιείαο έρνπλ εμεηαζηεί ειάρηζηα ή θαη θαζφινπ. Έηζη, ελψ ε ηερλνινγία απηή 

είλαη ζρεηηθά θαηλνχξηα, ε αζθάιεηα θάπνησλ ζπζηεκάησλ πνπ ηελ εθαξκφδνπλ, έρεη 

ήδε ηεζεί ζε θίλδπλν. Παξαδείγκαηνο ράξηλ, ηνλ Ιαλνπάξην ηνπ 2005, ε 

θξππηνγξάθεζε ηνπ ζπζηήκαηνο SpeedPass
1
 ηεο εηαηξίαο ExxonMobil

2
 θαη ηνπ 

RFID ζπζηήκαηνο πψιεζήο ηεο, έζπαζε απφ κηα νκάδα θνηηεηψλ (σο εξγαζία ζην 

παλεπηζηήκην Johns Hopkins), επεηδή δελ είραλ εθαξκνζηεί θνηλνί θαλφλεο 

αλαθνξηθά κε ηελ ηζρπξή θξππηνγξάθεζε. 

 Τν λα αζρνιεζεί θαλείο κε ηελ αζθάιεηα θαη ην RFID, ζεκαίλεη λα αζρνιεζεί φρη 

κφλν κε ηηο πηπρέο αζθαιείαο ησλ RFID ζπζηεκάησλ, αιιά επίζεο κε ηηο πηπρέο 

αζθαιείαο νηηδήπνηε ή νπνηνπδήπνηε επεξεάδεηαη απφ ηα ζπζηήκαηα απηά. Η επξεία 

δηάδνζε ηεο ηερλνινγίαο αλαγλψξηζεο θαη ησλ ζπζθεπψλ απνζήθεπζεο, έρεη ζίγνπξα 

                                                 
1Τν SpeedPass είλαη έλα ζχζηεκα απηφκαησλ ειεθηξνληθψλ πιεξσκψλ πνπ βξίζθεη εθαξκνγή ζε πξαηήξηα 

βελδίλεο ζηελ Ακεξηθή θαη απνηειείηαη απφ κηα RFID ζπζθεπή ζε κνξθή κπξειφθ. Σηελ αξρή, είρε 

εθαξκνζηεί ζε αιπζίδεο ηαρπθαγείσλ θαη supermarkets ρσξίο, φκσο, επηηπρία. Παξάδεηγκα ε γλσζηή 

αιπζίδα Mc'Donalds. 
2Η εηαηξία ExxonMobil είλαη κηα πεηξειαηνπαξαγσγφο ακεξηθαληθή πνιπεζληθή πνπ θαηαηάζζεηαη κεηαμχ 

ησλ 5 κεγαιχηεξσλ αληίζηνηρσλ εηαηξηψλ, ηα ηειεπηαία 5 ρξφληα. 
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επηπηψζεηο θαη κπνξεί λα νδεγήζεη ζε λέεο απεηιέο ζε άιιεο πεξηνρέο θαη εθαξκνγέο. 

Έηζη, ε ρξήζε ηνπ RFID απνηειεί πξφθιεζε γηα ηα ππάξρνληα ζπζηήκαηα 

αζθαιείαο ηα νπνία πξέπεη λα επαλεμεηαζηνχλ. 

 Όπσο κε νπνηαδήπνηε άιια κέηξα αζθαιείαο, ε αζθάιεηα ζην RFID πξέπεη λα 

είλαη κηα δηαδηθαζία, παξά έλα κεκνλσκέλν γεγνλφο. Η δηαδηθαζία απηή ζα πξέπεη λα 

ζηεξηρζεί ζε κηα ηερλνινγηθή βάζε, παξέρνληαο κεραληζκνχο αζθαιείαο γηα 

εθαξκνγέο πνπ ζα ρηηζηνχλ πάλσ ζε απηή ηε βάζε. Η αζθάιεηα ησλ RFID 

ζπζηεκάησλ δελ πεξηνξίδεηαη κφλν ζηελ ηερλνινγία, αιιά πξέπεη επίζεο λα δψζεη 

απάληεζε ζηελ εξψηεζε πφζν αζθαιέο είλαη λα βαζίδεηαη θαλείο ζε πιεξνθνξίεο 

πνπ παξέρνληαη απφ ηέηνηα ζπζηήκαηα. 

 

2.  Ανηικείμενο ηης εργαζίας 

 Σε απηή ηε δηπισκαηηθή εξγαζία παξέρνληαη ζθέςεηο γηα δεηήκαηα αζθαιείαο 

πνπ αθνξνχλ ηα ζπζηήκαηα RFID θαη επηζεκαίλνληαη κεξηθέο απφ ηηο πεξηνρέο πνπ 

πξέπεη λα ιεθζνχλ ππφςε αλαθνξηθά κε ην ζπγθεθξηκέλν ζέκα. 

 Αληηθείκελν απηήο ηεο εξγαζίαο είλαη ε δηεξεχλεζε ησλ δεηεκάησλ αζθάιεηαο 

θαη ηδησηηθφηεηαο πνπ πξνθχπηνπλ απφ ηε ρξήζε ηεο ηερλνινγίαο RFID, ε εθηίκεζε 

ησλ δπλαηνηήησλ ηεο κέρξη ζήκεξα δηαζέζηκεο ηερλνινγίαο λα επηιχζεη ηα δεηήκαηα 

απηά θαη ε παξνρή πξνηάζεσλ πξνο βνήζεηα γηα ηελ εθπιήξσζε ησλ απαηηήζεσλ 

αζθάιεηαο θαη ηδησηηθφηεηαο. 

 Η εξγαζία απηή παξέρεη κηα απαξίζκεζε ησλ απαηηήζεσλ αζθαιείαο πνπ 

απαηηνχληαη γηα ηελ εθαξκνγή ηεο ηερλνινγίαο. Παξέρνληαη εθηηκήζεηο γηα ηνπο 

θηλδχλνπο ζηελ αζθάιεηα θαη ηδησηηθφηεηα, καδί κε κηα πεξηγξαθή πηζαλψλ 

αληηκέηξσλ γηα ηελ αληηκεηψπηζε απηψλ ησλ θηλδχλσλ. 

 Η γεληθή αλάιπζε ηεο ηερλνινγίαο RFID ππνδεηθλχεη φηη αξθεηέο ζηξαηεγηθέο 

είλαη δηαζέζηκεο γηα ηε κεηξίαζε ησλ αλεζπρηψλ αλαθνξηθά κε ηελ αζθάιεηα θαη ηελ 

ηδησηηθφηεηα. Οη ζηξαηεγηθέο απηέο πεξηιακβάλνπλ ηε ρξήζε θξππηνγξάθεζεο, ηελ 

εθαξκνγή αιγνξίζκσλ γηα ηελ απνηξνπή ζπγθξνχζεσλ (anti-collision) ψζηε λα 

εμαζθαιηζηεί ε δηαζεζηκφηεηα ησλ αλαγλσζηψλ θαη ε αθεξαηφηεηα ησλ δεδνκέλσλ, 
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ηε ρξήζε θίιηξσλ θαη ειέγρσλ γηα ηνλ εληνπηζκφ πιαζηψλ θαξηψλ ή επηζέζεσλ 

επαλάιεςεο θαη εθπαίδεπζε ησλ ηδηνθηεηψλ ησλ θαξηψλ γηα ηε ρξήζε ηεο θπζηθήο 

πξνζηαζίαο πνπ κπνξεί λα απνηξέςεη ηελ αλάγλσζε ησλ θαξηψλ ηνπο. Πξφζζεηεο 

ζηξαηεγηθέο πξνζηαζίαο ηεο ηδησηηθφηεηαο πεξηιακβάλνπλ ηελ ελεκέξσζε ηνπ 

θνηλνχ θαη ηελ επαθφινπζε ηνπνζέηεζε θαξηψλ RFID ζε ηαμηδησηηθά έγγξαθα θαη 

ηελ εθρψξεζε ελφο λένπ αξηζκνχ ID φπνηε εθδίδεηαη κηα λέα θάξηα ή αληηθαζίζηαηαη 

κηα. 

 Απηέο νη ζηξαηεγηθέο ζα πξέπεη λα αμηνινγνχληαη πεξαηηέξσ θαηά ηε θάζε ηνπ 

ζρεδηαζκνχ θαη ηεο αλάπηπμεο ησλ ζπζηεκάησλ, κε ζθνπφ λα πξνζδηνξηζηεί ε 

επίδξαζή ηνπο ζηηο επηρεηξεζηαθέο δπλαηφηεηεο θαη λα γίλεη κηα αλάιπζε 

επηρεηξεκαηηθψλ θηλδχλσλ πξηλ ηελ εθαξκνγή. 

 

3.  Σηραηηγική ζημαζία ηοσ RFID 

 Ο Michael Porter πεξηγξάθεη ηε ζηξαηεγηθή σο “ηε δηεμαγσγή δηαθνξεηηθψλ 

δξαζηεξηνηήησλ ζε ζρέζε κε ηνπο αληηπάινπο” ή σο “ηε δηεμαγσγή παξφκνησλ 

δξαζηεξηνηήησλ κε δηαθνξεηηθνχο ηξφπνπο” θαη δίλεη έκθαζε ζην γεγνλφο φηη, ελψ ε 

επηρεηξεζηαθή απνηειεζκαηηθφηεηα είλαη δσηηθήο ζεκαζίαο γηα ηελ θεξδνθνξία, δελ 

είλαη ζηξαηεγηθή [5]. 

 Γηάθνξεο κεγάιεο εηαηξίεο ζπκβνπιεπηηθήο δίλνπλ κεγάιε έκθαζε ζηελ 

επίδξαζε ηνπ RFID ζηε ζηξαηεγηθή. Σχκθσλα κε ηελ εηαηξία Gartner Research, ην 

RFID φρη κφλν έρεη θέξεη επαλάζηαζε ζηνλ ηξφπν κε ηνλ νπνίν ηα δηάθνξα 

αληηθείκελα εληνπίδνληαη ζηελ αιπζίδα δηαλνκψλ, αιιά έρεη θαη πνιχ κεγάιεο 

πξννπηηθέο γηα λα ρξεζηκνπνηεζεί ζηνλ επαλαζρεδηαζκφ ησλ επηρεηξεζηαθψλ 

ζηξαηεγηθψλ [8]. 

 Ο πξψηνο ηνκέαο πνπ ρξεζηκνπνίεζε ηελ ηερλνινγία RFID ήηαλ ν ακεξηθαληθφο 

ζηξαηφο, αιιά ζηγά ζηγά ην RFID βξήθε ην δξφκν ηνπ πξνο άιιεο επηρεηξήζεηο θαη 

ηδξχκαηα. Γηάθνξεο επηρεηξήζεηο είλαη αηζηφδνμεο γηα ηηο δπλαηφηεηεο ηεο 

ηερλνινγίαο απηήο λα βειηηζηνπνηήζεη θαη λα εθινγηθεχζεη ηε δηαρείξηζε ηεο 

αιπζίδαο πξνκεζεηψλ [3]. Η εηαηξία εξεπλψλ ΑΒΙ πξνβιέπεη φηη θάπνηεο 
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ζπγθεθξηκέλεο εηαηξίεο ζα έρνπλ ελεξγή ζπκκεηνρή ζην πεδίν ηνπ RFID, 

ζπκπεξηιακβαλνκέλσλ εηαηξηψλ θαηαλαισηηθψλ αγαζψλ, απηνθηλεηνβηνκεραληψλ 

θαζψο θαη θξαηηθψλ ππεξεζηψλ άκπλαο θαη αζθάιεηαο [4]. 

 Η δηάδνζε ηεο ζεσξίαο θαηλνηνκηψλ αλαγλσξίδεη πέληε ραξαθηεξηζηηθά 

θαηλνηνκηψλ πνπ επεξεάδνπλ ηελ πηνζέηεζή ηνπο: ζρεηηθφ πιενλέθηεκα, 

ζπκβαηφηεηα, πνιππινθφηεηα, “δνθηκαζηηθφηεηα” (trialability) θαη 

παξαηεξεζηκφηεηα [6]. Με ηελ πξνυπφζεζε φηη ε πηνζέηεζε ζα γίλεη κφλν αλ 

θάπνηνο δεη κηα ζπγθεθξηκέλε ρξεζηκφηεηα ζε έλαλ λεσηεξηζκφ, απηνί νη παξάγνληεο 

ζα κπνξνχζαλ λα επεξεάζνπλ ηελ αληίιεςε ηεο ζηξαηεγηθήο ζεκαζίαο κηαο 

θαηλνηνκίαο, ζηε ζπγθεθξηκέλε πεξίπησζε ηνπ RFID. 

 Δοκιμαστικότητα είλαη ν βαζκφο ζηνλ νπνίν κπνξεί λα βησζεί κηα θαηλνηνκία. 

Όζν θαιχηεξα αληηιακβάλεηαη θάπνηνο, ππφ ηνπο φξνπο ηνπ, φηη ιεηηνπξγεί κηα 

θαηλνηνκία, ηφζν πηζαλφηεξν είλαη λα ηελ πηνζεηήζεη. 

 Παρατηρησιμότητα είλαη ν βαζκφο ζηνλ νπνίν ηα απνηειέζκαηα κηαο θαηλνηνκίαο 

είλαη νξαηά ζηνπο άιινπο. Πνιιέο εηαηξίεο έρνπλ μεθηλήζεη δνθηκαζηηθά 

πξνγξάκκαηα, δεκηνπξγψληαο, έηζη, κηα ζπγθεθξηκέλε “δνθηκαζηηθφηεηα”. Μαδί κε 

ηα πξνγξάκκαηα επίδεημεο ησλ ρνλδξεκπφξσλ θαη άιιεο δηαζέζηκεο πιεξνθνξίεο, 

απηά ηα πηινηηθά πξνγξάκκαηα παξέρνπλ παξαηεξεζηκφηεηα ζε άιινπο. 

 Σχετικό πλεονέκτημα είλαη ν βαζκφο ζηνλ νπνίν κηα θαηλνηνκία γίλεηαη αληηιεπηή 

σο θαιχηεξε απφ ηελ ηδέα πνπ αληηθαζηζηά [6]. Μηα παξφκνηα πξνζέγγηζε 

αθνινπζείηαη απφ ηνλ Davis ζην Μνληέιν Τερλνινγηθήο Απνδνρήο ηνπ 

(Technological Acceptance Model – TAM), φπνπ πεξηγξάθεη ηελ αληηιεπηή 

ρξεζηκφηεηα σο θαζνξηζηηθφ παξάγνληα γηα ηελ πηνζέηεζε κηαο θαηλνηνκίαο [1]. Τα 

αληηιεπηά νθέιε έρνπλ, επίζεο, απνδεηρζεί ζηελ κειέηε ησλ Ιαθψβνπ θαη Benbasat 

[2] ζρεηηθά κε ηελ θαζηέξσζε ηνπ EDI
3
 θαη έρνπλ αθφκε ιεθζεί ζνβαξά ππφςηλ ζε 

έξεπλα πνπ είρε δηεμαρζεί απφ ηνπο Sharma θαη Citrus [7] πάλσ ζηελ θαζηέξσζε ηνπ 

RFID. 

 Σήκεξα ην RFID ελδηαθέξεη έλα κεγαιχηεξν θνηλφ θαη ε ζπδήηεζε κεηαθέξεηαη 

                                                 
3EDI – Electronic Transmission Interchange: Οηθνγέλεηα πξνηχπσλ πνπ αλαθέξεηαη ζηε δνκεκέλε κεηάδνζε 

δεδνκέλσλ κεηαμχ νξγαληζκψλ, κε ειεθηξνληθά κέζα. 
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ζε επίπεδν επηρεηξήζεσλ. Τα ηειεπηαία ρξφληα έρεη παξαηεξεζεί ε θάκςε, απφ ηε 

βηνκεραλία, ησλ θξαγκψλ ηεο θαζηέξσζεο ηνπ RFID (άλζξσπνη, θφζηνο θιπ). Τν 

θφζηνο κεηψλεηαη ράξε ζηελ επξεία δηάδνζε ηεο ηερλνινγίαο απηήο, νη ηηκέο ηνπ 

πιηθνχ πέθηνπλ, ε αμηνπηζηία ηνπ ινγηζκηθνχ απμάλεηαη θαη ε ζπλνιηθή 

πνιππινθφηεηα γηα ηνπο πειάηεο απινπνηείηαη. 

 Οη επηρεηξήζεηο ζήκεξα ρξεηάδνληαη δηαθάλεηα ζε νπνηαδήπνηε έθθαλζε ηεο 

επηρεηξεκαηηθήο ηνπο δηαδηθαζίαο, αλεμάξηεηα απφ ην κέγεζφο ηνπο ή ηε βηνκεραλία 

ζηελ νπνία δξαζηεξηνπνηνχληαη. Τν RFID έρεη κεηαηξαπεί ζε έλα βαζηθφ παξάγνληα 

γηα ηε ιήςε θαιχηεξσλ επηρεηξεκαηηθψλ απνθάζεσλ. 

 

4.  Σκοπός – διάρθρωζη ηης πηστιακής 

  Ο ζθνπφο ηεο παξνχζαο δηπισκαηηθήο εξγαζίαο είλαη ε γεληθή παξνπζίαζε ηεο 

ηερλνινγίαο RFID, ε αλαιπηηθή εμέηαζε ησλ ζεκάησλ αζθάιεηαο θαη ηδησηηθφηεηαο 

ηα νπνία εκθαλίδνληαη ζηα ζπζηήκαηα πνπ ελζσκαηψλνπλ απηή ηελ ηερλνινγία θαη ε 

παξνπζίαζε κεζφδσλ θαη κέηξσλ πξνζηαζίαο πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 

ηελ θαιχηεξε δπλαηή πξνζηαζία ησλ ζπζηεκάησλ απηψλ. Σπγθεθξηκέλα, γίλεηαη κία 

ζχληνκε εηζαγσγή ε νπνία πεξηιακβάλεη ηηο βαζηθέο έλλνηεο, ηα ηδηαίηεξα 

ραξαθηεξηζηηθά θαη ηνλ ηξφπν ιεηηνπξγίαο ησλ ζπζηεκάησλ RFID θαζψο θαη ηηο 

εθαξκνγέο πνπ κπνξεί λα πινπνηήζεη ε ηερλνινγία. Αθνινχζσο, πεξηγξάθνληαη 

αλαιπηηθά ηα ζέκαηα αζθάιεηαο θαη ηδησηηθφηεηαο ησλ ζπζηεκάησλ θαζψο θαη ηα 

πξνβιήκαηα πνπ αληηκεησπίδνληαη ζε απηνχο ηνπο ηνκείο. Καηφπηλ παξνπζηάδνληαη 

εθηελψο κεραληζκνί αζθάιεηαο θαη θαηεπζπληήξηεο γξακκέο γηα ηελ πξνζηαζία ησλ 

ζπζηεκάησλ RFID. Έπεηηα παξνπζηάδεηαη κηα κειέηε πεξίπησζεο ρξήζεο ελφο 

ζεσξνχκελνπ σο αζθαινχο RFID πξσηνθφιινπ πηζηνπνίεζεο, ζηελ νπνία γίλνληαη 

πξνζπάζεηεο επίζεζεο ζε ζπγθεθξηκέλεο ηδηφηεηεο ελφο ζπζηήκαηνο. Τέινο 

παξαηίζεληαη ηα ζπκπεξάζκαηα ηνπ γξάθνληνο γηα ηελ παξνχζα θαηάζηαζε θαη ηε 

κειινληηθή εμέιημε ηνπ RFID. 

 Τα ζέκαηα ζηα νπνία επηθεληξψλεηαη ε παξνχζα δηπισκαηηθή εξγαζία είλαη πνιχ 

ζεκαληηθά γηα ηελ εμέιημε θαη ηελ επξεία απνδνρή ηεο ηερλνινγίαο RFID. Τα ζέκαηα 
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απηά απνηεινχλ έλα ζπλερέο πεδίν έξεπλαο θαη πξέπεη λα εμεηάδνληαη εθηεηακέλα 

έηζη ψζηε ην επίπεδν αμηνπηζηίαο λα παξακέλεη ςειά. 
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ΚΕΦΑΛΑΙΟ 2 

 

ΕΙΣΑΓΩΓΗ ΣΤΗΝ ΤΕΦΝΟΛΟΓΙΑ RFID 

 

1. Διζαγυγή 

 

1.1 Σι είναι η ηεσνολογία RFID ; 

 Η ηερλνινγία ηαπηνπνίεζεο κέζσ ξαδηνζπρλνηήησλ (Radio Frequency 

Identification) επηηξέπεη ηελ αζύξκαηε θαη απηόκαηε αλαγλώξηζε νληνηήησλ κε ηε 

ρξεζηκνπνίεζε ζπζθεπώλ πνπ νλνκάδνληαη θάξηεο (tags ή transponders) θαη 

αλαγλώζηεο (readers ή interrogators). 

 Έλα ηππηθό ζύζηεκα RFID απνηειείηαη από κεξηθνύο αλαγλώζηεο νη νπνίνη είλαη 

ζηαζεξνί ή θηλεηνί θαη πνιιέο θάξηεο νη νπνίεο κπνξνύλ λα εθαξκνζηνύλ ή λα 

ελζσκαησζνύλ ζε αληηθείκελα, πξντόληα, δώα θαη αλζξώπνπο. Ο αλαγλώζηεο, κέζσ 

ηεο ρξήζεο ξαδηνζπρλνηήησλ εληνπίδεη, επηθνηλσλεί θαη αλαγλσξίδεη ηηο θάξηεο πνπ 

βξίζθνληαη εληόο ηεο αζύξκαηεο εκβέιεηάο ηνπ θαη ζπιιέγεη πιεξνθνξίεο γηα ηηο 

νληόηεηεο  ζηηο νπνίεο είλαη πξνζαξηεκέλεο νη θάξηεο απηέο. Οη πιεξνθνξίεο πνπ 

αλαθηώληαη από απηέο, κεηαδίδνληαη από ηνλ αλαγλώζηε ζε ππάξρνληα δίθηπα 

ππνινγηζηώλ πνπ ηηο επεμεξγάδνληαη αλάινγα κε ηελ εθαξκνγή πνπ πινπνηείηαη. 

 Η ηερλνινγία RFID θαζηζηά ηθαλή ηελ εμ' απνζηάζεσο επηθνηλσλία κεηαμύ 

αλαγλώζηε θαη θάξηαο  ρσξίο λα είλαη απαξαίηεην λα βξίζθνληαη ζε νπηηθή επαθή. 

Επίζεο ηα ζπζηήκαηα RFID κπνξνύλ λα δηαθξίλνπλ πνιιέο δηαθνξεηηθέο θάξηεο πνπ 

βξίζθνληαη ζηελ ίδηα πεξηνρή ρσξίο αλζξώπηλε βνήζεηα. Απηά, θαζώο θαη άιια  

πιενλεθηήκαηα, θαζηζηνύλ ηελ ηερλνινγία RFID ηθαλή λα πινπνηήζεη ππάξρνπζεο 

θαη θαηλνύξηεο εθαξκνγέο κε ηδηαίηεξε επηηπρία. 
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 Τα ζπζηήκαηα RFID είλαη ζε ζέζε λα πινπνηήζνπλ εθαξκνγέο ζε πνιινύο ηνκείο 

ηεο θαζεκεξηλήο δσήο, απινπνηώληαο δηαδηθαζίεο θαη ιύλνληαο πξνβιήκαηα πνπ 

παξνπζηάδνληαη ζπλερώο. Η ηερλνινγία παξνπζηάδεη απμαλόκελε ρξήζε ζε ηνκείο 

όπσο ε παηδεία, ε πγεία, ην εκπόξην, νη κεηαθνξέο, ε αζθάιεηα θαη άιια. 

Μειινληηθά, ππάξρεη ε επηδίσμε γηα αθόκε κεγαιύηεξε ρξήζε ησλ RFID, ηδηαίηεξα 

όηαλ θάπνηα ηερληθά θαη θαηαζθεπαζηηθά εκπόδηα πνπ ππάξρνπλ, μεπεξαζηνύλ, 

πάληα ζε ζπλάξηεζε κε ην θόζηνο ηνπο, πνπ γηα θάπνηεο εθαξκνγέο δελ είλαη αθόκε 

αληαγσληζηηθό. 

 

1.2 Δξέλιξη ηυν RFID 

 Η εθθίλεζε ηεο ηζηνξηθήο εμέιημεο ησλ ζπζηεκάησλ RFID ζηε ζεκεξηλή ηνπο 

κνξθή, κπνξεί λα αληρλεπζεί ζηηο πξώηεο δεθαεηίεο ηνπ εηθνζηνύ αηώλα κε ηε γέλεζε 

ησλ ζπζηεκάησλ ξαληάξ, πνπ βαζίζηεθαλ ζηελ αζύξκαηε εθπνκπή θαη ιήςε 

αλαθιώκελεο ελέξγεηαο. Σε εθείλν ην ρξνληθό δηάζηεκα αλαπηύρζεθαλ πνιιέο 

εθαξκνγέο κε ραξαθηεξηζηηθό παξάδεηγκα ην Identify: Friend or Foe (IFF), έλα 

ζύζηεκα πνπ ρξεζηκνπνηήζεθε ζην Δεύηεξν Παγθόζκην πόιεκν από ηνπο ζπκκάρνπο 

γηα ηελ αλαγλώξηζε ησλ θηιηθώλ αεξνζθαθώλ θαη βαζίζηεθε ζε παζεηηθνύο 

αλαθιαζηήξεο ξαληάξ. 

 Έλα από ηα πην πξώηκα θαη ζεκαληηθά ζπγγξάκκαηα πνπ ζρεηίδνληαη κε ηα RFID 

εθδόζεθε από ηνλ Harry Stockman ην 1948 θαη αθνξνύζε ηε ζπλερή ρξνληθή 
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δηακόξθσζε αλαθιώκελσλ ζεκάησλ. Ο Stockman  ζρεδίαζε κηα ζπζθεπή πνπ 

δηακόξθσλε αλζξώπηλε θσλή πάλσ ζε αλαθιώκελα ζήκαηα. 

 Καηά ηηο δεθαεηίεο ηνπ 1960 θαη 1970 ζεκεηώζεθε απμεκέλν ελδηαθέξνλ γηα ηα 

RFID από ηελ επηζηεκνληθή εξεπλεηηθή θνηλόηεηα. Δηάθνξεο ηερληθέο ζύδεπμεο, 

κεηαθνξάο ελέξγεηαο θαη επηθνηλσλίαο αλαπηύρζεθαλ ζε απηό ην δηάζηεκα. Τν 1975 

νη Koelle, Depp θαη Freyman εηζήγαγαλ ηελ δηακόξθσζε επαλαζθέδαζεο 

(backscatter modulation) ζηηο θάξηεο RFID, ηερληθή πνπ ρξεζηκνπνηείηαη ζηελ 

πιεηνλόηεηα ησλ ζεκεξηλώλ RFID θαξηώλ. 

 Η πξώηε εκπνξηθή εθαξκνγή αλαπηύρζεθε ζηα ηέιε ηνπ 1960 όκσο ε 

εκπνξεπκαηνπνίεζε εληζρύζεθε ηηο δεθαεηίεο 1980 θαη 1990 κε πνηθίιν ελδηαθέξνλ 

ζε όιν ηνλ θόζκν. Η αύμεζε ηεο εκπνξηθήο ρξήζεο νδήγεζε ζηελ αλάγθε 

δεκηνπξγίαο πξνηύπσλ θαη έηζη πνιιέο δξαζηεξηόηεηεο ηππνπνίεζεο έιαβαλ ρώξα ηε 

δεθαεηία ηνπ 1990. Ο Παγθόζκηνο Οξγαληζκόο Πξνηύπσλ (ISO) θαη ε Δηεζλήο 

Ηιεθηξνηερληθή Επηηξνπή (IEC) αλέπηπμαλ πξόηππα γηα δηάθνξνπο ηνκείο. Η 

απνδνρή πνπ ζπλέρηζε λα ιακβάλεη ε ηερλνινγία RFID, θηλεηνπνίεζε πεξαηηέξσ 

δξαζηεξηόηεηεο ηππνπνίεζεο από δηάθνξνπο νξγαληζκνύο (ANA,EAN,UCC). Η 

δεκηνπξγία ελόο παγθόζκηνπ πξνηύπνπ γηα ηνλ πξνζδηνξηζκό πξντόλησλ αλαηέζεθε 

ζην Auto-ID Center ηνπ παλεπηζηεκίνπ MIT θαη νλνκάζηεθε Electronic Product 

Code (EPC). 

 Η είζνδνο ζηνλ εηθνζηό πξώην αηώλα βξίζθεη ηηο εθαξκνγέο ησλ RFID κπξνζηά 

ζε λέεο πξνθιήζεηο γηα αθόκε κεγαιύηεξε απνδνρή, βνεζνύκελε από ηελ πξόνδν ζε 

ηερληθό θαη θαηαζθεπαζηηθό επίπεδν πνπ κπνξεί λα παξέρεη ε ηερλνινγία. 

 

1.3 Κάπηερ (Σags) 

 Η θάξηα RFID είλαη κία ζπζθεπή, κηθξώλ δηαζηάζεσλ, πνπ εθαξκόδεηαη ή 

ελζσκαηώλεηαη ζε νληόηεηεο όπσο πξντόληα, δώα αιιά θαη αλζξώπνπο κε ζθνπό ηελ 

αλαγλώξηζε-ηαπηνπνίεζή ηνπο κέζσ ηεο ρξήζεο ξαδηνθπκάησλ. 

 Μία θάξηα RFID απνηειείηαη από ηνπιάρηζηνλ δύν θπξίσο κέξε. Καηαξρήλ, έλα 

νινθιεξσκέλν θύθισκα ππεύζπλν γηα ηελ απνζήθεπζε θαη επεμεξγαζία 



 16 

πιεξνθνξίαο, ηε δηακόξθσζε θαη απνδηακόξθσζε ζεκάησλ, θαζώο θαη γηα άιιεο 

εηδηθέο ιεηηνπξγίεο. Τν δεύηεξν ζηνηρείν ηεο θάξηαο είλαη κία θεξαία, απαξαίηεηε γηα 

ηελ εθπνκπή θαη ιήςε ζεκάησλ. Σπλήζσο, ηα δύν απηά κέξε πνπ ζπληζηνύλ ηελ 

θάξηα RFID πξνζηαηεύνληαη κε θάπνηνπ είδνπο πεξίβιεκα, ην νπνίν δηαηεξεί ηελ 

αθεξαηόηεηα ηεο θάξηαο. Τν πεξίβιεκα κπνξεί λα είλαη έλα κηθξό γπάιηλν θηαιίδην ή 

έλα ππόζηξσκα πιαζηηθήο κεκβξάλεο θαη πξνζηαηεύεη ην νινθιεξσκέλν θύθισκα 

θαη ηελ θεξαία από ηηο πεξηβαιινληηθέο ζπλζήθεο ή ρεκηθέο νπζίεο πνπ ζα 

κπνξνύζαλ λα πξνθαιέζνπλ βιάβε ζ’απηά. 

 Η απινύζηεξε πιεξνθνξία πνπ κπνξεί λα αλαθηεζεί από κηα θάξηα είλαη έλαο 

κνλαδηθόο ζεηξηαθόο αξηζκόο ηαπηόηεηαο. Υπάξρεη, όκσο, ε επρέξεηα γηα 

επηπξόζζεηεο πιεξνθνξίεο, όπσο ν θαηαζθεπαζηήο θαη ην κνληέιν ελόο πξντόληνο ή 

αθόκε θαη ε κέηξεζε πεξηβαιινληηθώλ ζπλζεθώλ όπσο ε ζεξκνθξαζία. Σην ζρήκα 2 

παξνπζηάδνληαη θάπνηα είδε θαξηώλ δηαθόξσλ κεγεζώλ θαη ζρεκάησλ πνπ 

ζπλαληώληαη ζηελ πξάμε. 

 

 



 17 

1.4 Αναγνώζηερ (Readers) 

 Ο αλαγλώζηεο RFID είλαη ε ζπζθεπή πνπ επηθνηλσλεί κε ηηο θάξηεο πνπ 

βξίζθνληαη εληόο ηεο εκβέιεηάο ηνπ, ηηο αλαγλσξίδεη θαη ζπιιέγεη πιεξνθνξίεο από 

απηέο. Επίζεο είλαη ππεύζπλνο γηα ηελ ηξνθνδόζίαο ηνπο ζηελ πεξίπησζε παζεηηθώλ 

θαξηώλ. 

 Υπάξρνπλ δύν θύξηνη ηύπνη αλαγλώζηε RFID, αλάινγα κε ηε δπλαηόηεηα 

επεμεξγαζίαο ηεο θάξηαο. Σηνλ πξώην, ν αλαγλώζηεο θάλεη κόλν αλάγλσζε ησλ 

δεδνκέλσλ ηεο θάξηαο ελώ ζηνλ δεύηεξν έρεη θαη ηε δπλαηόηεηα εγγξαθήο ζε απηή 

εθόζνλ ε κλήκε ηεο θάξηαο ππνζηεξίδεη ηέηνηα ιεηηνπξγία. 

 Ο αλαγλώζηεο κπνξεί λα είλαη ζηαζεξή ή θηλεηή ζπζθεπή αλάινγα κε ηελ 

εθαξκνγή πνπ πινπνηείηαη. Σηαζεξνί αλαγλώζηεο εθαξκόδνληαη ζε πόξηεο, πύιεο 

δηνδίσλ ή αθόκε ζε ηαβάληα θαη ηνίρνπο όπνπ είλαη θξπκκέλνη. Κηλεηά κνληέια 

αλαγλώζηε ρξεζηκνπνηνύληαη γηα παξάδεηγκα ζε ππεξαγνξέο ή είλαη εηδηθά 

θαηαζθεπαζκέλα γηα θηλεηέο ζπζθεπέο όπσο PDA θαη θηλεηά ηειέθσλα. 

 Η ξαγδαία εμέιημε ησλ αλαγλσζηώλ επηηξέπεη ηε ιεηηνπξγία ηνπο ζαλ πύιεο πξνο 

θεληξηθά δίθηπα ζπζηεκάησλ επηθνηλσληώλ αθνύ κπνξνύλ λα ππνζηεξίμνπλ δηάθνξα 

πξσηόθνιια επηθνηλσληώλ θαη ηερλνινγίεο δηθηύσλ. 

 Σην ζρήκα 3 παξνπζηάδνληαη κεξηθά είδε αλαγλσζηώλ πνπ ρξεζηκνπνηνύληαη 

ζηελ πξάμε. 



 18 

 

2. Βαζικά σαπακηηπιζηικά ζςζηημάηυν RFID 

 

2.1 Σύποι καπηών 

 Υπάξρνπλ πνιινί ηύπνη θαξηώλ RFID, όκσο ζην πςειόηεξν επίπεδν 

δηαρσξίδνληαη ζε ηξεηο θαηεγνξίεο αλάινγα κε ηελ αξρή ιεηηνπξγίαο ηνπο : 

παζεηηθέο, εκηπαζεηηθέο θαη ελεξγέο. 

 

2.1.1 Παθηηικέρ κάπηερ (Passive Tags) 

 Οη παζεηηθέο θάξηεο ρξεζηκνπνηνύλ ην ειεθηξνκαγλεηηθό πεδίν πνπ εθπέκπεη ν 

αλαγλώζηεο γηα λα θνξηίζνπλ ην εζσηεξηθό ηνπο θύθισκα, αθνύ δελ δηαζέηνπλ 

εζσηεξηθή πεγή ελέξγεηαο. Γηα ηελ κεηάδνζε πιεξνθνξίαο πξνο ηνλ αλαγλώζηε, 

ρξεζηκνπνηνύλ επαλαζθέδαζε (backscattering), δειαδή αλάθιαζε θπκάησλ πίζσ 

πξνο ηνλ αλαγλώζηε, εθόζνλ δελ δηαζέηνπλ πνκπό. 

 Με απηέο ηηο πξνδηαγξαθέο νη παζεηηθέο θάξηεο απνηεινύλ ηε ιηγόηεξν 

πεξίπινθε θαη σο εθ ηνύηνπ ηε θζελόηεξε θαηαζθεπή. Φσξίο λα ρξεηάδνληαη 

εζσηεξηθή ηξνθνδνζία (κπαηαξία) ή ζπληήξεζε έρνπλ αλεμάληιεηε δηάξθεηα δσήο, 

γεγνλόο πνπ ηηο θαζηζηά ζπκθέξνπζα επηινγή γηα ηηο εθαξκνγέο όπνπ 

ρξεζηκνπνηνύληαη. Έρνπλ επίζεο ην πιενλέθηεκα όηη είλαη αξθεηά κηθξέο γηα λα 

εθαξκνζηνύλ ζε πξαθηηθέο απηνθόιιεηεο ηαηλίεο. 
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 Τν κεηνλέθηεκα πνπ πξνθύπηεη γηα ηηο παζεηηθέο θάξηεο έγθεηηαη ζην γεγνλόο όηη 

γηα λα ιεηηνπξγήζνπλ είλαη απαξαίηεηε ε παξνπζία ηνπ αλαγλώζηε ζε αξθεηά 

θνληηλή απόζηαζε, νύησο ώζηε λα είλαη δπλαηή ε θαηάιιειε θόξηηζή ηνπο . Επίζεο, 

ε αθηίλα επηθνηλσλίαο θάξηαο-αλαγλώζηε πεξηνξίδεηαη από ηελ κηθξή πνζόηεηα 

ελέξγεηαο πνπ κπνξεί λα ζηαιεί από ηελ θάξηα ώζηε απηή λα αληαπνθξηζεί αμηόπηζηα 

πξνο ηνλ αλαγλώζηε. 

 

2.1.2 Ημιπαθηηικέρ κάπηερ (Semi-Passive Tags) 

 Οη εκηπαζεηηθέο θάξηεο ζε αληίζεζε κε ηηο παζεηηθέο έρνπλ δηθή ηνπο πεγή 

ελέξγεηαο αιιά όρη πνκπό θαη επίζεο ρξεζηκνπνηνύλ ηερληθή backscattering. Έρνληαο 

ινηπόλ ηε δηθή ηνπο κπαηαξία, είλαη πην αμηόπηζηεο θαη έρνπλ κεγαιύηεξε εκβέιεηα 

αλάγλσζεο απ’ όηη νη παζεηηθέο θάξηεο. Όκσο, έρνπλ κηθξόηεξε δηάξθεηα 

ιεηηνπξγίαο ιόγσ ηεο κπαηαξίαο, είλαη πην εύζξαπζηεο θαη ζε ζεκαληηθό βαζκό πην 

αθξηβέο. 

 

2.1.3 Ενεπγέρ κάπηερ (Active Tags) 

 Οη ελεξγέο θάξηεο δηαζέηνπλ πνκπό ξαδηνζπρλνηήησλ θαη ρξεηάδνληαη θάπνηα 

πεγή ηξνθνδνζίαο γηα ηε ιεηηνπξγία ηνπ νινθιεξσκέλνπ θπθιώκαηνο θαη ηελ 

επηθνηλσλία κε ηνλ αλαγλώζηε. Έηζη είλαη ζπλδεδεκέλεο κε θάπνηα ππνδνκή πνπ ηηο 

ηξνθνδνηεί ή δηαζέηνπλ κηα εζσηεξηθά ελζσκαησκέλε κπαηαξία. Σηελ δεύηεξε 

πεξίπησζε πνπ είλαη θαη ε πην ζπλεζηζκέλε, ε δηάξθεηα δσήο ηεο θάξηαο είλαη 

πεξηνξηζκέλε από ηελ απνζεθεπκέλε ελέξγεηα ηεο κπαηαξίαο, εμαξηάηαη όκσο θαη 

από ηηο ιεηηνπξγίεο αλάγλσζεο  ζηηο νπνίεο ππνβάιιεηαη. 

 Σηελ πεξίπησζε ελεξγώλ θαξηώλ ε εκβέιεηα αλάγλσζεο είλαη απμεκέλε, ε 

αμηνπηζηία ηνπο βειηηώλεηαη ζεκαληηθά ελώ νη αλαγλώζηεο είλαη ηθαλνί λα 

δηαβάζνπλ κεγάιν αξηζκό ελεξγώλ θαξηώλ ζε κηθξό ρξνληθό δηάζηεκα. Επίζεο 

έρνπλ κεγαιύηεξε κλήκε  από ηηο παζεηηθέο θάξηεο θαη ιόγσ ηνπ όηη νη ηθαλόηεηεο 

επεμεξγαζίαο ηνπο είλαη πςειόηεξεο είλαη θαη πην αζθαιείο. 

 Παξόια απηά, νη κπαηαξίεο κεγαιώλνπλ ην θόζηνο θαη ην κέγεζνο ηεο θάξηαο, 
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θαζώο επίζεο πεξηνξίδνπλ ηνλ θύθιν δσήο ηεο, κε απνηέιεζκα λα κελ είλαη 

πξαθηηθέο γηα ρξήζε ζην ιηαληθό εκπόξην. 

 

2.2 Σςπικέρ ζςσνόηηηερ λειηοςπγίαρ 

 Η ηερλνινγία RFID είλαη βαζηζκέλε ζηελ αζύξκαηε επηθνηλσλία θάλνληαο ρξήζε 

ξαδηνθπκάησλ, πνπ απνηεινύλ κέξνο ηνπ ειεθηξνκαγλεηηθνύ θάζκαηνο, δειαδή  

ρξεζηκνπνηεί ζπρλόηεηεο πνπ θπκαίλνληαη πεξίπνπ κεηαμύ 30 kHz  εώο 3 GHz. 

 Πην ζπγθεθξηκέλα, νη ζπρλόηεηεο ιεηηνπξγίαο ησλ ζπζηεκάησλ RFID ρσξίδνληαη 

γεληθά ζε ηέζζεξηο θύξηεο δώλεο ζπρλνηήησλ. Τε δώλε ρακειώλ ζπρλνηήησλ LF 

(Low Frequency band) κεηαμύ 30-300kHz, πςειώλ ζπρλνηήησλ HF (High 

Frequency band) κεηαμύ 3-30MHz, ππεξπςειώλ ζπρλνηήησλ UHF (Ultra High 

Frequency) κεηαμύ 300MHz-3GHz θαη ζπρλόηεηεο κηθξνθπκάησλ πνπ θπκαίλνληαη 

κεηαμύ 2-30GHz. 

 Αλαιπηηθά, ρξεζηκνπνηνύληαη νη ζπρλόηεηεο 119-135kHz (LF Band), 13.56MHz 

(HF Band), 860-960MHz (UHF Band) θαη 2.45GHz (Microwave Band). Αλάινγα κε 

ηε δώλε ζπρλνηήησλ ζηελ νπνία ιεηηνπξγεί έλα ζύζηεκα RFID, ππάξρνπλ 

δηαθνξεηηθέο δπλαηόηεηεο ζε θάζε πεξίπησζε. Η εκβέιεηα αλάγλσζεο, ν ξπζκόο 

κεηάδνζεο πιεξνθνξίαο θαζώο θαη νη εθαξκνγέο πνπ κπνξνύλ λα πινπνηεζνύλ 

δηαθέξνπλ αλαιόγσο ηεο ζπρλόηεηαο ιεηηνπξγίαο πνπ ρξεζηκνπνηείηαη. 

 

2.3 Κεπαίερ 

 Ο ηύπνο θεξαίαο πνπ ρξεζηκνπνηείηαη γηα κηα θάξηα RFID εμαξηάηαη θαη 

επεξεάδεηαη από ηε ζπρλόηεηα ιεηηνπξγίαο θαη ηελ επηδησθώκελε εθαξκνγή ζηελ 

νπνία ζα ρξεζηκνπνηεζεί. Έηζη, αλαιόγσο ηεο ζπρλόηεηαο ιεηηνπξγίαο, 

ρξεζηκνπνηνύληαη νη θαηάιιεινη ηύπνη θεξαηώλ νύησο ώζηε λα επηηεπρζεί ε εύξπζκε 

ιεηηνπξγία ηεο θάξηαο. Η θεξαία κηαο RFID θάξηαο είλαη γεληθά έλα αγώγηκν 

ζηνηρείν πνπ επηηξέπεη ζηελ θάξηα λα αληαιιάζεη πιεξνθνξίεο κε ηνλ αλαγλώζηε. 

Σηελ πεξίπησζε παζεηηθώλ θαξηώλ ρξεζηκνπνηείηαη θάπνηαο κνξθήο ζπεηξσεηδήο 

θεξαία, όπσο έλα πελίν, πνπ είλαη ζε ζέζε λα δεκηνπξγήζεη καγλεηηθό πεδίν, 
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εθκεηαιιεπόκελε ηελ ελέξγεηα πνπ παξέρεη ην θέξνλ ζήκα ηνπ αλαγλώζηε. 

 Οη παζεηηθέο θάξηεο ρακειήο ζπρλόηεηαο (LF) απαηηνύλ πελίν πνιιώλ 

ζπεηξσκάησλ, ηα νπνία είλαη απαξαίηεηα νύησο ώζηε λα παξαρζεί αξθεηή ειεθηξηθή 

ηάζε γηα ηε ιεηηνπξγία ηνπ νινθιεξσκέλνπ θπθιώκαηνο. Κάπνηεο θάξηεο πνπ 

ρξεζηκνπνηνύληαη γηα εμεηδηθεπκέλεο εθαξκνγέο δηαζέηνπλ πελίν πνιιώλ 

ζηξσκάησλ κε πνιιά ζπεηξώκαηα. 

 Σηελ ζπρλόηεηα 13.56 MHz (HF) ρξεζηκνπνηείηαη κία επίπεδε θεξαία ιίγσλ 

ζπεηξσκάησλ, θαηαζθεπαζηηθά θζελόηεξε από έλα πελίν LF, ε νπνία όκσο 

ρξεηάδεηαη επηπιένλ δύν κεηαιιηθά θαη έλα κνλσηηθό ζηξώκα γηα ηε δηαζύλδεζή ηεο 

κε ην νινθιεξσκέλν θύθισκα. 

 Οη παζεηηθέο θάξηεο UHF θαζώο θαη νη κηθξνθπκαηηθέο, κπνξνύλ λα 

ρξεζηκνπνηήζνπλ ζπλεζηζκέλεο θεξαίεο κνξθήο δηπόινπ, νη νπνίεο όκσο, ιόγσ ηνπ 

όηη είλαη κεγάιεο ζε κέγεζνο, ζε πνιιέο εθαξκνγέο ρξεζηκνπνηνύληαη ζε θπξηή ή 

ειηθνεηδή κνξθή. Τν θόζηνο θαηαζθεπήο ηνπο είλαη κεησκέλν, θαζώο απαηηνύλ κόλν 

έλα κεηαιιηθό ζηξώκα. 
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2.4 Μνήμη 

 Οη ζύγρξνλεο θάξηεο RFID κπνξνύλ λα πεξηέρνπλ πνιύ πεξηζζόηεξεο 

πιεξνθνξίεο από έλαλ απιό αξηζκό ηαπηνπνίεζεο (ID). Έρνπλ ηε δπλαηόηεηα λα 

ελζσκαηώλνπλ επηπξόζζεηε κλήκε, ε νπνία κπνξεί λα είλαη κόλν αλαγλώζηκε (read-

only) ή γηα αλάγλσζε θαη εγγξαθή (read-write). 

 Η κλήκε κόλν-αλάγλσζεο κπνξεί λα πεξηέρεη ζπκπιεξσκαηηθέο ιεπηνκέξεηεο γηα 

έλα πξντόλ, πνπ ζα είλαη δηαζέζηκεο όηαλ απηέο δεηεζνύλ θαη δελ ζα ρξεηάδεηαη λα 

πξνζπειαζηνύλ θάζε θνξά πνπ ε θάξηα εξσηάηαη από ηνλ αλαγλώζηε. Γηα 

παξάδεηγκα, κπνξεί λα πεξηέρεη έλα θσδηθό νκάδαο πξντόληνο, ώζηε εάλ βξεζνύλ 

θάπνηα ειαηησκαηηθά πξντόληα, ν θσδηθόο απηόο λα βνεζήζεη ζηελ εύξεζε θαη 

άιισλ ηεκαρίσλ κε ηηο ίδηεο αηέιεηεο. 

 Επίζεο, ε κλήκε θάξηαο κπνξεί λα ρξεζηκνπνηείηαη γηα λα δίλεη ηε δπλαηόηεηα 

ζηελ θάξηα λα απνζεθεύεη πιεξνθνξίεο πνπ ζα ηελ απηνπεξηγξάθνπλ. Τέηνηνπ 

είδνπο πιεξνθνξίεο είλαη ηδηαίηεξα ρξήζηκεο όηαλ δελ ππάξρεη ε δπλαηόηεηα άκεζεο 

πξόζβαζεο ζε θάπνηα βάζε δεδνκέλσλ πνπ λα πεξηέρεη όιεο ηηο ιεπηνκέξεηεο ηεο 

θάξηαο. Αλ, γηα παξάδεηγκα, κηα ζπζθεπαζία κεηαθεξζεί ζε ιάζνο πξννξηζκό ηόηε νη 

ζσζηέο πιεξνθνξίεο πξννξηζκνύ ζα κπνξνύζαλ λα αλαθηεζνύλ άκεζα από ηε κλήκε 

ηεο θάξηαο, βνεζώληαο ηελ κεηαθνξά ηεο ζπζθεπαζίαο ζηνλ νξζό πξννξηζκό, ρσξίο 

λα ρξεηάδεηαη λα πξνζπειαζηνύλ ηα αξρεία πνπ αληηζηνηρνύλ  ζηελ θάξηα. 

 Οη θάξηεο κε κλήκε αλάγλσζεο-εγγξαθήο πξνζθέξνπλ πεξαηηέξσ δπλαηόηεηεο 

επεμεξγαζίαο ζηηο εθαξκνγέο RFID πνπ ηηο εθκεηαιιεύνληαη. Παξόιν πνπ ην 

κέγεζνο κηαο ηέηνηαο κλήκεο είλαη επί ηνπ παξόληνο κηθξό, ε δπλαηόηεηα άκεζεο 

εγγξαθήο ζε απηή από ηνλ αλαγλώζηε, βξίζθεη πνιινύο ηξόπνπο αμηνπνίεζεο. Γηα 

παξάδεηγκα, θάξηεο ζε εκπνξηθά πξντόληα ζα κπνξνύζαλ λα πεξηέρνπλ έλα ηζηνξηθό 

ηδηνθηεζίαο ελόο πξντόληνο δεύηεξεο ρξήζεο. Αθόκε, ζε κηα εγγξάςηκε κλήκε ζα 

κπνξνύζε λα απνζεθεπηεί καδί κε έλα δεδνκέλν θαη ε ρξνληθή ζηηγκή ζηελ νπνία 

έρεη εγγξαθεί. 

 

3. Δθαπμογέρ 
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3.1 Αλςζίδα Ππομηθειών-Δθοδιαζμού 

 Η αιπζίδα πξνκεζεηώλ κπνξεί λα επσθειεζεί ζε ζεκαληηθό βαζκό από ηε ρξήζε 

ησλ ζπζηεκάησλ RFID, ηα νπνία είλαη ζε ζέζε λα επηηαρύλνπλ ρξνλνβόξεο 

δηαδηθαζίεο θαη λα επηιύζνπλ δηαθόξσλ εηδώλ πξνβιήκαηα. Σηελ αιπζίδα 

εθνδηαζκνύ νπνηνπδήπνηε νξγαληζκνύ, επηρείξεζεο ή εηαηξείαο ππάξρνπλ δηάθνξεο 

βαζκίδεο πνπ ζπκκεηέρνπλ ζ’απηή, μεθηλώληαο από ηελ παξαγσγή κέρξη ηελ 

θαηαλάισζε. Έλα εκπόξεπκα, μεθηλώληαο από ην ρώξν παξαγσγήο ηνπ πεξλά από 

δηάθνξα ζηάδηα έσο όηνπ θηάζεη ζηνλ ηειηθό πξννξηζκό ηνπ, όπσο απνζήθεο 

εκπνξεπκάησλ θαη θέληξα δηαλνκήο. Έηζη, θαζόιε ηε δηάξθεηα θαη ζε όια ηα ζηάδηα 

δηεθπεξαίσζεο κηαο ηόζν πνιύπινθεο δηαδηθαζίαο, είλαη ρξήζηκε ε βνήζεηα πνπ 

κπνξνύλ λα πξνζθέξνπλ ηα ζπζηήκαηα RFID, κε ηνλ θαηάιιειν έιεγρν θαη ηε 

δηαξθή παξαθνινύζεζε ησλ αγαζώλ πνπ δηαθηλνύληαη. 

 

 

 Τα πιενλεθηήκαηα ησλ εθαξκνγώλ ηεο ηερλνινγίαο RFID ζηηο αιπζίδεο 

πξνκεζεηώλ είλαη ζεκαληηθά, αλ θαη ην πςειό θόζηνο ησλ θαξηώλ πεξηνξίδεη ηελ 

ρξήζε ηνπο κόλν ζε θηβώηηα θαη παιέηεο. Η ρξήζε ησλ ζπζηεκάησλ RFID επηηξέπεη 

ηνλ απηνκαηηζκό ζηελ απνζήθεπζε θαη δηαλνκή, όπσο γηα παξάδεηγκα ηελ έγθαηξε 
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απνζηνιή νδεγηώλ δξνκνιόγεζεο ηνπ εκπνξεύκαηνο. Επηηξέπεη, επίζεο, ηελ 

θαιύηεξε παξαθνινύζεζε ησλ αγαζώλ, πεξηνξίδνληαο κε απηό ηνλ ηξόπν ηηο 

απώιεηεο αγαζώλ. Εκπνδίδεη, αθόκε, ηελ εκθάληζε πιαζηώλ ή παξαπνηεκέλσλ 

πξντόλησλ κε ηε ρξήζε ελζσκαησκέλσλ θαξηώλ RFID γηα ηελ αλαγλώξηζε ησλ 

γλήζησλ πξντόλησλ. Τέινο, πξνζθέξεη βειηησκέλε δηαρείξηζε ησλ απνζεκάησλ, αθνύ 

είλαη ζε ζέζε λα ελεκεξώλεη γηα ην απόζεκα αγαζώλ ζε πξαγκαηηθό ρξόλν. 

 

3.2 Έλεγσορ Ππόζβαζηρ 

 Ο έιεγρνο πξόζβαζεο ζε εγθαηαζηάζεηο θαη άιια κέξε όπνπ είλαη απαξαίηεηε ε 

εμνπζηνδνηεκέλε άδεηα εηζόδνπ γηα ιόγνπο αζθάιεηαο ή άιινπο ιόγνπο, είλαη έλαο 

αθόκε ηνκέαο ζηνλ νπνίν ε ηερλνινγία RFID ρξεζηκνπνηείηαη επξέσο. Τα ζπζηήκαηα 

RFID βξίζθνπλ εθαξκνγή σο ειεθηξνληθά θιεηδηά γηα ηνλ έιεγρν πξόζβαζεο ζε 

θηηξηαθέο εγθαηαζηάζεηο όπσο γξαθεία, αεξνδξόκηα, ζρνιεία θαη άιινπο ρώξνπο 

όπνπ γηα θάπνην ιόγν, είλαη αλαγθαίνο ν έιεγρνο εηζόδνπ κόλν ζε εμνπζηνδνηεκέλα 

πξόζσπα. 

 Σηα ζπζηήκαηα ειέγρνπ πξόζβαζεο ρξεζηκνπνηνύληαη εθηελώο εηδηθέο θάξηεο πνπ 

πεξηέρνπλ κία επαγσγηθή παζεηηθή θάξηα RFID. Ο αξηζκόο ηαπηνπνίεζήο ηεο, πνπ 

αληηζηνηρεί βέβαηα ζηνλ θάηνρό ηεο, αλαγλσξίδεηαη από ηνλ αλαγλώζηε εληόο κηαο 

ζπγθεθξηκέλεο απόζηαζεο, επηηξέπνληαο ηελ απηόκαηε πηζηνπνίεζε ηεο 

απζεληηθόηεηαο ηνπ θαηόρνπ θαη ηελ ειεύζεξε πξόζβαζή ηνπ. Οη θάξηεο απηέο, πνπ 
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αληηθαζηζηνύλ ηηο παιαηόηεξνπ ηύπνπ καγλεηηθέο θάξηεο, θαιύπηνληαη από ην 

πξόηππν ISO/ICE 14443, ελώ νη δηαρεηξηζηέο ησλ ζπζηεκάησλ πξόζβαζεο, ζπλήζσο, 

πξνζζέηνπλ ζε απηέο ηα δηθά ηνπο ηδησηηθά ζηξώκαηα απόθξπςεο, κε ζηόρν ηελ 

αύμεζε ηεο αζθάιεηαο. 

 

3.3 Πληπυμή Μεηαθοπών 

 Τα ζπζηήκαηα RFID γηα πιεξσκή κεηαθνξώλ ρξεζηκνπνηνύληαη γηα ηελ 

αλαγλώξηζε πξνζώπσλ ή νρεκάησλ θαζώο θαη γηα ηελ θαηαγξαθή πξνπιεξσκέλσλ 

δηειεύζεσλ. Οη εθαξκνγέο πεξηιακβάλνπλ ηελ ειεθηξνληθή ρξέσζε δηνδίσλ γηα 

νρήκαηα θαη ηε ζπιινγή λαύισλ δηέιεπζεο. 

 Σηελ παξνύζα θάζε ππάξρνπλ πνιιά θαη δηαθνξεηηθά ζπζηήκαηα πιεξσκήο αλά 

ηελ πθήιην ζε πνιιέο ρώξεο. Απηά ηα ζπζηήκαηα ρξεζηκνπνηνύλ ηερλνινγία RFID 

γηα πιεξσκέο ζε απηνθηλεηόδξνκνπο, ζηδεξνδξνκηθνύο ζηαζκνύο, ιεσθνξεία, κεηξό 

θαη γεληθά γηα κέζα καδηθήο κεηαθνξάο. Εηδηθόηεξα, ε δηέιεπζε από δηόδηα 

επηηπγράλεηαη κε ηε ρξήζε ελεξγώλ θαξηώλ ζηα νρήκαηα, νη νπνίεο δηαβάδνληαη από 

απόζηαζε θαζώο ην όρεκα πεξλά από ηηο πύιεο ησλ δηνδίσλ, ελώ νη πιεξνθνξίεο ηεο 

θάξηαο ρξεζηκνπνηνύληαη γηα ηε ρξέσζε ελόο πξνπιεξσκέλνπ ινγαξηαζκνύ. Η 

εθαξκνγή ηνπ ζπζηήκαηνο βνεζά ζηελ επηηάρπλζε ηεο θπθινθνξηαθήο θίλεζεο δηά 

κέζνπ ηνπ ζεκείνπ πιεξσκήο δηνδίσλ, θαηαγξάθνληαο ηνλ αθξηβή ρξόλν θαη ηε 
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ρξέσζε πνπ αληηζηνηρεί ζηελ θάξηα RFID ηνπ νρήκαηνο. 

 

3.4 Ζλεκηπονικά Γιαβαηήπια 

 Οη θάξηεο RFID βξίζθνπλ εθαξκνγή ζε δηαβαηήξηα πνπ εθδίδνπλ αξθεηέο ρώξεο. 

Τα πξώηα RFID δηαβαηήξηα (“E-Passport”) εθδόζεθαλ ην 1998 από ηελ Μαιαηζία, 

ελώ ζηε ζπλέρεηα αθνινύζεζαλ θαη άιιεο ρώξεο. Ο Δηεζλήο Οξγαληζκόο Πνιηηηθήο 

Αεξνπνξίαο (ICAO) είλαη ππεύζπλνο γηα ηνλ θαζνξηζκό πξνηύπσλ γηα ηα RFID 

δηαβαηήξηα. 

 Τν νινθιεξσκέλν θύθισκα ηεο θάξηαο ηνπ δηαβαηεξίνπ κπνξεί λα πεξηέρεη εθηόο 

ησλ βαζηθώλ πιεξνθνξηώλ πνπ είλαη θαηαγξακκέλεο ζηε ζειίδα πιεξνθνξηώλ ηνπ 

δηαβαηεξίνπ θαη άιιεο ρξεζηηθέο πιεξνθνξίεο πνπ είλαη επηζπκεηό λα 

ελζσκαησζνύλ. Απηέο νη πιεξνθνξίεο κπνξεί λα είλαη γηα παξάδεηγκα,  έλα ηζηνξηθό 

ηαμηδίσλ ζην νπνίν θαηαγξάθνληαη ν ρξόλνο, ε εκεξνκελία θαη ν πξννξηζκόο 

εηζόδσλ θαη εμόδσλ από ηε ρώξα ή αθόκε κία ςεθηαθή θσηνγξαθία ηνπ θαηόρνπ ηνπ 

δηαβαηεξίνπ. 

 Σηελ πξνζπάζεηα γηα αύμεζε ηεο αζθάιεηαο ησλ δηαβαηεξίσλ από κε 

εμνπζηνδνηεκέλνπο αλαγλώζηεο πνπ επηδηώθνπλ ηελ ππνθινπή πιεξνθνξηώλ, 

ιακβάλνληαη δηάθνξα κέηξα πξνθύιαμεο έηζη ώζηε ε θάξηα ηνπ δηαβαηεξίνπ λα κε 

κπνξεί λα δηαβαζηεί από ηνλ αλαγλώζηε RFID εάλ πξώηα δελ εηζαρζεί ζε απηόλ έλαο 

πξνζσπηθόο κπζηηθόο αξηζκόο πνπ αληηζηνηρεί ζην ζπγθεθξηκέλν δηαβαηήξην. 
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3.5 Αζθάλεια Οσημάηυν 

 Η ρξήζε ζπζηεκάησλ RFID ζε εθαξκνγέο αζθάιεηαο νρεκάησλ είλαη πιένλ πνιύ 

ζπλεζηζκέλε. Σε πνιιά θαηλνύξηα απηνθίλεηα ρξεζηκνπνηνύληαη ζπζηήκαηα RFID 

ηα νπνία επηηξέπνπλ κόλν ζε εηδηθά θιεηδηά εθνδηαζκέλα κε RFID λα εθθηλήζνπλ ην 

όρεκα. Οη εθαξκνγέο απηέο απνηεινύλ έλα ηζρπξό αληηθιεπηηθό κέηξν. 

 Έλαο αλαγλώζηεο RFID αληρλεύεη ηελ θξππηνγξαθεκέλε θάξηα RFID, ε νπνία 

είλαη ελζσκαησκέλε ζην θιεηδί ηνπ ηδηνθηήηε, όηαλ ην θιεηδί εηζάγεηαη γηα εθθίλεζε 

ηνπ νρήκαηνο. Σηε ζπλέρεηα, ζηέιιεη έλα θξππηνγξαθεκέλν ζήκα ζηελ θάξηα 

απαηηώληαο έλα ζήκα αληαπόθξηζεο ίδηαο θξππηνγξάθεζεο. Αλ ε θάξηα απαληήζεη 

ζσζηά ηόηε ν αλαγλώζηεο επηηξέπεη ζην ζύζηεκα έγρπζεο θαπζίκνπ ηνπ νρήκαηνο 

λα ιεηηνπξγήζεη, αιιηώο ην όρεκα δελ μεθηλά. 
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3.6 Σαςηοποίηζη Εώυν 

 Η ρξεζηκνπνίεζε ηερλνινγίαο RFID γηα ηελ αλαγλώξηζε δώσλ εμππεξεηεί ζε 

ζεκαληηθό βαζκό, θπξίσο ηε βηνκεραλία δσηθώλ πξντόλησλ αιιά θαη ηδηώηεο. Με ηε 

ρξήζε ηεο αλαγλώξηζεο δώσλ επηηπγράλεηαη θαιή δηαρείξηζε ζε θάξκεο δώσλ θαη 

έιεγρνο ησλ αζζελεηώλ πνπ εθδειώλνληαη. Έηζη ηα νθέιε πνπ απνθνκίδνληαη από 

απηέο ηηο εθαξκνγέο είλαη εμίζνπ ζεκαληηθά γηα ην θνηλσληθό ζύλνιν. Επίζεο, 

θαζίζηαηαη δπλαηή ε εύξεζε ρακέλσλ δώσλ. 

 Οη θάξηεο RFID πνπ ρξεζηκνπνηνύληαη είλαη παζεηηθέο θαη κπνξνύλ λα 

εκθπηεπηνύλ ζηα δώα, όπνπ θνηλώο έρνπλ ηελ νλνκαζία chips θαη ρξεζηκνπνηνύληαη 

σο πνκπνί όηαλ ελεξγνπνηεζνύλ. 

 

3.7 Αςηομαηοποιημένερ Βιβλιοθήκερ 
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 Η ρξεζηκόηεηα ησλ ζπζηεκάησλ RFID είλαη πξνθαλήο ζηελ εθαξκνγή ηνπο ζε 

βηβιηνζήθεο. Ο εθζπγρξνληζκόο ησλ βηβιηνζεθώλ επηηπγράλεηαη ιόγσ ησλ 

πιενλεθηεκάησλ ηεο ηερλνινγίαο RFID έλαληη παιηόηεξσλ παξαδνζηαθώλ 

ηερλνινγηώλ γηα ηελ αλαγλώξηζε αληηθεηκέλσλ βηβιηνζήθεο (βηβιία, CD, DVD, θ.ά.). 

Η θαζηεξσκέλε ηερλνινγία γξακκσηνύ θώδηθα (barcode) έρεη ήδε αξρίζεη λα 

αληηθαζηζηάηαη κε ηερλνινγία RFID θαη ζηελ παξνύζα θάζε ππνινγίδεηαη όηη 

πεξίπνπ ηξηάληα εθαηνκκύξηα αληηθείκελα βηβιηνζήθεο έρνπλ πξνζαξηεκέλεο θάξηεο 

RFID. 

 Οη θάξηεο πνπ είλαη πξνζαξηεκέλεο ζηα αληηθείκελα κπνξνύλ λα δηαβάδνληαη 

ρσξίο λα ρξεηάδεηαη λα αλνηρηεί έλα βηβιίν ή κηα ζήθε DVD. Επίζεο, ε αλάγλσζε 

ησλ θαξηώλ κπνξεί λα γίλεη ρσξίο επαθή, αθόκε θη όηαλ βξίζθνληαη ζε θίλεζε. Τα 

πιενλεθηήκαηα απηά θάλνπλ επθνιόηεξν ην δαλεηζκό θαη ηελ επηζηξνθή βηβιίσλ, 

ηελ απνγξαθή βηβιίσλ ρσξίο ηε κεηαθίλεζή ηνπο από ηα ξάθηα θαζώο θαη ηελ 

θαηαγξαθή ηνπο ζε πξαγκαηηθό ρξόλν.   

 Δύν θύξηνη ηύπνη ζπζηεκάησλ ρξεζηκνπνηνύληαη ζηηο βηβιηνζήθεο γηα ηελ 

αλάθηεζε ησλ πιεξνθνξηώλ ελόο βηβιίνπ. Η θάξηα RFID, είηε πεξηέρεη ηα δεδνκέλα 

ζην chip ηεο θαη απηά ιακβάλνληαη απεπζείαο, είηε πεξηέρεη κηα απιή βηβιηνγξαθηθή 

αλαθνξά θαη ηα δεδνκέλα ιακβάλνληαη από βάζεηο δεδνκέλσλ ηεο βηβιηνζήθεο. 

 

 

3.8 RFID ζηην ςγεία 
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 Η ρξεζηκνπνίεζε ηεο ηερλνινγίαο RFID έρεη αξρίζεη θαη ζε ηνκείο πνπ αθνξνύλ 

ηελ πγεία. Τα νθέιε από ηε ρξήζε ηεο ηερλνινγίαο ήδε έρνπλ γίλεη αληηιεπηά θαη 

πξνβιέπεηαη όηη ζην κέιινλ ζα απνθηήζνπλ αθόκε κεγαιύηεξε βαξύηεηα. 

 Κάπνηεο από ηηο εθαξκνγέο αθνξνύλ εληνπηζκό πξνζσπηθνύ, εμνπιηζκνύ θαη 

πξνκεζεηώλ λνζνθνκείσλ, ν νπνίνο ζε πνιιέο πεξηπηώζεηο πξέπεη λα γίλεηαη άκεζα. 

Επίζεο, απαξαίηεηνο είλαη ν έιεγρνο γηα παξαπνηεκέλα πξντόληα θαζώο θαη ε 

πξόιεςε ιαζώλ ζηελ ηαηξηθή θξνληίδα. Οη εθαξκνγέο πεξηιακβάλνπλ, αθόκε, ηελ 

ππνζηήξημε ηεο πξόζβαζεο ζε ηαηξηθά αξρεία κε αζθάιεηα, θαζώο θαη ηνλ έιεγρν 

πξόζβαζεο πξνζσπηθνύ ζε απηά. 

 

3.9 Μελλονηικέρ Χπήζειρ 

 Οη δπλαηόηεηεο πνπ πξνζθέξεη ε ηερλνινγία RFID θαη έρνπλ ήδε ρξεζηκνπνηεζεί 

ζε ππάξρνπζεο εθαξκνγέο είλαη ηδηαίηεξα αμηόινγεο, κε απνηέιεζκα λα δηαθαίλεηαη 

όηη ζην κέιινλ ζα ππάξμεη πεξαηηέξσ πξνζπάζεηα αμηνπνίεζεο ηεο ηερλνινγίαο ζε 

κεγαιύηεξε θιίκαθα απ’όηη ζήκεξα. Η εμάπισζε ηεο ηερλνινγίαο ζηνλ εκπνξηθό, 

αιιά θαη ζε άιινπο ηνκείο, ήδε εμεηάδεηαη ζνβαξά, ελώ ηα εκπόδηα πνπ 

παξνπζηάδνληαη όπσο είλαη ην θόζηνο θαηαζθεπήο θαη άιια ηερληθά πξνβιήκαηα, 

βξίζθνληαη ζε δηαδηθαζία έξεπλαο κε ζηόρν ηελ νξηζηηθή ππεξπήδεζή ηνπο. 

 Η αληηθαηάζηαζε ηεο ηερλνινγίαο ηνπ γξακκσηνύ θώδηθα (barcode) έρεη 

επηηεπρζεί κέρξη ζηηγκήο κόλν ζηηο πεξηπηώζεηο ραξηνθηβσηίσλ θαη παιέησλ, όκσο ν 

αληηθεηκεληθόο ζθνπόο ησλ ζπζηεκάησλ RFID είλαη ε πιήξεο εθαξκνγή ηνπο γηα όια 

ηα αγαζά πνπ κπνξεί λα αγνξάζεη θάπνηνο ζε έλα θαηάζηεκα. Γηα παξάδεηγκα, ην 
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δηάβαζκα ησλ θαξηώλ RFID από πξντόληα θαη ε ρξέσζε απηώλ, θαζώο έλα θαξόηζη 

ζε κηα ηππηθή ππεξαγνξά ζα ζπξώρλεηαη ζε έλα αλάινγα εθνδηαζκέλν δηάδξνκν πνπ 

ζα έρεη ξόιν ηακείνπ, ζα κείσλε ζεκαληηθά ηα ιεηηνπξγηθά έμνδα θαη ζα επηηάρπλε ηε 

δηαδηθαζία ζηα ηακεία. Έλα ηέηνην απηόκαην ζύζηεκα δελ ρξεηάδεηαη ζάξσζε 

γξακκσηνύ θώδηθα, όκσο απαηηεί ηεξάζηην ρώξν κλήκεο γηα απνζήθεπζε δεδνκέλσλ 

ζρεηηθά κε ηα εκπιεθόκελα αληηθείκελα ζε όια ηα επίπεδα. Παξέρεη, όκσο, 

ζεκαληηθά πιενλεθηήκαηα ζε ζρέζε κε ην γξακκσηό θώδηθα, όπσο είλαη ε 

δπλαηόηεηα ύπαξμεο ελόο κνλαδηθνύ αξηζκνύ ηαπηνπνίεζεο γηα θάζε έλα 

αληηθείκελν ζε αληίζεζε κε ην γξακκσηό θώδηθα πνπ πεξηνξίδεηαη ζε έλα κόλν ηύπν 

θσδηθνύ γηα θάζε πξντόλ. Αλ ηα πξνβιήκαηα πνπ εκπνδίδνπλ απηέο ηηο εθαξκνγέο 

δελ θαηαζηεί δπλαηό λα μεπεξαζηνύλ, ίζσο ηόηε λα ππάξμεη ζπλδπαζκόο RFID θαη 

ππαξρνπζώλ ηερλνινγηώλ κε ζηόρν πάληα ηνλ εθζπγρξνληζκό ζηε ιεηηνπξγία απηνύ 

ηνπ ηνκέα. 

 Σε άιιεο εθαξκνγέο ππάξρεη ε δπλαηόηεηα ρξεζηκνπνίεζεο ελεξγώλ θαξηώλ ζαλ 

ρακεινύ θόζηνπο απνκαθξπζκέλνπο αηζζεηήξεο νη νπνίνη λα κπνξνύλ λα εθπέκπνπλ 

δεδνκέλα ηειεκεηξίαο πξνο έλα ζηαζκό βάζεο. Τα δεδνκέλα απηά κπνξνύλ λα 

αθνξνύλ ηηο ζπλζήθεο ζε δξόκνπο, ηηο θαηξηθέο ζπλζήθεο θαζώο θαη ηνλ έιεγρν ησλ 

επηπέδσλ ζνξύβνπ. 

 Οη εκθπηεύζηκεο θάξηεο RFID ζε αλζξώπνπο είλαη επίζεο κία εθαξκνγή πνπ 

ελδέρεηαη λα ηύρεη κεγαιύηεξεο απνδνρήο θαη ρξήζεο. Κάπνηεο επηηπρεκέλεο 

πξνζζήθεο chips RFID ζε αλζξώπνπο πνπ έγηλαλ κεκνλσκέλα γηα δηάθνξνπο 

ζθνπνύο, ίζσο λα σζήζνπλ ηελ επξύηεξε ρξεζηκνπνίεζή ηνπο ζε όπνηνπο ηνκείο 

κπνξεί λα θαλεί ρξήζηκν. Υπάξρνπλ ήδε, γηα παξάδεηγκα, δηαζέζηκα RFID chips ηα 

νπνία είλαη ζε ζέζε λα ελζσκαηώζνπλ πξνζσπηθά ηαηξηθά δεδνκέλα θαη έηζη λα 

ζώζνπλ δσέο θαη λα πεξηνξίζνπλ ηξαπκαηηζκνύο από ιάζε ζηελ ηαηξηθή ζεξαπεία. 

Αθόκα, ηα εκθπηεύζηκα chips κπνξνύλ λα ρξεζηκνπνηεζνύλ γηα ηνλ έιεγρν 

πξνζσπηθνύ ή επηζθεπηώλ ζε όπνην κέξνο απηό θξηζεί απαξαίηεην. 

 Οη εθαξκνγέο πνπ ζα παξνπζηαζηνύλ ζην κέιινλ, ίζσο λα πεξάζνπλ θαη ζε 

ηνκείο όπνπ δελ ππάξρεη ζθέςε γηα ρξεζηκνπνίεζε ηεο ηερλνινγίαο RFID ζηελ 
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παξνύζα θάζε. Ούησο ή άιισο νη εθαξκνγέο RFID πεξηνξίδνληαη κνλάρα από ηε 

θαληαζία καο.   

 

4. Πποβλήμαηα και κέτειρ 

 Η πξννπηηθή πνπ δείρλεη λα έρεη ε ηερλνινγία RFID γηα λα αλαδεηρζεί ζε 

ζεκαληηθό παξάγνληα ζε πνιινύο επηρεηξεκαηηθνύο ηνκείο, ίζσο λα εθηξνρηαζηεί εάλ 

ηα πξνβιήκαηα πνπ ππάξρνπλ δελ αληηκεησπηζηνύλ ζην κέιινλ. Η επίδξαζε πνπ ζα 

κπνξνύζε λα έρεη ε ηερλνινγία ζε έλα κεγάιν αξηζκό δξαζηεξηνηήησλ ηεο 

θαζεκεξηλήο δσήο, εμαξηάηαη από ηε δπλαηόηεηα λα μεπεξαζηνύλ ηα εκπόδηα ηα 

νπνία πεξηνξίδνπλ ηελ πηνζέηεζε ηεο ηερλνινγίαο ζε επξεία θιίκαθα. Αθνινπζεί κία 

ζύληνκε πεξηγξαθή ησλ εκπνδίσλ πνπ παξνπζηάδνληαη ζηελ πνξεία γηα ηελ επξεία 

απνδνρή ησλ RFID, θαζώο θαη θάπνηεο αλεζπρίεο πνπ εγείξνληαη ζε ζρέζε κε ηελ 

πξνζηαζία ηεο ηδησηηθήο δσήο ησλ ρξεζηώλ ζε κεξηθέο εθαξκνγέο. 

 

4.1 Κόζηορ 

 Τν πξώην θαη ζπνπδαηόηεξν εκπόδην πνπ ππάξρεη, είλαη ην ζρεηηθά πςειό θόζηνο 

ησλ θαξηώλ RFID. Τν νινθιεξσκέλν θύθισκα, ε θεξαία θαη ε ζπλαξκνιόγεζε ηεο 

θάξηαο, είλαη νη ηξεηο θύξηεο πεγέο πνπ πξνθαινύλ ην θόζηνο απηό. Η γξήγνξε 

πηώζε ηεο ηηκήο ησλ νινθιεξσκέλσλ θαη ε αλάπηπμε ιηγόηεξν αθξηβώλ κεζόδσλ 

ζπλαξκνιόγεζεο πνπ έρνπλ επηηεπρζεί πξνζθάησο, απνηεινύλ ελζαξξπληηθέο 

εμειίμεηο. Ωζηόζν αθόκα παξακέλεη ζρεηηθά πςειό ην θόζηνο, ώζηε λα είλαη ζε ζέζε 

λα αληηθαηαζηήζεη ηελ ηερλνινγία γξακκσηνύ θώδηθα γηα κηθξά θαη πνιύ θζελά 

πξντόληα. 

 

4.2 Αξιοπιζηία 

 Η απόδνζε ελόο ζπζηήκαηνο RFID εμαξηάηαη από δηάθνξνπο παξάγνληεο όπσο 

είλαη ν πξνζαλαηνιηζκόο ησλ θεξαηώλ θάξηαο θαη αλαγλώζηε, ην πιηθό από ην νπνίν 

είλαη θαηαζθεπαζκέλν ην αληηθείκελν ζην νπνίν εθαξκόδεηαη ε θάξηα, θαζώο θαη ην 

πεξηβάιινλ ζην νπνίν ιεηηνπξγεί ην ζύζηεκα. Η κεησκέλε απόδνζε ηνπ ζπζηήκαηνο 
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ζε θάπνηεο πεξηπηώζεηο, ίζσο λα είλαη ηόζν ζνβαξή ώζηε λα παξνπζηαζηνύλ 

πξνβιήκαηα αμηνπηζηίαο. Δηάθνξα κέηξα είλαη δπλαηό λα ιεθζνύλ, όπσο θαιύηεξα 

ζρεδηαζκέλεο θεξαίεο, ζπλδπαζκόο πνιιαπιώλ θεξαηώλ θαη ρξήζε πίζσ 

επηκεηάιισζεο γηα ηε βειηίσζε ηεο ηζρύνο ηνπ ζήκαηνο. Τα κέηξα απηά βειηηώλνπλ 

ζε ζεκαληηθό βαζκό ηελ αμηνπηζηία ησλ ζπζηεκάησλ RFID πνπ αληηκεησπίδνπλ 

πξνβιήκαηα, όκσο πεξαηηέξσ κειέηε θαη έξεπλα είλαη απαξαίηεην λα δηεμαρζεί κε 

ζηόρν ην θαιύηεξν δπλαηό απνηέιεζκα. 

 

4.3 Αζθάλεια και ιδιωηική ζωή 

 Οη αλεζπρίεο γηα ηελ αζθάιεηα θαη ηελ πξνζηαζία ηεο ηδησηηθήο δσήο 

ζπλππάξρνπλ ζε όια ηα αζύξκαηα ζπζηήκαηα, ζπκπεξηιακβαλνκέλσλ ησλ 

ζπζηεκάησλ RFID.  Οη αλεζπρίεο απηέο εληείλνληαη κάιηζηα θαη ππεξηνλίδνληαη, 

κεηά από επηδείμεηο θαηά ηηο νπνίεο ηα πξνγξάκκαηα γηα ηελ αζθάιεηα ησλ 

ζπζηεκάησλ RFID "ζπάζηεθαλ" επηηπρώο. Απηά ηα θελά πνπ παξνπζηάζηεθαλ ζηελ 

αζθάιεηα, νθείινληαη θαηά θύξην ιόγν ζην γεγνλόο όηη θάπνηεο εθαξκνγέο RFID θαη 

θάπνηα πξόηππα ζπκβηβάζηεθαλ γηα ράξε ηνπ ρακεινύ θόζηνπο, κε απνηέιεζκα λα 

γίλνπλ επάισηα ζηελ πιαζηνγξαθία, ηνλ παξάλνκν εληνπηζκό θαη ηε δηαξξνή 

πιεξνθνξηώλ. 

 Η πξνζπάζεηα γηα ελίζρπζε ηεο αζθάιεηαο ησλ ζπζηεκάησλ RFID πεξηιακβάλεη 

δηάθνξεο ηερληθέο . Μηα ηππηθή πξνζέγγηζε πνπ κπνξεί λα ρξεζηκνπνηεζεί, είλαη ε 

θσδηθνπνίεζε ηνπ αξηζκνύ ηαπηνπνίεζεο (ID) ηεο θάξηαο RFID πνπ όκσο 

παξνπζηάδεη δπζθνιίεο ζηελ πινπνίεζε, αθνύ δελ ππάξρεη αξθεηή ελέξγεηα γηα ηελ 

ηξνθνδνζία θπθισκάησλ θσδηθνπνίεζεο. Μία άιιε πξνζέγγηζε είλαη ε εμαζθάιηζε 

ηεο επηθνηλσλίαο κεηαμύ θάξηαο θαη αλαγλώζηε κε ηε ρξεζηκνπνίεζε ζρεκάησλ 

αζύκκεηξεο δηακόξθσζεο, ηα νπνία είλαη ζηελή δώλε γηα ελίζρπζε ηεο 

ηξνθνδόηεζεο θαη πνιύ πιαηηά δώλε γηα επηθνηλσλία. 

 

4.4 Ενζωμάηωζη Σςζηημάηων 

 Έλα κεγάιεο θιίκαθαο ζύζηεκα RFID, εηδηθά όηαλ αθνξά εθαξκνγέο όπσο ηελ 
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αιπζίδα πξνκεζεηώλ θαη ηελ παξαθνινύζεζε απνζθεπώλ, θάλεη ηε δηαδηθαζία 

ελζσκάησζεο πην πεξίπινθε. Πεξηιακβάλεη ελζσκάησζε λέσλ δεδνκέλσλ ζην 

ζύζηεκα θαηά ηε ιήςε ηνπο θαη ρξήζε ησλ πιεξνθνξηώλ πνπ ζπγθεληξώλνληαη, γηα 

κεγαιύηεξε απνηειεζκαηηθόηεηα. Η δηαδηθαζία γίλεηαη αθόκε πην πνιύπινθε, ιόγσ 

ηεο έιιεηςεο ελόο επξέσο απνδεθηνύ πξνηύπνπ ηόζν γηα εμαξηήκαηα όζν θαη γηα 

ινγηζκηθό. Η αλαγθαηόηεηα εύξεζεο πξνηύπσλ πνπ λα είλαη θαζνιηθήο απνδνρήο, ζα 

εμππεξεηήζεη ηνπο ππάξρνληεο αιιά θαη ηνπο κειινληηθνύο ρξήζηεο ησλ 

ζπζηεκάησλ RFID, αθνύ κε απηό ηνλ ηξόπν ζα θαηαζηεί δπλαηή ε δηαζύλδεζε ησλ 

λέσλ ζπζηεκάησλ ζηηο ππάξρνπζεο ππνδνκέο πνπ ηα ππνζηεξίδνπλ. 
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ΚΔΦΑΛΑΗΟ 3 

 

ΣΟ ΠΡΟΒΛΖΜΑ ΣΖ ΑΦΑΛΔΗΑ ΣΟ RFID 

 

1. Γεληθά 

 Όπσο αλαθέξζεθε ζην πξνεγνχκελν θεθάιαην, νη εθαξκνγέο ηνπ RFID είλαη 

πάξα πνιιέο, γεγνλφο ην νπνίν καο ζα καο βνεζά ζην κέιινλ ζηελ θαζεκεξηλή καο – 

θαη φρη κφλν – δσή, είηε ην αληηιακβαλφκαζηε είηε φρη. Ζ ρξήζε ζπζθεπψλ RFID ζα 

απμεζεί δξακαηηθά ηα επφκελα ρξφληα θαζψο έκπνξνη θαη επηρεηξήζεηο 

ρξεζηκνπνηνχλ απηή ηε ζπρλά δηαθξηηηθή ηερλνινγία επηθνηλσληψλ. 

 Αιιά κήπσο απηά ηα θπθιψκαηα θαη ζπζηήκαηα, πνπ εθπέκπνπλ bits 

πιεξνθνξηψλ, αλνίγνπλ πφξηεο ζε πηζαλέο παξαβηάζεηο αζθαιείαο; Μήπσο ε ρξήζε 

ηνπο δεκηνπξγεί αθφκε έλα ζεκείν πξφζβαζεο γηα ηνχο θαη θαθφβνπιν θψδηθα; 

Απηέο είλαη ειάρηζηεο κφλν απφ ηηο εξσηήζεηο κε ηηο νπνίεο θαηαπηάλνληαη εηδηθνί 

αζθάιεηαο θαη ρξήζηεο RFID, θαζψο απηέο νη ζπζθεπέο θαινχληαη λα παξαδψζνπλ 

πνιιά πεξηζζφηεξα απφ ηελ απιή παξαθνινχζεζε πξντφλησλ. 

 “Κάζε είδνπο ςεθηαθή ηερλνινγία πνπ είλαη δηθηπσκέλε, κπνξεί λα παξαβηαζηεί 

θαη λα θζαξεί κε θαθή πξφζεζε¨, είπε ν Srini Krishnamurthy, αληηπξφεδξνο 

ζηξαηεγηθήο θαη επηρεηξεζηαθήο αλάπηπμεο ηεο εηαηξίαο Airbee Wireless, ελφο 

κεγάινπ παξνρέα αζχξκαησλ ηειεπηθνηλσληαθψλ ιχζεσλ. “Σα δεδνκέλα πνπ 

δηαθηλνχληαη κέζσ RFID, κπνξεί λα είλαη κφλν γηα αλάγλσζε θαη ζε κεξηθέο 

πεξηπηψζεηο αλάγλσζε/εγγξαθή, αιιά δνπλ ζην ίδην πεξηβάιινλ ζην νπνίν δνπλ νη 

ηνί θαη ηα “ζθνπιήθηα” πνπ θαηαθιχδνπλ ην Γηαδίθηπν.” 

 Έηζη, ινηπφλ, εγείξεηαη ην δήηεκα ηεο αζθάιεηαο ζε ηέηνηεο δηαηάμεηο. Απηφ είλαη 

πνιχ ζεκαληηθφ, θαζψο κε ηελ ηερλνινγία RFID δεκηνπξγνχληαη ζέκαηα ζρεηηθά κε 

ηελ ηήξεζε ηνπ απνξξήηνπ, δεδνκέλνπ φηη ρξεζηκνπνηείηαη γηα ηε ζπιινγή θαη 

δηάδνζε πιεξνθνξηψλ πξνζσπηθνχ ή θαη δηαθνξεηηθνχ ραξαθηήξα. 
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2.  Αλεζστία ζηοσς αρηζκούς 

 Απηφ πνπ θάλεη ηνπο εηδηθνχο ηεο αζθάιεηαο λα αλεζπρνχλ ηδηαίηεξα, είλαη ν 

κεγάινο αξηζκφο ησλ εθαηνκκπξίσλ ζπζθεπψλ RFID πνπ ππάξρνπλ ήδε ζηελ αγνξά 

θαη ρξεζηκνπνηνχληαη. 

 χκθσλα κε έξεπλεο, νη παγθφζκηεο δαπάλεο γηα ην RFID, αλέξρνληαλ ζηα 504 

εθαηνκκχξηα δνιάξηα ην 2005, ελψ ην 2010 ζα μεπεξάζνπλ ηα 3 δηο! 

 Μεγάινη πσιεηέο ιηαληθήο έρνπλ δερηεί ηελ ηερλνινγία απηή ζαλ κέζν γηα 

θαιχηεξε θαηαλφεζε ηεο δπλακηθήο ηεο πξνκεζεπηηθήο αιπζίδαο θαη ηνπ θφζηνπο 

ειέγρνπ. 

 Καη ελψ νη πσιεηέο θαη νη ρξήζηεο RFID πάληα αλεζπρνχζαλ γηα ηελ αζθάιεηα 

θαη ηελ πηζαλφηεηα θαηάρξεζεο απηψλ ησλ ζπζηεκάησλ, αλαθνξέο γηα πηζαλέο 

εππάζεηεο απηψλ ησλ ζπζθεπψλ έρνπλ πξνθαιέζεη πεξαηηέξσ αλεζπρία. 

 

3.  Παραβίαζε ζσζηεκάηφλ 

 Οη πεξηζζφηεξεο εηαηξίεο αλεζπρνχλ πεξηζζφηεξν γηα ηηο εζειεκέλεο επηζέζεηο 

θαη ηε θζνξά ησλ δεδνκέλσλ πνπ απνζεθεχνληαη πξνζσξηλά ζηηο ζπζθεπέο RFID 

θαη ηα νπνία αξγφηεξα δηαθηλνχληαη κέζσ δηθηχσλ θαη εηαηξηθψλ βάζεσλ δεδνκέλσλ. 

Έλαο  εηζβνιέαο ζα κπνξνχζε γηα παξάδεηγκα λα θξχςεη θαθφβνπιν θψδηθα κέζα 

ζηα 90 κε 100 bits δεδνκέλσλ πνπ πεξηέρνληαη ζηηο πεξηζζφηεξεο θάξηεο RFID. 

Παξφηη ακειεηέα, απηά ηα δεδνκέλα ζα κπνξνχζαλ λα ρξεζηκνπνηεζνχλ γηα λα 

παξαβηάζνπλ κε ρξήζε SQL κηα βάζε δεδνκέλσλ κε ζθνπφ λα δεκηνπξγήζνπλ κηα 

πίζσ πφξηα ή λα εθκεηαιιεπηνχλ θάπνηα αδπλακία ζε κηα ηζηνζειίδα 

θαηαζθεπαζκέλε κε PHP. 

 Ο  Krishnamurthy ηεο εηαηξίαο Airbee
1
, θαηέδεημε πηζαλά πξνβιήκαηα πνπ 

ππάξρνπλ ζηνπο αλαγλψζηεο θαη ζην ελδηάκεζν ινγηζκηθφ (middleware) πνπ 

αιιειεπηδξά κε ηηο θάξηεο. Απηνχ ηνπ είδνπο ην ινγηζκηθφ κπνξεί λα κελ είλαη 

ζρεδηαζκέλν λα ζπιιακβάλεη θάηη πέξα απφ απιά ζθάικαηα ππεξρείιηζεο ησλ 

buffers ζηηο θάξηεο, κε απνηέιεζκα θαθφβνπινο θψδηθαο λα παξεξκελεπζεί ζαλ 

εληνιέο γηα βάζε δεδνκέλσλ θαη λα δεκηνπξγεζεί, έηζη, κηα αιπζηδσηή αληίδξαζε 

                                                 
1Airbee: Δηαηξία αλάπηπμεο ινγηζκηθνχ δηαζχλδεζεο γηα επηθνηλσλίεο θσλήο θαη δεδνκέλσλ ζηηο ΖΠΑ 
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θζαξκέλσλ δεδνκέλσλ πνπ ξέεη ζηελ θεληξηθή πεγή πιεξνθνξηψλ. 

 Έλα ηέηνην ζελάξην ζα ήηαλ νπσζδήπνηε αιεζνθαλέο αλ θαη φρη πηζαλφ, θαζψο 

έλα ζρεδηαζηηθφ ςεγάδη ηέηνηνπ κεγέζνπο ζα ήηαλ θαηαζηξνθηθφ. 

 Οη αλεζπρίεο πνπ εγείξνληαη γηα ηελ αζθάιεηα ησλ θαξηψλ RFID, δελ 

παξαβιέπνληαη εχθνια απφ απηνχο πνπ βξίζθνληαη ζηελ πιεπξά ηεο αλάπηπμεο θαη 

ζρεδίαζεο. Οη θαηαζθεπαζηέο ηέηνησλ ζπζθεπψλ θάλνπλ θάπνηα ζεηηθά βήκαηα πξνο 

ηελ θαηεχζπλζε ηεο δεκηνπξγίαο κηαο θαηλνχξηαο γεληάο πνπ ζα είλαη εγγελψο πην 

αζθαιή απφ ηα πξνεγνχκελα ζπζηήκαηα. 

 

4.  Ποηος ειέγτεη ηη; 

 Σα δεδνκέλα πνπ βξίζθνληαη απνζεθεπκέλα ζε κηα θάξηα (tag) RFID είλαη 

ζπλήζσο πξνζβάζηκα απφ φινπο, φπσο γηα παξάδεηγκα απηά πνπ πξνζδηνξίδνπλ ηελ 

πεξηγξαθή ελφο πξντφληνο. Σέηνηα δεδνκέλα απαηηνχλ κηθξνχ κφλν βαζκνχ 

πξνζηαζία, θαζψο δελ κεηαθέξνπλ πξνζσπηθά ζηνηρεία (εθηφο θη αλ ζπλδπαζηνχλ κε 

άιιεο πιεξνθνξίεο). Τπάξρνπλ, σζηφζν, εθαξκνγέο νη νπνίεο κπνξεί λα απαηηνχλ 

ηελ απνζήθεπζε ηδησηηθψλ δεδνκέλσλ, ηα νπνία θαη πξέπεη λα πξνζηαηεχνληαη θαηά 

ηε κεηαβίβαζή ηνπο απφ ηελ θάξηα ζηε ζπζθεπή αλάγλσζεο θαη απφ εθεί ζην δίθηπν. 

 Σελ απφθαζε γηα ην πνηνο επηηξέπεηαη λα ζπιιέγεη δεδνκέλα απφ αληηθείκελα πνπ 

έρνπλ εθνδηαζηεί κε θάξηεο RFID, ηελ παίξλεη ην άηνκν ή νξγαληζκφο ζηνλ νπνίν 

απηά αλήθνπλ. Όκσο, νπζηαζηηθά νπνηνζδήπνηε δηαζέηεη θαη κπνξεί λα ρεηξηζηεί 

έλαλ αλαγλψζηε RFID, κε ηελ πξνυπφζεζε φηη βξίζθεηαη εληφο ηεο εκβέιεηαο κηαο 

θάξηαο, κπνξεί λα ιάβεη θαη λα δηαρεηξηζηεί κε φπνην ηξφπν ζέιεη ηηο πιεξνθνξίεο 

πνπ εθπέκπνληαη απφ απηή. Πξνο ην παξφλ, ζηελ πιεηνλφηεηα ησλ πεξηπηψζεσλ δελ 

ππάξρνπλ νη θαηάιιειεο δηαηάμεηο πνπ λα επηηξέπνπλ ηνλ πξνζδηνξηζκφ ηνπ 

παξαιήπηε ησλ δεδνκέλσλ. 

 ηηο ζχγρξνλεο εθαξκνγέο ηνπ RFID, ηελ απφθαζε ιακβάλεη απηφο πνπ ζπιιέγεη 

ηα δεδνκέλα. Έηζη, κπνξεί λα ηα θξαηήζεη θξπθά θαη πξνζηαηεπκέλα, ή λα ηα 

δεκνζηεχζεη. Τπάξρεη πεξίπησζε θάπνηεο θνξέο ν αξρηθφο θάηνρνο ησλ δεδνκέλσλ 

λα ελεκεξσζεί γηα ηελ “ππνθινπή” απηή, άιινηε πάιη φρη. Ωζηφζν, ζηελ πιεηνςεθία 

ησλ πεξηπηψζεσλ δε ζα κπνξεί λα θάλεη θάηη γη' απηφ. 
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 Οη πεξηζζφηεξεο θάξηεο – αθφκε θαη απηέο πνπ πξνζηαηεχνπλ ηα δεδνκέλα κε 

θάπνην θξππηνγξαθηθφ αιγφξηζκν – εθπέκπνπλ ζπγθεθξηκέλα εηδηθά αλαγλσξηζηηθά. 

Καηά ζπλέπεηα, θάπνηνο πνπ θέξεη κηα ηέηνηα θάξηα, εθπέκπεη έλα πξνθαζνξηζκέλν 

ζεηξηαθφ αξηζκφ πνπ είλαη εμαηξεηηθά επηξξεπήο ζε ππνθινπέο. 

 Αθφκε κεγαιχηεξε απεηιή γηα ηελ ηδησηηθφηεηα παξνπζηάδεηαη, φηαλ έλαο 

ζεηξηαθφο αξηζκφο ζπλδπάδεηαη κε πξνζσπηθέο πιεξνθνξίεο. Παξαδείγκαηνο ράξηλ, 

φηαλ έλαο θαηαλαισηήο θάλεη κηα αγνξά κέζσ πηζησηηθήο , έλα θαηάζηεκα κπνξεί 

λα θάλεη ζπζρεηηζκνχο κεηαμχ ηεο ηαπηφηεηάο ηνπ θαη ησλ αξηζκψλ ησλ tags πνπ 

δηαζέηεη, κε απνηέιεζκα αλαιπηέο ηεο αγνξάο λα κπνξνχλ λα αλαγλσξίζνπλ θαη λα 

επεμεξγαζηνχλ ηηο θαηαλαισηηθέο ηνπ ζπλήζεηεο ρξεζηκνπνηψληαο έλα δίθηπν απφ 

αλαγλψζηεο RFID. 

 Δπηπιένλ, νξηζκέλεο θάξηεο, εθηφο απφ ην ζπγθεθξηκέλν ζεηξηαθφ αξηζκφ, 

κεηαθέξνπλ θαη πιεξνθνξίεο γηα ην είδνο ηνπ αληηθεηκέλνπ ζην νπνίν είλαη 

πξνζθνιιεκέλεο. Έηζη, θάπνηνο κπνξεί λα πξνζδηνξίζεη ηη θάξκαθα έρνπκε αγνξάζεη 

(θαη θαη' επέθηαζε απφ πνηεο αζζέλεηεο πάζρνπκε), ηη είδνπο θάξηεο αγνξψλ έρνπκε 

(θαη επνκέλσο απφ πνπ θάλνπκε ηηο αγνξέο καο) θιπ. Σν ζπγθεθξηκέλν είλαη έλα 

ζεκαληηθφ πξφβιεκα ζηνλ ηνκέα ηνπ RFID. 

 Πξνο ην παξφλ ηα ζέκαηα απηά δελ είλαη κείδνλνο ζεκαζίαο, θαζψο ε ηερλνινγία 

απηή δελ είλαη ηδηαίηεξα δηαδεδνκέλε ζηελ θαζεκεξηλή καο δσή, σζηφζν κφιηο απηφ 

ζπκβεί – θάηη ην νπνίν είλαη ζρεδφλ αλαπφθεπθην –  ηα πξνβιήκαηα απηά ζα ιάβνπλ 

αθφκε κεγαιχηεξεο δηαζηάζεηο. 

 Οξηζκέλεο εθαξκνγέο ηνπ RFID είλαη νη πνκπνδέθηεο πιεξσκήο δηνδίσλ, νη 

θάξηεο ησλ βηβιηνζεθψλ, ηα δηαβαηήξηα θαη φρη ζε ηφζν κεγάιν βαζκφ ε εκθχηεπζε 

ζε αλζξψπνπο (γηα ρξήζε ζε ηαηξηθφ ηζηνξηθφ, γηα απαίηεζε θπζηθήο παξνπζίαο γηα 

ηελ είζνδν ζε πεξηνρέο πεξηνξηζκέλεο πξφζβαζεο θηι.) 

 

 

5.  Νέες απεηιές αζθαιείας 

 Οη απεηιέο αζθαιείαο πνπ πξνθχπηνπλ απφ ηα δηάθνξα RFID ζπζηήκαηα, κπνξεί 

λα κε ζρεηίδνληαη κφλν κε ηνλ ηερληθφ εμνπιηζκφ ή ηηο επηρεηξεκαηηθέο 
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δξαζηεξηφηεηεο γηα ηηο νπνίεο πξννξίδνληαη, άιια λα πεξηιακβάλνπλ θη νπνηαδήπνηε 

άιιε θαηάζηαζε ζρεηηθή κε ηελ αζθάιεηα. 

 Δπνκέλσο, ζε αληηδηαζηνιή κε ηα πξνβιήκαηα αζθαιείαο πνπ πξνθχπηνπλ απφ 

άιιεο ηερλνινγίεο (π.ρ. ε ρξήζε ησλ Ζ/Τ) ηα νπνία κπνξνχλ λα επηιπζνχλ κε ηελ 

δηαζθάιηζε ησλ ζπζηεκάησλ πνπ ρξεζηκνπνηνχληαη, ε ρξήζε ηνπ RFID κπνξεί λα 

νδεγήζεη ζηελ εμάπισζε ηερλνινγίαο πνπ δε κπνξεί λα δηαρεηξηζηεί ή λα 

δηαζθαιηζηεί. 

 

6.  Η θύζε ηες αζθάιεηας 

 Ζ αζθάιεηα ησλ ζπζηεκάησλ  RFID δελ είλαη, φκσο, κφλν ηερληθφ δήηεκα. Δλψ 

νπζηαζηηθά ε δηαζθάιηζε ηνπο γηα ηελ πξνζηαζία ησλ ζπιιερζέλησλ θαη 

απνζεθεπκέλσλ πιεξνθνξηψλ είλαη έλα ζέκα, έλα δεχηεξν ζέκα είλαη θαη ε 

δηαζθάιηζε ηεο πνηφηεηαο ηεο απνζεθεπκέλεο πιεξνθνξίαο. 

 Απηφ νδεγεί ζε θάπνηα πξφζζεηα εξσηήκαηα: Πνηνο θαηέρεη θαη ειέγρεη ηα 

δεδνκέλα πνπ απνζεθεχνληαη ζηελ θάξηα ή ζπιιέγνληαη απφ δηάθνξα πιεξνθνξηαθά 

ζπζηήκαηα; ε πνηνπ ηε δηθαηνδνζία ππφθεηληαη απηέο νη πιεξνθνξίεο; Απηά θαη 

άιια παξφκνηα εξσηήκαηα είλαη επηηαθηηθφ λα απαληεζνχλ. 

 Δίλαη εκθαλέο ινηπφλ, φηη είλαη ζεκαληηθφ λα επηβεβαηψλνπκε πνηνο παξέρεη, 

ηξνπνπνηεί, ειέγρεη ή είλαη ππεχζπλνο γηα έλα ζχλνιν δεδνκέλσλ. Οη πιεξνθνξίεο 

πνπ ππάξρνπλ ζε κηα θάξηα RFID κπνξνχλ λα δηακνηξαζηνχλ ζε φιε ηελ πθήιην . Ζ 

πξφθιεζε ζε απηφ βξίζθεηαη ζην δηαρσξηζκφ ησλ δεδνκέλσλ ζε αθξηβή θαη 

αλαθξηβή. Απηφ ζα θάλεη ηε δηαθνξά ζην αλ ζα είλαη αζθαιέο ή φρη λα βαζίδνληαη 

απνθάζεηο ζε πιεξνθνξίεο πνπ παξέρνληαη απφ RFID ζπζηήκαηα. 

 

7.  Προβιήκαηα κε ηα standards 

 Έλα ζχζηεκα RFID κπνξεί λα ρξεζηκνπνηήζεη δηάθνξα πξφηππα. Σν πξφβιεκα 

κέρξη ζήκεξα είλαη φηη δελ ππάξρεη θάπνην παγθφζκηα απνδεθηφ standard, παξά ην 

γεγνλφο φηη ε έξεπλα είλαη δηαξθήο γηα ηελ αλάπηπμε ηέηνησλ πξνηχπσλ. Ζ θνηλή 

πεπνίζεζε είλαη πσο δελ ππάξρνπλ πξφηππα, αληηζέησο φκσο ην δήηεκα είλαη φηη 

ππάξρνπλ πνιιά (είηε θαζηεξσκέλα είηε ππφ αλάπηπμε). Σα αληαγσληδφκελα 
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standards είλαη έλα απφ ηα πην δχζθνια ζέκαηα ηνπ RFID θαη, απνηέιεζκα απηνχ 

είλαη φηη νη πεξηζζφηεξεο ηέηνηεο εθαξκνγέο ζήκεξα είλαη θιεηζηά ζπζηήκαηα. 

 Σν RFID έρεη εθαξκνζηεί κε δηαθνξεηηθνχο ηξφπνπο απφ δηαθνξεηηθνχο 

θαηαζθεπαζηέο. Τπάξρνπλ πθηζηάκελα θαη πξνηαζέληα standards πνπ αζρνινχληαη 

κε ην πξσηφθνιιν επηθνηλσλίαο κέζσ αέξα (air interface protocol – ν ηξφπνο κε ηνλ 

νπνίν επηθνηλσλνχλ νη θάξηεο κε ηνπο αλαγλψζηεο), κε ην πεξηερφκελν δεδνκέλσλ (ν 

ηξφπνο κε ηνλ νπνίν νξγαλψλνληαη ή δηακνξθψλνληαη ηα δεδνκέλα), κε ηε 

ζπκκφξθσζε (ηξφπνη γηα λα ειέγρεηαη αλ ηα πξντφληα ζπκκνξθψλνληαη κε έλα 

standard) θαη κε ηηο εθαξκνγέο (πψο ηα standards ρξεζηκνπνηνχληαη, ζε tags 

απνζηνιήο δεκάησλ γηα παξάδεηγκα). 

 Ο Γηεζλήο Οξγαληζκφο Πξνηχπσλ (ISO) έρεη δεκηνπξγήζεη πξφηππα γηα ηνλ 

εληνπηζκφ θνπαδηψλ δψσλ κέζσ RFID, γηα ηνλ θαζνξηζκφ ηεο δνκήο ησλ δεδνκέλσλ 

ζηηο θάξηεο RFID (ISO 11784) θαη γηα ηνλ θαζνξηζκφ ηνπ πξσηνθφιινπ δηεπαθήο 

αέξα (ISO 11785). Δπίζεο πξφηππα γηα ηηο θάξηεο RFID πνπ ρξεζηκνπνηνχληαη ζε 

ζπζηήκαηα πιεξσκψλ θαη έμππλσλ θαξηψλ (ISO 14443), πξφηππα γηα ηνλ έιεγρν ηεο 

ζπκκφξθσζεο ησλ θαξηψλ θαη αλαγλσζηψλ RFID ζε έλα πξφηππν (ISO 18047), 

θαζψο επίζεο θαη γηα ηνλ έιεγρν ηεο απφδνζήο ηνπο (ISO 18046). 

 Δλ ηνχηνηο, ε θαηάζηαζε κε ηα πξφηππα πεξηπιέρζεθε απφ ην γεγνλφο φηη ην 

Κέληξν Απηφκαησλ Σαπηνηήησλ (Auto-ID Center – ζπλεξγαζία κεηαμχ 100 

παγθφζκησλ επηρεηξήζεσλ θαη έμη εθ ησλ πξσηνπφξσλ ζηελ έξεπλα παλεπηζηεκίσλ 

ηνπ θφζκνπ) ην νπνίν αλέπηπμε ηελ ηερλνινγία ηνπ Ζιεθηξνληθνχ Κσδηθνχ 

Πξντφληνο (Electronic Product Code – EPC), επέιεμε λα δεκηνπξγήζεη ην δηθφ ηεο 

ηξφπν επηθνηλσλίαο θαξηψλ-αλαγλσζηψλ γηα ηνλ εληνπηζκφ πξντφλησλ ζηελ 

παγθφζκηα αιπζίδα πξνκεζεηψλ. 

 Πξφηππα θαη πξνδηαγξαθέο κπνξνχλ λα ηεζνχλ ζε δηεζλέο, εζληθφ, βηνκεραληθφ ή 

εκπνξηθήο ζπλεξγαζίαο επίπεδν θαη κεκνλσκέλνη νξγαληζκνί κπνξνχλ λα ζέζνπλ ηηο 

δηθέο ηνπο πξνδηαγξαθέο ζαλ standards. Πνιιά πξφηππα ηνπ ρψξνπ ηεο βηνκεραλίαο 

πνπ ηίζεληαη απφ ηέηνηνπο νξγαληζκνχο, βαζίδνληαη ζε δηεζλή πξφηππα γηα λα θάλνπλ 

πην εχθνιε ηελ εθαξκνγή θαη ηελ ππνζηήξημε θαη λα παξέρνπλ έλα επξχηεξν πεδίν 

επηινγήο πξντφλησλ. Όιν θαη πεξηζζφηεξνη θαηαζθεπαζηέο δεκηνπξγνχλ δηθά ηνπο 
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πξφηππα κε ζθνπφ λα θεξδίζνπλ ηελ αγνξά κέζσ ηεο δηθήο ηνπο πλεπκαηηθήο 

ηδηνθηεζίαο. Έηζη πνιιέο επηρεηξήζεηο νδεγνχληαη ζην λα πηνζεηήζνπλ ηελ 

ζπγθεθξηκέλε ηερλνινγία ρσξίο απηή λα έρεη σξηκάζεη, θάηη πνπ ζεκαίλεη φηη 

πεξηέρεη κεηαμχ άιισλ θαη ηα φπνηα άιπηα πξνβιήκαηα αλαθνξηθά κε ηελ αζθάιεηα. 

 Σα standards κπνξνχλ λα πξνζαξκνζηνχλ γηα λα πεξηιακβάλνπλ ηε δηακφξθσζε 

(format) θαη ην πεξηερφκελν ησλ θσδηθψλ πνπ ηνπνζεηνχληαη ζηηο θάξηεο RFID, ηα 

πξσηφθνιια θαη ηηο ζπρλφηεηεο πνπ ζα ρξεζηκνπνηεζνχλ απφ ηηο θάξηεο θαη ηνπο 

αλαγλψζηεο γηα λα εθπέκπνπλ θαη λα ιακβάλνπλ ηα δεδνκέλα θαζψο θαη ηελ 

αζθάιεηα θαη ηελ αλζεθηηθφηεηα ζηηο πιαζηνγξαθήζεηο. 

 

8.  Σετληθά προβιήκαηα 

•   Παπεμβολέρ ζηα ζςζηήμαηα RFID 

Δθφζνλ ηα ζπζηήκαηα RFID θάλνπλ ρξήζε ηνπ ειεθηξνκαγλεηηθνχ θάζκαηνο (φπσο 

ηα αζχξκαηα δίθηπα ή ηα θηλεηά), είλαη πνιχ εχθνιν λα δεκηνπξγεζνχλ παξεκβνιέο 

ρξεζηκνπνηψληαο ελέξγεηα ζηε ζσζηή ζπρλφηεηα. Παξά ην φηη απηφ ζα απνηεινχζε 

κηα απιή ελφριεζε γηα ηνπο θαηαλαισηέο ζηα θαηαζηήκαηα, ζα κπνξνχζε λα έρεη 

θαηαζηξνθηθέο ζπλέπεηεο ζε άιια επαίζζεηα πεξηβάιινληα φπνπ γίλεηαη απμαλφκελε 

ρξήζε ησλ RFID φπσο ζε λνζνθνκεία ή ζην ζηξαηφ ζην πεδίν ηεο κάρεο. 

 

•   ςγκπούζειρ ζςζκεςών ανάγνυζηρ 

Σέηνηεο ζπγθξνχζεηο ζπκβαίλνπλ φηαλ ηα ζήκαηα απφ δπν νη πεξηζζφηεξνπο 

αλαγλψζηεο επηθαιχπηνληαη. Ζ θάξηα δελ είλαη ζε ζέζε λα απαληήζεη ζε ηαπηφρξνλα 

εξσηήκαηα. Σα πξνβιήκαηα απηά έρνπλ θάπνηεο νκνηφηεηεο κε ηα πξνβιήκαηα 

αλάζεζεο ζπρλνηήησλ ζηα ζπζηήκαηα θηλεηήο ηειεθσλίαο. Ωζηφζν, νη πξνζεγγίζεηο 

πνπ έρνπλ απνηέιεζκα ζηελ θηλεηή ηειεθσλία, δελ ιεηηνπξγνχλ ζην RFID ιφγσ ηεο 

πεξηνξηζκέλεο ιεηηνπξγηθφηεηαο ησλ θαξηψλ. Ζ αληθαλφηεηα ησλ θαξηψλ λα 

βνεζήζνπλ ζηελ επηθνηλσλία, ζεκαίλεη φηη δε κπνξνχλ λα μερσξίζνπλ κεηαμχ δπν 

αλαγλσζηψλ πνπ επηθνηλσλνχλ καδί ηνπο ηαπηφρξνλα. Ωο απνηέιεζκα, δπν 

αλαγλψζηεο πνπ επηθνηλσλνχλ κε ηελ ίδηα θάξηα, πξέπεη λα ην θάλνπλ ζε 
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δηαθνξεηηθνχο ρξφλνπο. Σα ζπζηήκαηα πξέπεη λα εγθαζίζηαληαη πξνζεθηηθά, ψζηε λα 

απνθεχγνληαη ηέηνηνπ είδνπο πξνβιήκαηα. Πνιιά ζπζηήκαηα ρξεζηκνπνηνχλ θάπνην 

πξσηφθνιιν αληί-ζχγθξνπζεο. Σέηνηα πξσηφθνιια επηηξέπνπλ ζηηο θάξηεο λα 

ζηέιλνπλ δεδνκέλα κε ηε ζεηξά ζε έλαλ αλαγλψζηε. 

 

•   ςγκπούζειρ καπηών 

Απηέο ζπκβαίλνπλ φηαλ ππάξρνπλ πνιιέο θάξηεο ζε κηα κηθξή πεξηνρή. Έηζη θαηά ηε 

δηάξθεηα ηεο επηθνηλσλίαο ηνπο κε έλαλ αλαγλψζηε, ηα ζήκαηά ηνπο πεξηπιέθνληαη. 

Απηέο νη παξεκβνιέο νδεγνχλ ζπλήζσο ζε απνηπρία ηεο κεηάδνζεο. Γηα λα κελ 

ζπκβαίλεη απηφ, πξέπεη λα εθαξκνζηεί θάπνηα κέζνδνο απνηξνπήο ζπγθξνχζεσλ. 

Δπεηδή, φκσο ν ρξφλνο αλάγλσζεο είλαη πνιχ κηθξφο, είλαη πην εχθνιν γηα ηνπο 

θαηαζθεπαζηέο λα αλαπηχζζνπλ ζπζηήκαηα πνπ εμαζθαιίδνπλ φηη νη θάξηεο 

απαληνχλ κηα θάζε θνξά. 

 

9.  Προβιήκαηα αζθαιείας, ηδηφηηθόηεηας θαη εζηθής 

•  Σα πεπιεσόμενα μιαρ  κάπηαρ RFID μποπούν να διαβαζηούν ακόμη και αθού ηο 

ανηικείμενο έσει θύγει από ηην καηαναλυηική αλςζίδα 

Μηα θάξηα δε κπνξεί λα θαηαιάβεη ηε δηαθνξά κεηαμχ δπν δηαθνξεηηθψλ ζπζθεπψλ 

αλάγλσζεο. Σέηνηεο ζπζθεπέο είλαη εμαηξεηηθά θνξεηέο θαη κπνξνχλ λα δηαβάζνπλ 

ηηο θάξηεο απφ απφζηαζε κεξηθψλ εθαηνζηψλ κέρξη κεξηθά κέηξα. Έηζη, ν 

νπνηνζδήπνηε έρεη ηε δπλαηφηεηα λα δεη ηα πεξηερφκελα ηεο ηζάληαο ή ηεο ηζέπεο 

καο θαζψο πεξπαηάκε ζην δξφκν. Γη' απηφ θαη νξηζκέλεο θάξηεο έρνπλ δπλαηφηεηα 

απελεξγνπνίεζεο. 

 

•   Οι κάπηερ είναι δύζκολο να αθαιπεθούν 

Οη θαηαλαισηέο δελ είλαη εχθνιν λα αθαηξέζνπλ κηα θάξηα RFID. Άιιεο είλαη πνιχ 

κηθξέο, ελψ άιιεο είλαη ελζσκαησκέλεο κέζα ζην πξντφλ φπνπ θάπνηνο δε κπνξεί λα 

ηηο δεη. Νέεο ηερλνινγίεο επηηξέπνπλ ζηηο θάξηεο λα “εθηππψλνληαη” θαηεπζείαλ 

επάλσ ζην πξντφλ θαη ίζσο λα κελ είλαη δπλαηφλ λα αθαηξεζνχλ θαζφινπ. 
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•   Οι κάπηερ μποπεί να αναγνυζηούν συπίρ ηη γνώζη μαρ 

Δθφζνλ νη θάξηεο κπνξνχλ λα αλαγλσζηνχλ ρσξίο λα θιαπνχλ ή λα “ζαξσζνχλ” 

εκθαλψο (φπσο ζπκβαίλεη κε π.ρ. κε ηηο καγλεηηθέο ηαηλίεο), ν νπνηνζδήπνηε κε έλαλ 

αλαγλψζηε RFID κπνξεί λα δηαβάζεη ηηο θάξηεο πνπ ππάξρνπλ ζηα ξνχρα καο ή ζε 

άιια πξντφληα, ελ αγλνία καο. 

 

•  Οι κάπηερ μποπούν να διαβαζηούν από μεγάλερ αποζηάζειρ με μια κεπαία 

ςτηλόηεπος κέπδοςρ ζήμαηορ (high-gain antenna) 

Σα ζπζηήκαηα RFID ζρεδηάδνληαη ψζηε ε απφζηαζε αλάγλσζεο κεηαμχ θάξηαο-

αλαγλψζηε λα δηαηεξείηαη ζην ειάρηζην. Ωζηφζν κηα θεξαία πςεινχ θέξδνπο 

ζήκαηνο, κπνξεί λα ρξεζηκνπνηεζεί γηα λα δηαβάζεη κηα θάξηα απφ πνιχ καθξχηεξα 

νδεγψληαο ζε πξνβιήκαηα ηδησηηθφηεηαο. 

 

•   Κάπηερ με διακπιηούρ ζειπιακούρ απιθμούρ θα μποπούζαν να ζςνδεθούν ζε ένα 

ζςγκεκπιμένο απιθμό πιζηυηικήρ . 

Γίλεηαη έξεπλα πάλσ ζε έλα παγθφζκην ζχζηεκα ηαπηνπνίεζεο πξντφλησλ, πνπ ζα 

επηηξέπεη ζε θάζε μερσξηζηφ αληηθείκελν λα έρεη έλα ζπγθεθξηκέλν δηθφ ηνπ αξηζκφ. 

Όηαλ ην αληηθείκελν ζαξψλεηαη πξνο πψιεζε θαη πιεξψλεηαη, ν αξηζκφο ηεο θάξηαο 

RFID ηνπ ζπγθεθξηκέλνπ αληηθεηκέλνπ, ζα κπνξνχζε λα ζπζρεηηζηεί κε έλαλ αξηζκφ 

πηζησηηθήο . 

 

10.  Η δηακάτε γηα ηελ ηδηφηηθόηεηα 

 Ζ πηζαλφηεηα κηα επηρείξεζε λα ράζεη ηνλ έιεγρν ηεο ηδησηηθφηεηαο ησλ 

πιεξνθνξηψλ ηεο, είλαη έλαο απφ ηνπο κεγαιχηεξνπο θηλδχλνπο πνπ ζρεηίδνληαη κε ην 

RFID. Όπσο ηα δίθηπα Ethernet, νη αζχξκαηεο επηθνηλσλίεο κε θάξηεο είλαη 

επηξξεπείο ζε ππνθινπέο ησλ δεδνκέλσλ. Με φινπο ηνπο ηξφπνπο πξνζηαζίαο, εθηφο 

απφ ηνπο πην δπλαηνχο αιγφξηζκνπο αζθάιεηαο δεδνκέλσλ, λα είλαη δπλαηφλ λα 

θακθζνχλ απφ επηηπρείο επηζέζεηο σκήο δχλακεο (brute-force cracking), νη 
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δπλαηφηεηεο θξππηνγξάθεζεο ησλ θαξηψλ είλαη έλα απφ ηα βαζηθά ζέκαηα πνπ 

πξέπεη λα ιάβεη ππφςηλ κηα επηρείξεζε ζηελ επηινγή ηεο γηα έλα ηέηνην ζχζηεκα. 

 Οη πιεξνθνξίεο ζε έλα RFID tag είλαη εππαζείο ζε κεηαβνιή, θζνξά θαη 

δηαγξαθή. Σν πξψην εξψηεκα πνπ πξέπεη λα απαληεζεί είλαη ην θαηά πφζν είλαη 

ηξσηά ηα δεδνκέλα. Ζ αζθάιεηα ησλ θαξηψλ κπνξεί λα εθθξαζηεί κε φξνπο δχλακεο 

ηεο θξππηνγξαθίαο πνπ ρξεζηκνπνηείηαη, ηαρχηεηαο επεμεξγαζίαο ηεο  θαη ηνπ 

ρξφλνπ πνπ απαηηείηαη γηα λα δεκηνπξγεζεί δίαπινο επηθνηλσλίαο κε ηελ θάξηα. 

Τπνρσξήζεηο ζηηο ηερληθέο αζθαιείαο κε ζθνπφ ηε κείσζε ηεο πνιππινθφηεηαο θαη 

ηνπ θφζηνπο ησλ θαξηψλ, απνθέξεη tags ησλ νπνίσλ ν ρξφλνο πνπ απαηηείηαη γηα λα 

“ζπάζνπλ” κεηξηέηαη κνλάρα ζε ιεπηά. 

 Ζ αζθάιεηα ησλ πιεξνθνξηψλ πνπ αληαιιάζζνληαη κεηαμχ θαξηψλ θαη 

αλαγλσζηψλ, γίλεηαη πξνζπάζεηα λα ελδπλακσζεί γηα λα ηθαλνπνηήζεη εκπνξηθέο 

αλάγθεο. Κάξηεο πνπ δηαζέηνπλ μεπεξάζηκα εκπφδηα γηα ιφγνπο ζπκβηβαζκνχ, 

απνηεινχλ επθαηξίεο ππνθινπήο θαη ηξνπνπνίεζεο ζεκαληηθψλ πιεξνθνξηψλ. ε 

αθξαίεο πεξηπηψζεηο, ηέηνηεο ηξνπνπνηήζεηο κπνξεί λα πεξηιακβάλνπλ εζθεκκέλν  

αλαπξνγξακκαηηζκφ ησλ θαξηψλ ψζηε λα εμππεξεηνχλ ηνπο αληηπάινπο ηεο 

επηρείξεζεο. Σέηνηεο εηαηξίεο πνπ επηιέγνπλ έλα αζζελψο πξνζηαηεπκέλν ζχζηεκα 

θαξηψλ, δίλνπλ ζηνπο αληαγσληζηέο ηνπο κηα ρακεινχ θφζηνπο επθαηξία λα κάζνπλ 

ηα επαγγεικαηηθά κπζηηθά ηνπο. 

 

11.  Σύποη επηζέζεφλ 

 Δίλαη πνιχ ζεκαληηθφ λα πξνζδηνξηζηνχλ επαθξηβψο νη φξνη “αζθάιεηα” θαη 

“ηδησηηθφηεηα” ζηα πιαίζηα ηνπ RFID. ε απηά ηα πιαίζηα, ε αζθάιεηα αλαθέξεηαη 

ζε έλα ή ζπλδπαζκφ ησλ αληηθεηκεληθψλ ζηφρσλ πνπ ζα αλαπηπρζνχλ παξαθάησ. 

 Δίλαη ζεκαληηθφ λα ζεκεησζεί εδψ, φηη ε ηδησηηθφηεηα είλαη έλα πνιπδηάζηαην 

ζέκα πνπ πεξηιακβάλεη πνιινχο ηνκείο, φπσο νη πνιηηηθέο αζθαιείαο θαη νη 

ππεξεζίεο επηβνιήο ηνπ λφκνπ. Έλα θξηηήξην αμηνιφγεζεο ηεο ηδσηηθφηεηαο ελφο 

ζπζηήκαηνο RFID, πξνυπνζέηεη ηελ παξνρή 

1. αλσλπκίαο, θαη 

2. κε ζπλδεζηκφηεηαο 
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Δλψ ε ζπγθεθξηκέλε ηερλνινγία παξέρεη πνιπάξηζκα νθέιε, ηα δηάθνξα ζπζηήκαηα 

πνπ ηελ εθαξκφδνπλ παξάγνπλ λένπο θηλδχλνπο. Πξσηαξρηθά, ε επηθνηλσλία κεηαμχ 

ησλ θαξηψλ θαη ησλ αλαγλσζηψλ είλαη εθηεζεηκέλε ζε ππνθινπή θαη αλάιπζε 

θίλεζεο. Ωο εθ ηνχηνπ, έλα ηέηνην ζχζηεκα είλαη ππφ ηε ζπλερή απεηιή επηζέζεσλ 

ηνπ δηακέζνπ (man in the middle), φπνπ έλα ηξίην κέξνο κπνξεί λα ειέγρεη ηε 

“ζπλνκηιία” ελφο αλαγλψζηε κε κηα θάξηα γηα λα απνθηήζεη επαίζζεηεο 

πιεξνθνξίεο. Σέηνηεο παξάλνκα απνθηεζείζεο πιεξνθνξίεο κπνξεί λα 

ρξεζηκνπνηεζνχλ γηα λα δεκηνπξγεζνχλ πιαζηέο θάξηεο, κε εμνπζηνδνηεκέλνη 

αλαγλψζηεο ή λα αλαθαιπθζνχλ κπζηηθά δεδνκέλα πνπ βξίζθνληαη απνζεθεπκέλα 

ζηηο θάξηεο (φπσο θάπνηνο θσδηθφο απζεληηθνπνίεζεο). Πξνο ην παξφλ, δελ ππάξρεη 

θαλέλαο ηξφπνο γηα λα απνδείμεη ηελ ηαπηφηεηά ηεο κηα ζπζθεπή αλάγλσζεο ζε κηα 

θάξηα ή ην αληίζηξνθν, κε απνηέιεζκα θάξηεο θαη αλαγλψζηεο λα βξίζθνληαη 

ζπλερψο ζε έλα αθεξέγγπν πεξηβάιινλ ην νπνίν ππνιείπεηαη ζε εκπηζηεπηηθφηεηα, 

φπνπ ε αθεξαηφηεηα ησλ κελπκάησλ είλαη ακθίβνιε θαη δελ ππάξρεη θαλέλαο ηξφπνο 

γηα λα εγγπεζεί ε ηδηφηεηα ηεο κε-απάξλεζεο απφ νπνηαδήπνηε απφ ηηο δπν κεξηέο. 

 Δπηπξνζζέησο, νη ίδηεο νη θάξηεο είλαη εθηεζεηκέλεο ζε θπζηθέο επηζέζεηο. Πνιχ 

απιά έλαο αληίπαινο ζα κπνξνχζε λα θαηαζθεπάζεη κε αληίζηξνθε δηαδηθαζία κηα 

πιαζηή θάξηα γηα ρξήζε ζε επηζέζεηο εμαπάηεζεο (spoofing) ή πνιιέο θάξηεο γηα 

επίζεζε άξλεζεο ππεξεζίαο (DoS – denial of service) πιήηηνληαο ηε δηαζεζηκφηεηα 

ηνπ ζπζηήκαηνο. 

 

 Οη θπξηφηεξεο επηζέζεηο ρσξίδνληαη ζε ηξεηο θαηεγνξίεο: 

• πιινγή (gather): Ξάθξηζκα (skimming), ππνθινπή (eavesdropping), 

Παξαπνίεζε δεδνκέλσλ (data tampering) 

• Μίκεζε (mimic): Δμαπάηεζε (spoofing), Κισλνπνίεζε (cloning), Καθφβνπινο 

θψδηθαο (malicious code) 

• Άξλεζε ππεξεζίαο (denial of service), Θαλάησζε (killing), Παξεκβνιή/ 

Απφθξπςε (jamming/shielding), Φξαγή (Blocking) 
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- Ξάθπιζμα (skimming) δεδνκέλσλ είλαη ε κε εμνπζηνδνηεκέλε πξφζβαζε γηα 

αλάγλσζε ησλ δεδνκέλσλ. Σα δεδνκέλα δηαβάδνληαη απεπζείαο απφ ηελ θάξηα ρσξίο 

ηε γλψζε ή ζπγθαηάζεζε ηνπ ηδηνθηήηε ηεο . 

 

- Τποκλοπή (eavesdropping) ή “κχξηζκα” (sniffing) – επίζεο απνθαιείηαη θαη 

παζεηηθφο ελδηάκεζνο ( passive man in the middle ) αλαγλψζηεο – είλαη ε κε 

εμνπζηνδνηεκέλε αθνή/ππνθινπή, κέζσ ηεο ρξήζεο εμνπιηζκνχ ιήςεο 

ξαδηνζήκαηνο, κηαο εμνπζηνδνηεκέλεο κεηάδνζεο γηα ηνλ έιεγρν ή ηελ θαηαγξαθή 

δεδνκέλσλ κεηαμχ ηνπ απνζηνιέα θαη ηνπ παξαιήπηε κε ζθνπφ: ηε ζπιινγή 

απηνχζησλ κεηαδφζεσλ γηα ηνλ πξνζδηνξηζκφ ησλ πξσηνθφιισλ επηθνηλσλίαο ή/θαη 

ηεο θξππηνγξάθεζεο, ηε ζπιινγή δεδνκέλσλ ή ηνλ πξνζδηνξηζκφ πξνηχπσλ θίλεζεο 

(traffic) 

 

- Ωο κλυνοποίηζη (cloning) νξίδεηαη ε πηζηή αληηγξαθή ησλ δεδνκέλσλ κηαο θάξηαο  

ζε κηα άιιε. Γεδνκέλα πνπ απνθηνχληαη απφ κηα θάξηα, κε νπνηαδήπνηε κέζα, 

γξάθνληαη ζε κηα αληίζηνηρε. 

 

- Παπαποίηζη δεδομένυν (data tampering) είλαη ε κε εμνπζηνδνηεκέλε αιιαγή ή 

δηαγξαθή ησλ δεδνκέλσλ γηα λα θαηαζηεί ε θάξηα άρξεζηε. Γηα παξάδεηγκα, ε 

παξαπνίεζε δεδνκέλσλ ζε έλα θαηάζηεκα ζα κπνξνχζε λα πεξηιακβάλεη ηελ αιιαγή 

ηεο ηηκήο ελφο πξντφληνο πξνο δεκία ηνπ ηδηνθηήηε. 

 

- Κακόβοςλη ειζαγυγή εθηειέζηκνπ θψδηθα/ηνχ (malicious code) γηα ηε θζνξά ησλ 

ζπζηεκάησλ κηαο επηρείξεζεο, είλαη ππνζεηηθά πηζαλή δεδνκέλεο κηαο θάξηαο κε 

επαξθή κλήκε θαη εκβέιεηα. 

 

- Ζ θανάηυζη (killing) – θπζηθή ή κεραληθή - κηαο θάξηαο είλαη κηα ιεηηνπξγηθή 

απεηιή ππφ ηελ έλλνηα φηη ε θπζηθή ή ειεθηξνληθή θαηαζηξνθή ηεο , ζηεξεί ηνπο 

ρξήζηεο ηηο απφ ηα δεδνκέλα ηεο. 
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- Παπεμβολή/Απόκπςτη (jamming/shielding) είλαη ε ρξήζε κηαο ζπζθεπήο γηα ηε 

δηαθνπή ηεο ιεηηνπξγίαο ηνπ αλαγλψζηε. Απφθξπςε είλαη ε ρξήζε κεραληθψλ κέζσλ 

γηα ηελ απνηξνπή ηεο αλάγλσζεο κηαο θάξηαο. 

 

- Ωο εξαπάηηζη (spoofing) νξίδεηαη ε πηζηή αληηγξαθή ησλ δεδνκέλσλ κηαο θάξηαο 

θαη ε κεηάδνζή ηνπο ζε έλαλ αλαγλψζηε. Γεδνκέλα πνπ απνθηνχληαη απφ κηα θάξηα, 

κε νπνηαδήπνηε κέζα, κεηαδίδνληαη ζε έλαλ αλαγλψζηε γηα λα κηκεζνχλ κηα λφκηκε 

πεγή. Ζ ζπγθεθξηκέλε επίζεζε απνηειεί ζνβαξή απεηιή γηα έλα ζχζηεκα RFID θαη 

ζα πξνζζέζεη κηα λέα δηάζηαζε ζηελ θινπή. Έλαο θιέθηεο κπνξεί λα 

αληηθαηαζηήζεη έλα έγθπξν αληηθείκελν κε κηα πιαζηή θάξηα RFID ή ηελ θάξηα ελφο 

αθξηβνχ αληηθεηκέλνπ κε κηα πιαζηή πνπ πεξηέρεη δεδνκέλα απνθηεζέληα απφ έλα 

πην θζελφ αληηθείκελν. Ωο εθ ηνχηνπ, ε έιιεηςε θάπνηνπ ηξφπνπ απζεληηθνπνίεζεο, 

επηηξέπεη ζε έλαλ αληίπαιν λα μεγειάζεη έλα ζχζηεκα αζθαιείαο, ψζηε απηφ λα 

πηζηεχεη φηη έλα αληηθείκελν είλαη παξφλ ή λα μεγειάζεη απηφκαηα ζπζηήκαηα 

πιεξσκψλ ψζηε λα ρξεψλνπλ πην θζελά αληηθείκελα. Πιαζηέο θάξηεο κπνξεί επίζεο 

λα ρξεζηκνπνηεζνχλ γηα ηε δεκηνπξγία απνκηκήζεσλ. Έηζη είλαη ζεκαληηθφ λα 

κπνξνχλ λα πηζηνπνηεζνχλ νη θάξηεο γηα λα απνδεηρζεί ε λνκηκφηεηά ηνπο. 

- Άπνηζη ςπηπεζίαρ (denial of service) ζπκβαίλεη φηαλ πνιιαπιέο ή εηδηθά 

ζρεδηαζκέλεο θάξηεο ρξεζηκνπνηνχληαη γηα λα θαηαθιχζνπλ ηελ ηθαλφηεηα ελφο 

αλαγλψζηε λα μερσξίδεη κεηαμχ ηνπο ηηο θάξηεο, θαζηζηψληαο έηζη ην ζχζηεκα κε 

ιεηηνπξγηθφ. Έλαο αληίπαινο κπνξεί λα μεθηλήζεη κηα ηέηνηα επίζεζε γηα λα 

ππεξπεδήζεη ή λα απνθχγεη ζπζηήκαηα αζθαιείαο. Δθηειείηαη εχθνια ηνπνζεηψληαο 

έλα κεγάιν αξηζκφ θαξηψλ γηα αλαγλψξηζε απφ έλαλ αλαγλψζηε. Ζ εθαξκνγή ελφο 

ζπζηήκαηνο RFID κπνξεί επίζεο λα δηαηαξαρζεί κε ηελ θαηαζηξνθή κηαο κεγάιεο 

παξηίδαο θαξηψλ. Οη θάξηεο είλαη επίζεο εππαζείο ζε επηζέζεηο πξσηνθφιινπ. Έηζη, 

κπνξεί επαλεηιεκκέλα λα ηνπο δεηεζεί λα εθηειέζνπλ κηα εξγαζία, θαζηζηψληαο ηεο 

κε δηαζέζηκεο ζε έλαλ λφκηκν αλαγλψζηε. Οη θάξηεο, είλαη πξνθαλέο φηη, πξέπεη λα 

κπνξνχλ ακπλζνχλ ζε ηέηνηεο απιέο επηζέζεηο σκήο δχλακεο θαζψο εγείξνληαη 

δεηήκαηα δηαζεζηκφηεηαο ησλ ζπζηεκάησλ. ην ζρήκα 1 θαίλεηαη ε 

θαηεγνξηνπνίεζε ησλ θπξηφηεξσλ ηχπσλ επηζέζεσλ. 
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 Τπάξρεη επίζεο κηα μεθάζαξε πηζαλφηεηα, κε εμνπζηνδνηεκέλνη “αλαθξηηέο” λα 

δηαβάζνπλ κηα απξνζηάηεπηε RFID θάξηα εμαηηίαο ηεο έιιεηςεο θάπνηνπ 

κεραληζκνχ πηζηνπνίεζεο. Σέηνηνη αλαγλψζηεο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

παξαβηάζνπλ ηελ “αλσλπκία” ή ηελ “απφθξπςε ηνπνζεζίαο”, έρνληαο πξφζβαζε ζε 

απξνζηάηεπηεο θάξηεο. 

 Εεηήκαηα ηδησηηθφηεηαο πνπ πξνθχπηνπλ απ' ην RFID, είλαη επίζεο ελ κέξεη 

δεηήκαηα πνιηηηθήο, θαζψο νη κεραληζκνί πνπ ρξεζηκνπνηνχληαη γηα λα 

εμαζθαιίζνπλ ηελ αζθάιεηα θαη ηελ ηδησηηθφηεηα, είλαη πεξηζζφηεξν 

απνηειεζκαηηθνί φηαλ ζπλδπάδνληαη κε κηα θαιά ζρεκαηηζκέλε πνιηηηθή αζθαιείαο. 

 Παξαθάησ θαίλνληαη θάπνηα παξαδείγκαηα κέζα απφ ηα νπνία παξνπζηάδνληαη 

θαη θάπνηνη άιινη ηχπνη επηζέζεσλ. 
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ρήκα 1. Κπξηφηεξνη ηχπνη επηζέζεσλ 

  

 

12. Μερηθά ησπηθά παραδείγκαηα επηζέζεφλ 
 

 Μία νινθιεξσκέλε εηθφλα γηα ηε ζεκαζία ηεο αζθάιεηαο ελφο ζπζηήκαηνο RFID 

κπνξεί λα δνζεί κε ηελ παξνπζίαζε δηαθφξσλ παξαδεηγκάησλ επίζεζεο πνπ είλαη 

δπλαηφ λα απεηιήζνπλ έλα ζχζηεκα. Ο επηηηζέκελνο κπνξεί λα είλαη νπνηνζδήπνηε 

ζέιεη λα πξνζβάιεη ην ζχζηεκα θαη λα επσθειεζεί απφ απηή ηνπ ηε δξάζε. Μπνξεί 

λα είλαη αληαγσληζηήο, βηνκεραληθφο θαηάζθνπνο θ.ά., φπσο επίζεο ππάιιεινο ή 
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πειάηεο θάπνηαο επηρείξεζεο ή νξγαληζκνχ. Σν θίλεηξν πνπ σζεί ζε απηέο ηηο 

επηζεηηθέο ελέξγεηεο δηαθέξεη θαηά πεξίπησζε θαη δελ ελδηαθέξεη ηελ ηερλνινγία 

RFID απφ πνχ πξνέξρεηαη. 

 

(Spying) : Ζ θαηαζθνπία δεδνκέλσλ κπνξεί λα επηηεπρζεί κε ηνπο πην θάησ ηξφπνπο 

δξάζεο : 

 Ο επηηηζέκελνο κπνξεί λα ρξεζηκνπνηήζεη ηνλ δηθφ ηνπ δέθηε γηα λα 

ππνθιέςεη, δειαδή λα παξαθνινπζήζεη κπζηηθά ηελ αζχξκαηε επηθνηλσλία 

κεηαμχ θαξηψλ θαη αλαγλσζηψλ. Έηζη κπνξεί λα απνθηήζεη πιεξνθνξίεο γηα ηνπο 

ηξφπνπο επηθνηλσλίαο πνπ ρξεζηκνπνηνχληαη κεηαμχ ησλ ζπζθεπψλ ζην εθάζηνηε 

πεξηβάιινλ ζπζηήκαηνο. 

 

 Ο επηηηζέκελνο έρεη ηε δπλαηφηεηα ρξεζηκνπνηψληαο ηνλ δηθφ ηνπ αλαγλψζηε 

λα δηαβάζεη δεδνκέλα απφ ηηο θάξηεο. Ζ ζπζθεπή αλαγλψζηε πνπ 

ρξεζηκνπνηείηαη κπνξεί λα εγθαηαζηαζεί ζε θάπνην θξπκκέλν ζεκείν ή λα δξάζεη 

σο θηλεηή κνλάδα. Δάλ ν αλαγλψζηεο απαηηεί πηζηνπνίεζε, ηφηε ν επηηηζέκελνο 

πξέπεη λα έρεη ηε δπλαηφηεηα λα παξαπνηήζεη ηελ ηαπηφηεηα (identity) ηνπ 

αλαγλψζηε ψζηε λα θαηαζηεί επηηπρήο ε πξνζπάζεηα. 

 

(Deception) : Ο επηηηζέκελνο ηξνθνδνηεί ςεπδή δεδνκέλα έρνληαο πξφζεζε λα 

παξαπιαλήζεη. Απηφ γίλεηαη ρξεζηκνπνηψληαο ηνπο πην θάησ ηξφπνπο δξάζεο : 

 Μπνξεί λα αιιάμεη ηα πεξηερφκελα κηαο ππάξρνπζαο θάξηαο αιιά φρη ην 

ζεηξηαθφ αξηζκφ ηαπηνπνίεζεο (ID). Απηφ κπνξεί λα θαηαζηεί εθηθηφ κφλν φηαλ 

ηα δεδνκέλα πνπ ζπζρεηίδνληαη κε ην ID είλαη απνζεθεπκέλα ζηηο θάξηεο θαη φρη 

ζην backend ζχζηεκα (θνξκνχ). ηηο πεξηζζφηεξεο εθαξκνγέο, απηνχ ηνπ ηχπνπ 

ε απνζήθεπζε δελ είλαη απαξαίηεηε, κε απνηέιεζκα ε ζπγθεθξηκέλε κνξθή 

επίζεζεο λα κε κπνξεί λα πξαγκαηνπνηεζεί. 

 

 Απνζπλδένληαο ηελ εηηθέηα  απφ ην αληηθείκελν ζην νπνίν είλαη 

πξνζαξηεκέλε, έρεη σο πξφζεζε λα απνθξχςεη ηηο κεηαθηλήζεηο ηνπ αληηθεηκέλνπ 
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απφ ηνλ έιεγρν ηνπ αλαγλψζηε. Δπίζεο κπνξεί λα επηδηψθεηαη, κε ζηφρν πάληα 

ηελ εμαπάηεζε, λα παξνπζηαζηεί έλα άιιν αληηθείκελν ην νπνίν λα παξηζηάλεη ην 

απζεληηθφ, ζην νπνίν θαη ήηαλ αξρηθά πξνζαξηεκέλε ε εηηθέηα. Ωζηφζν ε 

ρξεζηκφηεηα ηεο επίζεζεο κεηψλεηαη ζεκαληηθά, αλ ιφγσ ησλ κεραληθψλ κέηξσλ 

πξνζηαζίαο πνπ εθαξκφδνληαη ζε θάζε πεξίπησζε, ε απνζχλδεζε ηεο θάξηαο 

απφ ην αληηθείκελν νδεγεί ζε θαηαζηξνθή ηνπ ελ ιφγσ αληηθεηκέλνπ. 

 

(Cloning): Ο επιηιθέμενορ εξομοιώνει ή κλυνοποιεί κάπηερ για να εξαπαηήζει ηον 

αναγνώζηη ζηο να αποδεσηεί ηην ηαςηόηηηά ηοςρ 

 Γηα λα γίλεη απηφ θαηνξζσηφ, πξέπεη λα αλαθαιχςεη ηνπιάρηζηνλ ηνπο 

κνλαδηθνχο ζεηξηαθνχο αξηζκνχο ηαπηνπνίεζεο ζηνπο νπνίνπο αληηζηνηρνχλ νη 

θάξηεο. Δάλ ηα πξσηφθνιια πξνζηαζίαο ην απαηηνχλ, πξέπεη λα βξεη επίζεο ην 

αλάινγν θιεηδί απνθξππηνγξάθεζεο ηνπ θψδηθα ή φπνην άιινπ είδνπο 

ζπλζεκαηηθφ ρξεηάδεηαη ψζηε ε πιαζηή εηηθέηα λα ιεηηνπξγεί φπσο αθξηβψο θαη 

νη απζεληηθέο. 

 

(Denial of Service) : Ο επηηηζέκελνο επηδηψθεη λα πξνθαιέζεη βιάβε ζηελ νξζή 

ιεηηνπξγία ηνπ ζπζηήκαηνο RFID πξάηηνληαο κε ηνπο πην θάησ ηξφπνπο : 

 Οη θάξηεο θαηαζηξέθνληαη κε ρξεζηκνπνίεζε κεραληθψλ ή ρεκηθψλ κέζσλ. 

Μεξηθά ηέηνηα κέζα είλαη ην ιχγηζκα ή ην ζηξάβσκα ηεο θάξηαο, ε άζθεζε 

πίεζεο, ε ειεθηξηθή θφξηηζε, ε ρξήζε νμέσλ. Απηά θαζψο θαη άιια κέζα 

θαηαζηξέθνπλ άκεζα ηηο θάξηεο θαζηζηψληαο ηηο αλίθαλεο λα ιεηηνπξγήζνπλ. 

 

 Οη θάξηεο θαηαζηξέθνληαη απφ ηελ επίδξαζε ειεθηξνκαγλεηηθψλ πεδίσλ. 

Απηφ κπνξεί θαηαξρήλ λα πξαγκαηνπνηεζεί απφ πνκπνχο πνπ έρνπλ ζρεδηαζηεί 

εηδηθά γηα απηφ ην ζθνπφ, αιιά επίζεο απφ ηε δξάζε θνχξλσλ κηθξνθπκάησλ ή 

ηζρπξψλ επαγσγηθψλ ειεθηξηθψλ εθθελψζεσλ. 

 Οη θάξηεο ηίζεληαη εθηφο ιεηηνπξγίαο κε ηε ρξήζε εληνιψλ δηαγξαθήο ή 

ζαλάησζεο (kill command) ηεο θάξηαο. Ο επηηηζέκελνο εθκεηαιιεχεηαη απηέο ηηο 

εληνιέο εθνχζηα γηα λα πξνζβάιεη ην ζχζηεκα. Απαξαίηεηε πξνυπφζεζε γηα κηα 
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ηέηνηα ελέξγεηα είλαη ν επηηηζέκελνο λα έρεη ηελ ηθαλφηεηα λα πξνζπνηεζεί ηελ 

ηαπηφηεηα κηαο εμνπζηνδνηεκέλεο ζπζθεπήο αλάγλσζεο ή εγγξαθήο. Μέζσ 

απηήο ηεο εμαπάηεζεο, είλαη ζε ζέζε λα αρξεζηεχζεη ηηο θάξηεο ζηηο νπνίεο 

ρξεζηκνπνηεί απηέο ηηο εληνιέο. 

 

 ηελ πεξίπησζε ελεξγεηηθψλ θαξηψλ κπνξεί λα απνθνξηηζηεί ε κπαηαξία κε 

ηελ νπνία ε θάζε εηηθέηα είλαη εθνδηαζκέλε. Απηφ κπνξεί λα επηηεπρζεί κε κηα 

ζεηξά απφ εξσηήζεηο πξνο ηελ εηηθέηα, αξθεηά κεγάιε νχησο ψζηε ε ζπλερήο 

αλαίηηα ρξεζηκνπνίεζε ηεο κπαηαξίαο ελ ηέιεη λα ηελ απνθνξηίζεη. Ζ επίζεζε 

απηήο ηεο κνξθήο δελ είλαη βέβαηα απνηειεζκαηηθή ζηελ πεξίπησζε παζεηηθψλ 

θαξηψλ θαζψο απηέο ηξνθνδνηνχληαη απφ ην πεδίν πνπ παξέρεη ν αλαγλψζηεο. 

 

 Μία εηηθέηα blocker πξνζνκνηψλεη ηελ παξνπζία ελφο κεγάινπ αξηζκνχ 

θαξηψλ πνπ αληηιακβάλεηαη ν αλαγλψζηεο, κε απνηέιεζκα λα εκπνδίδεη ηηο 

πξαγκαηηθά πξνβιεπφκελεο θάξηεο απφ ην λα δηαβαζηνχλ απφ απηφλ. Απηφ ην 

παξάδεηγκα επίζεζεο απνηειεί άκεζε εθαξκνγή θξαγήο (Blocking), βαζηθνχ 

ηχπνπ επίζεζεο πνπ ρξεζηκνπνηείηαη γηα λα πξνθαιέζεη δπζιεηηνπξγία ζην 

ζχζηεκα. 

 

 Ζ επηθνηλσλία κεηαμχ θάξηαο θαη αλαγλψζηε κπνξεί λα εκπνδηζηεί κε ηε 

ρξήζε ζπζθεπψλ πνπ εθπέκπνπλ παξάζηηα (Jamming devices). Γηα λα είλαη 

απνηειεζκαηηθή κηα ηέηνηα παξεκβνιή ζε κεγάιεο απνζηάζεηο, απαηηνχληαη 

ζπζθεπέο πνιχ πςειήο έληαζεο. Ζ αλίρλεπζε ηέηνηνπ είδνπο επίζεζεο είλαη πνιχ 

εχθνιν λα γίλεη. 

 

 Ζ ρξεζηκνπνίεζε αλαθιαζηηθψλ αληηθεηκέλσλ είλαη ηθαλή λα εμνπδεηεξψζεη 

έλα ειεθηξνκαγλεηηθφ πεδίν θαζηζηψληαο έηζη αδχλαηε ηελ επηθνηλσλία θαη ηελ 

αληαιιαγή δεδνκέλσλ ζην ζχζηεκα. 

 

 Ζ ρξεζηκνπνίεζε θάπνησλ πιηθψλ ζε θνληηλή απφζηαζε κπνξεί λα νδεγήζεη 
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ζε απνζπληνληζκφ ηεο ζπρλφηεηαο ιεηηνπξγίαο ηνπ πεδίνπ. Απηφ ην απνηέιεζκα 

πξνθχπηεη κε ηε ρξήζε λεξνχ, κεηάιινπ, ζηδεξίηε θαη άιισλ πιηθψλ. 

 

 Ζ θάιπςε ησλ θαξηψλ απφ ηα ειεθηξνκαγλεηηθά πεδία επηηπγράλεηαη αλ 

ηνπνζεηεζνχλ πάλσ ζηηο θάξηεο ιεπηά κεηαιιηθά ειάζκαηα ή ηζάληεο πνπ 

πεξηέρνπλ ξαβδψζεηο κεηάιινπ. Έηζη δελ είλαη δπλαηή ε αζχξκαηε επηθνηλσλία 

κε ηνπο αλαγλψζηεο, νδεγψληαο ζε δπζιεηηνπξγία ην ζχζηεκα. 

 

Ζ εθηέιεζε ζηελ πξάμε ησλ πξναλαθεξζέλησλ παξαδεηγκάησλ επίζεζεο, δελ έρεη 

αλαιπζεί ζε εθηεηακέλν βαζκφ θαζψο ε πείξα αληηκεηψπηζεο ηέηνησλ θαηαζηάζεσλ 

είλαη πνιχ κηθξή. Ωζηφζν, ε ζεσξεηηθή έζησ γλψζε ησλ πξνβιεκάησλ πνπ κπνξεί 

λα παξνπζηαζηνχλ ζέηεη ζε κεγαιχηεξε εηνηκφηεηα ηελ επηζηεκνληθή θνηλφηεηα γηα 

λα αληηκεησπίζεη ηηο πξνθιήζεηο ζην κέιινλ. 

 

13.  Αληηθεηκεληθοί ζηότοη ηοσ RFID 

 Σα ζπζηήκαηα RFID πξέπεη λα ρξεζηκνπνηνχλ κεραληζκνχο γηα λα επηηχρνπλ 

έλαλ ή θαη πεξηζζφηεξνπο αληηθεηκεληθνχο ζηφρνπο αζθαιείαο, φπσο ε 

εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα, ε δηαζεζηκφηεηα, ε απζεληηθνπνίεζε θαη ν έιεγρνο 

πξφζβαζεο γηα λα κεηξηάζνπλ ηα δηάθνξα πξνβιήκαηα αζθαιείαο. 

 

- Εμπιζηεςηικόηηηα: Ο φξνο “εκπηζηεπηηθφηεηα” κπνξεί λα ρξεζηκνπνηεζεί γηα λα 

πεξηγξάςεη έλα κεραληζκφ ν νπνίνο απνθξχπηεη ηηο πιεξνθνξίεο απφ φινπο εθηφο 

απφ εθείλνπο πνπ είλαη εμνπζηνδνηεκέλνη λα έρνπλ πξφζβαζε ζε απηέο. Οη 

πιεξνθνξίεο πνπ αληαιιάζζνληαη κεηαμχ κηαο  θάξηαο θαη ελφο αλαγλψζηε πξέπεη 

λα είλαη εκπηζηεπηηθέο φηαλ επαίζζεηα δεδνκέλα, φπσο κπζηηθά θιεηδηά, 

κεηαθέξνληαη αλάκεζα ζηηο δπν ζπζθεπέο. 

 

- Ακεπαιόηηηα: Ζ παξνρή ηεο αθεξαηφηεηαο πεξηιακβάλεη κηα κέζνδν κε ηελ νπνία 

δηαβεβαηψλεηαη φηη νη πιεξνθνξίεο δελ έρνπλ ηξνπνπνηεζεί κε νπνηαδήπνηε κε 

εμνπζηνδνηεκέλα ή άγλσζηα κέζα. Ζ ηξνπνπνίεζε ζηα πιαίζηα ηνπ RFID κπνξεί λα 
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πεξηιακβάλεη ηελ ζχιιεςε, αληηθαηάζηαζε, δηαγξαθή ή εηζαγσγή πιεξνθνξηψλ θαη 

ηελ επαλεθκπνκή απηψλ ησλ ηξνπνπνηεκέλσλ πιεξνθνξηψλ ζε κηα θάξηα ή έλα 

αλαγλψζηε. Ζ αθεξαηφηεηα ελφο RFID ζπζηήκαηνο έγθεηηαη ζηελ αθεξαηφηεηα ησλ 

ζπζθεπψλ κε ηελ έλλνηα φηη απηέο δελ έρνπλ αιιαρζεί θαθφβνπια. Έλαο αλαγλψζηεο 

πνπ ιακβάλεη δεδνκέλα απφ κηα θάξηα, πξέπεη λα είλαη ζίγνπξνο φηη απηά ηα 

δεδνκέλα είλαη ζσζηά, ελψ κηα θάξηα πξέπεη λα είλαη ζε ζέζε λα πηζηεχεη φηη ηα 

δεδνκέλα πνπ ιακβάλεη απφ έλα θαηά ηα θαηλφκελα απζεληηθφ αλαγλψζηε, κπνξεί λα 

ηα εκπηζηεπηεί. Ζ δηαζθάιηζε ηεο αθεξαηφηεηαο ελφο ζπζηήκαηνο, είλαη επίζεο έλα 

ζεκαληηθφ βήκα γηα ηε απνηξνπή θπζηθψλ επηζέζεσλ. 

 

- Διαθεζιμόηηηα: Ζ δηαζθάιηζε ηεο δηαζεζηκφηεηαο ζηα RFID ζπζηήκαηα είλαη πνιχ 

ζεκαληηθή εθφζνλ νη ζπζθεπέο αλάγλσζεο πξέπεη λα είλαη έηνηκεο λα εληνπίζνπλ 

θάξηεο πνπ κπνξεί λα εηζέιζνπλ ζηελ εκβέιεηά ηνπο ζε ζπγθεθξηκέλα ρξνληθά 

δηαζηήκαηα. ηα πιαίζηα ηνπ RFID, ε δηαζεζηκφηεηα ζηνρεχζεη ζηελ δηαβεβαίσζε 

φηη νη ππεξεζίεο πνπ παξέρνληαη απφ έλαλ αλαγλψζηε ζε κηα θάξηα θαη αληίζηξνθα 

είλαη δηαζέζηκεο φηαλ απηφ απαηηείηαη. πζηήκαηα πνπ εθπιεξψλνπλ απηφ ηνλ 

αληηθεηκεληθφ ζηφρν, ζα κπνξνχλ λα εμαζθαιίζνπλ φηη νη ππεξεζίεο ηνπο είλαη ζε 

ζέζε λα απνηξέςνπλ κηα επίζεζε άξλεζεο ππεξεζίαο. 

 

- Αςθενηικοποίηζη: Ζ απζεληηθνπνίεζε ζηα πιαίζηα ηνπ RFID κπνξεί λα εθθξαζηεί 

σο ε εμαθξίβσζε ησλ ζπζθεπψλ πνπ ζπκκεηέρνπλ ζηελ επηθνηλσλία ή ζε κηα 

εθαξκνγή φπνπ νη θάξηεο ηνπνζεηνχληαη ζε πξντφληα, σο εμαθξίβσζε πξντφλησλ. ε 

κεξηθέο εθαξκνγέο, φπνπ ε θάξηα πηζαλψο ζεσξείηαη σο αλαπφζπαζην θνκκάηη ελφο 

αληηθεηκέλνπ, ε απζεληηθνπνίεζε ηεο  κπνξεί λα είλαη επαξθήο γηα λα εγγπεζεί θαη ε 

απζεληηθφηεηα ηνπ αληηθεηκέλνπ κε ην νπνίν απηή ζπζρεηίδεηαη. Όκσο, ζε άιιεο 

εθαξκνγέο φπνπ ε θάξηα ηνπνζεηείηαη εμσηεξηθά ζε θάπνην αληηθείκελν κεγάιεο 

αμίαο, απιψο ε εμαθξίβσζε ηεο  κπνξεί λα κελ είλαη επαξθήο. Οη ζηφρνη ηεο 

δηαπίζηεπζεο θαξηψλ-αλαγλσζηψλ θαη πξντφλησλ αληίζηνηρα είλαη νη εμήο: 

• Γηαπίζηεπζε θαξηψλ-αλαγλσζηψλ: ηα πιαίζηα ηνπ RFID, ε δηαπίζηεπζε 

απνδεηθλχεη ηε δηαηεηλφκελε ηαπηφηεηα ησλ ζπζθεπψλ. Δίλαη έλα ζεκαληηθφ κέηξν 
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πξνζηαζίαο γηα ηελ απνηξνπή ηεο πιαζηνγξαθίαο. Δπίζεο, ε εμαθξίβσζε κηαο 

θάξηαο είλαη ρξήζηκε γηα ηελ αληηκεηψπηζε εππαζεηψλ πνπ πξνθχπηνπλ σο 

απνηέιεζκα θισλνπνίεζεο. 

 

• Γηαπίζηεπζε πξντφλησλ: ε ζπγθεθξηκέλεο πεξηπηψζεηο ε απζεληηθνπνίεζε ηεο 

θάξηαο δελ είλαη επαξθήο γηα λα εγγπεζεί θαη ηελ απζεληηθφηεηα ηνπ πξντφληνο ζην 

νπνίν βξίζθεηαη πξνζθνιιεκέλε. Απηά ηα πξντφληα είλαη εππαζή ζε ζπγθεθξηκέλεο 

επηζέζεηο ηχπνπ “αθαίξεζεο θαη επαλαηνπνζέηεζεο” (remove and reapply). Έηζη ζε 

πεξηπηψζεηο ρξήζεο θαξηψλ ζε πξντφληα, ε δηαπίζηεπζε πξντφλησλ αλαθέξεηαη ζηελ 

εμαθξίβσζε ηεο απζεληηθφηεηαο ηνπο, κέζσ ηεο αζθαινχο ζχλδεζεο ηεο ηαπηφηεηαο 

ηεο θάξηαο θαη ηεο λνκηκφηεηάο ησλ πξντφλησλ κε έλα αδηάςεπζην ζχλδεζκν πνπ 

κπνξεί λα επηβεβαησζεί απφ θάπνηνλ ηξίην. 

 

- Έλεγσορ ππόζβαζηρ: ηελ αιιειεπίδξαζε κεηαμχ θαξηψλ θαη αλαγλσζηψλ, ε 

δηαρείξηζε ηεο πξφζβαζεο πξνυπνζέηεη έλα κεραληζκφ κέζσ ηνπ νπνίνπ νη ζπζθεπέο 

απνθηνχλ πξφζβαζε ή αλαηξνχλ ην δηθαίσκα πξφζβαζεο ζε κεξηθά δεδνκέλα ή 

θάλνπλ θάπνηα ιεηηνπξγία. Γεληθά νη θάξηεο ζα απαηηνχλ έιεγρν πξφζβαζεο, γηα λα 

απνηξέπνπλ κε εμνπζηνδνηεκέλε πξφζβαζε ζηα δεδνκέλα ηνπο. 

 

 Με ηε ρξήζε ζπλδπαζκψλ ησλ αλσηέξσ απεηιψλ κπνξνχλ λα γίλνπλ πην ζνβαξέο 

επηζέζεηο ζπκπεξηιακβαλνκέλνπ ηνπ αλεπηζχκεηνπ εληνπηζκνχ αηφκσλ ή 

αληηθεηκέλσλ, ηηο θνηλσληθέο ζπλαλαζηξνθέο θάπνηνπ ή ηηο νηθνλνκηθέο ηνπ 

ζπλαιιαγέο (κε ζπζρεηηζκφ ησλ ζαξψζεσλ κηαο θάξηαο απφ δηάθνξνπο 

αλαγλψζηεο). Αθφκε θαη αλ εθαξκνζηεί θάπνηα ηερληθή αζθαιείαο ζηα δεδνκέλα ηεο 

θάξηαο, θάπνηνο κπνξεί λα εληνπηζηεί κέζσ ελφο “αζηεξηζκνχ” πξνβιεπφκελσλ 

απαληήζεσλ ηεο θάξηαο ηνπ. Πέξα απφ απηέο ηηο απεηιέο, νη θάξηεο ππνθέξνπλ απφ 

κηα πνηθηιία δεμηνηερληθψλ επηζέζεσλ φπσο επηζέζεηο πιάγηνπ ηξφπνπ, φπνπ θάπνηνο 

ρξεζηκνπνηψληαο ρξνληθή, δπλακηθή θαη ειεθηξνκαγλεηηθή αλάιπζε κπνξεί λα 

εμάγεη δεδνκέλα απφ ηελ θάξηα. 
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14.  Προθιήζεης ζηελ αζθάιεηα ηφλ ζσζηεκάηφλ RFID τακειού θόζηοσς. 

 Τπάξρνπλ πνιιέο πξνθιήζεηο ζηελ παξνρή αζθάιεηαο θαη πξνζηαζίαο ζηα 

ζπζηήκαηα RFID ρακεινχ θφζηνπο (πίλαθαο). Απηέο νη δπζθνιίεο είλαη απνηέιεζκα 

ηεο θχζεο ησλ ειεθηξνκαγλεηηθψλ θπκάησλ θαη ησλ πεξηνξηζκψλ πνπ πθίζηαληαη ζε 

ηέηνηα ζπζηήκαηα. 

 

Πρόθιεζε Περηγραθή 

Κφζηνο Πεξηνξηζκφο απνζεθεπηηθνχ ρψξνπ - Πεξηνρή ππξηηίνπ. 

Καλνληζκνί Δθπεκπφκελε ελέξγεηα, ζπρλφηεηα ιεηηνπξγίαο, δηαζέζηκν εχξνο δψλεο 

Καηαλάισζε 

ελέξγεηαο 

Καηαλάισζε ελέξγεηαο ηνπ νινθιεξσκέλνπ θπθιψκαηνο ηεο 

Δπηδφζεηο ηφρνη επηδφζεσλ  θαη ζπζηήκαηνο 

Γηαθνπέο ελέξγεηαο Απφηνκε απψιεηα ηζρχνο 

 

Πίλαθαο 1. Γεληθή πεξηγξαθή ησλ πξνθιήζεσλ πνπ αληηκεησπίδνληαη απφ RFID ζπζηήκαηα ρακεινχ 

θφζηνπο 

 

 Ζ βαζηθή πξφθιεζε έγθεηηαη ζηνπο πεξηνξηζκέλνπο πφξνπο ελφο νινθιεξσκέλνπ 

θπθιψκαηνο RFID. Οη θάξηεο ρακεινχ θφζηνπο δελ έρνπλ δηθή ηνπο πεγή ελέξγεηαο 

θαη απνηεινχληαη απφ κνλάρα έλα θιάζκα ησλ ππιψλ πνπ είλαη δηαζέζηκεο γηα ηηο 

έμππλεο θάξηεο. Κξππηνγξαθηθά ζπζηήκαηα θαη πξσηφθνιια πξέπεη λα ρσξέζνπλ 

ζην απνηχπσκα κηαο θάξηαο, ρσξίο λα απμήζνπλ πνιχ ην θφζηνο ηεο. Ο αξηζκφο ησλ 

ππιψλ πνπ είλαη δηαζέζηκνο γηα έλα κεραληζκφ αζθαιείαο είλαη ζην εχξνο 400 – 

4000. 

 Οη κεραληζκνί θαη ηα πξσηφθνιια αζθαιείαο πξέπεη λα είλαη πξνζεθηηθά 

ζρεδηαζκέλα ψζηε λα κελ αθήλνπλ ηελ θάξηα εθηεζεηκέλε θαηά ηε δηάξθεηα 

απφηνκεο απψιεηαο ηζρχνο ή δηαθνπψλ ζηελ επηθνηλσλία. Δίλαη επίζεο ζεκαληηθφ γηα 

ηνπο κεραληζκνχο απηνχο λα ιάβνπλ ππφςηλ ην δπλαηφηεξν ζήκα θαηά ηελ 

επηθνηλσλία αλαγλψζηε-θάξηαο, ην νπνίν κπνξεί λα αληρλεπζεί απφ εθαηνληάδεο 

κέηξα καθξηά, ζε ζρέζε κε ηελ ηζρχ ηνπ ζήκαηνο ζηελ αληίζηξνθε επηθνηλσλία, ην 

νπνίν κπνξεί λα εληνπηζζεί απφ κηα απφζηαζε φρη κεγαιχηεξε απφ 20 κέηξα κε ηε 

ρξήζε ηδηαίηεξα επαίζζεησλ δεθηψλ. 
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15.  στλόηεηες θαη θαλοληζκοί 

 Πνιχ βαζηθφ ραξαθηεξηζηηθφ ησλ ζπζηεκάησλ RFID είλαη ε ζπρλφηεηα 

ιεηηνπξγίαο ηνπο. Όηαλ ιέκε ζπρλφηεηα ιεηηνπξγίαο, ελλννχκε ηε θέξνπζα 

ζπρλφηεηα επηθνηλσλίαο ηνπ αλαγλψζηε πξνο ηνλ πνκπνδέθηε, ε νπνία κπνξεί λα 

ζπκπίπηεη, αιιά φρη ππνρξεσηηθά, κε ηε ζπρλφηεηα ηεο αληίζηξνθεο επηθνηλσλίαο. Οη 

ηδηφηεηεο ηνπ ειεθηξνκαγλεηηθνχ πεδίνπ εμαξηψληαη απφ ηε θέξνπζα ζπρλφηεηα θαη 

σο εθ ηνχηνπ θαη ε απφδνζε ησλ ζπζηεκάησλ RFID. 

 Ζ ιεηηνπξγία ησλ ζπζηεκάησλ RFID παγθνζκίσο, ζπληνλίδεηαη απφ ηνπηθά 

θπβεξλεηηθά ζψκαηα πνπ ειέγρνπλ ην ειεθηξνκαγλεηηθφ θάζκα ζε κηα πεξηνρή. Ζ 

πιεηνςεθία απηψλ ησλ ζπζηεκάησλ ιεηηνπξγεί ζηηο επνλνκαδφκελεο Βηνκεραληθέο-

Δπηζηεκνληθέο-Ηαηξηθέο (Industrial-Scientific-Medical ISM) δψλεο.  Απηέο νη δψλεο 

είλαη ειεχζεξεο γηα ρξήζε απφ ζπζηήκαηα ρακειήο ηζρχνο θαη κηθξήο εκβέιεηαο θαη 

πξνζδηνξίδνληαη απφ ηε Γηεζλή Έλσζε Σειεπηθνηλσληψλ.  

 Δπνκέλσο, είλαη ζεκαληηθφ λα επηιεγεί ε ζσζηή δψλε ζπρλνηήησλ γηα κηα 

εθαξκνγή. Μεξηθέο ζεκαληηθέο παξάκεηξνη πνπ εμαξηψληαη απφ ηε ζπρλφηεηα είλαη : 

 

 Ρςθμόρ μεηάδοζηρ δεδομένυν (data transmission rate) 

Μηα πςειφηεξε θέξνπζα ζπρλφηεηα κπνξεί λα επηηχρεη έλαλ πςειφηεξν ξπζκφ 

κεηάδνζεο δεδνκέλσλ, ράξε ζην κεγαιχηεξν δηαζέζηκν εχξνο δψλεο. Έηζη, κε 

έλαλ πςειφηεξν ξπζκφ κεηάδνζεο κπνξεί λα εθαξκνζηεί θαη έλαο πην πεξίπινθνο 

αιγφξηζκνο επίιπζεο ζπγθξνχζεσλ θαηά ηε δηάξθεηα ησλ πξνζπαζεηψλ 

αλάγλσζεο κε απνηέιεζκα ν αλαγλψζηεο λα κπνξεί λα δηαβάζεη κεγαιχηεξν 

αξηζκφ εηηθεηψλ. 

 Ανηανάκλαζη και παπεμβολή (reflections and interference)  

Σα αλαθιψκελα θαη κεηαδηδφκελα ειεθηξνκαγλεηηθά θχκαηα δεκηνπξγνχλ 

παξεκβνιέο, γεγνλφο πνπ έρεη κεγάιε επίπησζε γηα ην RFID ζχζηεκα 

απνκαθξπζκέλνπ πεδίνπ πνπ ιεηηνπξγεί ζηε UHF (300-3000 ΜΖz) ή 

κηθξνθπκαηηθή (3-30 GHz) δψλε. H θαηαζηξεπηηθή ζπκβνιή ησλ αλαθιψκελσλ 

θαη κεηαδηδφκελσλ θπκάησλ νδεγεί ζε ζεκεία κε κεδεληθή έληαζε ηνπ 

ειεθηξνκαγλεηηθνχ πεδίνπ, πξάγκα ην νπνίν κπνξεί λα πξνθαιέζεη ζεκαληηθφ 
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πξφβιεκα αμηνπηζηίαο γηα ην ζχζηεκα RFID ηνπ απνκαθξπζκέλνπ πεδίνπ. Ζ 

παξεκβνιή απηή δελ είλαη ηφζν πξνβιεκαηηθή γηα ηελ αμηφπηζηε ιεηηνπξγία ηνπ 

RFID θνληηλνχ πεδίνπ. 

 Απώλειερ πεςμάηυν ζηποβιλιζμού (eddy current losses) 

Σέηνηεο απψιεηεο ζηηο αγψγηκεο επηθάλεηεο είλαη αλάινγεο πξνο ηε ζπρλφηεηα. Απηφ 

ζεκαίλεη φηη ε ππνβάζκηζε ηεο απφδνζεο ελφο ζπζηήκαηνο RFID θνληά ζε 

αληηθείκελα απφ κέηαιιν είλαη ζεκαληηθά κεγαιχηεξε γηα ηηο ζπρλφηεηεο UHF θαη 

κηθξνθπκάησλ ζε ζχγθξηζε κε ηηο ζπρλφηεηεο LF θαη HF. 

 Αποππόθηζη από κακούρ αγυγούρ (absorption by non-conductors) 

Οη θαθνί αγσγνί κε πςειή δηειεθηξηθή ζηαζεξά κπνξνχλ λα ππνβαζκίζνπλ 

ζεκαληηθά ηελ απφδνζε ελφο ζπζηήκαηνο RFID πνπ ιεηηνπξγεί ζηε UHF ή 

κηθξνθπκαηηθή δψλε. Αληίζεηα αζθνχλ κηθξή επίδξαζε ζηε δψλε ρακειψλ 

ζπρλνηήησλ. Δπνκέλσο νη LF ή HF εηηθέηεο πξνηηκψληαη γηα εκθχηεπζε ζε 

αλζξψπνπο ή δψα. 

 Μία πεξίιεςε ησλ δσλψλ RFID, ραξαθηεξηζηηθψλ ζπρλφηεηαο, θαη ησλ 

αληίζηνηρσλ πξνηχπσλ είλαη ηαμηλνκεκέλα ζηνλ πίλαθα 2. 
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Οη εηηθέηεο RFID θαη νη αλαγλψζηεο εληάζζνληαη ζηηο κηθξήο εκβέιεηαο ζπζθεπέο, νη 

νπνίεο θαλνληθά δελ ρξεηάδνληαη άδεηα γηα ηε ιεηηνπξγία ηνπο. Δληνχηνηο, νη 

εθπνκπέο ηνπο ζηηο δηάθνξεο ζπρλφηεηεο δηαθαηέρνληαη απφ θαλνληζκνχο πνπ 

πνηθίιινπλ απφ ρψξα ζε ρψξα. 
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 Οη θαλνληζκνί ηνπ ειεθηξνκαγλεηηθνχ πεδίνπ ζέηνπλ πεξηνξηζκνχο ζηελ 

εθπεκπφκελε ελέξγεηα ζε δεδνκέλεο απνζηάζεηο. Απηφ ππνλνεί φηη ππάξρεη θάπνην 

αλψηαην φξην ζηε δηαζέζηκε ελέξγεηα γηα κηα ζπγθεθξηκέλε απφζηαζε θάξηαο-

αλαγλψζηε. Ζ δηαζέζηκε ζε κηα θάξηα ελέξγεηα, είλαη έλαο παξάγνληαο πνπ 

ζπκβάιιεη ζηνλ πξνζδηνξηζκφ ηνπ ηχπνπ ηνπ ζρεδίνπ αζθαιείαο θαη ηνπ 

θξππηνγξαθηθνχ πιηθνχ πνπ ρξεζηκνπνηείηαη ζε απηή. Σέηνην πιηθφ, πνπ 

θαηαλαιψλεη ζεβαζηά πνζά ελέξγεηαο (ζην εχξνο δεθάδσλ κWatts), ζα πεξηνξίζεη 

ζεκαληηθά ηηο απνζηάζεηο αλάγλσζεο ηεο θάξηαο θαη ζα ππνβαζκίζεη ηελ απφδνζε 

νιφθιεξνπ ηνπ ζπζηήκαηνο RFID. 

 Κάζε πεξηνρή έρεη ηε δηθή ηεο ηζρχ αθηηλνβνιίαο θαη ηνπο δηθνχο ηεο θαλνληζκνχο 

εχξνπο δψλεο. Οη θαλνληζκνί ησλ UHF γηα ηα άικαηα κεηαμχ ζπρλνηήησλ 

θαζνξίδνπλ έλα κέγηζην ρξνληθφ φξην γηα ηε ρξήζε ελφο θαλαιηνχ κηαο 

ζπγθεθξηκέλεο ζπρλφηεηαο. Απηφο ν θαλνληζκφο βάδεη έλα ζεκαληηθφ πεξηνξηζκφ 

ζην ρξφλν ζπλαιιαγήο κηαο θάξηαο, θαζψο απηή δε κπνξεί λα είλαη ζε ζπλερφκελε 

ιεηηνπξγία θαηά ηε δηάξθεηα ελφο άικαηνο κεηαμχ ζπρλνηήησλ. 

 Ο πίλαθαο ηνπ ζρήκαηνο 3 ζπλνςίδεη ξαδην-θαλνληζκνχο ησλ αληηπξνζσπεπηηθψλ 

ρσξψλ θαη επείξσλ. 

 

16.  σλουίδοληας 

 Οη εθαξκνγέο ηνπ RFID είλαη πνιιέο θαη πξννξίδνληαη γηα λα βνεζήζνπλ ηνπο 

αλζξψπνπο ζηελ θαζεκεξηλή ηνπο δσή θαη φρη κφλν. Δίλαη εκθαλέο, φκσο, φηη ηα 

πξνβιήκαηα πνπ αληηκεησπίδεη απηή ε ζρεηηθά λέα – γηα ην επξχ θνηλφ –  ηερλνινγία 

είλαη πνιιά θαη πνιχπινθα. Απηφ εμεγεί ηε δπζθνιία πνπ αληηκεησπίδεη ζηελ 

απνδνρή ηεο απφ ην θνηλφ, ην νπνίν επηζπκεί ηε ιήςε θαη εθαξκνγή κέηξσλ 

πξνζηαζίαο ησλ δηθαησκάησλ ηνπ. ην πεδίν απηφ πξέπεη, επνκέλσο, λα ιεθζνχλ 

ππφςε νη θνηλσληθέο, πνιηηηθέο, δενληνινγηθέο θαη λνκηθέο επηπηψζεηο απφ ηε 

δηάδνζε ηνπ RFID. 

 Γηα ηνλ πεξηνξηζκφ ησλ επηβνπιψλ ελαληίνλ ηεο αζθάιεηαο θαη ηεο πξνζηαζίαο 

ηεο ηδησηηθήο δσήο, απαηηείηαη δηαξθήο εγξήγνξζε αλαθνξηθά κε φιεο ηηο επηπηψζεηο 

ηνπ RFID. Έλαο βαζηθφο παξάγνληαο πξνο απηή ηελ θαηεχζπλζε είλαη θαη ε 
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επαηζζεηνπνίεζε θαη πιεξνθφξεζε ηνπ θνηλνχ επί ηνπ ζέκαηνο. 

 

1. Ζώλε τακειώλ ζστλοηήηφλ LF (119 – 135) kHz 

Η.Π.Α/Καλαδάς Εσρώπε Θαπφλία Κίλα 

 

 
κV/m(kHz) 2400/f

@ 

300m 

 

119 – 127 kHz : 

66 dBκΑ/m @ 10 m 

 

127 – 135 kHz : 

42 dBκA/m @ 10 m 

 

 

 

30 V/m @ 3 m 

 

 

 

WPpeak 1
 

2. Ζώλε συειώλ ζστλοηήηφλ HF ( 13.56 MHz ) 

Η.Π.Α/Καλαδάς Εσρώπε Θαπφλία Κίλα 

 

13.553-13.567 MHz 

42 dBκA/m @ 10 m 

 

13.553-13.567 MHz 

42 dBκA/m @ 10 m 

 

13.553-13.567 MHz 

42 dBκA/m @ 10 m 

 

13.553-13.567 MHz 

42 dBκA/m @ 10 m 

 

3. Ζώλε ποιύ συειώλ ζστλοηήηφλ UHF ( 860 – 960 ) MHz 

Η.Π.Α/Καλαδάς Εσρώπε* Θαπφλία Κίλα 

 

 

902 – 928 MHz 

.... prieP
** = 4 W 

865.0 - 868.0 MHz 

dBmP pre 20... 
 

 

865.6 – 868.0 MHz 

dBmP pre 27... 
 

 

865.6 – 867.6 MHZ 

dBmP pre 33... 
 

 

 

952 – 955 MHz 

... preP
1 W + 

θέξδνο θεξαίαο 6dB     

= 4 W 

 

840.5 – 844.5 MHz 

WP pre 2... 
 

 

920.5 – 924.5 MHz 

WP pre 2... 
 

4. Ζώλε κηθροθσκάηφλ ( 2.45 GHz ) 

Η.Π.Α/Καλαδάς Εσρώπε Θαπφλία Κίλα 

 

 

2.400 – 2.483 GHz 

.... prieP
= 4 W 

 

2.446 – 2.454 GHz 

.... prieP
= 500 mW ή 

4W (εζσηεξηθφο ρψξνο) 

 

2.400–2.4835 GHz 

3mW/MHz 

( .... prieP
= 1 W) 

 

2.400 – 2.425 GHz 

250mW/m @ 

3m ( .... prieP
=21mW) 

 

*Listen before talk γηα θαλάιηα 200 kHz.           **(e.i.r.p) = 1.64 × (e.r.p) 

Πίλαθαο 3. Καλνληζκνί ξαδηνζπρλνηήησλ 

 

ΑΝΑΦΟΡΕ 
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ΚΕΦΑΛΑΙΟ 4 

 

ΜΗΥΑΝΙΜΟΙ ΑΦΑΛΕΙΑ ΣΟ RFID 

 

1. Διζαγωγή ζηα μέηρα προζηαζίας ηων ζσζηημάηων RFID 

 Η ζπλερήο αλάπηπμε θαη ε απμαλφκελε ζπκκεηνρή ηεο ηερλνινγίαο RFID ζε φιν 

θαη πεξηζζφηεξεο δξαζηεξηφηεηεο πνπ ιακβάλνπλ ρψξα ζην ζεκεξηλφ θφζκν, 

απμάλεη παξάιιεια ηνπο θηλδχλνπο ηνπο νπνίνπο ε ηερλνινγία θαιείηαη λα 

αληηκεησπίζεη. Οη θίλδπλνη απηνί, νη νπνίνη έρνπλ ήδε παξνπζηαζηεί αλαιπηηθά, 

απεηινχλ ζε δηάθνξα επίπεδα ηελ αζθάιεηα ησλ ζπζηεκάησλ RFID θαη ηα 

πξνζσπηθά δεδνκέλα αηφκσλ πνπ ρξεζηκνπνηνχλ εθαξκνγέο RFID ή εκπιέθνληαη κε 

απηέο κε θάπνην ηξφπν. Γηα ηελ απνηειεζκαηηθή αληηκεηψπηζε απηψλ ησλ θηλδχλσλ 

απαηηείηαη θαηάιιεινο ρεηξηζκφο ησλ δηαζέζηκσλ κέηξσλ πξνζηαζίαο, νχησο ψζηε 

λα κεηξηαζηνχλ φζν ην δπλαηφ πεξηζζφηεξν νη ζπλέπεηεο πνπ απηνί πξνθαινχλ αλά 

πεξίπησζε. 

 Κάζε ζπγθεθξηκέλνο ηχπνο εθαξκνγήο πνπ πινπνηείηαη κε ηε ρξεζηκνπνίεζε 

ηερλνινγίαο RFID έρεη ηδηαίηεξα ραξαθηεξηζηηθά, αθνχ ρξεζηκνπνηεί έλα ζπλδπαζκφ 

δηαθνξεηηθψλ ζπληζησζψλ θαη έρεη λα αληηκεησπίζεη έλα δηαθνξεηηθφ ζχλνιν 

θηλδχλσλ. Γηα λα θαηαζηεί δπλαηή ε θαηαιιειφηεξε επηινγή κέηξσλ πξνζηαζίαο πνπ 

είλαη απαξαίηεηα γηα ηνλ θάζε ηχπν εθαξκνγήο, πξέπεη λα ιεθζνχλ ππφςε φινη νη 

ζρεηηθνί παξάγνληεο πνπ ηνλ επεξεάδνπλ ζηελ εθάζηνηε πεξίπησζε. 

Οη παξάγνληεο πνπ πξέπεη λα κειεηεζνχλ είλαη νη εμήο [1] : 

 

 Ο γεληθόο αληηθεηκεληθόο ζθνπόο πνπ εμππεξεηεί ε ιεηηνπξγία ηνπ ζπζηήκαηνο 

RFID. Ο ζθνπφο απηφο είλαη, γηα παξάδεηγκα, ην ζχζηεκα λα πξέπεη λα πξνζδηνξίζεη 

ηε ζέζε ή ηελ παξνπζία ελφο αληηθεηκέλνπ, λα πηζηνπνηήζεη έλα άηνκν, λα 

δηεθπεξαηψζεη κία νηθνλνκηθή ζπλαιιαγή ή λα επηβεβαηψζεη φηη έλα 

πξνθαζνξηζκέλν ζχλνιν ηεκαρίσλ δελ έρνπλ δηαζθνξπηζηεί. 
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 Η θύζε ηεο πιεξνθνξίαο πνπ ην ζύζηεκα παξάγεη ή επεμεξγάδεηαη. Μία 

εθαξκνγή κπνξεί κφλν λα απαηηεί έλα κνλαδηθφ ζηαηηθφ αξηζκφ ηαπηνπνίεζεο ζε 

θάζε θάξηα, ελψ κία άιιε εθαξκνγή κπνξεί λα απαηηεί ηελ απνζήθεπζε 

επηπξφζζεησλ πιεξνθνξηψλ ζε θάζε θάξηα κέζα ζην ρξφλν. εκαληηθφ παξάγνληα 

απνηειεί επίζεο ε επαηζζεζία ηεο πιεξνθνξίαο. 

 

 Τα θπζηθά θαη ηερλεηά ραξαθηεξηζηηθά ηνπ πεξηβάιινληνο ζην νπνίν 

δηεμάγνληαη νη ιεηηνπξγίεο ηνπ ζπζηήκαηνο RFID θαηά ηελ δηάξθεηα πνπ απηέο 

εθηεινχληαη. Μεηαμχ άιισλ πεξηιακβάλνληαη ε απφζηαζε αλάκεζα ζε θάξηεο θαη 

αλαγλψζηεο, θαζψο θαη ην ρξνληθφ πεξηζψξην ζην νπνίν θάζε ιεηηνπξγία πξέπεη λα 

εθηειεζηεί. 

 

 Τν θπζηθό θαη ηερλεηό πεξηβάιινλ πνπ δηακνξθψλεηαη πξηλ θαη κεηά ηε 

δηεμαγσγή ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο. Γηα παξάδεηγκα, ε αθεξαηφηεηα ησλ 

θαξηψλ θαηά ηελ απνζήθεπζε ή ηε κεηαθνξά ησλ αληίζηνηρσλ αληηθεηκέλσλ κπνξεί 

λα θηλδπλεχζεη απφ απεηιέο πνπ πξνέξρνληαη απφ αλζξψπηλν παξάγνληα ή ιφγσ ηνπ 

πεξηβάιινληνο. ε κεξηθέο εθαξκνγέο πνπ ρξεζηκνπνηνχλ θάξηεο σο αηζζεηήξεο 

αλίρλεπζεο γηα ηελ παξαθνινχζεζε πεξηβαιινληηθψλ ζπλζεθψλ φπσο ζεξκνθξαζία 

θαη πγξαζία, πξέπεη λα ιεθζεί ππφςε ε αληίζηνηρε θαηάζηαζε ηνπ πεξηβάιινληνο 

ζην νπνίν ζα πινπνηεζεί κηα ηέηνηνπ είδνπο εθαξκνγή. 

 

2. Έλεγτοι για ηην προζηαζία ζσζηημάηων RFID 

 Όπσο γίλεηαη θαηαλνεηφ απ' ηα πξνεγνχκελα, νη πινπνηήζεηο κε RFID 

πξνζαξκφδνληαη αλάινγα κε ηηο αλάγθεο πνπ παξνπζηάδεη ν θάζε ηχπνο εθαξκνγήο, 

κε απνηέιεζκα νη δηαζέζηκνη ηξφπνη πξνζηαζίαο ησλ ζπζηεκάησλ λα κελ είλαη 

εθαξκφζηκνη ή απνηειεζκαηηθνί γηα φιεο ηηο εθαξκνγέο RFID. Έηζη, ζε θάζε 

μερσξηζηή πεξίπησζε απαηηείηαη ε ζσζηή εθηίκεζε ησλ θηλδχλσλ πνπ ελδέρεηαη λα 

παξνπζηαζηνχλ, νχησο ψζηε λα γίλεη ε θαηαιιειφηεξε επηινγή ελφο ζπλδπαζκνχ 
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κέηξσλ πξνζηαζίαο. ε απηή ηελ επηινγή, πέξα απφ ηνπο παξάγνληεο πνπ 

παξνπζηάζηεθαλ πξνεγνπκέλσο, πξέπεη λα ιεθζνχλ ππφςε νη ξπζκίζεηο πνπ 

απαηηείηαη λα γίλνπλ, ην κέγεζνο ηεο θάζε απεηιήο γηα ην ζχζηεκα θαζψο θαη νη 

επηπηψζεηο ζηελ απνδνηηθφηεηα ηνπ ζπζηήκαηνο αιιά θαη ην θφζηνο πνπ ζα έρεη ε 

εθαξκνγή απηψλ ησλ κέηξσλ πξνζηαζίαο. 

 

 Οη δηαζέζηκνη ηξφπνη ειέγρνπ πνπ ρξεζηκνπνηνχληαη γηα ηελ πξνζηαζία ησλ 

ζπζηεκάησλ RFID, ρσξίδνληαη ζε ηξεηο νκάδεο [1]: 

 

Γιατειριζηικοί Έλεγτοι : Έλαο δηαρεηξηζηηθφο έιεγρνο ζπλδέεηαη κε ηελ γεληθή 

επνπηεία ησλ δηαθφξσλ κέηξσλ πξνζηαζίαο ηνπ ζπζηήκαηνο RFID. 

 

Λειηοσργικοί Έλεγτοι : Έλαο ιεηηνπξγηθφο έιεγρνο εκπιέθεη ηηο ελέξγεηεο πνπ 

εθηεινχληαη ζε θαζεκεξηλή βάζε απφ ηνπο δηαρεηξηζηέο θαη ηνπο ρξήζηεο ηνπ 

ζπζηήκαηνο. 

 

Σετνικοί Έλεγτοι : Έλαο ηερληθφο έιεγρνο ρξεζηκνπνηεί ηελ ηερλνινγία γηα λα 

παξαθνινπζήζεη, λα ειέγμεη ή λα πεξηνξίζεη ηηο ερζξηθέο ελέξγεηεο πνπ κπνξεί λα 

παξνπζηαζηνχλ εληφο ηνπ ζπζηήκαηνο. 

 

 ηα επφκελα παξνπζηάδεηαη αλαιπηηθά ε θάζε νκάδα ειέγρσλ μερσξηζηά. Γηα 

θάζε έιεγρν δίλεηαη κία αληίζηνηρε πεξηγξαθή θαη πψο απηή ιεηηνπξγεί, νη ηχπνη ησλ 

πινπνηήζεσλ ή εθαξκνγψλ ζηνπο νπνίνπο κπνξεί λα είλαη ρξήζηκε, ηα 

πιενλεθηήκαηα πνπ πξνζθέξεη θαη ηα κεηνλεθηήκαηα πνπ παξνπζηάδεη. 

 

2.1 Δηαρεηξηζηηθνί Έιεγρνη 

 Οη δηαρεηξηζηηθνί έιεγρνη ζπλδένληαη ηππηθά κε ηελ εθηίκεζε θηλδχλσλ, ηελ 

απφθηεζε θαη νξγάλσζε ηνπ θαηάιιεινπ ζπζηήκαηνο, φπσο επίζεο κε 

πηζηνπνηήζεηο, επηθπξψζεηο θαη απνηηκήζεηο αζθαιείαο. Αθνινπζεί κία  ιεπηνκεξήο 
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παξνπζίαζε ησλ ειέγρσλ απηνχ ηνπ είδνπο πνπ ζρεηίδνληαη κε ηα ζπζηήκαηα RFID. 

 

 χκβαζε ρξήζεο γηα ηελ αζθάιεηα ζπζηήκαηνο RFID 

Περιγραθή Δλέγτοσ : Μία ηέηνηα ζχκβαζε θαζνξίδεη ηηο εμνπζηνδνηεκέλεο θαη κε 

εμνπζηνδνηεκέλεο ρξήζεηο ηεο ηερλνινγίαο RFID κέζα ζε έλα νξγαληζκφ θαη ηνπο 

ξφινπο πνπ αλαηίζεληαη ζην πξνζσπηθφ γηα ηελ εθηέιεζε εηδηθψλ απνζηνιψλ πνπ 

πξέπεη λα επηηειέζεη ην ζχζηεκα RFID. 

 Η ζχκβαζε πξέπεη λα είλαη ζχκθσλε ή λα ελζσκαησζεί κε ηε ζχκβαζε 

δηαζθάιηζεο πξνζσπηθψλ δεδνκέλσλ ηνπ νξγαληζκνχ, ε νπνία αζρνιείηαη κε ηνλ 

ηξφπν πνπ απηά ηα δεδνκέλα απνζεθεχνληαη θαη δηαλέκνληαη. Επίζεο πξέπεη λα 

δηεπζχλεη παξφκνηα ζέκαηα πξνζηαζίαο ηδησηηθήο δσήο ζρεηηδφκελα κε ηνλ ηξφπν 

ηαπηνπνίεζεο ησλ θαξηψλ θαη κε ηελ πηζαλή απνθάιπςε πιεξνθνξηψλ. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Ο έιεγρνο είλαη θαηάιιεινο γηα φινπο ηνπο 

νξγαληζκνχο πνπ ρξεζηκνπνηνχλ ηερλνινγία RFID. 

 

Πλεονεκηήμαηα : Η ζχκβαζε εγθαζηζηά έλα πιαίζην εξγαζίαο γηα πνιινχο άιινπο 

ειέγρνπο πνπ αθνξνχλ ηελ αζθάιεηα ησλ ζπζηεκάησλ. Απνηειεί έλα κέζν πνπ 

ρξεζηκνπνηεί ε δηνίθεζε γηα λα εθπιεξψζεη ηηο πξνζδνθίεο ηεο ζρεηηθά κε ηελ 

πξνζηαζία ηνπ ζπζηήκαηνο RFID. Μέζσ απηνχ, ε δηνίθεζε έρεη ηε δπλαηφηεηα λα 

θηλεζεί λνκηθά ή λα εθαξκφζεη πεηζαξρηθά κέηξα έλαληη ζε νπνηνλδήπνηε δελ 

ζπκκνξθψλεηαη κε ηε ζχκβαζε. 

 

Μειονεκηήμαηα : Η χπαξμε ηεο ζχκβαζεο δελ εμαζθαιίδεη ηε ζπκκφξθσζε κε 

απηή. Γηα λα γίλεη απνηειεζκαηηθή πξέπεη λα ζπλδπαζηεί κε ηελ πινπνίεζε θαη 

επηβνιή θαηάιιεισλ ιεηηνπξγηθψλ θαη ηερληθψλ ειέγρσλ. 

 

 πκβάζεηο πξνζηαζίαο πνπ αθνξνχλ ηελ ηερλνινγία ηεο πιεξνθνξίαο 

Περιγραθή Δλέγτοσ : Οη ζπκβάζεηο απηέο πεξηγξάθνπλ ηελ πξνζέγγηζε πνπ 
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απαηηείηαη γηα λα επηηεπρζνχλ ζε πςειφ επίπεδν νη αληηθεηκεληθνί ζηφρνη γηα ηελ 

αζθάιεηα, νη νπνίνη επηδηψθνληαη απφ ηε ζχκβαζε ρξήζεο. Οη ζρεηηδφκελεο κε ηελ 

ηερλνινγία RFID ζπκβάζεηο απηνχ ηνπ είδνπο πξέπεη λα θαιχπηνπλ θάζε 

ππνζχζηεκα RFID, δειαδή φια ηα κέξε ηνπ backend, θαη λα κελ πεξηνξίδνληαη κφλν 

ζηελ πξνζηαζία ησλ θαξηψλ θαη αλαγλσζηψλ κέζα ζην ππνζχζηεκα ηεο 

ξαδηνεπηθνηλσλίαο. 

 Οη ζπκβάζεηο πξνζηαζίαο IT πνπ αθνξνχλ ζπζηήκαηα RFID πξέπεη λα 

θαηεπζχλνπλ : 

 Σνλ έιεγρν πξφζβαζεο ζε πιεξνθνξίεο, ηδηαίηεξα ζε αξρεία πνπ πεξηέρνληαη 

ζε νξγαλσκέλεο αλαιπηηθέο βάζεηο δεδνκέλσλ. 

 Σελ πεξηκεηξηθή πξνζηαζία ησλ ππνζπζηεκάησλ κε ηνλ θαζνξηζκφ 

θαηάιιεισλ πεξηνξηζκψλ ζηε ρξήζε ζπξψλ θαη πξσηνθφιισλ γηα ηελ δηθηπαθή 

επηθνηλσλία κεηαμχ ηνπο. Η επηθνηλσλία απηή κπνξεί λα είλαη κεηαμχ ηνπ 

ππνζπζηήκαηνο ξαδηνεπηθνηλσλίαο θαη ησλ άιισλ ππνζπζηεκάησλ ή αλάκεζα ζε 

έλα δεκφζην δίθηπν θαη ην backend ζχζηεκα. 

 Σελ δηαρείξηζε ησλ θσδηθψλ αζθαιείαο, ηδηαηηέξσο απηψλ πνπ αθνξνχλ ηελ 

παξαγσγή, δηαλνκή θαη απνζήθεπζε θαξηψλ. 

 Σελ δηαρείξηζε ηνπ ζπζηήκαηνο πξνζηαζίαο γηα αλαγλψζηεο θαη middleware. 

 Σελ εθπαίδεπζε ζε ζέκαηα πξνζηαζίαο RFID ησλ δηαρεηξηζηψλ θαη ρεηξηζηψλ 

ησλ ζπζηεκάησλ. 

 Σελ δηαρείξηζε ζπλεξγαδφκελσλ ζπζηεκάησλ θξππηνγξάθεζεο ζηα νπνία 

πεξηιακβάλνληαη πηζηνπνηήζεηο απζεληηθφηεηαο θαη δηαρείξηζε θιεηδηψλ γηα θψδηθεο 

θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Όιεο νη πινπνηήζεηο RFID θαη ηδηαηηέξσο απηέο πνπ 

έρνπλ ηα δηάθνξα ππνζπζηήκαηα backend. 

Πλεονεκηήμαηα : Οη ζπκβάζεηο νξίδνπλ ηηο απαηηήζεηο θαη παξέρνπλ ηηο 

θαηεπζπληήξηεο γξακκέο πνπ πξέπεη λα ιακβάλνληαη ππφςε θαηά ην ζρεδηαζκφ, ηελ 

πινπνίεζε, ηε ρξήζε θαη ηε ζπληήξεζε ελφο ζπζηήκαηνο RFID. Με ηε βνήζεηα ησλ 
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ζπκβάζεσλ, νη εθάζηνηε ηζχλνληεο ηνπ θάζε ηνκέα είλαη ζε ζέζε λα πάξνπλ ηηο 

θαηάιιειεο απνθάζεηο, ψζηε λα δηαζθαιηζηεί ε εχξπζκε θαη νξζή ιεηηνπξγία ηνπ 

ζπζηήκαηνο θαη ε ζσζηή αληηκεηψπηζε ησλ θηλδχλσλ πνπ παξακνλεχνπλ. 

 

Μειονεκηήμαηα : Η χπαξμε ηεο ζχκβαζεο δελ εμαζθαιίδεη ηε ζπκκφξθσζε κε 

απηή. Γηα λα γίλεη απνηειεζκαηηθή πξέπεη λα ζπλδπαζηεί κε ηελ πινπνίεζε θαη 

επηβνιή θαηάιιεισλ ιεηηνπξγηθψλ θαη ηερληθψλ ειέγρσλ. 

 

 πκθσλίεο κεηαμχ νξγαληζκψλ 

Περιγραθή Δλέγτοσ : Όηαλ ηα δεδνκέλα πνπ αθνξνχλ έλα ζχζηεκα RFID πξέπεη λα 

κνηξάδνληαη κεηαμχ νξγαληζκψλ, ηφηε κπνξνχλ λα ππάξμνπλ κεζνδηθέο ζπκθσλίεο 

αλάκεζα ζηα ζπκκεηέρνληα κέξε, νχησο ψζηε κε απηέο λα ηππνπνηεζνχλ νη ξφινη 

θαη νη επζχλεο πνπ ζα έρεη ην θαζέλα απφ ηα κέξε απηά. Απηέο νη ζπκθσλίεο είλαη 

δπλαηφ λα ηεθκεξηψλνληαη κε επίζεκα κλεκφληα ηα νπνία ζα ππαγνξεχνπλ ηηο 

ππνρξεψζεηο ησλ ζπκκεηερφλησλ πνπ ηα πξνζππνγξάθνπλ θαη ζα θαζνξίδνπλ κε 

ιεπηνκέξεηα ηνπο κεραληζκνχο πξνζηαζίαο ησλ δεδνκέλσλ ζε φια ηα επίπεδα φπνπ 

απαηηείηαη. Αθφκα, ηέηνηεο ζπκθσλίεο κπνξνχλ λα επεθηαζνχλ θαη γηα ηνλ έιεγρν 

φζσλ άιισλ έρνπλ πξφζβαζε ζην ζχζηεκα. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Κάζε ζχζηεκα RFID πνπ εκπιέθεη πεξηζζφηεξνπο απφ 

έλα νξγαληζκνχο. Η πην θνηλή εθαξκνγή γίλεηαη ζηηο αιπζίδεο πξνκεζεηψλ. 

 

Πλεονεκηήμαηα : Οη ζπκθσλίεο απηέο πεξηνξίδνπλ ζεκαληηθά ην ελδερφκελν 

δηαδνρηθψλ παξεμεγήζεσλ θαη παξαβηάζεσλ ησλ θαλφλσλ αζθαιείαο. Με απηέο, νη 

ζπλππνγξάθνληεο κπνξνχλ λα θνηλνπνηνχλ ν έλαο ζηνλ άιιν ηηο αληίζηνηρεο 

απαηηήζεηο αζθαιείαο πνπ ρξεηάδνληαη θαη λα ζπλεξγάδνληαη γηα ηελ ζσζηή 

αμηνπνίεζε θαη ρξήζε ηνπ ζπζηήκαηνο RFID. 

 

Μειονεκηήμαηα : Η εθαξκνγή ηεο ζπκθσλίαο απφ έλα νξγαληζκφ είλαη δχζθνιν λα 
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ειεγρζεί εθφζνλ δελ ππάξρεη ε δπλαηφηεηα γηα πιήξε πξφζβαζε ζηα ζπζηήκαηα θαη 

ζην πξνζσπηθφ ηνπ, κε απνηέιεζκα νη φπνηεο παξαβηάζεηο ηεο ζπκθσλίαο κπνξεί λα 

ζπκβνχλ, λα κελ γίλνπλ αληηιεπηέο. Σν κεηνλέθηεκα απηφ κπνξεί λα κεηξηαζηεί αλ νη 

ζπκκεηέρνληεο ζηε ζπκθσλία αλαζέζνπλ ζε θάπνηνπο αλεμάξηεηνπο θνξείο λα 

εμεηάδνπλ θαη λα ειέγρνπλ ην θαηά πφζν ε ζπκθσλία εθαξκφδεηαη ζσζηά απφ φινπο 

ηνπο εκπιεθφκελνπο. 

 

 Ειαρηζηνπνίεζε επαίζζεησλ δεδνκέλσλ ζηηο θάξηεο 

Περιγραθή Δλέγτοσ : Γηα ηελ πξνζηαζία ησλ επαίζζεησλ δεδνκέλσλ, αληί ηεο 

απνζήθεπζήο ηνπο ζηηο θάξηεο, απηά κπνξνχλ λα απνζεθεπηνχλ ζε έλα αζθαιέο 

ππνζχζηεκα ζην backend θαη λα αλαθηψληαη απφ εθεί κέζσ ηνπ κνλαδηθνχ αξηζκνχ 

ηαπηνπνίεζεο (ID) ησλ θαξηψλ. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιειε ιχζε γηα εθαξκνγέο πνπ ρξεζηκνπνηνχλ 

θάξηεο εθνδηαζκέλεο κε δηθή ηνπο κλήκε ζηελ νπνία κπνξνχλ λα απνζεθεπηνχλ 

επαίζζεηα δεδνκέλα. 

 

Πλεονεκηήμαηα : Αληηκεησπίδνληαη νη ερζξηθέο επηζέζεηο γηα απνθφκηζε 

πιεξνθνξηψλ κέζσ ππνθινπήο (eavesdropping) θαη ζάξσζεο απφ κε 

εμνπζηνδνηεκέλνπο αλαγλψζηεο  ζηελ αζχξκαηε επηθνηλσλία. Επίζεο, ε 

θξππηνγξάθεζε δεδνκέλσλ θαη ν έιεγρνο πξφζβαζεο γίλνληαη πην νηθνλνκηθά ζην 

backend ζε ζρέζε κε ην ππνζχζηεκα ξαδηνεπηθνηλσλίαο (RF). 

 

Μειονεκηήμαηα : Οη επηηηζέκελνη κπνξνχλ ζπρλά λα απνθνκίζνπλ πνιχηηκεο 

πιεξνθνξίεο απφ ηε γλψζε θαη κφλν ηνπ ID ηεο θάξηαο. Επίζεο, ε απνζήθεπζε 

δεδνκέλσλ ζην backend ηα θάλεη πηζαλψο δηαζέζηκα πξνο φιν ην δίθηπν, ελψ ε 

αλάθηεζή ηνπο απφ ην απηφ ζπλεπάγεηαη κία κηθξή ρξνληθή θαζπζηέξεζε πνπ ζε 

κεξηθέο εθαξκνγέο είλαη αλεπηζχκεηε. 
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2.2 Λεηηνπξγηθνί Έιεγρνη 

 Τπάξρνπλ δηάθνξνη ηχπνη ιεηηνπξγηθψλ ειέγρσλ νη νπνίνη ρξεζηκνπνηνχληαη γηα 

ηελ πξνζηαζία ησλ ζπζηεκάησλ RFID. Αθνινπζεί κία ζχληνκε αλαθνξά ζε απηνχο 

θαη ζηε ζπλέρεηα κία αλαιπηηθή παξνπζίαζε φισλ ησλ ιεηηνπξγηθψλ ειέγρσλ πνπ 

είλαη δηαζέζηκνη. 

ηα είδε ιεηηνπξγηθψλ ειέγρσλ πεξηιακβάλνληαη : 

 Οη θπζηθνί έιεγρνη πξόζβαζεο πνπ πεξηνξίδνπλ ηελ είζνδν ζηνπο ρψξνπο φπνπ 

είλαη εγθαηεζηεκέλα ζπζηήκαηα RFID, κφλν ζε εμνπζηνδνηεκέλν πξνζσπηθφ. 

 Η θαηάιιειε ηνπνζέηεζε ηνπ εμνπιηζκνύ ξαδηνεπηθνηλωλίαο γηα ηελ απνθπγή 

παξεκβνιψλ θαη ηε κείσζε θηλδχλσλ πνπ δεκηνπξγνχληαη ιφγσ ηεο 

ειεθηξνκαγλεηηθήο αθηηλνβνιίαο. 

 Η θαηαζηξνθή θαξηώλ φηαλ δελ είλαη πιένλ ρξήζηκεο, ψζηε λα εκπνδηζηεί ε 

πξφζβαζε ζε πιεξνθνξίεο απφ πηζαλνχο ερζξνχο. 

 Η θαηάιιειε εθπαίδεπζε ηνπ πξνζωπηθνύ πνπ ρξεζηκνπνηεί ην ζχζηεκα κπνξεί 

λα εμαζθαιίζεη ηελ νξζή εθαξκνγή ησλ θαηεπζπληήξησλ γξακκψλ θαη ζπκβάζεσλ 

πνπ έρνπλ ηεζεί. 

 Οη πιεξνθνξηαθέο επηγξαθέο θαη πξνεηδνπνηήζεηο κπνξνχλ λα ελεκεξψζνπλ 

ηνπο ρξήζηεο γηα ηνπο πξνηεηλφκελνπο ζηφρνπο πνπ εμππεξεηεί ην ζχζηεκα RFID θαη 

γηα απιέο κεζφδνπο πξνζηαζίαο απφ ελδερφκελνπο θηλδχλνπο. 

 

 Φπζηθφο έιεγρνο πξφζβαζεο 

Περιγραθή Δλέγτοσ : Γηα λα απνθεπρζεί ε θπζηθή πξφζβαζε ζε ρψξνπο φπνπ έρνπλ 

αλαπηπρζεί ζπζηήκαηα RFID απφ κε εμνπζηνδνηεκέλα άηνκα, ρξεζηκνπνηνχληαη 

έιεγρνη φπσο θξάρηεο, εηδηθέο πχιεο, ηνίρνη, θιεηδσκέλεο πφξηεο, πεξηζηξνθηθέο 

ζχξεο, θάκεξεο παξαθνινχζεζεο θαη θξνπξνί αζθαιείαο. Επίζεο, φηαλ ν ζηφρνο 

είλαη λα πεξηνξηζηεί ε αζχξκαηε επηθνηλσλία ζε κηθξέο απνζηάζεηο ηφηε ε 

ρξεζηκνπνίεζε θιεηζηψλ δσκαηίσλ ή ρσξηζκάησλ κπινθαξίζκαηνο είλαη ηθαλή λα 

παξέρεη επαξθή πξνζηαζία εάλ δελ επεξεάδνπλ ηηο ξαδηνζπρλφηεηεο πνπ 

ρξεζηκνπνηνχληαη γηα ηε ξαδηνεπηθνηλσλία. 
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Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιειν γηα φιεο ηηο πινπνηήζεηο RFID εθηφο απφ 

απηέο ζηηο νπνίεο νη θάξηεο ή άιια ζηνηρεία ηνπ ζπζηήκαηνο RFID βξίζθνληαη ζε 

δεκφζην ρψξν. 

 

Πλεονεκηήμαηα : Οη θπζηθνί έιεγρνη πξφζβαζεο πεξηνξίδνπλ ηε δπλαηφηεηα ζε 

θάπνην ερζξφ λα πιεζηάζεη αξθεηά θνληά ζε ζηνηρεία ελφο ζπζηήκαηνο RFID. Με 

απηφ ηνλ ηξφπν ν ερζξφο δελ κπνξεί λα εθζέζεη ηελ αζθάιεηα ηνπ ζπζηήκαηνο κε 

παξαπνίεζε, θαηαζηξνθή θαη θινπή ζηνηρείσλ θαη δεδνκέλσλ ηνπ ζπζηήκαηνο. 

Μεξηθά απηά παξαδείγκαηα θηλδχλσλ πνπ πεξηνξίδνληαη κε ηε ρξήζε απηψλ ησλ 

κέηξσλ πξνζηαζίαο είλαη ηα πην θάησ : 

 

 Με εμνπζηνδνηεκέλε αλάγλσζε θαη εγγξαθή ζε δεδνκέλα θαξηψλ. 

 Παξαπνηεκέλεο θαη θιψλνη θάξηεο. 

 Εμαπάηεζε αλαγλσζηψλ. 

 Δπζιεηηνπξγίεο (Denial of Service) πνπ πξνέξρνληαη απφ παξεκβνιέο ζηε 

ξαδηνεπηθνηλσλία θαη κε εμνπζηνδνηεκέλεο εληνιέο ζην ζχζηεκα. 

 Φπζηθή θαηαζηξνθή εμνπιηζκνχ RFID. 

 Κίλδπλνη πνπ νθείινληαη ζηελ ειεθηξνκαγλεηηθή αθηηλνβνιία. 

 

Μειονεκηήμαηα : Οη έιεγρνη παξνπζηάδνπλ αδπλακίεο αθνχ : 

 Δελ κπνξνχλ λα αληηκεησπίζνπλ παξεκβνιέο ζηελ ξαδηνεπηθνηλσλία πνπ 

πξνέξρνληαη απφ λφκηκεο εθπνκπέο ζήκαηνο εληφο ηεο πεξηκέηξνπ, αθνχ απηή έρεη 

ζρεδηαζηεί γηα λα απνθεπρζνχλ νη παξεκβνιέο απφ ηνλ έμσ ρψξν. 

 Η αθηίλα δξάζεο ησλ ξαδηνζεκάησλ ζηνρεπκέλσλ επηζέζεσλ, ίζσο λα είλαη 

πνιχ κεγαιχηεξε απφ απηή πνπ έρεη ππνινγηζηεί αλ ρξεζηκνπνηεζνχλ θαηεπζπληηθέο 

θεξαίεο ή άιιεο ηερλνινγίεο γηα απηφ ην ζθνπφ. 

 Δελ ππάξρεη πξνζηαζία ζε εζσηεξηθέο επηζέζεηο, φπσο απηέο πνπ κπνξεί λα 

ππάξμνπλ απφ άηνκα ζηα νπνία έρεη παξαρσξεζεί άδεηα πξφζβαζεο ζηνλ 
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πξνζηαηεπκέλν ρψξν. 

 Μέζα ζηε θπζηθή πεξίκεηξν εμαθνινπζνχλ λα ππάξρνπλ θίλδπλνη πνπ 

νθείινληαη ζηελ εθπνκπή ειεθηξνκαγλεηηθήο αθηηλνβνιίαο. 

 Ο πεξηνξηζκφο αλεπηζχκεησλ ξαδηνζεκάησλ κπνξεί λα απνηχρεη ιφγσ 

δηαθφξσλ κνξθψλ αλνηγκάησλ πνπ ζα επηηξέπνπλ ζηα ξαδηνζήκαηα λα δηαθχγνπλ. 

 Καηάιιειε ηνπνζέηεζε θαξηψλ θαη αλαγλσζηψλ 

Περιγραθή Δλέγτοσ : Ο εμνπιηζκφο ηνπ ζπζηήκαηνο RFID ηνπνζεηείηαη κε 

θαηάιιειν ηξφπν ψζηε λα ειαρηζηνπνηνχληαη νη ζπλέπεηεο πνπ πξνθαινχληαη απφ 

ηελ ειεθηξνκαγλεηηθή αθηηλνβνιία. 

Οη θάξηεο θαη αλαγλψζηεο πξέπεη λα θξαηεζνχλ καθξηά απφ : 

 

 Καχζηκα, πνιεκηθά εθφδηα θαη άιια πιηθά ηα νπνία κπνξεί λα αλαθιεγνχλ, 

πξνθαιψληαο αηπρήκαηα αλ εθηεζνχλ ζε ειεθηξνκαγλεηηθή αθηηλνβνιία. 

 Αλζξψπνπο θαη επαίζζεηα πξντφληα (θάξκαθα θ.ά.) πνπ κπνξεί λα ππνζηνχλ 

βιάβεο ππφ παξαηεηακέλε έθζεζε ζε αθηηλνβνιία, πνπ νθείιεηαη ζηελ αζχξκαηε 

επηθνηλσλία ηνπ ζπζηήκαηνο RFID. 

 Μεηαιιηθά θαη αλαθιαζηηθά αληηθείκελα ηα νπνία κεηαβάιινπλ ή εληζρχνπλ 

ηα κεηαδηδφκελα ζήκαηα κε αλεπηζχκεην ή πηζαλψο βιαβεξφ ηξφπν. 

 Άιιεο λφκηκεο ξαδηνεθπνκπέο νη νπνίεο παξεκβάιινληαη κε ηηο RFID 

επηθνηλσλίεο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : ε φια ηα πεξηβάιινληα ζηα νπνία ππάξρεη ε 

δπλαηφηεηα θαζνξηζκνχ ηεο ζέζεο εγθαηάζηαζεο ηνπ εμνπιηζκνχ. Απφ απηά 

απνθιείνληαη πνιιέο εθαξκνγέο θαηαλάισζεο θαη αιπζίδαο πξνκεζεηψλ. 

 

Πλεονεκηήμαηα : Η ζσζηή ηνπνζέηεζε ηνπ εμνπιηζκνχ ειαηηψλεη : 

 Σνλ θίλδπλν παξεκβνιψλ απφ λφκηκε εθπνκπή ζήκαηνο. 

 Σνλ θίλδπλν ππνθινπήο (eavesdropping) θαη κε εμνπζηνδνηεκέλεο πξφζβαζεο 

κέζσ ηεο αζχξκαηεο επηθνηλσλίαο ηνπ ζπζηήκαηνο. 
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 Σηο πεγέο θηλδχλνπ πνπ νθείινληαη ζηελ ειεθηξνκαγλεηηθή αθηηλνβνιία. 

 

Μειονεκηήμαηα : Αδπλακίεο παξαηεξνχληαη ζηηο πην θάησ πεξηπηψζεηο : 

 Η ζέζε ησλ θαξηψλ δελ κπνξεί λα ειέγρεηαη πάληα, φπσο φηαλ νη θάξηεο 

αθνξνχλ θηλεηά αληηθείκελα ή αληηθείκελα πνπ είλαη ππφ ζπρλή κεηαθνξά. 

 Η ηνπνζέηεζε ζε λέν ζεκείν, θαξηψλ ή αλαγλσζηψλ γηα ηελ απνθπγή 

παξεκβνιψλ δελ εμαζθαιίδεη απαξαηηήησο φηη απηφ ζα επηηεπρζεί αθνχ θαη ζην 

θαηλνχξην ζεκείν πηζαλφλ λα πθίζηαληαη άιιεο ξαδηνεπηθνηλσλίεο. 

 

 Αζθαιήο εμνπδεηέξσζε θαξηψλ 

Περιγραθή Δλέγτοσ : Η αζθαιήο εμνπδεηέξσζε ησλ θαξηψλ ζπλεπάγεηαη ηελ 

θαηαζηξνθή ηνπο κε θπζηθά ή ειεθηξνληθά κέζα θαη φρη απιά ηελ απφξξηςή ηνπο. 

Απηφ ζπκβαίλεη φηαλ νη θάξηεο δελ ρξεηάδεηαη πιένλ λα εθηεινχλ ηηο ιεηηνπξγίεο γηα 

ηηο νπνίεο πξννξίδνληαλ. Η θπζηθή θαηαζηξνθή κπνξεί λα γίλεη κε ρεηξνθίλεην 

ζθίζηκν ή θφςηκν ηεο θάξηαο κε θάπνην εξγαιείν θνπήο. Η ειεθηξνληθή 

εμνπδεηέξσζε κπνξεί λα επηηεπρζεί ρξεζηκνπνηψληαο ηε ραξαθηεξηζηηθή εληνιή 

“ζαλάησζεο” (kill command) ηεο θάξηαο ή έλα ηζρπξφ ειεθηξνκαγλεηηθφ πεδίν πνπ 

θαζηζηά κφληκα ην θχθισκα ηεο θάξηαο άρξεζην. Όηαλ ε θάξηα πξνο εμνπδεηέξσζε 

δηαζέηεη έλα ειεθηξνληθφ κεραληζκφ κφληκεο απελεξγνπνίεζεο, ηφηε απηφο 

πξνηηκάηαη θαζψο θάλεη επθνιφηεξε ηε δηαδηθαζία θαη κεηψλεη ηελ πξνζπάζεηα πνπ 

απαηηείηαη. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Είλαη θαηάιιειε κέζνδνο γηα εθαξκνγέο RFID ζηηο 

νπνίεο δελ είλαη επηζπκεηή ε δπλαηφηεηα ρξεζηκνπνίεζεο ηεο θάξηαο αθνχ έρεη 

νινθιεξψζεη ηε ιεηηνπξγία γηα ηελ νπνία πξννξηδφηαλ. Η παξνπζία κηαο ηθαλήο λα 

ιεηηνπξγήζεη θάξηαο ρσξίο απηφ λα είλαη αλαγθαίν εκπεξηέρεη θηλδχλνπο, αθνχ 

κπνξεί λα ρξεζηκνπνηεζεί γηα θαθφβνπινπο ζθνπνχο. 

 

Πλεονεκηήμαηα : Η θαηαζηξνθή ή ε κφληκε απελεξγνπνίεζε θαξηψλ εμαιείθεη ηελ 
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πηζαλφηεηα ρξεζηκνπνίεζεο ηνπο γηα ηρλειαζία (tracking) ή ζηνρνπνίεζε. Επίζεο 

εκπνδίδεη ηελ πξφζβαζε ζε επαίζζεηα δεδνκέλα πνπ ππάξρνπλ απνζεθεπκέλα ζηηο 

θάξηεο. 

 

Μειονεκηήμαηα : Έζησ θαη ειάρηζηα, απμάλεηαη ην θφζηνο ηνπ θχθινπ δσήο ηεο 

θάξηαο απφ ηελ πξνζπάζεηα πνπ θαηαβάιιεηαη γηα ηελ εμνπδεηέξσζή ηεο. Επίζεο, 

απνθιείεηαη ε δπλαηφηεηα κειινληηθήο ρξήζεο ηεο θάξηαο ζε επηπξφζζεηεο 

εθαξκνγέο. 

 

 Εθπαίδεπζε γηα ρεηξηζκφ θαη δηαρείξηζε 

Περιγραθή Δλέγτοσ : Η εθπαίδεπζε ζε ζέκαηα ρεηξηζκνχ θαη δηαρείξηζεο παξέρεη 

ζην πξνζσπηθφ ηηο ηθαλφηεηεο θαη ηηο γλψζεηο πνπ είλαη απαξαίηεηεο ψζηε απηφ λα 

κπνξεί λα εμνηθεησζεί κε ηε ρξήζε RFID θαη λα ζπκκνξθσζεί κε ηηο ζπκβάζεηο θαη 

ζπκθσλίεο πνπ έρνπλ ππνγξαθεί. ηηο πεξηζζφηεξεο πινπνηήζεηο RFID ην 

πξνζσπηθφ θαιείηαη λα εθηειέζεη πνηθίινπο ξφινπο, θάηη ην νπνίν ρξεηάδεηαη 

εμεηδηθεπκέλε εθπαίδεπζε θαη δηαθνξεηηθέο γλψζεηο ψζηε λα κπνξεί λα 

αληαπνθξηζεί ζε θάζε μερσξηζηφ ξφιν. 

 Μία θαηάιιειε εθπαίδεπζε επηθεληξψλεη ζηελ αλαγλψξηζε θαη εληνπηζκφ ησλ κε 

εμνπζηνδνηεκέλσλ ρξήζεσλ ηνπ ζπζηήκαηνο φηαλ απηέο ζπκβαίλνπλ, θαζψο επίζεο 

ζηελ αλαθνξά παξαβηάζεσλ πξνο ηνλ αξκφδην γη' απηά ηα ζέκαηα. 

 ηηο πεξηπηψζεηο πνπ ππάξρνπλ θίλδπλνη ιφγσ ειεθηξνκαγλεηηθήο αθηηλνβνιίαο, 

ηφηε ε εθπαίδεπζε παξέρεη δηάθνξεο ηερληθέο πξνζηαζίαο φπσο ην ρεηξηζκφ ηνπ 

εθάζηνηε ζπζηήκαηνο απφ αζθαιή απφζηαζε. 

 Αθφκε, γηα ηελ θαηαζηξνθή ή αλαθχθισζε θαξηψλ, είλαη αλαγθαία ε θαηάιιειε 

εθπαίδεπζε ψζηε λα εθηειεζηνχλ ζσζηά απηέο νη ιεηηνπξγίεο. Γηα παξάδεηγκα, νη 

ρεηξηζηέο πξέπεη λα κάζνπλ πψο λα θαζαξίδνπλ ηε κλήκε ησλ θαξηψλ ψζηε απηέο λα 

είλαη έηνηκεο γηα επαλαρξεζηκνπνίεζε. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Όιεο νη πινπνηήζεηο RFID. 



 75 

 

Πλεονεκηήμαηα : Η εθπαίδεπζε βνεζάεη ζηελ εμαζθάιηζε ζσζηήο ρξήζεο θαη 

ζπληήξεζεο ηνπ ζπζηήκαηνο. Επίζεο βνεζάεη ηνπο ρεηξηζηέο λα αλαγλσξίδνπλ ηηο 

παξαβηάζεηο αζθαιείαο θαη λα θξνληίδνπλ γηα ηελ έγθαηξε αληηκεηψπηζή ηνπο φηαλ 

απηέο επαλαιεθζνχλ. 

 

Μειονεκηήμαηα : Η χπαξμε εθπαίδεπζεο δελ είλαη ηθαλή απφ κφλε ηεο λα 

εμαζθαιίζεη φηη ζα γίλεηαη ζσζηφο ρεηξηζκφο ηνπ ζπζηήκαηνο θαη φηη ζα ππάξρεη 

ζπκκφξθσζε κε ηηο φπνηεο ζπκβάζεηο θαη ζπκθσλίεο έρνπλ γίλεη. 

 

 Πιεξνθνξηαθέο επηγξαθέο θαη πξνεηδνπνηήζεηο 

Περιγραθή Δλέγτοσ : Έλα γξαπηφ κήλπκα ην νπνίν επηζπλάπηεηαη ή δηαλέκεηαη 

καδί κε θάζε θάξηα ή αλαξηάηαη θνληά ζηνπο αλαγλψζηεο. θνπφ έρεη λα 

πιεξνθνξήζεη ηνπο ρξήζηεο γηα ηνπο ζηφρνπο ηνπ ζπζηήκαηνο RFID ή λα 

ζπκβνπιεχζεη ηνπο ρξήζηεο κε πνην ηξφπν κπνξνχλ λα ειαρηζηνπνηήζνπλ 

ελδερφκελνπο θηλδχλνπο (γηα παξάδεηγκα ρξήζε ιεπηνχ κεηαιιηθνχ ειάζκαηνο ή 

εηδηθήο ζήθεο γηα πξνζηαζία πξνζσπηθψλ δεδνκέλσλ ή πξνζηαζία απφ αθηηλνβνιία). 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Όιεο νη εθαξκνγέο ζηηο νπνίεο ε ρξήζε απιψλ 

ελεκεξσηηθψλ κελπκάησλ κπνξεί λα κεηξηάζεη ηνπο ελδερφκελνπο θηλδχλνπο πνπ 

ππάξρνπλ. Εηδηθφηεξα, ν ζπγθεθξηκέλνο έιεγρνο είλαη θαηάιιεινο ζε εθαξκνγέο 

φπνπ εκπιέθνληαη θαηαλαισηέο θαη ππάξρνπλ αλεζπρίεο γηα ηελ αζθάιεηα 

πξνζσπηθψλ δεδνκέλσλ. 

 

Πλεονεκηήμαηα : Σα κελχκαηα δίλνπλ βαζηθέο πιεξνθνξίεο ζηνπο ρξήζηεο γηα 

θηλδχλνπο πνπ ππφ άιιεο ζπλζήθεο δελ ζα κπνξνχζαλ λα γλσξίδνπλ θαη ηνπο νπνίνπο 

κπνξνχλ λα αληηκεησπίζνπλ κε απιέο ηερληθέο πξνζηαζίαο. 

 

Μειονεκηήμαηα : Η δηαλνκή κηαο πξνεηδνπνίεζεο δελ εγγπάηαη φηη απηή ζα 
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δηαβαζηεί ή ζα γίλεη θαηαλνεηή. Δελ απνηειεί επίζεο ην θαηάιιειν κέηξν φηαλ 

αθνξά πεξίπινθεο έλλνηεο ή νδεγίεο πνπ γηα λα εκπεδσζνχλ ζσζηά ρξεηάδεηαη 

ζπζηεκαηηθή εθπαίδεπζε θαη πείξα. 

 

 Δηαρσξηζκφο θαζεθφλησλ 

Περιγραθή Δλέγτοσ : Σα θαζήθνληα ζε έλα ζχζηεκα RFID δηαλέκνληαη ζε 

δηαθνξεηηθνχο ξφινπο ζην πξνζσπηθφ κε ζθνπφ ηελ ειαρηζηνπνίεζε ηεο δεκηάο πνπ 

κπνξεί λα ππάξμεη απφ αθνχζηα ή θαθφβνπιε δξαζηεξηφηεηα ελφο αηφκνπ. Η θχξηα 

αξρή ηνπ ειέγρνπ είλαη πσο κία θαθφβνπιε ζπλσκνζία αλάκεζα ζε δχν ή 

πεξηζζφηεξνπο εμνπζηνδνηεκέλνπο ρξήζηεο ηνπ ζπζηήκαηνο είλαη ιηγφηεξν πηζαλφ 

λα ζπκβεί ζε ζρέζε κε έλα κφλν πξφζσπν πνπ εκπιέθεηαη ζε ηέηνηνπ είδνπο 

παξάλνκεο δξαζηεξηφηεηεο. 

 Έλα παξάδεηγκα δηαρσξηζκνχ θαζεθφλησλ είλαη ε αλάζεζε ζε μερσξηζηά άηνκα 

ηνπ πξνζσπηθνχ (α) λα αλαξηνχλ θάξηεο ζε αληηθείκελα θαη (β) λα εθηεινχλ 

αλάγλσζε ησλ θαξηψλ. Αλ έλα κφλν άηνκν εθηεινχζε θαη ηηο δχν ιεηηνπξγίεο, ζα 

κπνξνχζε ζθφπηκα λα βάιεη ιάζνο θάξηα ζε αληηθείκελν ψζηε λα εμαπαηήζεη ην 

ζχζηεκα θαη λα θεξδίζεη θάηη απφ απηή ηελ ελέξγεηα. Μηα ηέηνηα πξνζπάζεηα ζα 

κπνξνχζε λα γίλεη κε ηνπνζέηεζε θαξηψλ πνπ αληηζηνηρνχλ ζε θηελά πξντφληα πάλσ 

ζε αληηθείκελα πςειήο αμίαο κε ζθνπφ ην νηθνλνκηθφ φθεινο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Εθαξκνγέο RFID ζηηο νπνίεο θάπνην πξφζσπν εθ ησλ 

έζσ, ίζσο λα έρεη ην θίλεηξν λα εθηειέζεη παξάλνκεο ζπλαιιαγέο. Απηφ κπνξεί λα 

ζπκβεί φηαλ νη θάξηεο εμππεξεηνχλ εκπνξηθέο ζπλαιιαγέο, εηδηθά φηαλ απηέο 

αθνξνχλ αληηθείκελα πςειήο αμίαο. 

 

Πλεονεκηήμαηα : Ο δηαρσξηζκφο θαζεθφλησλ βνεζά ζηε κείσζε θαθφβνπισλ 

δεκηψλ ή πξνζπαζεηψλ εμαπάηεζεο αθνχ φπνηνο ζέιεη λα πξνρσξήζεη ζε ηέηνηεο 

ελέξγεηεο ζα αλαγθαζηεί λα ζπλεξγαζηεί κε ηνπιάρηζηνλ αθφκα έλα ρξήζηε. Μεηψλεη 

επίζεο ηα ιάζε εθφζνλ έλαο ρξήζηεο κπνξεί λα αληηιεθζεί ελδερφκελα ζθάικαηα 
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πνπ έγηλαλ πξνεγνπκέλσο απφ θάπνηνλ άιιν. 

 

Μειονεκηήμαηα : Η πεξίπησζε πνιιαπιήο ζπλεξγαζίαο ππαιιήισλ κε ζηφρν ηελ 

απάηε ή ηε δεκηά ζπλερίδεη λα πθίζηαηαη. Αθφκε, ζε πεξηπηψζεηο πεξηνξηζκέλνπ 

αξηζκνχ πξνζσπηθνχ, έλαο πιήξεο δηαρσξηζκφο θαζεθφλησλ ίζσο λα κελ είλαη 

εθηθηφο. 

 

 Σχπνη αλαγλψξηζεο γηα απφθξπςε πιεξνθνξηψλ 

Περιγραθή Δλέγτοσ : Η εθρψξεζε θσδηθψλ αλαγλψξηζεο ζηηο θάξηεο RFID γίλεηαη 

κε ηε ρξήζε ηχπσλ αλαγλψξηζεο κέζσ ησλ νπνίσλ νη θάξηεο πξνζδηνξίδνληαη κε 

ηέηνην ηξφπν ψζηε λα κελ απνθαιχπηνληαη νχηε πιεξνθνξίεο πνπ αθνξνχλ ηα 

αληίζηνηρα αληηθείκελα, νχηε θαη ν δηαρεηξηζηήο ηνπ ζπζηήκαηνο RFID πνπ έρεη 

εθρσξήζεη ηνπο αληίζηνηρνπο θσδηθνχο. Οη ηχπνη αλαγλψξηζεο γηα απφθξπςε κπνξεί 

λα επηιερζεί λα εθρσξεζνχλ ζεηξηαθά ή ηπραία, αλάινγα ην πνηνο ηξφπνο εμππεξεηεί 

θαιχηεξα. 

 ε αληηπαξαβνιή, αλ έλαο ερζξφο δηαβάζεη ζσζηά έλα ηχπν αλαγλψξηζεο πνπ 

θσδηθνπνηεί ζχκθσλα κε θάπνην πξφηππν, φπσο είλαη γηα παξάδεηγκα ην EPC 

(Electronic Product Code), ηφηε ίζσο λα είλαη ζε ζέζε λα δηαθξίλεη ηνλ 

θαηαζθεπαζηή ή δηαλνκέα ηνπ αληηθεηκέλνπ, φπσο επίζεο θαη ην είδνο ηνπ 

αληηθεηκέλνπ. Με ηελ ηππνπνηεκέλε κνξθή αλαγλψξηζεο EPC πνπ αθνξά έλα 

ζπγθεθξηκέλν είδνο πξντφληνο, θαζνξίδνληαη έλα ίδην ID πνπ ραξαθηεξίδεη ην 

δηαρεηξηζηή EPC θαη ίδηα bits πνπ ραξαθηεξίδνπλ ζε πνηα θαηεγνξία αλήθεη ην 

αληηθείκελν. Σν παξαθάησ ζρήκα πνπ αθνινπζεί δείρλεη έλα παξάδεηγκα 96-bit EPC 

ην νπνίν απνηειείηαη απφ ηέζζεξα πεδία. 

 

 



 78 

 Οη θάξηεο πξέπεη λα δηαζέηνπλ ηχπνπο αλαγλψξηζεο πνπ λα κπνξνχλ λα 

πξνγξακκαηηζζνχλ ψζηε λα είλαη δπλαηή ε λα ππνζηήξημε ηνπ ειέγρνπ. Αθφκα θαη 

ζε θάξηεο πνπ έρνπλ ζρεδηαζηεί λα ππνζηεξίδνπλ πξφηππεο κνξθέο αλαγλψξηζεο, 

κπνξεί λα αλαηεζνχλ κε πξφηππεο κνξθέο αλαγλψξηζεο ζηα πεδία πνπ απηφ θξίλεηαη 

ζθφπηκν. Χζηφζν, ππάξρνπλ θάπνηεο θάξηεο πνπ έρνπλ αξρηθέο εξγνζηαζηαθέο 

κνξθέο αλαγλψξηζεο νη νπνίεο δελ κπνξνχλ λα ηξνπνπνηεζνχλ κεηά ηελ θαηαζθεπή 

ηνπο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : ε φπνηεο εθαξκνγέο θξίλεηαη αλαγθαία ε απφθξπςε 

ησλ ηχπσλ αλαγλψξηζεο ψζηε λα απνθεπρζεί ν θίλδπλνο δηαξξνήο ρξήζηκσλ 

πιεξνθνξηψλ. 

 

Πλεονεκηήμαηα : Οη ερζξνί δελ κπνξνχλ λα απνθνκίζνπλ πιεξνθνξίεο κφλν απφ 

ηνπο θσδηθνχο αλαγλψξηζεο. 

 

Μειονεκηήμαηα : 

 Με ηε ρξήζε ηχπσλ αλαγλψξηζεο γηα απφθξπςε, ράλνληαη ηα νθέιε απφ ηε 

ρξήζε θαζηεξσκέλσλ πξφηππσλ ηχπσλ αλαγλψξηζεο ζηελ πεξίπησζε ησλ νπνίσλ ν 

ζρεδηαζκφο θαη ε ζπληήξεζε θαηαλεκεκέλσλ βάζεσλ δεδνκέλσλ ζην backend 

γίλνληαη πνιχ επθνιφηεξα. 

 Αλ επηιερζεί ηπραία εθρψξεζε θσδηθψλ αλαγλψξηζεο, ππάξρεη κηθξή 

πηζαλφηεηα λα δνζεί ν ίδηνο θσδηθφο δχν θνξέο θαη έηζη λα επαθνινπζήζνπλ ιάζε 

ζηελ παξαγσγηθή θαη επηρεηξεκαηηθή δηαδηθαζία. 

 Εάλ ππάξρεη ζπγθεθξηκέλε ινγηθή κε ηελ νπνία εθρσξνχληαη θσδηθνί 

αλαγλψξηζεο, ηφηε ελδερφκελε απνθάιπςε ηεο κεζφδνπ πνπ ρξεζηκνπνηείηαη, απφ 

έλα ερζξφ, ζα αλαηξέςεη ηελ ηζρχ ηνπ ειέγρνπ. 

 

 Εθεδξηθφ ζχζηεκα ηαπηνπνίεζεο 

Περιγραθή Δλέγτοσ : Έλα εθεδξηθφ ζχζηεκα ηαπηνπνίεζεο παξέρεη ελαιιαθηηθά 
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κέζα γηα ηαπηνπνίεζε, πηζηνπνίεζε ή επηβεβαίσζε ελφο αληηθεηκέλνπ φηαλ ην 

ζχζηεκα RFID δελ είλαη δηαζέζηκν ή φηαλ κία θάξηα είλαη ραιαζκέλε. Οη επηινγέο 

πνπ ππάξρνπλ γηα έλα ηέηνην ζχζηεκα πεξηιακβάλνπλ απηνθφιιεην κε πεξηγξαθηθφ 

θείκελν θαη ηερλνινγία AIDC φπσο είλαη νη γξακκσηνί θψδηθεο (bar codes). Σν 

ζχζηεκα κπνξεί λα απνηειείηαη απφ έλα απιφ αλαγλσξηζηηθφ αιιά κπνξεί λα 

πεξηιακβάλεη θαη επηπξφζζεηα δεδνκέλα γηα ην ραξαθηεξηζκφ ηνπ αληηθεηκέλνπ πνπ 

πεξηγξάθεηαη. πλνδεχεηαη επίζεο απφ θαζηεξσκέλεο δηαδηθαζίεο ρεηξηζκνχ θαη ηελ 

αλάινγε εθπαίδεπζε πξνζσπηθνχ, ψζηε απηφ λα γλσξίδεη πφηε θαη κε πνην ηξφπν λα 

ην ρξεζηκνπνηήζεη. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιειν γηα φιεο ηηο εθαξκνγέο RFID. 

 

Πλεονεκηήμαηα : Η χπαξμε ησλ αλαγλσξηζηηθψλ ηαπηνπνίεζεο θαη ησλ δεδνκέλσλ 

ηεο θάξηαο κε έλα εθεδξηθφ ηξφπν, απνηειεί έλα κέζν θχιαμεο ζε πεξίπησζε 

θαθφβνπιεο ή ηπραίαο δεκηάο ζηελ θάξηα, δπζιεηηνπξγίαο ελφο αλαγλψζηε ή βιάβεο 

ζε θάπνην ππνζχζηεκα ηνπ backend. 

 

Μειονεκηήμαηα : Ο έιεγρνο παξνπζηάδεη αξθεηέο πηζαλέο αδπλακίεο φπσο : 

 Μία δεκηά ζε θάξηα κπνξεί λα θαηαζηήζεη ακθφηεξα ηα απνζεθεπκέλα θαη ηα 

ηππσκέλα δεδνκέλα κε ρξεζηκνπνηήζηκα. Επίζεο αλ ζπκβνχλ πνιιέο βιάβεο ζην 

backend ηφηε είλαη πηζαλφ νχηε ην εθεδξηθφ ζχζηεκα λα κπνξεί λα δνπιέςεη. 

 Σα δεδνκέλα πνπ αλαγξάθνληαη ζην απηνθφιιεην κέξνο είλαη νξαηά θαη έηζη 

επθνιφηεξα πξνζβάζηκα απφ κε εμνπζηνδνηεκέλα άηνκα. 

 Σν πεξηγξαθηθφ θείκελν ή ην barcode κπνξεί λα κελ παξέρνπλ ηελ ίδηα 

ρσξεηηθφηεηα κε ηε κλήκε RFID. 

 Οη ελαιιαθηηθέο κέζνδνη πνπ έρνπλ πεξηγξαθεί είλαη ζηαηηθήο κνξθήο θαη έηζη 

δελ κπνξνχλ λα παξέρνπλ κία πιήξε εθεδξηθή ιχζε γηα εθαξκνγέο ζηηο νπνίεο ηα 

δεδνκέλα θάξηαο κεηαβάιινληαη θαηά ηε δηάξθεηα ηνπ ρξφλνπ. Χζηφζν, ζηηο 

πεξηζζφηεξεο εθαξκνγέο είλαη θαιχηεξν λα ππάξρνπλ έζησ θάπνηεο πιεξνθνξίεο 
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ηαπηνπνίεζεο, παξά λα κελ ππάξρνπλ θαζφινπ. 

 

2.3 Τερληθνί Έιεγρνη 

 Επί ηνπ παξφληνο, ππάξρνπλ αξθεηνί δηαζέζηκνη ηερληθνί έιεγρνη γηα ηα 

ζπζηήκαηα RFID, ελψ πνιινί άιινη βξίζθνληαη ππφ αλάπηπμε ζε βηνκεραληθά θαη 

αθαδεκατθά εξεπλεηηθά εξγαζηήξηα. Εδψ παξνπζηάδνληαη νη εκπνξηθά δηαζέζηκνη 

έιεγρνη πνπ ππάξρνπλ κέρξη ζηηγκήο. Οη πεξηζζφηεξνη απφ απηνχο είλαη ιεπηνκεξψο 

θαζνξηζκέλνη ζε πξφηππα ελψ θάπνηνη άιινη είλαη δηαζέζηκνη κφλν ζε ηδηφθηεηα 

ζπζηήκαηα. 

 ε πνιινχο ηερληθνχο ειέγρνπο απαηηείηαη απφ ηηο θάξηεο λα έρνπλ ηε δπλαηφηεηα 

εθηέιεζεο πξφζζεησλ ππνινγηζκψλ ή λα έρνπλ πξφζζεηε επκεηάβιεηε κλήκε, 

γεγνλφο πνπ πξνυπνζέηεη ηελ χπαξμε ελφο πνιππινθφηεξνπ νινθιεξσκέλνπ 

θπθιψκαηνο απφ ηα ζπλήζε, έηζη ψζηε λα είλαη ηθαλέο νη θάξηεο λα εθηειέζνπλ ηηο 

πξνεγκέλεο ιεηηνπξγίεο πνπ απαηηνχληαη. Επίζεο, φηαλ πξφθεηηαη γηα παζεηηθέο 

θάξηεο, ηφηε ίζσο λα πξέπεη λα βξίζθνληαη ζε πην θνληηλή απφζηαζε ζηνπο 

αλαγλψζηεο νχησο ψζηε λα απνθηήζνπλ ηελ αλαγθαία ηζρχ πνπ ρξεηάδεηαη γηα λα 

εθηειέζνπλ ηνπο πξναλαθεξζέληεο ππνινγηζκνχο. Ελαιιαθηηθά, ε επηπιένλ ηζρχο 

πνπ απαηηείηαη κπνξεί λα δνζεί απφ ηνπο αλαγλψζηεο αλ απηνί εθπέκπνπλ ζε 

πςειφηεξα επίπεδα ηζρχνο, αλ θαη απηφ ίζσο λα κελ είλαη δπλαηφ ή λα μεπεξλά ηα 

επηηξεπηά φξηα. Απηά ηα ελππάξρνληα ραξαθηεξηζηηθά ησλ παζεηηθψλ θαξηψλ 

πεξηνξίδνπλ ηε ρξήζε θάπνησλ ηερληθψλ ειέγρσλ ζε κεξηθά πεξηβάιινληα. 

 Τπάξρνπλ ηερληθνί έιεγρνη γηα φιεο ηηο ζπληζηψζεο ελφο ζπζηήκαηνο RFID φκσο 

κφλν ην ππνζχζηεκα αζχξκαηεο επηθνηλσλίαο (RF subsystem) εκπίπηεη απνθιεηζηηθά 

ζηηο αξκνδηφηεηεο ηεο ηερλνινγίαο RFID θαη ε παξνπζίαζε ησλ ειέγρσλ 

επηθεληξψλεηαη ζε απηφ. Σα ππφινηπα ππνζπζηήκαηα, ηππηθά, απεπζχλνληαη ζε άιιεο 

ηερλνινγίεο νη νπνίεο αλαπηχζζνπλ αληίζηνηρνπο ειέγρνπο γηα απηά. 

 Οη γεληθνί ηχπνη ησλ ηερληθψλ ειέγρσλ ηνπ ππνζπζηήκαηνο RF πεξηιακβάλνπλ : 

 Σελ παξνρή ππεξεζηψλ πηζηνπνίεζεο θαη αθεξαηφηεηαο ζηα ζηνηρεία θαη ζηηο 

ζπλαιιαγέο πνπ αθνξνχλ ηελ ηερλνινγία RFID. 
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 Σελ πξνζηαζία ηεο αζχξκαηεο επηθνηλσλίαο κεηαμχ αλαγλψζηε θαη θάξηαο. 

 Σελ πξνζηαζία ησλ δεδνκέλσλ πνπ βξίζθνληαη απνζεθεπκέλα ζηηο θάξηεο. 

 

Οη έιεγρνη πνπ αληηζηνηρνχλ ζηηο πην πάλσ θαηεγνξίεο παξνπζηάδνληαη κε 

ιεπηνκέξεηα θαη αλαιπηηθά παξαδείγκαηα ζηε ζπλέρεηα. 

 

 Πιζηοποίηζη και ακεραιόηηηα δεδομένων 

 Οη ζπλεζέζηεξεο ηερληθέο πηζηνπνίεζεο πνπ ρξεζηκνπνηνχληαη γηα ην ππνζχζηεκα 

RF ησλ ζπζηεκάησλ RFID είλαη νη ζπλζεκαηηθνί θσδηθνί αζθαιείαο (passwords), νη 

θσδηθνί πηζηνπνίεζεο HMAC (keyed-hash message authentication codes) θαη νη 

ςεθηαθέο ππνγξαθέο (digital signatures). ε θάπνηεο πεξηπηψζεηο, ν πξσηαξρηθφο 

αληηθεηκεληθφο ζθνπφο ησλ κεζφδσλ πηζηνπνίεζεο είλαη λα εκπνδίζνπλ ηε κε 

εμνπζηνδνηεκέλε εγγξαθή ή αλάγλσζε ζηηο θάξηεο, ελψ ζε άιιεο πεξηπηψζεηο ν 

ζθνπφο είλαη ε αλίρλεπζε θαξηψλ θιψλσλ. 

 Οη ηερληθέο πηζηνπνίεζεο πνπ βαζίδνληαη ζηε θξππηνγξαθία παξέρνπλ ζπρλά 

ππεξεζίεο αθεξαηφηεηαο γηα ηα δεδνκέλα πνπ πεξηιακβάλνληαη ζηε δηεμαγσγή ησλ 

πηζηνπνηήζεσλ, δειαδή, φηαλ έλαο ερζξφο παξαπνηήζεη απηά ηα δεδνκέλα ηφηε ε 

αιιαγή απηή ζα εληνπηζηεί άκεζα απφ ηνλ αλαγλψζηε ή ηελ θάξηα. 

 

 Πηζηνπνίεζε ζπλζεκαηηθψλ θσδηθψλ αζθαιείαο 

Περιγραθή Δλέγτοσ : Η θάξηα δελ επηηξέπεη ηελ εθηέιεζε εληνιψλ πνπ 

πξνζηαηεχνληαη απφ ζπλζεκαηηθφ θσδηθφ αζθαιείαο, εάλ δελ ζπλνδεχνληαη απφ ην 

ζσζηφ ζπλζεκαηηθφ θσδηθφ. Σέηνηνπ είδνπο πξνζηαηεπκέλεο εληνιέο κπνξεί λα είλαη 

εληνιέο πνπ ππνζηεξίδνπλ εγγξαθή θαη αλάγλσζε δεδνκέλσλ θάξηαο, έιεγρν 

πξφζβαζεο ζηε κλήκε θαη ηελ εληνιή kill. 

 Γηα ηελ νξζή πινπνίεζε ηνπ ειέγρνπ, πξέπεη λα αλαπηπρζεί έλα ζχζηεκα 

δηαρείξηζεο ζπλζεκαηηθψλ θσδηθψλ ην νπνίν λα δηεπζχλεη ηελ δεκηνπξγία, 

κεηαθνξά, απνζήθεπζε θαη φπνηα άιιε κνξθή δηαρείξηζεο ησλ ζπλζεκαηηθψλ 

θσδηθψλ. Όηαλ είλαη εθηθηφ, ε εθρψξεζε ησλ θσδηθψλ ζηηο θάξηεο πξέπεη λα γίλεηαη 
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ζε έλα θπζηθά πξνζηαηεπκέλν πεξηβάιινλ γηα λα ειαρηζηνπνηεζεί ε πηζαλφηεηα 

ππνθινπψλ. 

 Επίζεο, νη θάξηεο δελ πξέπεη λα κνηξάδνληαη θσδηθνχο φπνπ απηφ κπνξεί λα 

εθαξκνζηεί, ελψ ε πεξηνδηθή αιιαγή θσδηθψλ, αλ είλαη εθηθηή, πξνζδίδεη 

κεγαιχηεξε αζθάιεηα. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : ε φπνηα εθαξκνγή ζηελ νπνία ε εμνπζηνδνηεκέλε 

εθηέιεζε κηαο ζπγθεθξηκέλεο εληνιήο αληηπξνζσπεχεη θάπνηα επηρεηξεκαηηθή 

δηαδηθαζία ή πιεξνθνξία, αθνξά πξνζσπηθά δεδνκέλα ή εθθξάδεη έλα εμσηεξηθφ 

θίλδπλν. 

 

Πλεονεκηήμαηα : Ειαηηψλεηαη ζεκαληηθά ε πηζαλφηεηα ρξήζεο ησλ θαξηψλ γηα κε 

εμνπζηνδνηεκέλνπο ζθνπνχο. 

 

Μειονεκηήμαηα : Παξνπζηάδνληαη ηα πην θάησ κεηνλεθηήκαηα : 

 Η δηαρείξηζε ησλ ζπλζεκαηηθψλ θσδηθψλ γηα ζπζηήκαηα RFID είλαη 

πνιχπινθε, ηδηαίηεξα αλ ε εθαξκνγή αθνξά κεγάιν αξηζκφ θαξηψλ ή φηαλ νη 

θσδηθνί πξέπεη λα δηαλέκνληαη πέξαλ ησλ νξίσλ ηνπ νξγαληζκνχ πνπ ηνπο 

αλαπηχζζεη, φπσο ζπκβαίλεη ζηηο αιπζίδεο πξνκεζεηψλ. 

 Η αζχξκαηε κεηάδνζε κε θξππηνγξαθεκέλσλ θσδηθψλ, πνπ ζπκβαίλεη ζπρλά, 

δίλεη ηε δπλαηφηεηα ζε ερζξνχο λα επέκβνπλ ζηε κεηάδνζε θαη λα απνθηήζνπλ ηνπο 

θσδηθνχο ψζηε λα ηνπο ρξεζηκνπνηήζνπλ αξγφηεξα γηα κε εμνπζηνδνηεκέλεο 

ζπλαιιαγέο. 

 Αλ ην πεξηβάιινλ ηεο εθαξκνγήο απνθιείεη ηελ άκεζε πξφζβαζε ζε βάζε 

δεδνκέλσλ γηα θσδηθνχο θαξηψλ, φπσο ζπκβαίλεη κε θηλεηνχο αλαγλψζηεο πνπ 

βξίζθνληαη ζε απνκαθξπζκέλεο ηνπνζεζίεο, ηφηε ίζσο είλαη αλαγθαζηηθή ε 

εθρψξεζε ηνπ ίδηνπ θσδηθνχ ζε πνιιαπιέο θάξηεο. ε ηέηνηεο πεξηπηψζεηο ε έθζεζε 

ελφο θαη κφλν θσδηθνχ ζα ζέζεη ζε θίλδπλν ηελ αθεξαηφηεηα νιφθιεξνπ ηνπ 

ζπζηήκαηνο. 
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 Οη ζπλζεκαηηθνί θσδηθνί κπνξεί λα απνθηεζνχλ κε θάπνηα εμαλαγθαζηηθή 

κέζνδν, φπσο είλαη ε δνθηκή φισλ ησλ δπλαηψλ ζπλδπαζκψλ θσδηθψλ πνπ 

ππάξρνπλ. Απηή ε κέζνδνο είλαη απνηειεζκαηηθή φηαλ ην κήθνο ιέμεο ησλ θσδηθψλ 

είλαη κηθξφ, θάηη πνπ ζπλεπάγεηαη κηθξφ αξηζκφ δπλαηψλ ζπλδπαζκψλ. 

 Οη θσδηθνί κπνξνχλ λα απνθαιπθζνχλ κε ηε ρξεζηκνπνίεζε επηζέζεσλ 

αλάιπζεο ηζρχνο ζε θάπνηνπο ηχπνπο παζεηηθψλ θαξηψλ. Οη θάξηεο πνπ επηδέρνληαη 

απηνχ ηνπ είδνπο ηελ επίζεζε, εθπέκπνπλ ζε δηαθνξεηηθά επίπεδα ηζρχνο αλάινγα ζε 

πνην βαζκφ είλαη νξζφ ην ζπλζεκαηηθφ πνπ έρνπλ πάξεη. Σν γεγνλφο απηφ ην 

εθκεηαιιεχνληαη νη επηηηζέκελνη γηα λα αλαιχζνπλ ηα επίπεδα ηζρχνο ηεο θάξηαο θαη 

λα βξνπλ ην ζσζηφ ζπλζεκαηηθφ θσδηθφ αζθαιείαο. 

 

 Κσδηθνί πηζηνπνίεζεο HMAC 

Περιγραθή Δλέγτοσ : ηνπο θσδηθνχο πηζηνπνίεζεο HMAC (keyed-hash message 

authentication codes), ηφζν ν αλαγλψζηεο φζν θαη ε θάξηα κνηξάδνληαη έλα δεκφζην 

κπζηηθφ θιεηδί ην νπνίν κπνξεί λα ρξεζηκνπνηεζεί ζε ζπλδπαζκφ κε έλα αιγφξηζκν 

hash ν νπνίνο αλαθαηεχεη θαη κπεξδεχεη ηα θιεηδηά, γηα λα παξέρνπλ κίαο 

θαηεχζπλζεο ή ακνηβαία πηζηνπνίεζε κεηαμχ θάξηαο θαη αλαγλψζηε. Όηαλ νη 

θσδηθνί πηζηνπνίεζεο HMAC ρξεζηκνπνηνχληαη ζε κελχκαηα, ηφηε επίζεο 

εμαζθαιίδνπλ ηελ αθεξαηφηεηα ησλ δεδνκέλσλ πνπ πεξηέρνληαη ζηα κελχκαηα απηά. 

Οη HMAC ππνζηεξίδνπλ φινπο ηνπο θξππηνγξαθηθνχο αιγφξηζκνπο hash θαη δελ 

θαζνξίδνληαη ζε θάπνην πξφηππν RFID αιιά είλαη δηαζέζηκνη ζε ηδηφθηεηεο 

δηαηάμεηο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Εθαξκνγέο ζηηο νπνίεο ε ρξήζε ζπλζεκαηηθψλ 

θσδηθψλ αζθαιείαο ζεσξείηαη αλεπαξθήο κεραληζκφο πηζηνπνίεζεο, δηφηη ππάξρεη 

πηζαλψο πςειφο θίλδπλνο “θξπθαθνήο”. Επίζεο, εθαξκνγέο ζηηο νπνίεο ρξεηάδεηαη 

απφδεημε απζεληηθφηεηαο ηεο θάξηαο. 

 

Πλεονεκηήμαηα : Σα πιενλεθηήκαηα ηνπ HMAC ζε ζρέζε κε ηηο πηζηνπνηήζεηο 
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ζπλζεκαηηθψλ θσδηθψλ αζθαιείαο είλαη φηη  ην HMAC : 

 Παξέρεη απφδεημε απζεληηθφηεηαο ηεο θάξηαο. 

 Παξέρεη πξνζηαζία ζηελ αθεξαηφηεηα ησλ δεδνκέλσλ, αθνχ νπνηαδήπνηε 

αιιαγή ζηα δεδνκέλα έρεη σο επαθφινπζν κία δηαθνξεηηθή ηηκή ηνπ HMAC ε νπνία 

ζα εληνπηζηεί απφ ηνλ παξαιήπηε. 

 Δελ κεηαδίδεη ζην αζχξκαην θαλάιη απφξξεηνπο γξαπηνχο θσδηθνχο, 

εμνπδεηεξψλνληαο έηζη ηνλ θίλδπλν ππνθινπήο (eavesdropping). 

 

Μειονεκηήμαηα : Οη αδπλακίεο πνπ παξνπζηάδνπλ νη πηζηνπνηήζεηο HMAC είλαη : 

 Η δηαρείξηζε ησλ θιεηδηψλ HMAC παξνπζηάδεη ηηο ίδηεο δπζθνιίεο θαη 

πξνθιήζεηο κε ηε δηαρείξηζε ησλ ζπλζεκαηηθψλ θσδηθψλ θαη σο επαθφινπζν κπνξεί 

λα κελ είλαη πξαθηηθή ιχζε, φηαλ νη θηλεηνί αλαγλψζηεο δελ έρνπλ αμηφπηζηε 

πξφζβαζε ζε έλα ζχζηεκα δηαρείξηζεο θιεηδηψλ HMAC. 

 Οη αμηψζεηο απζεληηθφηεηαο πνπ ζρεηίδνληαη κε ηελ πηζηνπνίεζε HMAC 

αληέρνπλ κφλν φηαλ ηα θιεηδηά HMAC παξακέλνπλ κπζηηθά. Αλ έλαο πεπεηξακέλνο 

ερζξφο πνπ δηαζέηεη ηηο απαξαίηεηεο γλψζεηο έρεη θπζηθή πξφζβαζε ζε κηα θάξηα θαη 

απνθνκίζεη ην θιεηδί HMAC πνπ ηεο αληηζηνηρεί, ηφηε κπνξεί λα δεκηνπξγήζεη 

θιψλν ηεο θάξηαο. 

 Η δηαλνκή θιεηδηψλ HMAC αλάκεζα ζε δηάθνξνπο νξγαληζκνχο δελ 

εμαζθαιίδεη ηηο απαηηήζεηο απζεληηθφηεηαο αθνχ βαζίδεηαη  ζηε κεηαμχ ησλ 

νξγαληζκψλ εκπηζηνζχλε, ε νπνία κπνξεί λα κελ ππάξρεη ζε πξαθηηθφ επίπεδν. 

 Οη κέζνδνη πηζηνπνίεζεο HMAC απαηηνχλ κεγαιχηεξε ππνινγηζηηθή ηζρχ ζε 

ζχγθξηζε κε ηνπο ζπλζεκαηηθνχο θσδηθνχο θαη γηα απηφ ην ιφγν απαηηείηαη 

ζρεδηαζκφο πνιππινθφηεξσλ θαξηψλ γηα λα ππνζηεξηρηνχλ. 

 

 Φεθηαθέο ππνγξαθέο 

Περιγραθή Δλέγτοσ : Οη αλαγλψζηεο, ρξεζηκνπνηψληαο ςεθηαθφ ηξφπν γηα λα 

ππνγξάςνπλ ηνπο ηχπνπο αλαγλψξηζεο (IDs) ησλ θαξηψλ,  αθήλνπλ ρξνληθέο 

ζθξαγίδεο θαη άιια ζρεηηθά δεδνκέλα πνπ αθνξνχλ γεγνλφηα ησλ ζπλαιιαγψλ ζηηο 
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θάξηεο. Οη ππνγξαθέο πνπ πξνθχπηνπλ απνζεθεχνληαη ζηηο θάξηεο θαη 

ρξεζηκνπνηνχληαη γηα δηαδνρηθέο επαιεζεχζεηο, αλ θαη ε θαηαγξαθή ησλ ππνγξαθψλ 

ζε εζσηεξηθέο βάζεηο δεδνκέλσλ παξέρεη επηπξφζζεηε εγγχεζε γηα ηελ αιπζίδα 

ζπλαιιαγψλ ηεο θάξηαο. 

 Οη ςεθηαθέο ππνγξαθέο βαζίδνληαη ζηελ αζχκκεηξε θξππηνγξαθία πνπ θνηλψο 

νλνκάδεηαη θξππηνγξαθία δεκφζηνπ θιεηδηνχ. Η ρξήζε ηεο ηερλνινγίαο ςεθηαθήο 

ππνγξαθήο ζην πεξηβάιινλ ησλ ζπζηεκάησλ RFID, αλαθέξεηαη σο απζεληηθά 

πηζηνπνηεκέλν RFID. Η ηππηθή ιεηηνπξγία ηεο κεζφδνπ είλαη ε εμήο : 

 

1. Η θάξηα έρεη έλα κφληκν κνλαδηθφ ID γηα ηελ αλαγλψξηζή ηεο πνπ δελ κπνξεί 

λα κεηαβιεζεί κεηά ηελ θαηαζθεπή ηεο. 

2. Ο αλαγλψζηεο δεκηνπξγεί έλα δεκφζην/ηδησηηθφ δεπγάξη θιεηδηψλ θαη 

εμαζθαιίδεη έλα αληίζηνηρν πηζηνπνηεηηθφ δεκφζηνπ θιεηδηνχ. 

3. Ο αλαγλψζηεο ρξεζηκνπνηεί έλα θαζνξηζκέλν αιγφξηζκν hash γηα λα 

ππνινγίζεη έλα ζπλνπηηθφ κήλπκα γηα ην ID ηεο θάξηαο θαη γηα άιια πηζαλά 

δεδνκέλα πνπ ζπλδένληαη κε ηε ζπλαιιαγή, θξππηνγξαθεί ην ζπλνπηηθφ κήλπκα κε 

ην ηδησηηθφ ηνπ θιεηδί γηα λα δεκηνπξγήζεη ηε ςεθηαθή ππνγξαθή ηεο ζπλαιιαγήο 

θαη απνζεθεχεη ηελ ππνγξαθή πνπ πξνθχπηεη ζηελ θάξηα. 

4. Οη άιινη αλαγλψζηεο πνπ δηαβάδνπλ ηελ ππνγξαθή, ηελ απνθξππηνγξαθνχλ 

κέζσ ηνπ δεκφζηνπ θιεηδηνχ ηνπ πξψηνπ αλαγλψζηε θαη ππνινγίδνπλ ην 

παλνκνηφηππν ζπλνπηηθφ κήλπκα γηα λα απνθαζίζνπλ αλ ηαηξηάδνπλ. Εθφζνλ ηα 

ζπλνπηηθά κελχκαηα ηαηξηάδνπλ ηφηε ε δηαδηθαζία επαιήζεπζεο εγγπάηαη ηελ 

απζεληηθφηεηα ηεο πξνεγνχκελεο ζπλαιιαγήο. Εάλ δελ ηαηξηάδνπλ ηφηε είηε ηα 

δεδνκέλα ηεο ζπλαιιαγήο έρνπλ κεηαβιεζεί, είηε κία κε εμνπζηνδνηεκέλε ζπζθεπή 

δεκηνχξγεζε ηε ςεθηαθή ππνγξαθή. 

5. Οη ππφινηπνη αλαγλψζηεο κπνξνχλ λα απνζεθεχζνπλ ηα δηθά ηνπο γεγνλφηα 

ζπλαιιαγήο ζηελ θάξηα ή λα ηα θαηαγξάςνπλ ζηηο θαηάιιειεο βάζεηο δεδνκέλσλ 

γηα κεηαγελέζηεξε άληιεζε πιεξνθνξηψλ αλαθνξηθά κε ηελ αιπζίδα ησλ 

ζπλαιιαγψλ ηεο θάξηαο. 
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Δθαρμοζιμόηηηα Δλέγτοσ : Εθαξκνγέο πνπ απαηηνχλ πην δπλαηή απφδεημε 

απζεληηθφηεηαο απφ απηή πνπ πξνζθέξεη ε ηερλνινγία HMAC, θαζψο επίζεο 

πηζηνπνίεζε απζεληηθφηεηαο ηεο αιπζίδαο γεγνλφησλ πνιιαπιψλ ζπλαιιαγψλ. 

Αθφκε, είλαη θαηάιιειε κέζνδνο γηα εθαξκνγέο πνπ απαηηνχλ πηζηνπνίεζε 

απζεληηθφηεηαο ρσξίο λα έρνπλ ζχλδεζε κε ην δίθηπν. 

 

Πλεονεκηήμαηα : Οη ςεθηαθέο ππνγξαθέο έρνπλ λα επηδείμνπλ πνιιά 

πιενλεθηήκαηα ζε ζρέζε κε ηηο πηζηνπνηήζεηο ζπλζεκαηηθψλ θσδηθψλ θαη HMAC : 

 Σα ζπζηήκαηα ςεθηαθήο ππνγξαθήο δελ πξνυπνζέηνπλ ηελ απνζήθεπζε 

θξππηνγξαθηθψλ κπζηηθψλ ζηηο θάξηεο. Αλη' απηνχ, νη αλαγλψζηεο δηαηεξνχλ 

ηδησηηθά θιεηδηά. Έηζη, ζηα ζπζηήκαηα απηά δελ κνηξάδνληαη κπζηηθά ζε αληίζεζε κε 

ηηο πηζηνπνηήζεηο ζπλζεκαηηθψλ θαη HMAC ζηηο νπνίεο, αλαγλψζηεο θαη θάξηα 

πξέπεη λα κνηξάδνληαη έλα κπζηηθφ γηα λα ιεηηνπξγήζεη ην ζχζηεκα. Οη θάξηεο είλαη 

πνιχ πην επάισηεο ζε επηζέζεηο ζε ζρέζε κε ηνπο αλαγλψζηεο θαη έηζη φηαλ 

εμαιεηθζεί ε αλάγθε απνζήθεπζεο κπζηηθψλ ζηηο θάξηεο, απμάλεηαη ζεκαληηθά ε 

αζθάιεηα ηνπ επξχηεξνπ ζπζηήκαηνο. 

 

 ε πνιιέο πεξηπηψζεηο νη ςεθηαθέο ππνγξαθέο δελ ρξεηάδνληαη ζχλδεζε κε ην 

δίθηπν γηα λα εθηειέζνπλ επηηπρψο ηε ιεηηνπξγία πηζηνπνίεζεο. ηηο πηζηνπνηήζεηο 

ζπλζεκαηηθψλ θαη HMAC, έλαο αλαγλψζηεο είλαη δχζθνιν λα έρεη ηελ απαηηνχκελε 

κλήκε λα γηα απνζεθεχζεη ηνπο θσδηθνχο ή ηα θιεηδηά γηα κεγάιν αξηζκφ θαξηψλ. ε 

αληίζεζε, κε ηηο ςεθηαθέο ππνγξαθέο ν αλαγλψζηεο κπνξεί απιά λα πξέπεη λα 

απνζεθεχζεη ηελ πηζηνπνίεζε δεκφζηνπ θιεηδηνχ ηεο νληφηεηαο πνπ έδσζε αξρηθέο 

ηηκέο ζηηο θάξηεο. Επίζεο, ν θάζε νξγαληζκφο πνπ ζπκκεηέρεη ζε ελδνεπηρεηξεζηαθά 

ζπζηήκαηα, πξέπεη κφλν λα δηακνηξάζεη ηα δεκφζηα θιεηδηά ησλ αλαγλσζηψλ ηνπ θαη 

φρη λα παξέρεη πξφζβαζε ζε βάζεηο δεδνκέλσλ πνπ αθνξνχλ ζπλζεκαηηθνχο 

θσδηθνχο ή θιεηδηά. 
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 Οη ςεθηαθέο ππνγξαθέο είλαη ζπκβαηέο κε ηα ππάξρνληα πξφηππα θαξηψλ 

RFID. Η ηερλνινγία HMAC απαηηεί νη θάξηεο λα ππνζηεξίδνπλ αιγφξηζκνπο hash 

θαη λα πινπνηνχλ έλα πξσηφθνιιν δηεθπεξαίσζεο ηεο πηζηνπνίεζεο, απαηηήζεηο νη 

νπνίεο ακθφηεξεο δελ πεξηιακβάλνληαη ζηα ππάξρνληα πξφηππα RFID. Αληίζεηα, ζηα 

απζεληηθά πηζηνπνηεκέλα ζπζηήκαηα RFID, νη θάξηεο κπνξνχλ λα ιακβάλνπλ, λα 

απνζεθεχνπλ θαη λα κεηαδίδνπλ ςεθηαθέο ππνγξαθέο κε ηηο ππάξρνπζεο εληνιέο 

αλάγλσζεο θαη εγγξαθήο, αθνχ ε πνιππινθφηεηα αλήθεη ζηνπο αλαγλψζηεο ή ην 

ινγηζκηθφ δηαζχλδεζεο (middleware). 

 

Μειονεκηήμαηα : 

 Έλα ζχζηεκα ςεθηαθψλ ππνγξαθψλ απαηηεί κία ππνδνκή δεκφζησλ θιεηδηψλ, 

ε νπνία πεξηιακβάλεη θαηάιιειεο αξρέο εγγξαθήο θαη πηζηνπνίεζεο, ιεηηνπξγίεο 

αλάθιεζεο θαη αλάινγεο ζπκβάζεηο θαη πξαθηηθέο αλαθνξέο. Μία ηέηνηα ππνδνκή 

γηα λα πινπνηεζεί θαη λα ιεηηνπξγήζεη κε επηηπρία, πξνυπνζέηεη πξνζεθηηθφ 

ζρεδηαζκφ θαη αμηνζεκείσηε βνήζεηα απφ εηδηθνχο. Επηπιένλ, νη αλαγλψζηεο ή ην 

middleware πξέπεη λα κπνξνχλ λα ππνζηεξίμνπλ ηηο ςεθηαθέο ππνγξαθέο θαη ηελ 

απαξαίηεηε ππνδνκή, ιεηηνπξγίεο κε ηηο νπνίεο δελ είλαη εμνπιηζκέλε ζε θαιφ βαζκφ 

ε ηερλνινγία RFID επί ηνπ παξφληνο. 

 

 Σα ζπζηήκαηα ςεθηαθψλ ππνγξαθψλ ρξεηάδνληαη πεξηζζφηεξε απφ ηε 

ζπλεζηζκέλε κλήκε ησλ πεξηζζνηέξσλ θαξηψλ πνπ θπθινθνξνχλ. Η επηπξφζζεηε 

κλήκε απαηηείηαη γηα ηελ απνζήθεπζε πιεξνθνξηψλ αλαγλψξηζεο πνπ ζρεηίδνληαη κε 

ηελ θάζε ζπλαιιαγή. 

 

 Οη ςεθηαθέο ππνγξαθέο πνπ δελ παξάγνληαη απφ ηελ θάξηα είλαη αίηην γηα 

επαλάιεςε επηζέζεσλ. Έλαο ερζξφο κπνξεί λα αληιήζεη ηελ απφδεημε 

απζεληηθφηεηαο ηεο θάξηαο, γηα παξάδεηγκα ηε ςεθηαθή ππνγξαθή πνπ δεκηνχξγεζε 

έλαο πξνεγνχκελνο αλαγλψζηεο, έηζη ψζηε λα ηελ αληηγξάςεη πηζηά ζε κία θάξηα 

θιψλν. 
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 Η ρξήζε ςεθηαθψλ ππνγξαθψλ γηα ηελ ππνζηήξημε πηζηνπνίεζεο 

αλαγλσζηψλ ζηηο θάξηεο απαηηεί ηελ ππνζηήξημε ζρεηηθά πνιχπινθσλ 

θξππηνγξαθηθψλ ιεηηνπξγηψλ απφ ηηο απηέο, πνπ είλαη πέξα απφ ηηο ηθαλφηεηεο ησλ 

πεξηζζνηέξσλ θνηλψλ κνληέισλ θαξηψλ. Επνκέλσο, ζην πξνζερέο κέιινλ, νη 

θαηάιιειεο πηζαλέο ιχζεηο πνπ ζα ππνζηεξίδνπλ ηνλ έιεγρν πξφζβαζεο ζηηο θάξηεο, 

ζα είλαη κάιινλ ηα ζπζηήκαηα πηζηνπνίεζεο πνπ βαζίδνληαη ζηνπο ζπλζεκαηηθνχο 

θσδηθνχο θαη ηα ζπκκεηξηθά θιεηδηά. 

 

 Προζηαζία ζσζηήμαηος αζύρμαηης διαζύνδεζης 

 Τπάξρνπλ δηάθνξνη ηχπνη ηερληθψλ ειέγρσλ πνπ εζηηάδνπλ ζηελ πξνζηαζία ηεο 

αζχξκαηεο δηαζχλδεζεο πξνο ηηο θάξηεο θαη αλαθέξνληαη παξαθάησ : 

 Η θαιππηφκελε θσδηθνπνίεζε κπνξεί λα ρξεζηκνπνηεζεί γηα λα θξχςεη ην 

πεξηερφκελν ησλ κελπκάησλ απφ ηνπο αλαγλψζηεο ζηηο θάξηεο. 

 Σα δεδνκέλα κπνξεί λα απνθξχπηνληαη πξηλ απφ ηε κεηάδνζή ηνπο. 

 Μπνξεί λα γίλεη πξνθχιαμε κε ρξήζε πξνζηαηεπηηθνχ θαιχκκαηνο ψζηε λα 

πεξηνξηζηεί ε ππνθινπή θαη ε ζάξσζε απφ κε εμνπζηνδνηεκέλνπο αλαγλψζηεο. 

 Η επηινγή κηαο ζπρλφηεηαο ιεηηνπξγίαο κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ 

απνθπγή παξεκβνιψλ απφ άιιεο πεγέο ή γηα ηελ επίηεπμε ζπγθεθξηκέλσλ 

ραξαθηεξηζηηθψλ ιεηηνπξγίαο φπσο ηελ ηθαλφηεηα δηάδνζεο δηα κέζνπ κεηάιισλ, 

πγξψλ θαη άιισλ πιηθψλ πνπ είλαη αδηαθαλή ζε πνιιέο ζπρλφηεηεο. 

 Σα ραξαθηεξηζηηθά κεηάδνζεο ηνπ αλαγλψζηε θαη ηεο ελεξγεηηθήο θάξηαο 

κπνξνχλ λα ξπζκηζηνχλ έηζη ψζηε λα ειαηησζεί ε πηζαλφηεηα ππνθινπήο θαη λα 

κεηξηαζηνχλ νη παξεκβνιέο θαη νη θίλδπλνη ιφγσ ειεθηξνκαγλεηηθήο αθηηλνβνιίαο. 

 Η αζχξκαηε δηαζχλδεζε πξνο ηηο θάξηεο κπνξεί λα δηαθνπεί πξνζσξηλά ψζηε 

λα εκπνδηζηεί κε εμνπζηνδνηεκέλε πξφζβαζε ζε απηέο φηαλ ππάξρεη πηζαλφηεηα λα 

κε ρξεζηκνπνηεζνχλ γηα εμνπζηνδνηεκέλνπο ζθνπνχο. 

 Η αζχξκαηε επηθνηλσλία κπνξεί λα δηαθνπεί πξνθαζνξηζκέλα κέρξη θάπνηνο 

ρξήζηεο λα ηελ ελεξγνπνηήζεη. 

 Οη αλαγλψζηεο κπνξνχλ λα εμεηάδνπλ πεξηνδηθά ηηο θάξηεο γηα λα θαζνξίζνπλ 
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ηε ζπλνιηθή παξνπζία ηνπο, λα απνηηκήζνπλ ηελ θαηάζηαζε ηνπ ζπζηήκαηνο θαη λα 

απνθηήζνπλ δεδνκέλα απφ ην πεξηβάιινλ. 

 

ηα επφκελα, πνπ ππάγνληαη ζηελ πξνζηαζία ηεο αζχξκαηεο δηαζχλδεζεο, 

αθνινπζεί αλαιπηηθή παξνπζίαζε ησλ πξναλαθεξζέλησλ ειέγρσλ. 

 

 Καιππηφκελε θσδηθνπνίεζε (cover-coding) 

Περιγραθή Δλέγτοσ : Σν cover-coding είλαη κία κέζνδνο πνπ ρξεζηκνπνηείηαη γηα 

ηελ απφθξπςε πιεξνθνξηψλ ζην θαλάιη απνζηνιήο πξνο ηηο θάξηεο απφ 

ελδερφκελνπο ππνθινπείο. 

 Έλα ραξαθηεξηζηηθφ παξάδεηγκα ιεηηνπξγίαο ηεο κεζφδνπ θαίλεηαη κέζσ ηνπ 

πξνηχπνπ EPC global Class-1 Generation-2 ζην νπνίν ην cover coding 

ρξεζηκνπνηείηαη γηα λα θξχςεη ζπλζεκαηηθνχο θσδηθνχο θαη πιεξνθνξίεο πνπ 

εγγξάθνληαη ζε κηα θάξηα κε ηε ρξήζε ηεο εληνιήο write. 

Σν πξσηφθνιιν EPC global Class-1 Generation-2 cover-coding δνπιεχεη σο εμήο : 

1. Ο αλαγλψζηεο απνζηέιιεη ζηελ θάξηα έλα κήλπκα δεηψληαο έλα θιεηδί. 

2. Η θάξηα δεκηνπξγεί έλα 16-bit αξηζκφ (ην θιεηδί) θαη ηνλ επηζηξέθεη ζηνλ 

αλαγλψζηε. 

3. Ο αλαγλψζηεο εθαξκφδεη απνθιεηζηηθφ OR (XOR) ζην θιεηδί θαη ζην κε 

θσδηθνπνηεκέλν κήλπκα πνπ ζέιεη λα ζηείιεη, θαη παξάγεη κε απηή ηε δηαδηθαζία έλα 

θξππηνγξαθεκέλν θείκελν ην νπνίν έλαο ππνθινπέαο δελ κπνξεί λα θαηαλνήζεη 

εθφζνλ δελ γλσξίδεη ην θιεηδί. 

4. Ο αλαγλψζηεο ζηέιλεη ην θξππηνγξαθεκέλν θείκελν ζηελ θάξηα. 

5. Η θάξηα εθαξκφδεη ηε ιεηηνπξγία XOR ρξεζηκνπνηψληαο ην 

θξππηνγξαθεκέλν θείκελν θαη ην θιεηδί γηα λα αλαθηήζεη ην κε θσδηθνπνηεκέλν 

κήλπκα ηνπ αλαγλψζηε. 

 

 Σν cover coding είλαη έλα παξάδεηγκα “κηληκαιηζηηθήο θξππηνγξαθίαο” επεηδή 

ιεηηνπξγεί εληφο ησλ πεξηνξηζκψλ ηζρχνο θαη κλήκεο πνπ κπνξνχλ λα έρνπλ νη 
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παζεηηθέο θάξηεο. Επίζεο, ελψ ε ιεηηνπξγία XOR απφ κφλε ηεο ζεσξείηαη 

αζήκαληνο αιγφξηζκνο απφθξπςεο ζηελ παξαδνζηαθή θξππηνγξαθία, παξφια απηά 

ειαηηψλεη ζε ηθαλνπνηεηηθφ βαζκφ ηνλ θίλδπλν ζηα πεξηζζφηεξα πεξηβάιινληα 

RFID. 

 ην επφκελν ζρήκα θαίλεηαη ε ιεηηνπξγία ηνπ cover coding. Σν ζήκα ζην πίζσ 

θαλάιη ηεο θάξηαο είλαη πην αδχλακν απφ ην ζήκα ηνπ αλαγλψζηε ζην κπξνζηηλφ 

θαλάιη, θάηη πνπ ζπκβαίλεη πάληα γηα κηα παζεηηθή θάξηα ε νπνία ρξεζηκνπνηεί ην 

ζήκα απφ ηνλ αλαγλψζηε γηα λα απνθηήζεη ηελ ηζρχ πνπ ρξεηάδεηαη γηα ηηο δηθέο ηεο 

ιεηηνπξγίεο. Εθφζνλ ν ερζξφο θξπθαθνχεη ην κπξνζηηλφ θαλάιη, αιιά φρη θαη ην 

πίζσ, δελ κπνξεί λα κάζεη ην θιεηδί πνπ απνζηέιιεη ε θάξηα θαη επαθφινπζα δελ 

έρεη ηε δπλαηφηεηα λα απνθσδηθνπνηήζεη ην θαιππηφκελν κήλπκα. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Σν cover coding είλαη ρξήζηκν φηαλ ν θίλδπλνο 

ππνθινπήο (eavesdropping) πξέπεη λα κεησζεί, φκσο νη επηηηζέκελνη αλακέλεηαη λα 
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βξίζθνληαη πην καθξηά απφ ηηο θάξηεο ζε ζρέζε κε ηνπο αλαγλψζηεο. ηηο 

πεξηζζφηεξεο εθαξκνγέο ε ιήςε ησλ ζεκάησλ παζεηηθήο θάξηαο ζην πίζσ θαλάιη, 

απαηηεί εγγχηεηα ιηγφηεξε ησλ ηεζζάξσλ κέηξσλ. Εληφο κηαο ηέηνηαο απφζηαζεο ε 

ζπζθεπή ιήςεο ηνπ επηηηζέκελνπ ζα γίλεη εχθνια αληηιεπηή. ε αληίζεζε, ηα ζήκαηα 

ηνπ αλαγλψζηε κπνξεί λα εληνπηζηνχλ ζε απνζηάζεηο πνπ μεπεξλνχλ ην έλα 

ρηιηφκεηξν. Δεδνκέλσλ ησλ πξναλαθεξζέλησλ ζηνηρείσλ, ην cover coding είλαη 

θαηάιιειν γηα ππνζπζηήκαηα αζχξκαηεο ξαδηνεπηθνηλσλίαο ζηα νπνία ηα ζήκαηα 

κπξνζηηλνχ θαλαιηνχ είλαη ηζρπξφηεξα απφ απηά ζην πίζσ θαλάιη. πκπεξαζκαηηθά, 

απηφ πεξηνξίδεη ηε κέζνδν ζηηο παζεηηθέο θάξηεο. Όπσο έρεη ήδε αλαθεξζεί, νη 

ηερλνινγίεο  EPC global Class-1 Generation-2 ππνζηεξίδνπλ cover  coding, ελψ 

ππάξρνπλ θαη ηδηφθηεηα ζπζηήκαηα κε παξφκνηα ραξαθηεξηζηηθά. 

 

Πλεονεκηήμαηα : Η ρξήζε cover coding βνεζά λα εκπνδηζηεί ε εθηέιεζε κε 

εμνπζηνδνηεκέλσλ εληνιψλ νη νπνίεο κπνξνχλ λα θαηαζηήζνπλ κε ιεηηνπξγηθή κηα 

θάξηα ή λα κεηαβάινπλ ηα δεδνκέλα ηεο. Χο επαθφινπζν, ην cover coding κεηξηάδεη 

ηνλ θίλδπλν πνπ απεηιεί πξνζσπηθά δεδνκέλα θαη επηρεηξεκαηηθέο δηαδηθαζίεο θαη 

πιεξνθνξίεο. 

 

Μειονεκηήμαηα : Ο έιεγρνο παξνπζηάδεη ηα εμήο κεηνλεθηήκαηα : 

 Αλ έλαο ερζξφο απνθνκίζεη έλα θιεηδί κέζσ ηνπ πίζσ θαλαιηνχ ηφηε κπνξεί λα 

απνθσδηθνπνηήζεη νπνηνδήπνηε θξππηνγξαθεκέλν θείκελν ην νπνίν έρεη 

δεκηνπξγεζεί κε απηφ ην θιεηδί. 

 Η απνηειεζκαηηθφηεηα ηνπ cover coding εμαξηάηαη απφ ηελ απφδνζε ηνπ 

γελλήηνξα ηπραίσλ θιεηδηψλ ηεο θάξηαο. Αλ ην ηπραίν θιεηδί κπνξεί λα πξνβιεθζεί 

ιφγσ ειαηησκαηηθήο ζρεδίαζεο ηεο θάξηαο ή κε ρξήζε θξππηνγξαθηθήο αλάιπζεο, 

ηφηε έλαο ερζξφο κπνξεί λα κάζεη ην θιεηδί θαη λα απνθξππηνγξαθήζεη δηαδνρηθά 

κελχκαηα επηθνηλσλίαο. 

 

 Απφθξπςε δεδνκέλσλ ζε κεηαθνξά 
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Περιγραθή Δλέγτοσ : Σα δεδνκέλα πνπ ζπιιέγεη ή επεμεξγάδεηαη ε θάξηα 

απνθξχπηνληαη πξηλ ηε κεηάδνζή ηνπο ζην αζχξκαην θαλάιη (ζηνλ αέξα). 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιειε κέζνδνο γηα εθαξκνγέο πνπ ρξεηάδνληαη 

έλα απνηειεζκαηηθφ αληίκεηξν γηα απεηιέο ππνθινπήο θαη γηα ηηο νπνίεο ην cover 

coding πξνζθέξεη αλεπαξθή πξνζηαζία. Σππηθά, νη θάξηεο ρξεηάδνληαη κφλν ηηο 

δπλαηφηεηεο απφθξπςεο πνπ παξέρεη ην θπθιψκά ηνπο γηα λα πξνζηαηέςνπλ ηελ 

εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ πξνο κεηαθνξά, εθφζνλ ηα δεδνκέλα πνπ 

ζπιιέγνπλ ή επεμεξγάδνληαη πξνέξρνληαη απφ αηζζεηήξεο αλίρλεπζεο ή άιιεο άκεζα 

ζπλδεδεκέλεο πεγέο. ε απηέο ηηο πεξηπηψζεηο δελ ππάξρεη άιιε ελαιιαθηηθή 

κέζνδνο απφθξπςεο ηνπ πεξηερνκέλνπ ησλ δεδνκέλσλ δηφηη απηά μεθηλνχλ απφ ηηο 

θάξηεο. Αληίζεηα, ζηηο πεξηπηψζεηο εθαξκνγψλ φπνπ ε κφλε πεγή δεδνκέλσλ είλαη ν 

αλαγλψζηεο δελ ρξεηάδεηαη θξππηνγξάθεζε απφ ηα θπθιψκαηα ησλ θαξηψλ. 

 Οη κέζνδνη απφθξπςεο δεδνκέλσλ ζε κεηαθνξά ππνζηεξίδνληαη απφ ηδηφθηεηεο 

πινπνηήζεηο φρη φκσο απφ ηα επίζεκα πξφηππα EPC global θαη ISO/IEC. 

 

Πλεονεκηήμαηα : Η απφθξπςε δεδνκέλσλ ζε κεηαθνξά εκπνδίδεη ηελ ππνθινπή 

ησλ ελαέξησλ ζπλαιιαγψλ RFID. 

 

Μειονεκηήμαηα : 

 Η απφθξπςε δεδνκέλσλ απαηηεί έλα ζχζηεκα δηαρείξηζεο θιεηδηψλ ην νπνίν 

κπνξεί λα είλαη πνιχπινθν ζηε δηαρείξηζε θαη ην ρεηξηζκφ ηνπ. 

 

 Οη ιεηηνπξγίεο θξππηνγξάθεζεο κπνξεί λα παξνπζηάζνπλ ζεκαληηθή 

θαζπζηέξεζε, ε νπνία είλαη αλεπηζχκεηε ζε ζπζηήκαηα RFID ηα νπνία απαηηνχλ 

γξήγνξεο ζπλαιιαγέο εγγξαθήο θαη αλάγλσζεο. 

 

 Οη ιεηηνπξγίεο θξππηνγξάθεζεο απαηηνχλ επηπξφζζεηε ηζρχ γηα ηελ 

νινθιήξσζή ηνπο, επεξεάδνληαο έηζη εθαξκνγέο πνπ ρξεζηκνπνηνχλ παζεηηθέο 
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θάξηεο. 

 

 Οη θάξηεο πνπ ππνζηεξίδνπλ επί ηεο πιαθέηαο απφθξπςε, έρνπλ κεγαιχηεξν 

θφζηνο απφ απηέο πνπ δελ έρνπλ ηέηνηεο δπλαηφηεηεο. 

 

 Κάιπςε ειεθηξνκαγλεηηθήο αθηηλνβνιίαο 

Περιγραθή Δλέγτοσ : Με ηε ρξεζηκνπνίεζε ελφο αγψγηκνπ πιηθνχ πεξηβάιιεηαη ε 

πξνθπιαζζφκελε πεξηνρή θαη κε ηε κέζνδν απηή πεξηνξίδεηαη ε δηάδνζε 

ειεθηξνκαγλεηηθψλ ζεκάησλ έμσ απφ ηελ πεξηνρή πνπ έρεη θαιπθζεί. 

 Παξαδείγκαηα εθαξκνγήο ηεο ζπγθεθξηκέλεο κεζφδνπ είλαη ε πξνζηαζία 

ηαμηδησηηθψλ εγγξάθσλ κε ηε ρξήζε εηδηθνχ κεηαιιηθνχ πιηθνχ ην νπνίν εκπνδίδεη 

ηηο πξνζπάζεηεο απφ ερζξνχο λα δηαβάζνπλ ηελ ελζσκαησκέλε θάξηα φηαλ ην 

θάιπκκα ηνπ δηαβαηεξίνπ είλαη θιεηζηφ. Επίζεο, κεξηθέο θνξέο ε κέζνδνο 

ρξεζηκνπνηείηαη γηα θάιπςε θνληέηλεξ πνπ κεηαθέξνληαη ζε πινία γηα λα εκπνδηζηεί 

ε αλάγλσζε ησλ θαξηψλ ηνπο. Αθφκε, κπνξεί λα ρξεζηκνπνηεζεί ζε ηνίρνπο θαη 

ρσξίζκαηα γηα λα θξαηήζεη ηηο εθπνκπέο ζεκάησλ εληφο νξίσλ κηαο ζπγθεθξηκέλεο 

πεξηνρήο. Η κέζνδνο κπνξεί λα εθαξκνζηεί αθφκε θαη κε ηε ρξήζε ελφο θχιινπ 

αινπκηλίνπ κε ην νπνίν ηπιίγεηαη ε θάξηα. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Η κέζνδνο είλαη θαηάιιειε ζε πεξηβάιινληα πνπ 

αληηκεησπίδνπλ πξνβιήκαηα ιφγσ ππνθινπήο ή ειεθηξνκαγλεηηθήο αθηηλνβνιίαο, 

ελψ παξάιιεια ε ρξήζε πξνζσξηλήο θάιπςεο δελ ζα ζηακαηήζεη ηηο έγθπξεο 

ζπλαιιαγέο. 

 

Πλεονεκηήμαηα : Η κέζνδνο κπνξεί λα πεξηνξίζεη ηελ δπλαηφηεηα κε 

εμνπζηνδνηεκέλσλ αλαγλσζηψλ λα ζπιιέμνπλ δεδνκέλα απφ έλα ζχζηεκα RFID. 

 

Μειονεκηήμαηα : Η κέζνδνο κπνξεί λα εκπνδίζεη ή λα θαζπζηεξήζεη λφκηκεο 

ζπλαιιαγέο αλαηξψληαο έηζη ην ζεκαληηθφ πξνηέξεκα ηεο γξήγνξεο εμ απνζηάζεσο 
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αλάγλσζεο θαξηψλ ρσξίο επηπξφζζεηνπο ρεηξηζκνχο. Επίζεο, κπνξεί λα είλαη αθφκε 

εθηθηφ γηα έλα ερζξφ λα εθπέκπεη γηα θαθφβνπιν ζθνπφ εληφο ηεο πεξηβαιιφκελεο 

πεξηνρήο αλ ηνπνζεηήζεη θαηάιιειε ζπζθεπή εληφο απηήο. 

 

 Επηινγή ξαδηνζπρλφηεηαο 

Περιγραθή Δλέγτοσ : Η ηερλνινγία RFID κπνξεί λα επηθνηλσλήζεη ζε δηάθνξεο 

ξαδηνζπρλφηεηεο ζπκπεξηιακβαλνκέλσλ απηψλ πνπ αλήθνπλ ζηηο LF, HF, UHF θαη 

κηθξνθπκαηηθέο δψλεο ζπρλνηήησλ. Εθρσξψληαο ζε κηα εθαξκνγή RFID 

ζπγθεθξηκέλεο ζηαζεξέο ζπρλφηεηεο, κπνξνχλ λα απνθεπρζνχλ ή λα κεησζνχλ νη 

επηδξάζεηο ιφγσ παξεκβνιψλ. Εμάιινπ, θάπνηεο ηερλνινγίεο θαξηψλ έρνπλ ηε 

δπλαηφηεηα λα αιιάδνπλ ζπρλφηεηεο κέζα ζε έλα πεξηνξηζκέλν εχξνο ζπρλνηήησλ, 

αλ θαη απηή ε ηερληθή ρξεζηκνπνηείηαη θπξίσο γηα άιινπο ζθνπνχο. 

 Γηα λα επηηεπρζνχλ θαιχηεξα απνηειέζκαηα, πξηλ ηελ εγθαηάζηαζε ελφο 

ζπζηήκαηνο RFID ζα πξέπεη λα γίλεη κηα επηζθφπεζε ησλ ήδε ρξεζηκνπνηνχκελσλ 

ζπρλνηήησλ ζηελ πεξηνρή θαη λα απνθαζηζηεί ε θαηάιιειε επηινγή ηνπο ψζηε λα 

απνθεπρζνχλ ελδερφκελεο παξεκβνιέο. ε κεξηθέο πεξηπηψζεηο απαηηείηαη εηδηθή 

άδεηα γηα ηε ρξεζηκνπνίεζε κηαο ζπγθεθξηκέλεο επηζπκεηήο ζπρλφηεηαο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Όιεο νη πινπνηήζεηο ησλ νπνίσλ ε ξαδηνζπρλφηεηα δελ 

θαζνξίδεηαη απφ άιιεο απαηηήζεηο ηεο αληίζηνηρεο εθαξκνγήο. ε κηα πινπνίεζε 

θιεηζηνχ ζπζηήκαηνο RFID ππάξρεη κεγαιχηεξε ειεπζεξία επηινγήο ζπρλφηεηαο 

ιεηηνπξγίαο, φκσο, αλ νη θάξηεο βαζίδνληαη ζε θάπνην ζπγθεθξηκέλν πξφηππν, ηφηε 

ίζσο λα πεξηνξίδνληαη νη επηινγέο ζην εχξνο ζπρλνηήησλ πνπ νξίδεηαη απφ ην 

πξφηππν. 

 

Πλεονεκηήμαηα : Η επηινγή ξαδηνζπρλφηεηαο επηηξέπεη ηελ απνθπγή παξεκβνιψλ 

κε άιια ζπζηήκαηα πνπ εθπέκπνπλ. Έηζη, ε επηζπκεηή επηινγή ζπγθεθξηκέλεο 

ζπρλφηεηαο κπνξεί λα γίλεη επεηδή παξαηεξείηαη παξεκβνιή ζε άιιεο δψλεο 

ζπρλνηήησλ. Επίζεο, ε επηινγή θάπνησλ ζπρλνηήησλ κπνξεί λα γίλεη ιφγσ 
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επηζπκεηψλ ραξαθηεξηζηηθψλ δηάδνζεο, φπσο είλαη ε ηθαλφηεηα λα δηαπεξλνχλ 

θάπνηα ηδηαίηεξα πιηθά. 

 

Μειονεκηήμαηα : 

 Τπάξρεη δπζθνιία ζηελ αλαγλψξηζε ησλ πεγψλ παξεκβνιήο. Παξάζηηα 

κπνξνχλ λα πξνθαιέζνπλ αλεπαξθψο γεησκέλνη θηλεηήξεο, ζνξπβψδεηο ζηαζκνί 

αλακεηάδνζεο, παιηέο αληηζηάζεηο ξχζκηζεο ξεχκαηνο θζνξηδφλησλ ιακπηήξσλ θαη 

άιιεο ζπζθεπέο πνπ δεκηνπξγνχλ αλεπηζχκεην ζφξπβν ζην θνληηλφ ηνπο πεξηβάιινλ. 

Γη' απηφ ην ιφγν, θάζε πινπνίεζε RFID πξέπεη λα δνθηκαζηεί ζην πξννξηδφκελν 

πεξηβάιινλ ηεο πξηλ λα κπεη ζε παξαγσγηθή ρξήζε, ψζηε λα αλαγλσξηζηνχλ φιεο νη 

πηζαλέο πεγέο παξαζίησλ. 

 

 Μπνξεί λα ππάξμνπλ λέεο πεγέο παξεκβνιήο ζηελ ζέζε ηνπ ζπζηήκαηνο RFID 

κεηά ηελ εγθαηάζηαζή ηνπ. 

 Καηά ηελ πινπνίεζε ελφο ελδνεπηρεηξεζηαθνχ ζπζηήκαηνο RFID, νη 

νξγαληζκνί πνπ έρνπλ αλάκεημε κε απηφ πξέπεη λα ζπκθσλήζνπλ ζε έλαλ ηχπν 

θάξηαο πνπ λα ππνζηεξίδεη φιεο ηηο ζπρλφηεηεο πνπ πξνηίζεληαη λα ρξεζηκνπνηήζνπλ 

νη ζπκκεηέρνληεο νξγαληζκνί. 

 

 Ρχζκηζε ραξαθηεξηζηηθψλ κεηάδνζεο εθηφο ζπρλφηεηαο 

Περιγραθή Δλέγτοσ : Οη ρεηξηζηέο ξπζκίδνπλ ην επίπεδν ηεο ειεθηξνκαγλεηηθήο 

ελέξγεηαο πνπ εθπέκπεη έλαο αλαγλψζηεο ή κία ελεξγεηηθή θάξηα. Επίζεο, κε ηε 

ρξήζε εηδηθψλ ηχπσλ θεξαίαο θαη θαηάιιειεο δηακνξθψζεηο, κπνξεί λα θαζνξηζηεί ε 

θαηεχζπλζε ηεο ελέξγεηαο. Αθφκε, ην duty cycle
1
 ηνπ αλαγλψζηε κπνξεί λα ειεγρζεί. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Όιεο νη εθαξκνγέο γηα ηηο νπνίεο ε ππνθινπή, νη 

αζχξκαηεο παξεκβνιέο θαη νη πεγέο θηλδχλνπ απφ ηελ ειεθηξνκαγλεηηθή 

αθηηλνβνιία απνηεινχλ πξφβιεκα. 

                                                 
1duty cycle : θιάζκα ηνπ ρξφλνπ ζην νπνίν έλα ζχζηεκα βξίζθεηαη ζε “ελεξγή” θαηάζηαζε 
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Πλεονεκηήμαηα : Η κείσζε ηεο ηζρχνο εθπνκπήο : 

 Μεηψλεη ηελ πηζαλφηεηα λα εκπνδίζεη θάπνηνο ερζξφο ηελ επηθνηλσλία. 

 Πεξηνξίδεη ηηο παξεκβνιέο απφ άιιεο λφκηκεο εθπνκπέο. 

 Ειαηηψλεη ηηο πεγέο θηλδχλνπ ιφγσ ειεθηξνκαγλεηηθήο αθηηλνβνιίαο. 

 

Μειονεκηήμαηα : Σν κεηνλέθηεκα πνπ πξνθχπηεη απφ ηε κείσζε ηεο ηζρχνο 

εθπνκπήο ή ηνπ duty cycle, είλαη ε ππνβάζκηζε ηεο απφδνζεο ηνπ ζπζηήκαηνο, 

εηδηθά φζνλ αθνξά ην πίζσ θαλάιη επηθνηλσλίαο απφ κία παζεηηθή θάξηα, αθνχ γηα 

παξάδεηγκα νη αλαγλψζηεο κπνξεί λα απνηχρνπλ λα εληνπίζνπλ ηελ παξνπζία 

έγθπξσλ θαξηψλ. Επίζεο, νη αιιαγέο ζην θπζηθφ πεξηβάιινλ ηνπ ζπζηήκαηνο ή ε 

εηζαγσγή θαηλνχξηνπ εμνπιηζκνχ αζχξκαηεο εθπνκπήο θαη ιήςεο, κπνξνχλ λα 

επεξεάζνπλ ηα επίπεδα ηζρχνο πνπ απαηηνχληαη γηα ζπλερείο επηηπρεκέλεο 

ζπλαιιαγέο. πλεπψο, ηα νθέιε πνπ απνθνκίδνληαη απφ ηελ ηνπνγξάθεζε ηεο ζέζεο 

ηνπ ζπζηήκαηνο, αλαηξνχληαη απφ ηηο αιιαγέο ζην πεξηβάιινλ απηφ. 

 

 Πξνζσξηλή απελεξγνπνίεζε θαξηψλ 

Περιγραθή Δλέγτοσ : Η αζχξκαηε δηαζχλδεζε ζε θάπνηεο ηδηφθηεηεο θάξηεο κπνξεί 

λα θιείζεη πξνζσξηλά. Οη θαηαζθεπαζηέο θαξηψλ δηαζέηνπλ δηαθνξεηηθέο κεζφδνπο 

γηα ηελ ελεξγνπνίεζε θαη απελεξγνπνίεζή ηνπο. Γηα παξάδεηγκα, κεξηθέο θάξηεο 

ζρεδηάδνληαη κε ηέηνην ηξφπν, ψζηε λα βξίζθνληαη ζε ιεηηνπξγία ή φρη αλάινγα κε 

πνηα άθξε ηεο θάξηαο εηζάγεηαη ζε κηα βάζε ζχλδεζεο. Άιιεο θάξηεο έρνπλ 

επαλαηνπνζεηήζηκεο κπαηαξίεο, νη νπνίεο κπνξνχλ λα αθαηξεζνχλ γηα λα 

απελεξγνπνηεζεί ε θάξηα. 

 Όηαλ ν έιεγρνο ηεζεί ζε εθαξκνγή, νη θάξηεο ζα κπαίλνπλ ζε ιεηηνπξγία κέζα ζε 

κηα θαζνξηζκέλε πεξηνρή ζηελ νπνία ιεηηνπξγεί ην ζχζηεκα, ελψ φηαλ 

απνκαθξχλνληαη απφ απηή ηελ πεξηνρή ζα απελεξγνπνηνχληαη. Γηα παξάδεηγκα, ζε 

κηα εθαξκνγή αιπζίδαο πξνκεζεηψλ, νη θάξηεο κπνξεί λα απελεξγνπνηνχληαη θαηά 

ηελ δηάξθεηα ηεο κεηαθνξάο εκπνξεχκαηνο ψζηε λα εκπνδίδνληαη κε 
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εμνπζηνδνηεκέλεο ζπλαιιαγέο θαηά ην δηάζηεκα ηεο κεηαθνξάο θαη λα ηίζεληαη μαλά 

ζε ιεηηνπξγία φηαλ θηάζνπλ ζηνλ πξννξηζκφ ηνπο. Αληηζηξφθσο, νη θάξηεο πνπ 

ρξεζηκεχνπλ θαηά ηε κεηαθνξά ελεξγνπνηνχληαη ζε απηφ ην δηάζηεκα, ελψ 

απελεξγνπνηνχληαη φηαλ θηάζεη ην θνξηίν ζηνλ πξννξηζκφ ηνπ. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Ο έιεγρνο είλαη πνιχ ρξήζηκνο φηαλ ε επηθνηλσλία 

αλαγλσζηψλ θαη θάξηαο είλαη ζπάληα θαη πξνβιέςηκε. Γηα παξάδεηγκα, κία απνζήθε 

εκπνξεπκάησλ κπνξεί λα απνζεθεχεη αληηθείκελα γηα έλα εηήζην γεγνλφο. ε απηέο 

ηηο πεξηπηψζεηο, παξφιν πνπ ε ρξήζε RFID πεξηνξίδεηαη ζε έλα κηθξφ ρξνληθφ 

δηάζηεκα θάζε ρξφλν, αλ παξακείλεη ζε ιεηηνπξγία φιν ην ρξφλν ζα είλαη επάισηε 

ζε παξάλνκεο ζπλαιιαγέο θαη γηα απηφ ην ιφγν είλαη αζθαιέζηεξν λα ελεξγνπνηεζεί 

κφλν ζην δηάζηεκα πνπ ρξεηάδεηαη. 

 

Πλεονεκηήμαηα : Η πξνζσξηλή απελεξγνπνίεζε θαξηψλ εκπνδίδεη ηηο κε 

εμνπζηνδνηεκέλεο ζπλαιιαγέο κε θάξηεο θαηά ηηο πεξηφδνπο αδξάλεηαο θαη 

παξαηείλεη ηε δηάξθεηα δσήο ησλ κπαηαξηψλ ησλ ελεξγεηηθψλ θαξηψλ. 

 

Μειονεκηήμαηα : Σα κεηνλεθηήκαηα ηνπ ειέγρνπ είλαη ηα εμήο : 

 Αλ νη ρεηξηζηέο ή ην ινγηζκηθφ ηνπ ζπζηήκαηνο απνηχρνπλ λα ελεξγνπνηήζνπλ 

μαλά ηελ θάξηα φηαλ πξέπεη, ηφηε νη ρακέλεο ζπλαιιαγέο ζα έρνπλ αληίθηππν ζηελ 

επηρεηξεκαηηθή δηαδηθαζία. 

 Εάλ ε ελεξγνπνίεζε ή απελεξγνπνίεζε κηαο θάξηαο απαηηεί αλζξψπηλε 

κεζνιάβεζε, ηφηε ν έιεγρνο ζα έρεη σο απνηέιεζκα πξφζζεηε εξγαηηθή δαπάλε, ε 

νπνία κπνξεί λα είλαη ζεκαληηθή ηδηαίηεξα γηα ζπζηήκαηα ηα νπνία επεμεξγάδνληαη 

κεγάιν αξηζκφ θαξηψλ. ε κηα ηέηνηα πεξίπησζε, ε ρξήζε RFID ζα έρεη ζεκαληηθφ 

κεηνλέθηεκα έλαληη άιισλ ηερλνινγηψλ. 

 

 Αθφκα θη αλ ε δηαδηθαζία ελεξγνπνίεζεο θαη απελεξγνπνίεζεο ηεο θάξηαο 

γίλεηαη απηφκαηα, ζα παξνπζηάδεη κία ρξνληθή θαζπζηέξεζε πνπ ίζσο λα κελ είλαη 
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απνδεθηή ζε επαίζζεηεο σο πξνο ην ρξφλν εθαξκνγέο. 

 

 Δηαθφπηεο ελεξγνπνίεζεο θάξηαο 

Περιγραθή Δλέγτοσ : Η θάξηα παξακέλεη ζπλερψο απελεξγνπνηεκέλε εθηφο αλ 

θάπνηνο ρξήζηεο ή ρεηξηζηήο πηέζεη έλα δηαθφπηε ζηελ θάξηα γηα λα ηελ 

ελεξγνπνηήζεη. Όηαλ ν δηαθφπηεο παξακέλεη πηεζκέλνο ε θάξηα έρεη ηε δπλαηφηεηα 

επηθνηλσλίαο, ελψ φηαλ ν δηαθφπηεο απειεπζεξσζεί, ε θάξηα επηζηξέθεη ζηελ 

πξνθαζνξηζκέλε θαηάζηαζε απελεξγνπνίεζεο, νχησο ψζηε λα κελ κπνξνχλ λα 

δηεμαρζνχλ ζπλαιιαγέο. 

Δθαρμοζιμόηηηα Δλέγτοσ : Είλαη θαηάιιειε ιχζε θπξίσο γηα έιεγρν πξφζβαζεο ή 

απηφκαηεο εθαξκνγέο πιεξσκήο, ζηηο νπνίεο ν θάηνρνο ηεο θάξηαο επηζπκεί ή 

ρξεηάδεηαη ηνλ έιεγρν θαηά ηε δηάξθεηα ησλ ζπλαιιαγψλ ηεο θάξηαο θαη κφλν. 

 

Πλεονεκηήμαηα : Ο ζπγθεθξηκέλνο ηχπνο δηαθφπηε παξέρεη ζην ρξήζηε ηε 

δπλαηφηεηα θπζηθνχ ειέγρνπ φπνηε θαη φπνπ κπνξεί ε θάξηα λα αληαπνθξηζεί ζηνλ 

αλαγλψζηε. πλεπψο, απηφο ν έιεγρνο απνηειεί κέηξν πξνζηαζίαο έλαληη ηεο 

ππνθινπήο θαη ηεο κε εμνπζηνδνηεκέλεο εθηέιεζεο εληνιψλ ζηελ θάξηα θαη 

κεηξηάδεη ηνπο αληίζηνηρνπο θηλδχλνπο πνπ πξνθχπηνπλ απφ ηέηνηεο ερζξηθέο 

ελέξγεηεο. Έηζη, νη ελδερφκελεο πξνζπάζεηεο ππνθινπήο πεξηνξίδνληαη ζηελ άκεζε 

πεξηνρή γχξσ απφ ηνπο εμνπζηνδνηεκέλνπο αλαγλψζηεο, ελψ νη πξνζπάζεηεο 

ηρλειαζίαο πέξαλ απηήο ηεο πεξηνρήο δελ είλαη δπλαηέο. 

 Ο έιεγρνο πξνζθέξεη επίζεο ηε ζηγνπξηά φηη έλα πξφζσπν θαηέρεη εηο γλψζε 

ηνπ ηελ θάξηα θαη δελ ηελ έρεη απνρσξηζηεί ζθφπηκα ή αζέιεηα. Γηα παξάδεηγκα, ν 

έιεγρνο κπνξεί λα είλαη ρξήζηκνο ζε εθαξκνγέο πιεξσκψλ ή ειέγρνπ πξφζβαζεο, 

ζηηο νπνίεο ν αληηθεηκεληθφο ζθνπφο είλαη ε αθξηβήο κέηξεζε ησλ αηφκσλ πνπ έρνπλ 

παξνπζία εθεί θαη λα εκπνδίζεη επηπιένλ θάξηεο πνπ δελ ρξεζηκνπνηνχληαη, λα 

επεξεάζνπλ ηελ αθξίβεηα ηεο κέηξεζεο. 

 

Μειονεκηήμαηα : Ο έιεγρνο εκθαλίδεη ηα αθφινπζα κεηνλεθηήκαηα : 
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 Η αλάγθε ελεξγνπνίεζεο ηεο θάξηαο απφ ην ρξήζηε απαηηεί κία ειάρηζηε, 

έζησ, γλψζε θαηεπζπληήξησλ νδεγηψλ πνπ κπνξεί λα πξνζζέηεη θάπνην θφζηνο ή 

θαζπζηέξεζε ζηελ επηρεηξεκαηηθή δηαδηθαζία. Ο ρξήζηεο, γηα παξάδεηγκα, πξέπεη λα 

γλσξίδεη πφηε θαη γηα πφζν ρξνληθφ δηάζηεκα ζα πξέπεη λα ελεξγνπνηήζεη ηελ θάξηα. 

 

 Μεξηθνί ρξήζηεο κπνξεί λα ζεσξήζνπλ ηελ ελεξγνπνίεζε ηνπ δηαθφπηε 

ελνριεηηθή δηαδηθαζία, θάηη ην νπνίν κπνξεί λα θαζπζηεξήζεη ηελ απνδνρή ηεο 

ηερλνινγίαο απφ απηνχο. 

 Έλαο δηαθφπηεο απηνχ ηνπ είδνπο ζα κπνξνχζε λα απνζπάζεη ηελ πξνζνρή ηνπ 

ρξήζηε απφ άιιεο ιεηηνπξγίεο πνπ εθηειεί. Γηα παξάδεηγκα, δελ είλαη θαηάιιεινο 

έιεγρνο γηα έλα ζχζηεκα απηφκαηεο πιεξσκήο δηνδίσλ, δηφηη ν ρξήζηεο πξέπεη λα 

έρεη θαη ηα δχν ρέξηα δηαζέζηκα γηα ηελ νδήγεζε ηνπ νρήκαηνο. 

 

 θπγκνκέηξεζε θαξηψλ 

Περιγραθή Δλέγτοσ : Ο αλαγλψζηεο εμεηάδεη πεξηνδηθά ηελ θάξηα γηα λα 

πξνζδηνξίζεη ηελ θαηάζηαζε ιεηηνπξγίαο ηεο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιεινο έιεγρνο γηα εθαξκνγέο πνπ αθνξνχλ 

έιεγρν δηαδηθαζίαο θαη δηαρείξηζε αγαζψλ, ζηηο νπνίεο ε αληηθεηκεληθή επηδίσμε 

είλαη ε πεξηνδηθή ή ε ζρεδφλ ζπλερήο παξαθνινχζεζε θαη έιεγρνο ηεο θαηάζηαζεο. 

ηα παξαδείγκαηα πεξηιακβάλνληαη ηαηξηθέο εγθαηαζηάζεηο πνπ απαηηνχλ απνγξαθή 

εηδηθψλ ηαηξηθψλ εθνδίσλ ζε πξαγκαηηθφ ρξφλν θαη ζπζηήκαηα ζπιινγήο δεδνκέλσλ 

απφ αληρλεπηέο. Η κέζνδνο είλαη επίζεο θαηάιιειε γηα επηρεηξεκαηηθέο δηαδηθαζίεο 

πςειήο αμίαο πνπ ρξεηάδνληαη πξψηκεο ελδείμεηο φηαλ ππάξρνπλ απνηπρίεο ηνπ 

ζπζηήκαηνο ή πξνβιήκαηα απφδνζεο. Ο έιεγρνο είλαη πνιχ απνηειεζκαηηθφο ζε 

εθαξκνγέο ζηηο νπνίεο πξφζβαζε ζηηο θάξηεο έρνπλ άηνκα εκπηζηνζχλεο ή φπνπ ε 

αθαίξεζε ηεο θάξηαο δελ είλαη εθηθηή. 

 

Πλεονεκηήμαηα : Οη ρεηξηζηέο απνθηνχλ εγθαίξσο πιεξνθνξίεο γηα απνηπρίεο ηνπ 
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ζπζηήκαηνο, θινπέο αληηθεηκέλσλ θαη αζπλήζηζηεο πεξηβαιινληνινγηθέο ζπλζήθεο, 

έρνληαο έηζη ηε δπλαηφηεηα λα δξάζνπλ λσξίο θαη λα επηιχζνπλ ηα φπνηα 

πξνβιήκαηα παξνπζηαζηνχλ. 

 

Μειονεκηήμαηα : Η ζθπγκνκέηξεζε θαξηψλ : 

 Μεηψλεη ηε δηάξθεηα δσήο ησλ κπαηαξηψλ ελεξγεηηθψλ θαη εκη-ελεξγεηηθψλ 

θαξηψλ. 

 Μπνξεί λα κελ αληρλεχζεη θξίζηκα γεγνλφηα εάλ ε ζπρλφηεηα ηεο φιεο 

δηαδηθαζίαο είλαη πνιχ ρακειή. 

 Μπνξεί λα πξνθαιέζεη θίλδπλν δηαξξνήο επηρεηξεκαηηθψλ πιεξνθνξηψλ εάλ 

δψζεη ηε δπλαηφηεηα ζε έλα ερζξφ λα εθηειέζεη αλάιπζε επηθνηλσλίαο, λα 

αληρλεχζεη ή λα ζηνρνπνηήζεη θάξηεο, ελέξγεηεο πνπ δελ ζα ήηαλ εθηθηέο αλ νη θάξηεο 

παξέκελαλ ζησπειέο. 

 ε κεξηθέο πεξηπηψζεηο κπνξεί λα εμαπαηεζεί, αλ θάπνηνο αθαηξέζεη ηελ θάξηα 

απφ ην αληηθείκελν, πάξεη ην αληηθείκελν θαη αθήζεη ηελ θάξηα ζε ζεκείν φπνπ ζα 

ζπλερίδεη λα εθπέκπεη ζήκαηα ηεο παξνπζίαο ηεο. 

 

 Πξνζηαζία δεδνκέλσλ θάξηαο 

Οη επί ηνπ παξφληνο δηαζέζηκνη ηερληθνί έιεγρνη γηα ηελ πξνζηαζία ησλ δεδνκέλσλ 

κηαο θάξηαο είλαη νη αθφινπζνη : 

 Ο έιεγρνο πξφζβαζεο ζηε κλήκε ηεο θάξηαο, ν νπνίνο κπνξεί λα πεξηνξίζεη ηε 

ρξήζε εληνιψλ ζηελ θάξηα θαη λα πξνζηαηεχζεη ηα δεδνκέλα πνπ είλαη 

απνζεθεπκέλα ζηε κλήκε ηεο. 

 Η απφθξπςε ησλ δεδνκέλσλ ηεο θάξηαο. 

 Η εληνιή kill, πνπ κπνξεί λα εκπνδίζεη ηε δηαδνρηθή κε εμνπζηνδνηεκέλε 

ρξήζε ηεο θάξηαο. 

 Η θπζηθή πξνζηαζία ηεο θάξηαο ζε ζρέζε κε ην αληηθείκελν κε ην νπνίν είλαη 

ζπλδεδεκέλε. 
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Οη πξναλαθεξζέληεο έιεγρνη πεξηγξάθνληαη κε κεγαιχηεξε ιεπηνκέξεηα ζηε 

ζπλέρεηα. 

 

 Έιεγρνο πξφζβαζεο ζηε κλήκε ηεο θάξηαο 

Περιγραθή Δλέγτοσ : Πνιιέο θάξηεο ππνζηεξίδνπλ κία ραξαθηεξηζηηθή ιεηηνπξγία 

θιεηδψκαηνο lock πνπ πξνζηαηεχεηαη κε θσδηθφ, ε νπνία παξέρεη πξνζηαζία 

αλάγλσζεο ή εγγξαθήο ζηε κλήκε. ε θάπνηεο ηερλνινγίεο RFID ε ιεηηνπξγία 

θιεηδψκαηνο είλαη κφληκε ελψ ζε άιιεο είλαη αλαζηξέςηκε. Γηα παξάδεηγκα, ζηελ 

EPC global Class-1 Generation-2 ππάξρνπλ πέληε πεξηνρέο κλήκεο πνπ θάζε κία 

κπνξεί λα πξνζηαηεπζεί κε ρξήζε ηεο εληνιήο lock. Η πξνζηαζία ηεο κλήκεο κπνξεί 

λα είλαη είηε γηα αλάγλσζε θαη εγγξαθή είηε κφλν γηα εγγξαθή αλάινγα κε ηηο 

παξακέηξνπο πνπ δίλνληαη καδί κε ηελ εληνιή. Σν πξφηππν EPC global Class-1 

Generation-2 UHF δηαζέηεη επίζεο ηε ιεηηνπξγία permalock, ε νπνία αλ 

ρξεζηκνπνηεζεί ζα θάλεη ηε θαηάζηαζε lock (θιεηδσκέλε ή μεθιείδσηε) κφληκε ζε 

νιφθιεξε ή ζε έλα κέξνο ηεο κλήκεο ηεο θάξηαο. 

 Επίζεο, ππάξρεη ην πξφηππν ISO/IEC 18000-3 Mode 2 πνπ ππνζηεξίδεη πξνζηαζία 

αλάγλσζεο θαη εγγξαθήο ζε φιεο ηηο πεξηνρέο ηεο κλήκεο κε έλα 48-bit θσδηθφ 

πξφζβαζεο. Αθφκα, ην πξφηππν απηφ πεξηγξάθεη έλα “δείθηε θιεηδψκαηνο” (lock 

pointer) πνπ είλαη κία δηεχζπλζε κλήκεο. Όιεο νη πεξηνρέο ηεο κλήκεο κε 

ρακειφηεξε δηεχζπλζε απφ ην lock pointer έρνπλ πξνζηαζία εγγξαθήο ελψ νη 

πεξηνρέο κλήκεο πνπ είλαη πάλσ απφ απηφλ δελ έρνπλ πξνζηαζία. 

 Η απνηειεζκαηηθφηεηα ησλ ειέγρσλ απηνχ ηνπ είδνπο εμαξηάηαη απφ ηε ζσζηή 

δηαρείξηζε ησλ θσδηθψλ. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιειν γηα φιεο ηηο εθαξκνγέο πνπ απνζεθεχνπλ 

δεδνκέλα ζηηο θάξηεο. 

 

Πλεονεκηήμαηα : Μία εληνιή πξνζηαζίαο εγγξαθήο lock ζα εκπνδίζεη ηελ 

κεηαβνιή ησλ πεξηερνκέλσλ ηεο κλήκεο ηεο θάξηαο. Μία εληνιή πξνζηαζίαο 
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αλάγλσζεο lock ζα εκπνδίζεη ηνπο κε εμνπζηνδνηεκέλνπο ρξήζηεο λα δηαβάζνπλ ή 

λα απνθηήζνπλ πξφζβαζε ζηα δεδνκέλα ησλ θαξηψλ. 

 

Μειονεκηήμαηα : Τπάξρνπλ νη εμήο αδπλακίεο : 

 Σν κήθνο ιέμεο ησλ θσδηθψλ πνπ ρξεζηκνπνηνχλ νη πεξηζζφηεξεο θάξηεο είλαη 

πνιχ κηθξφ γηα λα πξνζθέξεη ζεκαληηθή πξνζηαζία πξφζβαζεο ζηε κλήκε. Αθφκα θη 

φηαλ ε ηερλνινγία ππνζηεξίδεη κεγαιχηεξν κήθνο ιέμεο θσδηθψλ, ε δηαρείξηζε ησλ 

θσδηθψλ είλαη πνιχπινθε γηα δηάθνξνπο ιφγνπο πνπ έρνπλ ήδε εμεγεζεί ζε 

πξνεγνχκελν εδάθην. 

 

 Σν θιείδσκα ηεο κλήκεο ηεο θάξηαο δελ εκπνδίδεη ηελ απψιεηα δεδνκέλσλ 

ιφγσ ειεθηξνκαγλεηηθήο παξεκβνιήο ή θπζηθήο θαηαζηξνθήο ηεο θάξηαο. 

 

 Απφθξπςε δεδνκέλσλ πξν εγγξαθήο 

Περιγραθή Δλέγτοσ : Η απφθξπςε ησλ δεδνκέλσλ πνπ απνζεθεχνληαη ζηελ θάξηα 

γίλεηαη πξηλ απηά εγγξαθνχλ ζηελ θάξηα. Έηζη ν έιεγρνο δελ απαηηεί δηαδηθαζίεο 

απφθξπςεο ή απνθσδηθνπνίεζεο ησλ δεδνκέλσλ απφ απηήλ. Η απφθξπςε εθηειείηαη 

απφ ηνλ αλαγλψζηε, ην middleware ή θάπνηα άιιε ζπληζηψζα. 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιεινο έιεγρνο γηα φιεο ηηο εθαξκνγέο πνπ 

απνζεθεχνπλ πξφζζεηα δεδνκέλα ζηελ θάξηα πέξαλ ηνπ αξηζκνχ ηαπηνπνίεζεο θαη 

πξέπεη λα δηαηεξεζνχλ εκπηζηεπηηθά ζε απηήλ. Αλ νη ιεηηνπξγίεο απφθξπςεο θαη 

απνθσδηθνπνίεζεο ησλ δεδνκέλσλ εθηεινχληαη ζην backend, ηφηε απαηηείηαη 

πξφζβαζε ζην δίθηπν γηα λα αλαγλσζζεί ην πεξηερφκελν ησλ δεδνκέλσλ πνπ είλαη 

απνζεθεπκέλα ζηελ θάξηα. Η ηειεπηαία απαίηεζε θαζηζηά ηνλ έιεγρν αθαηάιιειν 

γηα θηλεηνχο αλαγλψζηεο νη νπνίνη δελ έρνπλ πάληα πξφζβαζε ζην δίθηπν ζε 

πξαγκαηηθφ ρξφλν. 

 

Πλεονεκηήμαηα : Η απφθξπςε δεδνκέλσλ πξνζηαηεχεη ηελ πξφζβαζε ζε επαίζζεηα 

δεδνκέλα ζηελ θάξηα απφ κε εμνπζηνδνηεκέλα άηνκα. 
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Μειονεκηήμαηα : Τπάξρνπλ ηα πην θάησ κεηνλεθηήκαηα : 

 Η απφθξπςε δεδνκέλσλ ρξεηάδεηαη έλα ζχζηεκα δηαρείξηζεο θιεηδηψλ ην 

νπνίν κπνξεί λα είλαη πνιχπινθν ζηε δηαρείξηζε θαη ην ρεηξηζκφ ηνπ. 

 Η απνζηνιή δεδνκέλσλ απφ ηελ θάξηα ζε ζηνηρεία ηνπ δηθηχνπ γηα ηελ 

θξππηνγξάθεζε ή απνθξππηνγξάθεζή ηνπο, ζπληζηά κία ιαλζάλνπζα θαηάζηαζε ε 

νπνία ζε ζπλδπαζκφ κε ην ρξφλν πνπ ρξεηάδεηαη γηα ηελ νινθιήξσζε ησλ 

θξππηνγξαθηθψλ ιεηηνπξγηψλ, κπνξεί λα παξνπζηάζεη κία κε απνδεθηή 

θαζπζηέξεζε ζε ζπζηήκαηα RFID πνπ απαηηνχλ πνιχ γξήγνξεο ζπλαιιαγέο 

αλάγλσζεο θαη εγγξαθήο. 

 

 Υαξαθηεξηζηηθφ kill 

Περιγραθή Δλέγτοσ : Η ρξήζε ηνπ ραξαθηεξηζηηθνχ kill κε ηε ρξεζηκνπνίεζε κηαο 

εμ απνζηάζεσο εληνιήο θαζηζηά κφληκα αλίθαλε ηελ θάξηα λα ιεηηνπξγήζεη. Η πην 

θνηλή πινπνίεζε ηνπ ραξαθηεξηζηηθνχ απηνχ είλαη ε εληνιή EPC global "kill". Όηαλ 

ρξεζηκνπνηεζεί κηα ηέηνηα εληνιή, ε θάξηα απελεξγνπνηείηαη θαη δελ αληαπνθξίλεηαη 

πιένλ ζε ζήκαηα αλαγλψζηε. Οη εληνιέο kill ζπλνδεχνληαη απφ αληίζηνηρνπο 

ζπλζεκαηηθνχο θσδηθνχο γηα λα επηηξαπεί ε εθηέιεζή ηνπο. Γηα παξάδεηγκα, ππάξρεη 

ε εληνιή EPC global Class-1 Generation-2 kill πνπ ρξεζηκνπνηεί θσδηθφ 32-bit. 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιεινο έιεγρνο γηα εθαξκνγέο RFID πνπ 

αληηκεησπίδνπλ θηλδχλνπο δηαξξνήο επηρεηξεκαηηθψλ πιεξνθνξηψλ ή πξνζσπηθψλ 

δεδνκέλσλ, φηαλ πιένλ νη θάξηεο έρνπλ εμππεξεηήζεη ηνπο ιεηηνπξγηθνχο ζθνπνχο 

γηα ηνπο νπνίνπο πξννξίδνληαλ. Γηα παξάδεηγκα, φηαλ νη θάξηεο έρνπλ θχγεη απφ ηελ 

αιπζίδα πξνκεζεηψλ φπνπ ρξεζηκνπνηνχληαλ γηα απνγξαθέο θαη άιινπο ειέγρνπο 

δελ εμππεξεηνχλ πιένλ άιινπο ζθνπνχο ιεηηνπξγίαο. 

 

Πλεονεκηήμαηα : Η ρξήζε ηεο εληνιήο kill εκπνδίδεη ηελ αθαηάιιειε ή κε 

εμνπζηνδνηεκέλε επαλαρξεζηκνπνίεζε ηεο θάξηαο. Αξρηθά, ν ζρεδηαζκφο θαη ε 

πινπνίεζε ηνπ kill ζηηο θάξηεο EPC global, πνπ είλαη νη κφλεο θάξηεο βαζηζκέλεο ζε 
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πξφηππν πνπ ππνζηεξίδεη εληνιή kill, έγηλε θπξίσο γηα ηελ πξνζηαζία ησλ 

πξνζσπηθψλ δεδνκέλσλ ησλ θαηαλαισηψλ. Παξέρεη φκσο θαη πξνζηαζία απφ 

αθαηάιιειε πξφζβαζε ζηα δεδνκέλα θαξηψλ πνπ ρξεζηκνπνηνχληαη ζηηο 

επηρεηξεκαηηθέο δηαδηθαζίεο. Γηα παξάδεηγκα, απνξξηθζείζεο θάξηεο απφ πξντφληα 

πνπ έλαο νξγαληζκφο ή άηνκν έρεη αγνξάζεη ή ρξεζηκνπνηεί, κπνξεί λα δηαβαζηνχλ 

απφ ερζξνχο γηα ηελ απφθηεζε πξφζβαζεο ζε δεδνκέλα. 

 

Μειονεκηήμαηα : Τπάξρνπλ ηα εμήο κεηνλεθηήκαηα : 

 Η χπαξμε δπλαηφηεηαο εληνιήο kill απνηειεί ζεκαληηθή απεηιή γηα έλα 

ζχζηεκα RFID πνπ ρξεζηκνπνηείηαη γηα θάπνηα επηρεηξεκαηηθή δηαδηθαζία. Αλ έλαο 

ερζξφο κάζεη ηνλ θσδηθφ γηα ηελ εληνιή kill, κπνξεί λα απελεξγνπνηήζεη θάξηεο πνπ 

ζα έπξεπε λα βξίζθνληαη ζε ιεηηνπξγία, κε απνηέιεζκα ε ππνζηεξηδφκελε εθαξκνγή 

λα κελ ιεηηνπξγεί θαλνληθά, εθφζνλ νη ζπλαιιαγέο κε ηηο απελεξγνπνηεκέλεο θάξηεο 

δελ είλαη δπλαηφ λα γίλνπλ. Απηφο ν θίλδπλνο γίλεηαη ηδηαίηεξα αμηνπξφζεθηνο αλ έρεη 

δνζεί ν ίδηνο θσδηθφο ζε πνιιαπιέο θάξηεο, δίλνληαο έηζη ηε δπλαηφηεηα ζε θάπνην 

ερζξφ πνπ έρεη κάζεη έλα θαη κφλν θσδηθφ λα απελεξγνπνηήζεη κεγάιν αξηζκφ 

θαξηψλ. 

 

 Αθνχ έρεη γίλεη ρξήζε ηνπ kill, δελ κπνξεί λα ρξεζηκνπνηεζεί ε θάξηα ζε 

πεξαηηέξσ εθαξκνγέο πνπ εκπιέθνπλ ην αληίζηνηρν αληηθείκελν. 

 

 Αλ εθρσξεζεί έλαο αδχλακνο θσδηθφο, δειαδή κηθξνχ κήθνπο ή πξνβιέςηκνο, 

γηα ηελ εληνιή kill, ηφηε κε εμνπζηνδνηεκέλεο πιεπξέο κπνξνχλ λα 

απελεξγνπνηήζνπλ ηελ θάξηα αλ ην ζειήζνπλ. Εθηφο απηνχ, φζν πεξηζζφηεξν 

δηάζηεκα δηαηεξείηαη ν ίδηνο θσδηθφο, ηφζν πην πηζαλή ζα γίλεηαη ε έθζεζή ηνπ. 

 

 Σα απνζεθεπκέλα δεδνκέλα ζηελ θάξηα παξακέλνπλ ζηε κλήκε ηεο θαη κεηά 

ηε ρξήζε ηνπ kill, αλ θαη δελ κπνξνχλ λα πξνζπειαζηνχλ αζχξκαηα. Επνκέλσο 

θάπνηνο πνπ έρεη θπζηθή πξφζβαζε ζηελ θάξηα θαη δηαζέηεη ηηο θαηάιιειεο γλψζεηο 
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θαη ηνλ εηδηθφ εμνπιηζκφ πνπ απαηηείηαη, κπνξεί λα πξνζπειάζεη απηά ηα δεδνκέλα. 

 

 Παξφιν πνπ ε εληνιή kill πξνζηέζεθε ζηηο θάξηεο σο πηζαλή ιχζε γηα 

θηλδχλνπο πνπ αθνξνχλ πξνζσπηθά δεδνκέλα, νη θαηαλαισηέο δελ κπνξνχλ εχθνια 

λα εμαθξηβψζνπλ θαηά πφζν ε θάξηα έρεη απελεξγνπνηεζεί. Επηπιένλ, νη ηππηθνί 

θαηαλαισηέο δελ κπνξνχλ εχθνια λα ρξεζηκνπνηήζνπλ ηελ εληνιή kill αθνχ ε φιε 

δηαδηθαζία απαηηεί ηε ρξήζε ελφο αλαγλψζηε θαη ηε γλψζε ηνπ θσδηθνχ ηεο εληνιήο 

kill. 

 

 Αληίζηαζε ζε παξαπνηήζεηο ζηελ θάξηα 

Περιγραθή Δλέγτοσ : πγθεθξηκέλνπ ηχπνπ θάξηεο RFID δηαζέηνπλ ηξφπνπο 

αληίζηαζεο ζε παξαπνηήζεηο ζηελ θάξηα, πνπ βνεζνχλ σο πξνιεπηηθφ κέηξν γηα 

ερζξηθέο πξνζπάζεηεο κεηαβνιήο ησλ θαξηψλ ή αθαίξεζήο ηνπο απφ ηα αληηθείκελα 

ζηα νπνία είλαη πξνζαξηεκέλεο. Έλαο απιφο ηχπνο αληίζηαζεο είλαη ε ρξήζε κίαο 

εχζξαπζηεο θεξαίαο. Αλ κηα θάξηα απηνχ ηνπ ηχπνπ αθαηξεζεί, ζπάδεη ε θεξαία θαη 

σο εθ ηνχηνπ ε ειεθηξηθή ζχλδεζε κε ηελ θεξαία γίλεηαη δχζθνιε κε απνηέιεζκα ε 

θάξηα λα κελ κπνξεί λα ιεηηνπξγήζεη. Επίζεο, κε ηε ρξήζε παξφκνησλ κεζφδσλ έλα 

πνιχπινθν ζχζηεκα RFID κπνξεί λα παξαθνινπζήζεη θαη λα ειέγμεη ηα αληηθείκελα 

πνπ ζρεηίδνληαη κε ηηο θάξηεο, εμαζθαιίδνληαο φηη ηα αληηθείκελα δελ έρνπλ 

παξαπνηεζεί, κεηαβιεζεί ή ππνβιεζεί ζε αθξαίεο ζπλζήθεο. 

 

Δθαρμοζιμόηηηα Δλέγτοσ : Καηάιιειε κέζνδνο γηα εθαξκνγέο ζηηο νπνίεο νη 

θάξηεο βξίζθνληαη ζπρλά εθηφο ηνπ άκεζνπ ειέγρνπ ηνπ νξγαληζκνχ πνπ πινπνηεί 

ηελ εθαξκνγή θαη ζπλεπψο είλαη επάισηεο ζε παξαπνηήζεηο. Οη κέζνδνη απηνχ ηνπ 

ηχπνπ είλαη δηαζέζηκεο κφλν ζε εηδηθέο θάξηεο RFID πνπ έρνπλ ζρεδηαζηεί γηα ηελ 

ππνζηήξημε ζπγθεθξηκέλσλ αγνξαζηηθψλ απαηηήζεσλ. 

 

Πλεονεκηήμαηα : Ο έιεγρνο βνεζά ζηελ παξεκπφδηζε ερζξηθψλ πξνζπαζεηψλ 

απνζχλδεζεο ηεο θάξηαο απφ ην αληίζηνηρν αληηθείκελν. Η ρξήζε πην πνιχπινθσλ 
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θαξηψλ απηνχ ηνπ είδνπο παξέρεη θαιχηεξε ηθαλφηεηα παξαθνινχζεζεο ηεο 

θαηάζηαζεο ησλ ζρεηηθψλ αληηθεηκέλσλ ψζηε λα εμαζθαιηζηεί φηη απηά δελ έρνπλ 

αλνηρηεί, παξαπνηεζεί, θαηαζηξαθεί ή ππνβιεζεί ζε αθξαία ζεξκνθξαζία, πγξαζία ή 

θάπνην δπλαηφ ρηχπεκα. 

 

Μειονεκηήμαηα : Κάπνηνη έκπεηξνη ερζξνί ίζσο λα έρνπλ ηελ ηθαλφηεηα λα 

αλαηξέςνπλ ηνπο κεραληζκνχο αληίζηαζεο ηεο θάξηαο επηδηνξζψλνληαο, γηα 

παξάδεηγκα, ηελ εχζξαπζηε θεξαία ηεο. Επίζεο, νη κέζνδνη απηέο δελ απνηξέπνπλ 

ηελ θινπή ή θαηαζηξνθή ηεο θάξηαο ή ησλ αληίζηνηρσλ αληηθεηκέλσλ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 107 

 

 

 

ΑΝΑΦΟΡΔ 

Βιβλιογραθία 

 

[1] “πζηήκαηα RFID: Θέκαηα αζθάιεηαο θαη ηδησηηθφηεηαο”, Πηπρηαθή, Κιεάλζεο  

 Κνπιιάπεο, Δεθέκβξηνο 2009 

[2] Center for Democracy and Technology, "CDT Working Group on RFID: 

      Privacy Best Practices for Deployment of RFID Technology," Interim Draft, 

      May 1, 2006, http://www.cdt.org/privacy/20060501rfid-best-practices.php 

[3] EPCglobal, "Guidelines on EPC for Consumer Products," September 2005, 

      http://www.epcglobalinc.org/public/ppsc_guide/ 

[4] Office of the Under Secretary of Defense for Acquisition, Technology, and 

      Logistics, "Radio Frequency Identification (RFID) Policy," July 2004,  

      http://www.acq.osd.mil/log/rfid/Policy/RFID%20Policy%2007-30-2004.pdf 

[5] Privacy Rights Clearinghouse, "RFID Position Statement of Consumer Privacy 

      and Civil Liberties Organizations," November 20, 2003, 

      http://www.privacyrights.org/ar/RFIDposition.htm 

[6] Guidelines for Securing Radio Frequency Identification (RFID) Systems, 

      http://csrc.nist.gov/publications/nistpubs/800-98/SP800-98_RFID-2007.pdf 

[7] K. Finkenzeller, RFID Handbook: Fundamentals and applications in contactless 

smart cards and identification, 2nd edition.: John Wiley & Sons Ltd., 2003. 

[8] S. Garfinkel, Ed., and B. Rosenberg, Ed., RFID Applications, Security, and 

Privacy. Upper Saddle River, New Jersey: Pearson Education, Inc., 2006. 

[9] S. Lahiri, RFID Sourcebook. Pearson Education, 2005. 

 

Ιζηοζελίδες 

 



 108 

[10]  “ RFID Journal ”,  http://www.rfidjournal.com/ 

[11] “ EPCglobal ” ,    http://www.epcglobalinc.org/ 

[12] “Auto-ID Labs ”, http://www.autoidlabs.org/ 



 109 

ΚΔΦΑΛΑΙΟ 5 

 

ΜΔΛΔΣΗ ΠΔΡΙΠΣΩΗ ΥΡΗΗ 

 

 

1. Γενικά 

 ηα πιαίζηα ηνπ ζηπι αλάιπζεο Dolev-Yao γηα πξσηόθνιια αζθαιείαο, ζα 

δηεξεπλεζνύλ εδώ νη αμηώζεηο αζθαιείαο ελόο πξνηεηλόκελνπ σο ηζρπξνύ RFID 

πξσηνθόιινπ απζεληηθνπνίεζεο. Δπηδεηθλύεηαη έλα ζθάικα πνπ έρεη πεξάζεη 

απαξαηήξεην θαη παξνπζηάδνληαη νη επαθόινπζεο επηζέζεηο ζηελ απζεληηθνπνίεζε, 

ηε κε ηρλειαζηκόηεηα θαη ηελ αληίζηαζε ζηνπο απνζπγρξνληζκνύο. Δπίζεο, 

αλαιύνληαη θαη ζπδεηνύληαη νη απνδείμεηο αζθαιείαο ησλ ζπγγξαθέσλ θαη γίλνληαη 

αλαθνξέο ζε άιια επάισηα πξσηόθνιια. Σέινο, παξνπζηάδεηαη έλα πξσηόθνιιν 

ρακεινύ θόζηνπο θαη ηζρπξήο αζθάιεηαο πνπ δηνξζώλεη ην ζθάικα απηό. 

 

2. Εισαγφγή 

 Οη ππνινγηζηηθνί πεξηνξηζκνί ησλ θαξηώλ RFID επηβάινπλ ζεκαληηθνύο 

πεξηνξηζκνύο ζηνλ αξηζκό θαη ην είδνο ησλ θξππηνγξαθηθώλ αξρώλ πνπ κπνξνύλ λα 

εθαξκνζηνύλ ζε απηέο. Δπνκέλσο, είλαη έλα ιεπηό δήηεκα ε επίηεπμε ηζρπξήο 

απζεληηθνπνίεζεο θαη ηδηνηήησλ κε ηρλειαζηκόηεηαο κε απιέο αξρέο 

θξππηνγξάθεζεο. ε κηα επηθνηλσλία κε έλαλ αλαγλώζηε RFID, ηα κελύκαηα κηαο 

θάξηαο ζα πξέπεη λα κεηαδίδνπλ επαξθείο πιεξνθνξίεο ώζηε ν αλαγλώζηεο λα είλαη 

ζε ζέζε λα πηζηνπνηήζεη ηελ απζεληηθόηεηα ηεο θάξηαο, ρσξίο λα απνθαιύπηνπλ 

ηίπνηα πνπ ζα επέηξεπε ζε έλαλ επηηηζέκελν λα αλαγλσξίζεη ηελ θάξηα. 

Δπηπξνζζέησο, γηα λα επηηεπρζεί κεγάιεο θιίκαθαο αλάπηπμε, ν αλαγλώζηεο ζα 

πξέπεη λα κπνξεί λα απζεληηθνπνηήζεη απνηειεζκαηηθά ηελ θάξηα ρξεζηκνπνηώληαο 

ηηο παξερόκελεο πιεξνθνξίεο. Έηζη, νη θάξηεο θαη επνκέλσο ηα πξσηόθνιια πνπ 

απηέο ηξέρνπλ, πξέπεη λα ηθαλνπνηνύλ δηάθνξεο αληηθαηηθέο απαηηήζεηο. 
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 Καηά ζπλέπεηα, ππάξρεη κηα κεγάιε πνηθηιία πξνηάζεσλ πνπ απνζθνπνύλ ζηελ 

επίηεπμε αζθαιώλ, κε αληρλεύζηκσλ θαη απνηειεζκαηηθώλ πξσηνθόιισλ κε ρξήζε 

ησλ πεξηνξηζκέλσλ πεγώλ πνπ είλαη δηαζέζηκεο ζήκεξα γηα ηηο θάξηεο RFID, π.ρ. [7, 

8, 21, 34, 36]. Ο ζεκαληηθόο αξηζκόο ησλ δεκνζηεύζεσλ πνπ αλαθέξνληαη ζε ηέηνηα 

πξσηόθνιια, γηα παξάδεηγκα [3, 4, 6, 13, 32], δείρλεη όηη ν ζρεδηαζκόο πξσηνθόιισλ 

RFID κε πεξηνξηζκέλνπο πόξνπο δελ είλαη αθόκα θαιά θαηαλνεηόο. 

 Απηό ην θεθάιαην αλαθέξεηαη ζην πξσηόθνιιν απζεληηθνπνίεζεο RFID πνπ 

πξνηείλεηαη ζην [12], ην νπνίν θαη ζα απνθαιείηαη HNMB από ηα επώλπκα ησλ 

ζπγγξαθέσλ. Σν πξσηόθνιιν απηό είλαη ελδηαθέξνλ γηα δηάθνξνπο ιόγνπο. Δλώ 

ππάξρεη κηα ηάζε ζηα πξνζθάησο πξνηαζέληα πξσηόθνιια λα ρξεζηκνπνηνύλ κε 

ζπλεζηζκέλεο θαηαζθεπέο, όπσο ηειεζηέο κε αιγεβξηθέο ηδηόηεηεο [4, 22, 34], 

ηξνπνπνηεκέλεο κεζόδνπο hash [7], αθόκα θαη πεξηνξηζκέλε ζε πόξνπο 

θξππηνγξαθία δεκόζηνπ θιεηδηνύ [23] γηα λα εθπιεξώζνπλ ηηο απζηεξέο απαηηήζεηο 

ησλ πξσηνθόιισλ RFID, ην πξσηόθνιιν ΗΝΜΒ ρξεζηκνπνηεί κόλν ζπλεζηζκέλεο 

ηερληθέο. Παξ' όια απηά, έλα απιό ζθάικα εθζέηεη ζε θίλδπλν ηνπο ηξεηο 

ζρεδηαζηηθνύο ζηόρνπο, απζεληηθνπνίεζε, κε ηρλειαζηκόηεηα θαη αληίζηαζε ζηνπο 

απνζπγρξνληζκνύο. Δπηπιένλ, όπσο αλαθέξεηαη θαη ζηα ζπκπεξάζκαηα ηνπ 

θεθαιαίνπ, νη επαθόινπζεο επηζέζεηο ζε απηό ην πξσηόθνιιν είλαη δηαθνξεηηθέο από 

επηζέζεηο ζε άιια πξσηόθνιια RFID. 

 

3. Περιγραυή πρφτοκόλλοσ 

 Αξρηθά, επεμεγείηαη ε νξνινγία θαη ην κνληέιν επίζεζεο θαη ζηε ζπλέρεηα 

πεξηγξάθεηαη ην πξσηόθνιιν ΗΝΜΒ. 

 ηα επόκελα, σο αλαγλώζηεο αλαθέξεηαη έλαο πξαγκαηηθόο αλαγλώζηεο RFID 

θαζώο επίζεο θαη ε βάζε δεδνκέλσλ πνπ επηθνηλσλεί κε απηόλ, εθόζνλ ε 

επηθνηλσλία ιακβάλεη ρώξα ζε αζθαιέο θαλάιη. αλ πράθηορας αλαθέξεηαη είηε κηα 

θάξηα είηε έλαο αλαγλώζηεο, ελώ έλαο ρόιος αλαθέξεηαη ζηα βήκαηα πνπ πξέπεη λα 

εθηειέζεη έλαο πξάθηνξαο. Μηα εθηέιεζε είλαη ε εθηέιεζε ελόο ξόινπ από έλαλ 

πξάθηνξα. 
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 Τηνζεηείηαη έλα ηππηθό κνληέιν εηζβνιήο Dolev-Yao ζην νπνίν ν επηηηζέκελνο 

ειέγρεη ην δίθηπν. Δλώ κπνξεί λα ππάξρνπλ επηζέζεηο ζε απηό ην κνληέιν πνπ δελ 

είλαη εθηθηέο ζε έλα ζύζηεκα RFID πξαγκαηηθνύ θόζκνπ, απηό είλαη ην πην ώξηκν 

κνληέιν επίζεζεο. Δπηπιένλ, ε εθηθηόηεηα κηαο επίζεζεο δελ εμαξηάηαη κόλν απ' ην 

κνληέιν επίζεζεο, αιιά θαη από ηηο ζπλζήθεο θάησ από ηηο νπνίεο ρξεζηκνπνηείηαη 

έλα ζύζηεκα. Δπνκέλσο, γηα θάζε κηα από ηηο επηζέζεηο πνπ παξνπζηάδνληαη ζηα 

επόκελα, επεμεγείηαη θαη έλα ζελάξην ζην νπνίν κπνξεί λα πξαγκαηνπνηεζεί. ηελ 

επεμήγεζε ελόο ζπγθεθξηκέλνπ ζελαξίνπ επίζεζεο γίλεηαη ιόγνο γηα έλαλ ή 

πεξηζζόηεξνπο επηηηζέκελνπο πνπ εθηεινύλ ηελ επίζεζε. Έηζη, έλαο ζεσξεηηθόο 

επηηηζέκελνο ελζσκαηώλεη έλαλ ή πεξηζζόηεξνπο πξαγκαηηθνύο. 

 

Απόθξηζε θάξηαο Δλεκέξσζε 

h(ID), nt ID′ := ID; ID := h(ID, nr); HID := h(ID) 

h(ID, nt, nr), nt ID′ := ID; ID := h(ID, nr); HID := h(ID) 

h(ID′, nt, nr), nt ID := h(ID′, nr); HID := h(ID) 

άιιε απόξξηςε θάξηαο 

          Πίλαθαο 1. Γηαδηθαζία επαιήζεπζεο θαη αλαλέσζεο αλαγλώζηε ζην πξσηόθνιιν ΗΝΜΒ 

 

 Σν πξσηόθνιιν ΗΝΜΒ ζηνρεύεη ζηελ ακνηβαία απζεληηθνπνίεζε θάξηαο θαη 

αλαγλώζηε, ζηε δηαηήξεζε ηεο θάξηαο σο κε αληρλεύζηκεο θαη ζηελ αληίζηαζε ζε 

έλα ζπγθεθξηκέλν είδνο επηζέζεσλ άξλεζεο ππεξεζίαο (denial-of-service), γλσζηέο 

σο επηζέζεηο απνζπγρξνληζκνύ. Δπηπιένλ, έρεη ζρεδηαζηεί κε πεξηνξηζκέλεο 

ππνινγηζηηθέο απαηηήζεηο ζηηο θάξηεο, ρξεζηκνπνηώληαο κηα ζπλάξηεζε 

θαηαθεξκαηηζκνύ ζαλ ηε κόλε κέζνδν θξππηνγξάθεζεο. Η απνηειεζκαηηθόηεηα ηνπ 

αλαγλώζηε εμεηάδεηαη όπσο πεξηγξάθεηαη ζηα αθόινπζα. 

 Σν πξσηόθνιιν ππνζέηεη όηη ν αλαγλώζηεο R θαη ε θάξηα Σ κνηξάδνληαη έλα 

κπζηηθό θσδηθό ID, ν νπνίνο αλαλεώλεηαη ζην ηέινο κηαο επηηπρεκέλεο εθηέιεζεο 

ηνπ πξσηνθόιινπ. Γηα ιόγνπο απνδνηηθόηεηαο, ν αλαγλώζηεο απνζεθεύεη ην hash 

ηνπ ID ζηε κεηαβιεηή HID θαη ηελ ηηκή ηνπ ID πξηλ ηελ ηειεπηαία ελεκέξσζε ζην 

ID'. Δπηπξνζζέησο, ε θάξηα παξαθνινπζεί αλ ε ηειεπηαία εθηέιεζε ηειείσζε 

επηηπρώο ή όρη. Γη' απηό ην ζθνπό ρξεζηκνπνηείηαη ε κεηαβιεηή S. 
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 Σν πξσηόθνιιν μεθηλά κε ηνλ αλαγλώζηε λα απνζηέιιεη ζηελ θάξηα έλα nonce
1
 

nr. Η θάξηα ηόηε παξάγεη έλα nonce nt. Η απάληεζε ηεο θάξηαο εμαξηάηαη από ηελ 

ηηκή ηνπ S. ε πεξίπησζε πνπ ε πξνεγνύκελε εθηέιεζε νινθιεξώζεθε κε επηηπρία, 

ε ηηκή ηνπ S είλαη 0 θαη ε θάξηα απαληά κε ην (h(ID), nt) επηηξέπνληαο έηζη ζηνλ 

αλαγλώζηε λα αλαδεηά ηελ θάξηα ζπλερώο. ηελ πεξίπησζε πνπ δελ νινθιεξώζεθε 

επηηπρώο, ε ηηκή ηνπ S είλαη 1 θαη ε θάξηα απαληά κε ην (h(ID, nt, nr), nt). Απηή ε 

πεξίπησζε όκσο ζα πξέπεη λα ζπκβαίλεη ζπάληα. ε νπνηαδήπνηε από ηηο δπν 

πεξηπηώζεηο ε θάξηα ζέηεη ην S ζε 1. Ο αλαγλώζηεο απνδέρεηαη ηελ θάξηα αλ ε 

απάληεζε, εθηόο από ην nonce nt, ηζνύηαη κε HID, (h(ID), nt) ή (h(ID, nt, nr), nt) γηα 

όπνηα απνζεθεπκέλε ηηκή ηνπ HID, ID ή ID'. Ο αλαγλώζηεο ελεκεξώλεη, ηόηε, ηηο 

πιεξνθνξίεο γηα ηελ θάξηα ζύκθσλα κε ηνλ πίλαθα 1 θαη ζηέιλεη ην h(ID', nt) ζηελ 

θάξηα. Σέινο, αλ ην ιεθζέλ κήλπκα ηαηξηάδεη κε ην h(ID, nt), ε θάξηα αληηθαζηζηά ην 

ID ηεο κε ην  h(ID, nr) θαη ζέηεη ην S ίζν κε 0. Σν πξσηόθνιιν απεηθνλίδεηαη ζαλ 

δηάγξακκα αιιεινπρίαο κελπκάησλ ζην ζρήκα 1. 

 Σν δηάγξακκα απηό δείρλεη ηα νλόκαηα ησλ ξόισλ, ζε πιαίζηα, ζηελ θνξπθή ηνπ. 

Πάλσ από ηα νλόκαηα θαίλνληαη νη κπζηηθνί όξνη ησλ ξόισλ. Δλέξγεηεο όπσο 

παξαγσγή nonce, ππνινγηζκόο, επαιήζεπζε όξσλ θαη εθρσξήζεηο ηηκώλ 

παξνπζηάδνληαη ζε νξζνγώληα. Μελύκαηα πνπ απνζηέιινληαη θαη αλακέλεηαη λα 

ιεθζνύλ, πξνζδηνξίδνληαη πάλσ από ηα βέιε πνπ ζπλδένπλ ηνπο ξόινπο. Ιζρύεη ε 

ππόζεζε όηη έλαο πξάθηνξαο ζπλερίδεη ηελ εθηέιεζή ηνπ, κόλν αλ ιακβάλεη θάπνην 

κήλπκα πνπ λα ζπκκνξθώλεηαη κε ηηο πξνδηαγξαθέο. 

 

4. Πιστοποίηση 

 Όηαλ θάπνηνο αζρνιείηαη κε ηηο ηδηόηεηεο ηεο απζεληηθνπνίεζεο, πξέπεη λα 

θαηαζηήζεη ζαθέο πνηα ζπγθεθξηκέλε κνξθή πηζηνπνίεζεο πηνζεηείηαη. Τπό ηελ 

έλλνα ηεο ηεξαξρίαο απζεληηθνπνίεζεο ηνπ Lowe [29], ζεσξείηαη όηη ε πρόζθαηε 

δφηηθόηεηα (recent aliveness) είλαη ε πην θαηάιιειε απαίηεζε πηζηνπνίεζεο γηα 

                                                 
1ηε κεραληθή αζθαιείαο, nonce είλαη ζπληόκεπζε γηα ηε θξάζε number once used (αξηζκόο κηαο ρξήζεο). 

πλήζσο είλαη έλαο ηπραίνο ή ςεπδν-ηπραίνο αξηζκόο πνπ εθδίδεηαη από έλα πξσηόθνιιν πηζηνπνίεζεο, 

γηα λα εμαζθαιίζεη όηη παιηέο επηθνηλσλίεο δε κπνξνύλ λα ρξεζηκνπνηεζνύλ ζε επηζέζεηο επαλάιεςεο. 
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πξσηόθνιια RFID. Η απαίηεζε απηή ζπιιακβάλεη ην γεγνλόο όηη κηα θάξηα πξέπεη 

λα δεκηνπξγήζεη έλα κήλπκα σο ζπλέπεηα ηεο εξώηεζεο ελόο αλαγλώζηε. Πην 

επίζεκα, έλα πξσηόθνιιν εγγπάηαη ζε έλαλ πξάθηνξα a πνπ έρεη έλα ξόιν Α, όηη 

νπνηνζδήπνηε αληίζηνηρνο πξάθηνξαο b ήηαλ πξόζθαηα “δσληαλόο”, αλ θαη κόλν αλ 

νπνηεδήπνηε ν a νινθιεξώλεη κηα εθηέιεζε, έρεη ππάξμεη έλα γεγνλόο ηνπ b θαηά ηε 

δηάξθεηα απηήο ηεο εθηέιεζεο. 

 

 

Πξέπεη λα ζεκεησζεί εδώ πσο θάπνηα αζζελέζηεξε ηδηόηεηα απζεληηθνπνίεζεο από 

ηελ πξόζθαηε δσηηθόηεηα, ζα έπξεπε λα έρεη θαη αζζελέζηεξε απαίηεζε ηνπ 
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πξόζθαηνπ. Έηζη θάπνηνο έπαηξλε κηα ηδέα ηεο δσληάληαο πνπ απιώο ζα εγγπώηαλ 

όηη  κηα θάξηα δελ έρεη ππάξμεη πνηέ δσληαλή. ε απηή ηελ πεξίπησζε, κηα επίζεζε 

επαλάιεςεο δε ζα αθύξσλε ηελ αμίσζε ηεο αζθάιεηαο. Δθόζνλ, γηα ην πξσηόθνιιν 

ππό κειέηε έρεη δεισζεί ζαθώο όηη νη επηζέζεηο επαλάιεςεο δελ είλαη επηζπκεηέο, 

βγαίλεη ην ζπκπέξαζκα όηη νη ζπγγξαθείο είραλ σο πξόζεζε κηα ηδέα πηζηνπνίεζεο ε 

νπνία είλαη ηνπιάρηζηνλ ηόζν δπλαηή όζν θαη ε “πξόζθαηε δσηηθόηεηα”. 

 

4.1 Η επίζεζε 

 Δίλαη επξέσο γλσζηό όηη γηα λα ππάξμεη “πξόζθαηε δσηηθόηεηα” ζε έλα 

πξσηόθνιιν εξώηεζεο – απόθξηζεο, ε εξώηεζε θαη ε απόθξηζε πξέπεη λα 

ζρεηίδνληαη [1, 11, 18, 19]. Ωζηόζν, πξέπεη λα παξαηεξεζεί εδώ όηη, αλ θαλέλα 

κήλπκα δελ κπινθαξηζηεί ή ραζεί ζην πξσηόθνιιν ΗΝΜΒ, ε θάξηα απαληά πάληα 

ζε εξώηεζε ελόο αλαγλώζηε κε ην h(ID), ην νπνίν δελ εμαξηάηαη από ηελ εξώηεζε. 

Δλώ απηή ε θαηαζθεπή επηηξέπεη ηελ απνηειεζκαηηθή αλαδήηεζε από ηνλ 

αλαγλώζηε, αλ κηα θάξηα είλαη ζηελ θαηάζηαζε S = 0, ην πξσηόθνιιν δελ παξέρεη 

απζεληηθνπνίεζε ηεο θάξηαο. Έλαο επηηηζέκελνο κπνξεί λα ππνδπζεί νπνηαδήπνηε 

θάξηα βξίζθεηαη ζηελ θαηάζηαζε S = 0 ζηέιλνληαο κηα εξώηεζε ζε απηή θαη 

επαλαιακβάλνληαο ηελ απάληεζή ηεο ζε θάπνηνλ αλαγλώζηε, πξηλ ε θάξηα πξνιάβεη 

λα εξσηεζεί από θάπνηνλ εμνπζηνδνηεκέλν αλαγλώζηε. ε θάπνην ζελάξην όπνπ νη 

θάξηεο ρξεζηκνπνηνύληαη γηα έιεγρν πξόζβαζεο, έλαο επηηηζέκελνο ζα κπνξνύζε λα 

ρξεζηκνπνηήζεη έλαλ παξάλνκν αλαγλώζηε γηα λα “ξσηήζεη” δηάθνξεο θάξηεο. Από 

έλα ηθαλνπνηεηηθά κεγάιν αξηζκό θαξηώλ, είλαη πηζαλό όηη ζα ππάξρνπλ αξθεηέο 

θάξηεο πνπ ζα βξίζθνληαη ζηελ θαηάζηαζε S = 0. ηελ πξαγκαηηθόηεηα, ην 

πξσηόθνιιν είλαη ζρεδηαζκέλν κε ηελ ππόζεζε όηη νη πεξηζζόηεξεο θάξηεο 

βξίζθνληαη ζε απηή ηελ θαηάζηαζε. Δάλ ν επηηηζέκελνο ρξνλνκεηξήζεη ζσζηά ηελ 

επίζεζε, γηα παξάδεηγκα εξσηώληαο θάξηεο όηαλ θάπνηνο θεύγεη από κηα 

απαγνξεπκέλε πεξηνρή ή επηζηξέθεη αληηθείκελα ππό έιεγρν πξόζβαζεο, είλαη 

πηζαλό όηη ζα κπνξεί επαλαιάβεη ηα ζπιιεθζέληα κελύκαηα ζηνλ πηζηνπνηεκέλν 

αλαγλώζηε, πξηλ ε θάξηα ηνπ ζύκαηνο επηζηξέςεη ζηελ εκβέιεηά ηνπ. 
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 Γηα λα εθηειέζεη απηή ηελ επίζεζε, ν επηηηζέκελνο κπνξεί λα εγθαηαζηήζεη κηα 

ζπζθεπή αλάγλσζεο ζε ζεκείν όπνπ αλακέλεη όηη ζα είλαη ζε ζέζε λα “ξσηήζεη” 

θάπνηα θάξηα πνπ ζέιεη λα πξνζσπνπνηεζεί. Η ζπζθεπή απηή δελ είλαη ππνρξεσκέλε 

λα ππαθνύεη ζηνπο επίζεκνπο θαλνληζκνύο πνπ πεξηνξίδνπλ ηελ εκβέιεηα ηεο 

επηθνηλσλίαο ησλ ζπζηεκάησλ RFID. Από ηε ζηηγκή πνπ δελ είλαη απαξαίηεηε ε 

θπζηθή επαθή ή αθόκε θαη θαζαξό νπηηθό πεδίν κεηαμύ αλαγλώζηε – θάξηαο, ε 

επηθνηλσλία είλαη πνιύ πηζαλό λα πεξάζεη απαξαηήξεηε από ηνλ θάηνρν ηεο θάξηαο. 

Αθνύ ιάβεη ηελ απάληεζε ηεο θάξηαο, ν επηηηζέκελνο κπνξεί λα θαηαζθεπάζεη κηα 

θάξηα πνπ λα ζηέιλεη ην ζπιιεθζέλ κήλπκα όηαλ εξσηάηαη από κηα λόκηκε ζπζθεπή 

αλάγλσζεο. 

 Σν ίδην είδνο ζθάικαηνο ππάξρεη θαη ζε άιια πξσηόθνιια. Σα πξσηόθνιια ζηα 

[10, 26, 27, 28] είλαη βαζηζκέλα ζε εξσηήζεηο – απνθξίζεηο, ζηα νπνία ε απάληεζε 

δελ εμαξηάηαη από ηελ εξώηεζε. Έηζη, ηα πξσηόθνιια απηά πεξηέρνπλ έλα παξόκνην 

ζθάικα πηζηνπνίεζεο ην νπνίν κέρξη ζήκεξα έρεη πεξάζεη απαξαηήξεην. 

 

4.2 Το ζθάικα ζηελ αλάισζε αζθαιείας 

 ηε βαζηθή αλάιπζε αζθαιείαο ηνπ ΗΝΜΒ, αξρηθά δηαπηζηώλεηαη όηη ν 

επηηηζέκελνο δε κπνξεί λα ππνινγίζεη ην ID ηεο θάξηαο από παξαηεξνύκελα 

κελύκαηα. Έπεηηα, δειώλεηαη όηη ην h(ID) δε κπνξεί λα ππνινγηζηεί ρσξίο ηε γλώζε 

ηνπ ID. Οη ζπγγξαθείο,  ηόηε, ρξεζηκνπνηνύλ ην γεγνλόο όηη ην ID ελεκεξώλεηαη ζην 

ηέινο ηνπ πξσηνθόιινπ γηα λα ηζρπξηζηνύλ όηη ε γλώζε ηνπ h(ID) πνπ κπνξεί λα έρεη 

ν επηηηζέκελνο, είλαη άρξεζηε γηα ηε κίκεζε κηαο θάξηαο. Η ηδέα πίζσ από απηή ηε 

ινγηθή είλαη όηη ν επηηηζέκελνο κπνξεί λα παξαηεξήζεη ην h(ID) θαηά ηε δηάξθεηα 

κηαο επηθνηλσλίαο κεηαμύ θάξηαο – αλαγλώζηε, αιιά δε ζα κπνξεί λα ην 

ρξεζηκνπνηήζεη γηα λα ππνδπζεί ηελ θάξηα, αθνύ απηή θαη ν αλαγλώζηεο ζα έρνπλ 

αλαλεώζεη ηελ ηηκή ηνπ ID ζην ηέινο ηεο επηθνηλσλίαο ηνπο. 

 Η ινγηθή απηή ηζρύεη κόλν εθόζνλ ην h(ID) δε κπνξεί λα παξαηεξεζεί από ηνλ 

αληίπαιν ειιείςεη αμηόπηζηνπ αλαγλώζηε. Όπσο δείρλεη θαη ε επίζεζε ζηελ 

πξνεγνύκελε ππνελόηεηα, ν επηηηζέκελνο κπνξεί απιά λα ππνβάιεη έλα εξώηεκα ζε 
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κηα θάξηα γηα λα απνθηήζεη ην h(ID). Αλ δελ ππάξρεη θάπνηνο αμηόπηζηνο 

αλαγλώζηεο, ηόηε δελ ππάξρεη επηθνηλσλία κεηαμύ θάξηαο – αλαγλώζηε θαη 

επνκέλσο ν αλαγλώζηεο δε κπνξεί λα ελεκεξώζεη ην ID. Έηζη ν αληίπαινο κπνξεί λα 

ρξεζηκνπνηήζεη ην h(ID) γηα λα κηκεζεί ηελ θάξηα. 

 

5. Μη ανιτνεσσιμότητα 

 Η ζπλερήο παξνπζία θαη ε δπλαηόηεηα αζύξκαηεο επηθνηλσλίαο ησλ θαξηώλ 

RFID, δηεπθνιύλνπλ θαη ελζαξξύλνπλ ηελ αλίρλεπζή ηνπο κέζσ ηνπ ρώξνπ θαη ηνπ 

ρξόλνπ. Από ηελ άπνςε ηεο ηδησηηθόηεηαο, απηό είλαη εμαηξεηηθά αλεπηζύκεην. Έλα 

πξσηόθνιιν πξνζθέξεη κε ηρλειαζηκόηεηα, αλ έλαο αληίπαινο δελ είλαη ζε ζέζε λα 

αλαγλσξίζεη κηα θάξηα πνπ έρεη πξνεγνπκέλσο παξαηεξήζεη. Γηα πξσηόθνιια πνπ 

βαζίδνληαη ζηελ θαηάζηαζε, όπσο ην ΗΝΜΒ, εμππαθνύεηαη όηη ν αληίπαινο δε ζα 

έπξεπε λα κπνξεί λα παξαηεξήζεη ζε πνηα θαηάζηαζε είλαη κηα ζπγθεθξηκέλε θάξηα. 

 Δπίζεκνη νξηζκνί ηεο έλλνηαο ηελ κε ηρλειαζηκόηεηαο έρνπλ πξνηαζεί ζηα [3, 6, 

17]. Σν ΗΝΜΒ, ππάξρεη ε αμίσζε όηη είλαη κε αληρλεύζηκν κε βάζε ηνλ νξηζκό ζην 

[17], όπνπ ε κε αληρλεπζηκόηεηα νξίδεηαη ππό ηελ έλλνηα πεηξακάησλ κπζηηθόηεηαο. 

Έλα ηέηνην RFID πείξακα ηδησηηθόηεηαο απνηειείηαη από δπν θάζεηο. ηε θάζε 

εθκάζεζεο, ν αληίπαινο Α κπνξεί λα μεθηλήζεη κηα επηθνηλσλία κε ηνλ αλαγλώζηε R 

(ReaderInit) ή ηηο θάξηεο Σ (TagInit), κεηά ηελ νπνία κπνξεί λα αιιειεπηδξάζεη καδί 

ηνπο. Ο αλαγλώζηεο θαη νη θάξηεο απαληνύλ αλάινγα κε ηηο πξνδηαγξαθέο ηνπ 

πξσηνθόιινπ. ηε θάζε εξσηήζεσλ, ν αληίπαινο επηιέγεη δπν ππνςήθηεο θάξηεο Ti 

θαη Tj. Σόηε κηα απ' ηηο δπν απηέο θάξηεο επηιέγεηαη ηπραία (αλαθέξεηαη σο Σ*) θαη ν 

Α απνθηά πξόζβαζε ζηελ θάξηα. Ο αληίπαινο κπνξεί θαη πάιη λα αιιειεπηδξάζεη κε 

ηνλ αλαγλώζηε θαη ηηο θάξηεο θαη πξέπεη ηόηε λα απνθαζίζεη αλ ε επηιεγκέλε θάξηα 

είλαη Ti ή Σj. Αλ ν επηηηζέκελνο έρεη θάπνην κε ακειεηέν πιενλέθηεκα ζηελ επηηπρή 

εηθαζία ηεο επηιεγκέλεο θάξηαο, ηόηε ην πξσηόθνιιν δελ είλαη κε αληρλεύζηκν. 

 Οη ζπγγξαθείο ηνπ ΗΝΜΒ ηζρπξίδνληαη όηη ην πξσηόθνιιν παξέρεη κε 

ηρλειαζηκόηεηα, επεηδή ε θάξηα δε ζηέιλεη πνηέ ηελ ίδηα απάληεζε δπν θνξέο. 

Παξέρνπλ κηα επίζεκε απόδεημε ηεο ηδηόηεηαο απηήο ηνλ νξηζκό ηεο ηζρπξήο 
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ηδησηηθόηεηαο ηνπ [17] πνπ επεμεγήζεθε παξαπάλσ. ηα επόκελα γίλεηαη επίδεημε 

ελόο αιγνξίζκνπ πνπ απνδεηθλύεη όηη ην πξσηόθνιιν δελ είλαη κε αληρλεύζηκν θαη ν 

νπνίνο δίλεη ζηνλ επηηηζέκελν έλα ηζρπξό πιενλέθηεκα ζην λα καληέςεη ηελ 

επηιεγκέλε θάξηα. Έπεηηα αλαιύεηαη ην ζθάικα ηεο αλάιπζεο αζθαιείαο ζην 

ΗΝΜΒ. 

 

5.1 Η επίζεζε 

 ην πξσηόθνιιν ΗΝΜΒ, ε απάληεζε ηεο θάξηαο ζηελ εξώηεζε ελόο αλαγλώζηε, 

εμαξηάηαη από ηελ θαηάζηαζή ηεο ζηελ αξρή ηνπ πξσηνθόιινπ. Τπελζύκηζε εδώ όηη 

ε θαηάζηαζε ηεο θάξηαο παξηζηάλεηαη απ' ην S. Αλ ην S = 0, ε θάξηα απαληά κε ην  

h(ID), nt, αιιηώο απαληά κε ην  h(ID, nt, nr), nt. Αθνύ ν αληίπαινο δε γλσξίδεη ην ID, 

δε κπνξεί λα ζπκπεξάλεη απ' ηελ απάληεζε ηεο θάξηαο ζε πνηα θαηάζηαζε απηή 

ήηαλ. Ωζηόζν, ν επηηηζέκελνο κπνξεί λα εθκεηαιιεπηεί ηελ δπλαηόηεηα ηνπ 

αλαγλώζηε λα δηαθξίλεη ηηο δπν θαηαζηάζεηο κεηαμύ ηνπο. Αλ ε θάξηα βξηζθόηαλ 

ζηελ θαηάζηαζε S = 0 ζηελ αξρή ηνπ πξσηνθόιινπ, ε ζπζθεπή αλάγλσζεο δε 

κπνξεί λα επαιεζεύζεη αλ ε ηηκή ηνπ nonce nt άιιαμε θαηά ηε δηάξθεηα ηεο 

κεηάδνζεο. Έηζη, κηα θαηά ιάζνο ή θαθόβνπιε ηξνπνπνίεζε ηνπ nt δελ νδεγεί ζε 

απόξξηςε ηεο απάληεζεο ηεο θάξηαο από ηνλ αλαγλώζηε, ν νπνίνο νινθιεξώλεη ηελ 

εθηέιεζή ηνπ ζηέιλνληαο ην ηξίην κήλπκα ηνπ πξσηνθόιινπ. Αλ ε  θάξηα ήηαλ ζηελ 

θαηάζηαζε S = 1, ν αλαγλώζηεο ρξεζηκνπνηεί ην nr ην δηθό ηνπ nonce nt θαη ην ID 

γηα λα ππνινγίζεη κηα ηηκή hash θαη λα ηε ζπγθξίλεη κε απηή πνπ έιαβε. ε απηή ηελ 

πεξίπησζε, ε ηξνπνπνίεζε ηνπ nt κπνξεί λα αληρλεπζεί θαη νδεγεί ζηελ απόξξηςε 

ηεο απάληεζεο ηεο θάξηαο θαη ηελ πξόσξε νινθιήξσζε ηεο εθηέιεζεο από ηνλ 

αλαγλώζηε. 

 Τπό ηελ έλλνηα ησλ πεηξακάησλ ηδησηηθόηεηαο, ε ζηξαηεγηθή ηνπ αληηπάινπ είλαη 

σο αθνινύζσο: ηε θάζε εθκάζεζεο, επηιέγνληαη δπν θάξηεο Ti θαη Σj θαη ε Ti 

ηίζεηαη ζηελ θαηάζηαζε S = 1. Ο επηηηζέκελνο κπνξεί λα ην θάλεη απηό θάλνληαο κηα 

εξώηεζε ζηελ Ti θαη ηεξκαηίδνληαο ην πξσηόθνιιν πξηλ ηελ απνζηνιή ηνπ ηξίηνπ 

κελύκαηνο. Η θάζε απηή επηδεηθλύεηαη ζηνλ Αιγόξηζκν 1. 
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Αλγόριθμος 1 Φάζε 1: Φάζε εθκάζεζες 

Ο Α επηιέγεη έλα δεσγάρη δηαθρηηώλ θαρηώλ Ti θαη Tj ζηελ ηύτε. 

Ο Α εθθηλεί ηελ επηθοηλφλία κε ηολ R τρεζηκοποηώληας ηε ReaderInit θαη αποθηά ηο 

nr ηες ερώηεζες. 

Ο Α εθθηλεί ηελ  επηθοηλφλία κε ηελ Τi τρεζηκοποηώληας ηε TagInit 

Ο Α ζηέιλεη ηο nr ζηελ Ti. 

 ηε θάζε εξσηήζεσλ ν αληίπαινο εθηειεί κηα επίζεζε ελδηάκεζνπ (man-in-the-

middle). Απνθηά κηα εξώηεζε από ηνλ αλαγλώζηε θαη ηε ζηέιλεη ζηελ θάξηα γηα λα 

απνθηήζεη κηα απάληεζε. Αληηθαζηζηά, ηόηε, ην nonce πνπ έιαβε απ' ηελ θάξηα κε 

κηα δηαθνξεηηθή ηηκή θαη ππνβάιεη ηελ απάληεζε ζηνλ αλαγλώζηε. Αλ απηόο θάλεη 

απνδεθηή ηελ απάληεζε, απηό ζεκαίλεη όηη ε θάξηα ήηαλ ζηελ θαηάζηαζε S = 0 θαη 

σο εθ ηνύηνπ ε επηιεγκέλε θάξηα είλαη ε Tj. Αλ ε ζπζθεπή αλάγλσζεο απνξξίςεη ηελ 

απάληεζε, ε θάξηα βξηζθόηαλ ζηελ θαηάζηαζε S = 1 θαη ε επηιεγκέλε θάξηα είλαη ε 

Ti. Η θάζε απηή επηδεηθλύεηαη ζηνλ Αιγόξηζκν 2. 

 

Αλγόριθμος 2 Φάζε 2: Φάζε ερφηήζεφλ 

Ο Α σποβάιεη ηης Ti θαη Tj φς ηης σπουήθηές ηοσ γηα ερφηήζεης. 

Ο Α εθθηλεί ηελ επηθοηλφλία κε ηολ R τρεζηκοποηώληας ηε ReaderInit θαη αποθηά έλα 

nr ερώηεζες. 

Ο Α κεηαβηβάδεη ηο nr ασηό ηοσ R ζηελ επηιεγκέλε θάρηα T*. 

Ο Α ηροποποηεί ηελ απάληεζε ηες T* από (P, nt) ζε (P, nr) θαη ηε ζηέιλεη ζηολ R. 

Αλ ο R δετηεί ηελ απάληεζε, ο Α σποζέηεη όηη Τ* = Τj, αιιηώς σποζέηεη T* = Ti. 

 

 Δπεηδή απηή είλαη κηα επίζεζε ελδηάκεζνπ, είλαη εθηθηή ζε έλα ζελάξην όπνπ 

κπνξνύκε λα ππνζέζνπκε όηη ν αληίπαινο έρεη ηαπηόρξνλε πξόζβαζε ζε έλαλ λόκηκν 

αλαγλώζηε θαη ζε κηα θάξηα πνπ δελ είλαη εληόο ηεο εκβέιεηάο ηνπ. Γνπιεύεη 

θαιύηεξα, αλ όιεο ή νη πεξηζζόηεξεο θάξηεο βξίζθνληαη ζηελ θαηάζηαζε S = 0, 

εθηόο αλ έρνπλ ηξνπνπνηεζεί από θάπνηνλ επηηηζέκελν. Απηό ζεκαίλεη όηη είηε 
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ππάξρεη έλαο επηηηζέκελνο πνπ αιιάδεη ηηο θαηαζηάζεηο ησλ θαξηώλ ή όηη όινη νη 

επηηηζέκελνη ζπλσκνηνύλ. Ο επηηηζέκελνο ζα έζεηε ηηο θάξηεο πξνο εληνπηζκό ζηελ 

θαηάζηαζε S = 1 “ξσηώληαο” θάζε κηα από απηέο, ρσξίο όκσο λα ζηείιεη ην ηξίην 

κήλπκα ηνπ πξσηνθόιινπ. Καηά ηε δηάξθεηα ηνπ ζηαδίνπ αλαγλώξηζεο, όηαλ ε 

θάξηα βξίζθεηαη θνληά ζηνλ αληίπαιν, ε επίζεζε ελδηάκεζνπ εθηειείηαη πξνσζώληαο 

κελύκαηα κεηαμύ θάξηαο θη αλαγλώζηε. Αλ ε ηξνπνπνίεζε ηνπ nt ζην δεύηεξν 

κήλπκα νδεγήζεη ζε απόξξηςε απ' ηνλ αλαγλώζηε, ν αληίπαινο αλαγλσξίδεη ηελ 

θάξηα. 

 

5.2 Το ζθάικα ζηελ αλάισζε αζθαιείας 

 Γηα λα επηβεβαησζεί όηη ην πξσηόθνιιν ηθαλνπνηεί ηνλ νξηζκό ηεο ηδησηηθόηεηαο 

πνπ δειώλεηαη ζην [17], όιεο νη πηζαλέο αιιειεπηδξάζεηο κε ηηο ιεηηνπξγίεο θάξηαο 

θαη αλαγλώζηε πξέπεη λα ιεθζνύλ ππόςηλ. 

 Οη ζπγγξαθείο παξέρνπλ απνδείμεηο αζθαιείαο όηη ν αληίπαινο δε κπνξεί λα 

πξνζδηνξίζεη ην ID από ην πξώην θαη ην δεύηεξν κήλπκα κε κεγάιν πιενλέθηεκα, 

ρξεζηκνπνηώληαο ηηο ιεηηνπξγίεο ηηο θάξηαο. Ωζηόζν, νη απνδείμεηο απηέο δε 

ιακβάλνπλ ππόςε ηηο ιεηηνπξγίεο ηνπ αλαγλώζηε. 

 Όπσο δείρλεηαη θαη παξαπάλσ, ρξεζηκνπνηώληαο ηε ιεηηνπξγία ηνπ αλαγλώζηε 

πνπ μεθηλά κε ηε ReaderInit, ν αληίπαινο έρεη έλα ζεκαληηθό πιενλέθηεκα λα 

καληέςεη ηελ επηιεγκέλε θάξηα. ηελ πξαγκαηηθόηεηα, ε πηζαλόηεηα ζσζηήο 

εηθαζίαο ηεο θάξηαο είλαη 1. 

 Έλα ζρεηηθό ζθάικα είρε βξεζεί από ηνλ Avoine [4] ζην πξσηόθνιιν ζην [14]. Ο 

Avoine ζπάδεη ηε κε αληρλεπζηκόηεηα κηαο θάξηαο, απμάλνληαο ηνλ εζσηεξηθό ηεο 

κεηξεηή ζε κεγάιν επίπεδν, ώζηε λα ηελ αλαγλσξίζεη αξγόηεξα. 

 

6.  Αποσσγτρονισμός 

 Η εηζαγσγή δηαθόξσλ ελλνηώλ αζθαιείαο όπσο κε ητλειαζηκόηεηα θαη προς ηα 

εκπρός κε ητλειαζηκόηεηα, έρνπλ νδεγήζεη ζε πνιιά λέα “θαηαζηαζηαθά”
2
 

                                                 
2Πνπ γλσξίδνπλ, ζπκνύληαη θαη ζπζρεηίδνπλ ηελ θαηάζηαζε ελόο ζηνηρείνπ ηνπ hardware, κε άιια ζηνηρεία 
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πξσηόθνιια π.ρ. [21, 24, 30, 31, 34]. Πξσηόθνιια πνπ ζηνρεύνπλ λα ηθαλνπνηήζνπλ 

απηέο ηηο απαηηήζεηο, ζπρλά ελεκεξώλνπλ ηα κπζηηθά ηνπο κεηά από κηα επηηπρή 

εθηέιεζή ηνπο. Πξνθαλώο, ακθόηεξνη αλαγλώζηεο θαη θάξηα πξέπεη λα 

δηεθπεξαηώζνπλ ηελ αλαλέσζε ηνπ θιεηδηνύ, γηα λα δηαζθαιηζηεί όηη ν αλαγλώζηεο 

είλαη ζε ζέζε λα πηζηνπνηήζεη ηελ θάξηα ζε κειινληηθέο εθηειέζεηο ηνπ 

πξσηνθόιινπ. 

 ε κηα επίζεζε αποζσγτροληζκού, ν αληίπαινο ζηνρεύεη ζην λα δηαθόςεη ηελ 

ελεκέξσζε ηνπ θιεηδηνύ πνπ θεύγεη από ηνλ αλαγλώζηε θαη ηελ θάξηα ζε κηα 

απνζπγρξνληζκέλε θαηάζηαζε, θαη λα θαηαζηήζεη ηελ νπνηαδήπνηε κειινληηθή 

πξνζπάζεηα απζεληηθνπνίεζεο αδύλαηε. 

 Οη ζπγγξαθείο ηνπ HNMB παξαηεξνύλ όηη αλ ην ηειεπηαίν κήλπκα ηνπ 

αλαγλώζηε δε ιεθζεί απ' ηελ θάξηα, ν αλαγλώζηεο δηεθπεξαηώλεη κηα αλαλέσζε ηνπ 

θιεηδηνύ ελώ ε θάξηα όρη. Γηα ηελ απνηξνπή ηνπ απνζπγρξνληζκνύ, νη ζπγγξαθείο 

πξνηείλνπλ ν αλαγλώζηεο λα παξαθνινπζεί ηα πξνεγνύκελα ID θάζε θάξηαο. Έηζη, 

θαηά ηε δηάξθεηα εθηέιεζεο ηνπ πξσηνθόιινπ ΗΝΜΒ, κεηά ηε ιήςε ηεο απάληεζεο 

κηαο θάξηαο θαη κε ζθνπό λα ηελ πηζηνπνηήζεη, ν αλαγλώζηεο ςάρλεη ζηηο ηξέρνπζεο 

ηηκέο ηνπ ID όισλ ησλ θαξηώλ, θαζώο επίζεο θαη ζηηο πξνεγνύκελεο ηηκέο. Απηό, 

όκσο, είλαη αλεπαξθέο γηα ηελ απνηξνπή ηνπ απνζπγρξνληζκνύ, όπσο θαίλεηαη θαη 

παξαθάησ. 

 

6.1 Η επίζεζε 

 Οπνηαδήπνηε θάξηα βξίζθεηαη ζηελ θαηάζηαζε S = 0 κπνξεί λα απνζπγρξνηληζηεί 

από ηνλ αλαγλώζηε κε κηα επίζεζε ελδηάκεζνπ. ε κηα επηθνηλσλία κεηαμύ θάξηαο – 

αλαγλώζηε, ν αληίπαινο ππνθιέπηεη θαη ηξνπνπνηεί ηελ εξώηεζε nr ηεο ζπζθεπήο 

αλάγλσζεο, ζε νπνηαδήπνηε ηηκή nr' != nr. Ο αληίπαινο ζηέιλεη ηόηε ηελ αιιαγκέλε 

ηηκή ζηελ θάξηα θαη πξνσζεί όια ηα άιια κελύκαηα κεηαμύ θάξηαο θαη αλαγλώζηε 

ρσξίο ηξνπνπνίεζε. Δθόζνλ ζηελ πεξίπησζε S = 0 ν αλαγλώζηεο δελ επηθπξώλεη όηη  

ε θάξηα έιαβε ην nr κε ηε ζσζηή ηηκή, ε αιιαγή από ηνλ επηηηζέκελν πεξλά 

                                                                                                                                                                  
ηνπ. 
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απαξαηήξεηε. Έηζη, ζην ηέινο ηεο εθηέιεζεο, θάξηα θαη αλαγλώζηεο ελεκεξώλνπλ 

ην ID κε δηαθνξεηηθέο ηηκέο. Η πξώηε απνζεθεύεη h(ID, nr'), ελώ ν δεύηεξνο 

h(ID,nr). Δπνκέλσο θαη νη δπν βξίζθνληαη ζε απνζπγρξνληζκέλε θαηάζηαζε θαη 

νπνηαδήπνηε κειινληηθή πηζηνπνίεζε είλαη αδύλαηε. Η επίζεζε απεηθνλίδεηαη ζην 

ζρήκα 2. Πξέπεη λα ζεκεησζεί εδώ όηη ηα κέηξα ηνπ HNMB γηα ηελ αληηκεηώπηζε 

ηεο επίζεζεο απηήο, δελ επηηξέπνπλ ηνλ επαλαζπγρξνληζκό ζε απηή ηελ πεξίπησζε, 

επεηδή ε θάξηα δελ απνζεθεύεη ηελ πξνεγνύκελε ηηκή ηνπ ID θαη ν αλαγλώζηεο δελ 

μέξεη ηελ ηηκή nr' από ηελ νπνία ππνινγίδεηαη ην λέν ID ηεο θάξηαο. 

 Η επίζεζε πνπ πεξηγξάθεηαη εδώ είλαη ξεαιηζηηθή, αλ δερηνύκε όηη ν αληίπαινο 

έρεη ηαπηόρξνλε πξόζβαζε ζε έλαλ αλαγλώζηε θαη ζε κηα θάξηα εθηόο εκβέιεηάο 

ηνπ. Δλαιιαθηηθά, είλαη αξθεηό ην γεγνλόο όηη ν αλαγλώζηεο είλαη ζε ζέζε λα 

θζείξεη ην πξώην κήλπκα ηνπ πξσηνθόιινπ, εθπέκπνληαο γηα παξάδεηγκα ζόξπβν 

θνληά ζηε ζπζθεπή αλάγλσζεο. Ο επηηηζέκελνο ζα κπνξνύζε λα ην επηηύρεη απηό 

θέξνληαο κηα ζπζθεπή πνπ παξεκβάιεη ξαδηνζήκαηα [16]. 
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 Ο απνζπγρξνληζκόο κηαο θάξηαο από έλαλ αλαγλώζηε εθζέηεη επίζεο ηε κε 

αληρλεπζηκόηεηα ηεο θάξηαο. Ο αληίπαινο κπνξεί λα απνθηήζεη κηα εξώηεζε από ηνλ 

αλαγλώζηε θαη λα ηε ρξεζηκνπνηήζεη γηα λα απνθηήζεη κηα απάληεζε από ηελ θάξηα. 

Μπνξεί, ηόηε, λα ειέγμεη ηελ απάληεζε κέζσ ηνπ αλαγλώζηε, ν νπνίνο ζα ηελ 

απνξξίςεη αλ θαη κόλν αλ πξνέξρεηαη από απνζπγρξνληζκέλε θάξηα. Δπνκέλσο, ν 

αληίπαινο ζα κπνξεί πάληα λα αλαγλσξίδεη κηα ηέηνηα θάξηα. 

 

6.2 Το ζθάικα ζηελ αλάισζε αζθαιείας 

 Η αλάιπζε ηνπ πξσηνθόιινπ από ηνπο ζπγγξαθείο, όζνλ αθνξά ηνλ 

απνζπγρξνληζκό, ιακβάλεη ππόςηλ κόλν επηζέζεηο ζηηο νπνίεο ν αληίπαινο εκπνδίδεη 

ζπγθεθξηκέλα κελύκαηα. Η αλάιπζε απηή ρσξίδεηαη ζε δπν πεξηπηώζεηο: ζηελ 

πεξίπησζε όπνπ ν αληίπαινο εκπνδίδεη ην δεύηεξν κήλπκα ηνπ πξσηνθόιινπ θαη ζε 

απηήλ όπνπ εκπνδίδεη ην ηξίην κήλπκα. Δλώ νη επηζέζεηο απνζπγρξνληζκνύ 

παξαδνζηαθά γίλνληαη κε κπινθάξηζκα κελπκάησλ, ππάξρνπλ θαη άιινη ηξόπνη κε 

ηνπο νπνίνπο κπνξνύλ λα εθηειεζηνύλ. Γεληθά, ε επηηπρήο κίκεζε ελόο αλαγλώζηε 

ζε κηα θάξηα από έλαλ αληίπαιν κπνξεί λα νδεγήζεη ζε απνζπγρξνληζκό, γηα 

παξάδεηγκα επεηδή ε θάξηα ελεκεξώλεη ηα θιεηδηά ηεο, ην ID ή άιιεο πιεξνθνξίεο, 

κε ηηκέο πνπ ε ζπζθεπή αλάγλσζεο δε κπνξεί λα ππνινγίζεη. Μηα άιιε πηζαλόηεηα 

είλαη ε επηιεθηηθή ή ηπραία ηξνπνπνίεζε κεηαδηδόκελσλ κελπκάησλ όπσο θαίλεηαη 

ζην πξνεγνύκελν ζρήκα. 

 Έηζη ην ζθάικα ζηελ αλάιπζε αζθαιείαο ησλ ζπγγξαθέσλ, πξνθύπηεη απ' ην 

γεγνλόο όηη έρνπλ ιάβεη ππόςε κόλν κηα ζπγθεθξηκέλε επίζεζε ζηελ ηδηόηεηα ηνπ 

απνζπγρξνληζκνύ, παξά λα δώζνπλ θάπνηα απόδεημε νξζόηεηαο ηεο ηδηόηεηαο. 

 

7. Χαμηλού κόστοσς και ιστσρής ασυάλειας πρφτόκολλο ασθεντικοποίησης 

 ε απηή ηελ ππνελόηεηα
3
 παξνπζηάδεηαη σο ιύζε γηα ην ζθάικα πνπ πεξηγξάθεθε 

αλαιπηηθά ζηα πξνεγνύκελα, έλα πξσηόθνιιν RFID ρακεινύ θόζηνπο θαη ηζρπξήο 

αζθάιεηαο κε ζθνπό ηε κείσζε ηνπ ππνινγηζηηθνύ θόξηνπ ζε ακθόηεξεο ηηο θάξηεο 

                                                 
3Απηή ε έξεπλα δηελεξγήζεθε από ηνπο Jea Cheol Ha, Sang Jae Moon, Juan Manuel Gonzalez Nieto, and 

Colin Boyd 
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θαη ηε βάζε δεδνκέλσλ ζε έλα ζύζηεκα RFID. Όηαλ ζπκβαίλεη απνζπγρξνληζκόο σο 

απνηέιεζκα θάπνηαο βιάβεο ζηελ επηθνηλσλία ή θαθόβνπιεο επίζεζεο, ην 

πξνηεηλόκελν πξσηόθνιιν κπνξεί λα επαλαθέξεη ην ζπγρξνληζκό κεηαμύ βάζεο 

δεδνκέλσλ θαη θαξηώλ. Δπηπιένλ ηθαλνπνηεί ηηο πεξηζζόηεξεο απαηηήζεηο αζθαιείαο 

ζπκπεξηιακβαλνκέλεο θαη ηεο ηδηόηεηαο ηεο ηζρπξήο αζθάιεηαο όπσο νξίδεηαη από 

ηνπο Juels θαη Weis [17],ελώ παξακέλεη αζθαιέο ελαληίνλ επηζέζεσλ εμαπάηεζεο 

(spoofing), θαη επαλάιεςεο. 

 Έλαο ηξόπνο πξνζηαζίαο ησλ θαξηώλ από ηηο απεηιέο πνπ έρνπλ πεξηγξαθεί, είλαη 

ε αζθαιήο πηζηνπνίεζε κεηαμύ θάξηαο θαη αλαγλώζηε. Ωζηόζν, εμαηηίαο ηεο 

ππνινγηζηηθήο δύλακεο θαη ηνπ απνζεθεπηηθνύ ρώξνπ ηεο θάξηαο, απαηηείηαη έλα 

πξσηόθνιιν πηζηνπνίεζεο ρακεινύ θόζηνπο πνπ ιακβάλεη ππόςηλ ηε ρσξεηηθόηεηα 

ηνπ server θαη ηνπο πεξηνξηζκνύο ηεο θάξηαο. 

 

7.1 Αλάισζε πρφηοθόιιοσ 

 πλήζσο ζεσξείηαη δεδνκέλν πσο ην θαλάιη επηθνηλσλίαο κεηαμύ ηνπ αλαγλώζηε 

(R) θαη ηεο βάζεο δεδνκέλσλ (DB) είλαη αζθαιέο θαη ην αληίζηνηρν θαλάιη κεηαμύ 

αλαγλώζηε θαη θάξηαο (Σ) είλαη κε αζθαιέο θαζώο βαζίδεηαη ζε επηθνηλσλία κέζσ 

αέξα. ηνλ πίλαθα 2 θαίλνληαη νη ρξεζηκνπνηνύκελεο έλλνηεο θαη ε εξκελεία ηνπο. 

 Η βάζε δεδνκέλσλ DB δηαρεηξίδεηαη ην ID θαη ηηο ηηκέο hash HID θαη PID γηα 

θάζε Σ ζην πεδίν ηεο. ύκθσλα κε ηελ θαηάζηαζε ηεο πξνεγνύκελεο εθηέιεζεο ηεο 

θάξηαο, ε DB βξίζθεη ην ID γηα ηελ ηξέρνπζα εθηέιεζε ή ην PID πνπ 

ρξεζηκνπνηήζεθε ζηελ πξνεγνύκελε, ζπγθξίλνληαο ην ιεθζέλ Ρ κε ην HID θαη ην 

PID. Αθνύ πηζηνπνηεζεί ε Σ, ε DΒ ελεκεξώλεη ην ID ηεο θάξηαο θαη εθπέκπεη έλα 

κήλπκα απζεληηθνπνίεζεο. 

 Μηα θάξηα εθπέκπεη έλα Ρ = H(ID) ή Ρ = H(ID||rT||rR) αλάινγα κε ηελ θαηάζηαζε 

ηνπ SYNC σο απάληεζε ζε κηα εξώηεζε από ηνλ R. Αλ ε Σ δε ιάβεη ην ηειεπηαίν 

κήλπκα από ηνλ R ιόγσ βιάβεο ζηελ επηθνηλσλία ή απνηπρίαο ζηε δηαδηθαζία 

επαιήζεπζεο, ην SYNC ηίζεηαη ίζν κε 1 θαη ε Σ απαληά ζηνλ R κε Ρ = H(ID||rT||rR) 

ζηελ επόκελε εθηέιεζε. ηελ πεξίπησζε πνπ ην πξσηόθνιιν ηειεηώζεη θαλνληθά, ην 
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SYNC γίλεηαη 0 θαη ε Σ εθπέκπεη ην Ρ = H(ID) ζηελ επόκελε εθηέιεζε. 

 

Έλλνηα Δξκελεία 

T Κάξηα RFID 

R Αλαγλώζηεο RFID 

DB Βάζε δεδνκέλσλ ή server θόξκνύ 

ID Σαπηόηεηα ηεο θάξηαο, k bits 

HID Hash ηηκή ηνπ ID, k bits 

PID Σηκή ηνπ ID πνπ ρξεζηκνπνηήζεθε ζε πξνεγνύκελε εθηέιεζε, k bits 

rR Σπραίνο αξηζκόο ηνπ R 

rT Σπραίνο αξηζκόο ηεο Σ 

Δξώηεζε Αίηεκα πξνεξρόκελν από ηνλ R 

SYNC Παξάκεηξνο πνπ ειέγρεη αλ ε Σ θαη ε DB αλαλέσζαλ ηαπηόρξνλα ην ID κε 

επηηπρία ή όρη, 1bit 

H() Μέζνδνο hash κηαο θαηεύζπλζεο 

|| πλέλσζε δπν εηζόδσλ 

?= ύγθξηζε δπν εηζόδσλ 

Πίλαθαο 2. Έλλνηεο θαη εξκελείεο ηεο πξνηεηλόκελεο ιύζεο 

 

Ο R θάλεη κηα εξώηεζε ζηελ Σ κε έλα ηπραίν αξηζκό rR θαη ιακβάλεη από απηή 

πιεξνθνξίεο ζρεηηθέο κε ηελ πηζηνπνίεζε, όπσο ηηκέο hash θαη έλα ηπραίν αξηζκό rT. 

Σν κήλπκα πνπ ιακβάλεηαη από ηελ Σ πξνσζείηαη ηόηε ζηε DB θαη αθνύ απηή 

απζεληηθνπνηήζεη ηελ Σ, ν R εθπέκπεη ην κήλπκα πνπ έιαβε από ηε DB ζηελ Σ. Σν 

ζρήκα 3 δείρλεη ηε δηαδηθαζία ηεο πξνηεηλόκελεο ιύζεο θαη αθνινπζεί ιεπηνκεξήο 

πεξηγξαθή ηνπ θάζε βήκαηνο: 

1. Ο R παξάγεη έλα rR θαη ην εθπέκπεη ζε κηα Σ ρξεζηκνπνηώληαο κηα ερώηεζε. 

2. Η Σ επηιέγεη έλα rT θαη ππνινγίδεη δηαθνξεηηθά ην Ρ αλάινγα κε ηελ θαηάζηαζε 

ηνπ SYNC. Απηό ζεκαίλεη όηη, αλ ην SYNC είλαη 0, ε Σ ππνινγίδεη ην Ρ = H(ID) 

αιιίσο ην Ρ = H(ID||rT||rR) ρξεζηκνπνηώληαο ηα rT θαη rR θαη ζέηεη SYNC = 1. Η Σ 

ηόηε εθπέκπεη ην Ρ θαη ην rT ζηνλ R, ν νπνίνο πξνσζεί απηά ηα κελύκαηα ζηε DB 

καδί κε ην rR  πνπ παξήγαγε ν ίδηνο ζην βήκα 1. 
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3. Η DB ςάρλεη γηα ηε ζπγθεθξηκέλε θάξηα κέζσ ηνπ Ρ πνπ έιαβε. Αξρηθά ε DB 

ζπγθξίλεη ην ιεθζέλ Ρ = H(ID) κε ηηο ηηκέο HID πνπ είλαη απνζεθεπκέλεο ζηε βάζε. 

Αλ νη ηηκέο ηαηξηάδνπλ, παξάγεη ην ID σο ηελ ηαπηόηεηα ηεο Σ πνπ δεηά πηζηνπνίεζε. 

Απηή ε γεληθή πεξίπησζε ηζρύεη όηαλ ε πξνεγνύκελε εθ΄ηειεζε νινθιεξώζεθε 

νκαιά. Δάλ ε DΒ δε κπνξεί λα βξεη ην HID ζηελ πξώηε αλαδήηεζε, ππνινγίδεη ηελ 

ηηκή H(ID||rT||rR) θαη ηε ζπγθξίλεη κε ην Ρ. Έηζη, αλ ηα κελύκαηα-απαληήζεηο ηεο 

θάξηαο κπινθαξίζηεθαλ ζηελ πξνεγνύκελε εθηέιεζε – θάηη πνπ ζεκαίλεη όηη ην 

SYNC ζα είλαη 1 θαη ηα ID ζηε βάζε δε ζα έρνπλ ελεκεξσζεί – ηόηε ε DB ζα 

ηαηξηάμεη ην ID ζηε δεύηεξε αλαδήηεζε. Αλ, σζηόζν, ζε θακία απ' ηηο δπν 

πξνεγνύκελεο πεξηπηώζεηο ε βάζε δελ θαηαθέξεη λα βξεη ην ID ηεο θάξηαο, 

ππνινγίδεη κηα ηηκή H(ΡID||rT||rR) γηα όια ηα PID θαη ηε ζπγθξίλεη κε ην Ρ. Έηζη, ε 

DB ζα ηαηξηάμεη ην PID ηεο Σ αλ ηα ηειεπηαία κελύκαηα ηνπ αλαγλώζηε 

κπινθαξίζηεθαλ ζηελ πξνεγνύκελε εθηέιεζε (δειαδή αλ ην SYNC ήηαλ 1 θαη ε DB 

είρε αλαλεώζεη ην ID, ελώ ην ID ηεο θάξηαο δελ είρε ελεκεξσζεί. Αλ ε DΒ 

εμαθνινπζεί λα κε κπνξεί λα βξεη ην ID ηεο θάξηαο ρξεζηκνπνηώληαο ηηο ηξεηο 
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πξνεγνύκελεο πεξηπηώζεηο, αλαβάιεη ηελ αλαδήηεζε ηνπ ID θαη δίλεη εληνιή ζηνλ R 

λα εξσηήζεη μαλά. Αλ ε DB δε βξεη ην ID ή ην PID κε κηα απ' ηηο ηξεηο κεζόδνπο 

αλαδήηεζεο, πηζηνπνηεί ηελ θάξηα ειέγρνληαο ηελ ύπαξμε ελόο ID. Τπνινγίδεη ην Q 

= H(ΡID||rT)
4
 θαη ην απνζηέιιεη ζηνλ R, έπεηηα ππνινγίδεη ην ID = H(ΡID||rR) θαη 

ελεκεξώλεη ην HID = H(ID) γηα ηελ επόκελε εθηέιεζε. Ο R πξνσζεί, ηόηε, ην 

κήλπκα Q ζηελ Σ. 

4. Γηα λα επαιεζεύζεη ηελ νξζόηεηα ηνπ Q πνπ έιαβε από ηε DB, ε Σ ειέγρεη ηελ 

αθόινπζε εμίζσζε: 

Q ?= H(ID||rT) 

Αλ απηή ε εμίζσζε είλαη ζσζηή, ε Σ ελεκεξώλεη ην ID ηεο κε ηελ ηηκή 

H(ID||rT) θαη ζέηεη SYNC = 0. 

 

7.2 Αζθάιεηα θαη αποδοηηθόηεηα 

 Γηα λα απνθηήζεη κπζηηθέο πιεξνθνξίεο από κηα θάξηα, έλαο επηηηζέκελνο ζα 

πξέπεη λα κπνξεί λα ππνινγίζεη ην ID ηεο. Ωζηόζν, δε κπνξεί έλαο νπνηνζδήπνηε 

επηηηζέκελνο λα εμάγεη ηελ ηηκή ηνπ ID από ηα H(ID), H(ID||rT)ή H(ID||rT||rR) 

εμαηηίαο ηεο ηδηόηεηαο ηεο κνλήο θαηεύζπλζεο ηεο κεζόδνπ hash. 

 Έλαο αληίπαινο ζπιιέγεη ηα κελύκαηα κηαο θάξηαο θαη ζηε ζπλέρεηα επηρεηξεί κηα 

επίζεζε εμαπάηεζεο (spoofing) ε νπνία βαζίδεηαη ζηε κίκεζε κηαο λόκηκεο θάξηαο. 

Όκσο  ν επηηηζέκελνο δε κπνξεί λα ππνινγίζεη ην εθπεκπόκελν κήλπκα Ρ ρσξίο λα 

μέξεη ην ID ηεο θάξηαο. Από ηελ άιιε κεξηά, γηα λα ππνδπζεί θάπνηνο κηα θάξηα, ζα 

πξέπεη λα ζηείιεη ην ζσζηό κήλπκα Q, πξάγκα επίζεο αδύλαην θαζώο δε κπνξεί λα 

ην ππνινγίζεη ρσξίο λα μέξεη ην ID. Μηα επίζεζε επαλάιεςεο επίζεο δε κπνξεί λα 

ζέζεη ζε θίλδπλν ην πξνηεηλόκελν πξσηόθνιιν, θαζώο ην H(ID) ή ην H(ID||rT||rR) 

αλαλεώλνληαη κε ηελ ελεκέξσζε ηνπ ID ή ηε ζπκπεξίιεςε ησλ ηπραίσλ αξηζκώλ  rT 

θαη rR ζε θάζε εθηέιεζε. 

 ε πεξίπησζε κηαο επίζεζεο απνζπγρξνληζκνύ, όπνπ παξνπζηάδεηαη απώιεηα 

κελύκαηνο εμαηηίαο θάπνηνπ επηηηζέκελνπ, ε πξνηεηλόκελε ιύζε επηηξέπεη ζε θάξηα 

                                                 
4Δθόζνλ ην ID αλαλεώλεηαη ζε PID κεηά ηελ εύξεζε ηνπ ID από ην HID, ην Q = H(ΡID||rT) ππνινγίδεηαη 

αλεμάξηεηα από ην ID ή ην PID. 
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θαη αλαγλώζηε λα επαλαθηήζνπλ ην ζπγρξνληζκό. ηελ πξώηε πεξίπησζε, αλ έλαο 

επηηηζέκελνο εκπνδίζεη ηα κελύκαηα-απαληήζεηο πνπ εθπέκπνληαη από ηελ θάξηα, 

π.ρ. ζην βήκα 2 ηνπ ζρήκαηνο 2, θαζώο επίζεο θη αλ ε θάξηα δε ιάβεη θαλέλα ζσζηό 

κήλπκα από ηνλ αλαγλώζηε, ε θαηάζηαζε SYNC ηίζεηαη ίζε κε 1, νύησο ώζηε ε 

θάξηα λα εθπέκςεη ην H(ID||rT||rR) ζηελ επόκελε εθηέιεζε. Παξ' όια απηά, νη δπν 

νληόηεηεο κπνξνύλ λα επαλαθέξνπλ ην ζπγρξνληζκό ηνπο αλαδεηώληαο ην ID ζηε 

βάζε, θαζώο ε DB απνζεθεύεη ηα ηηο ηηκέο ησλ ID. ηε δεύηεξε πεξίπησζε, αλ ν 

αληίπαινο εκπνδίζεη ην κήλπκα Q πνπ εθπέκπεηαη από ηνλ αλαγλώζηε, ε DB έρεη 

ήδε ελεκεξώζεη ην ID, σζηόζν ην SYNC γίλεηαη 1. Έηζη, όηαλ ε θάξηα εθπέκςεη ην 

H(ID||rT||rR) ζαλ απάληεζε ζηελ επόκελε εθηέιεζε, ε Σ θαη ε DB κπνξνύλ αθόκε 

λα επαλαθέξνπλ ην ζπγρξνληζκό βαζηδόκελεο ζηελ εύξεζε ηνπ PID ζηε βάζε 

δεδνκέλσλ. Δπνκέλσο, ε πξνηεηλόκελε ιύζε κπνξεί λα πξνζηαηεύζεη από κηα 

επίζεζε απνζπγρξνληζκνύ. 

 Γηα ηνλ εληνπηζκό ηεο ηνπνζεζίαο κηαο θάξηαο, ην πξσηόθνιιν εγγπάηαη ηε 

κπζηηθόηεηα ηεο ηνπνζεζίαο, βαζηζκέλν ζηελ αλαλέσζε ηνπ ID ζε θάζε εθηέιεζε. 

Αθνύ ε πηζηνπνίεζε έρεη θιείζεη νινθιεξσηηθά ζηελ πξνεγνύκελε εθηέιεζε, ε 

θάξηα ζηέιλεη ην H(ID) ζαλ απάληεζε ζε εξώηεζε ζηελ ηξέρνπζα εθηέιεζε. Έηζη, 

ηθαλνπνηείηαη ε ηδηόηεηα ηεο κε δηαθξηηόηεηαο (πνπ πεξηέρεηαη ζηνλ νξηζκό ηεο 

ηζρπξήο ηδησηηθόηεηαο πνπ δίλεηαη από ηνπο Juels θαη Weis [17]), θαζώο ην ID ζηελ 

πξνεγνύκελε εθηέιεζε έρεη αλαλεσζεί κε ρξήζε κηαο κεζόδνπ θαηαθεξκαηηζκνύ 

κνλήο θαηεύζπλζεο. Αληηζέησο, αλ ε πξνεγνύκελε εθηέιεζε ηειεηώζεη κε νκαιά, ε 

ηηκή Ρ πνπ εθπέκπεηαη από ηελ θάξηα είλαη ε H(ID||rT||rR) θη έηζη δελ εθπέκπεηαη ε 

ίδηα απάληεζε από ηελ θάξηα ζε αθόινπζε εθηέιεζε. 

 ηελ πεξίπησζε ηεο πξνο ηα εκπξόο αζθάιεηαο, ζεσξείηαη όηη έλαο επηηηζέκελνο 

έρεη, ζε θάπνηα ζηηγκή, απνθηήζεη ην ζσζηό ID ηεο θάξηαο. Ωζηόζν, νπνηδήπνηε 

πξνεγνύκελν ID δε κπνξεί λα εμαρζεί, ράξε ζηελ ηδηόηεηα ηεο αζθάιεηαο ηεο 

κεζόδνπ θαηαθεξκαηηζκνύ κνλήο θαηεύζπλζεο πνπ ρξεζηκνπνηείηαη γηα ηελ 

αλαλέσζε ηνπ ID. Ωο απνηέιεζκα, είλαη αδύλαην λα εληνπίζεη θάπνηνο επηηηζέκελνο 

ηελ ηνπνζεζία ηεο θάξηαο αλάπνδα. Όκσο, είλαη πην δύζθνιν λα ηθαλνπνηεζεί ε πξνο 
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ηα πίζσ αζθάιεηα θαηά ηε δηάξθεηα κηαο θαηάζηαζεο επηηπρνύο απνζπγρξνληζκνύ 

θαηά ηελ νπνία έλαο αληίπαινο ζπιιέγεη όια ηα κελύκαηα ηεο επηθνηλσλίαο κέρξη λα 

απνθηήζεη ην κπζηηθό ID πνπ επηζπκεί. ε απηή ηελ πεξίπησζε κπνξεί λα εληνπίζεη 

ηελ πξόζθαηε ηζηνξία ηεο Σ, θαζώο ην ID ηεο θάξηαο δελ έρεη αιιαρζεί. Παξ' όια 

απηά, ην πξνηεηλόκελν πξσηόθνιιν κπνξεί λα εγγπεζεί ηελ πξνο ηα εκπξόο 

αζθάιεηα από ηε ζηηγκή ηεο έλαξμεο κέρξη ην πην πξόζθαην ζεκείν επηηπρνύο 

αλαλέσζεο ηνπ ID. 

 

8. Σσνουίζοντας 

 Οη επηζέζεηο πνπ πεξηγξάθνληαη ζε απηό ην θεθάιαην είλαη δηαθνξεηηθέο από 

άιιεο επηζέζεηο πνπ πεξηγξάθνληαη ζηε ζρεηηθή βηβιηνγξαθία. Γηα ηηο εππάζεηεο 

απζεληηθνπνίεζεο, νη επηζέζεηο, ηππηθά, επηθεληξώλνληαη ζηνλ θαζνξηζκό ηνπ 

κπζηηθνύ κηαο θάξηαο ή ελόο αλαγλώζηε ή ζηελ επαλάιεςε κελπκάησλ πνπ έρνπλ 

παξαηεξεζεί από πξνεγνύκελεο επηθνηλσλίεο κεηαμύ απηώλ ησλ ζπζθεπώλ. ηελ 

παξνύζα πεξίπησζε, έγηλε πξνθαλέο όηη ν αληίπαινο είλαη αξθεηό απιά λα 

“ξσηήζεη” κηα θάξηα γηα λα ηελ πξνζσπνπνηεζεί θαη έηζη λα μεπεξάζεη ηελ 

πηζηνπνίεζε. Η εππάζεηα ηεο κε ηρλειαζηκόηεηαο δελ είλαη ηππηθή, θαζώο 

ρξεζηκνπνηνύληαη πιεξνθνξίεο θαηάζηαζεο κηαο θάξηαο πνπ δηέξξεπζαλ από ηελ 

ίδηα ηελ θάξηα, ελώ παξαδνζηαθά ν επηηηζέκελνο πξνζπαζεί λα μεγειάζεη ηελ θάξηα 

ώζηε λα αλαπαξάμεη έλα κήλπκα πνπ έρεη πξνεγνπκέλσο παξαηεξήζεη. Σέινο, ελώ 

όπσο αλαθέξζεθε, νη επηζέζεηο απηνύ ηνπ ηύπνπ επηηπγράλνληαη ζπλήζσο κε ην 

κπινθάξηζκα κελπκάησλ, εδώ ήηαλ εθηθηό λα απνζπγρξνληζηνύλ θάξηα θαη 

αλαγλώζηεο κέζσ επίζεζεο man-in-the-middle θαη εμαλαγθαζκνύ ησλ ζπζθεπώλ 

απηώλ λα θάλνπλ δηαθνξεηηθέο αλαλεώζεηο. 

 Φπζηθά, λα ζεκεησζεί εδώ όηη ην ζθάικα πηζηνπνίεζεο ζα κπνξνύζε λα βξεζεί 

θαη κε ηε ρξήζε απηνκαηνπνηεκέλσλ εξγαιείσλ επαιήζεπζεο [2, 5]. Σα ζθάικαηα 

ζηελ απόδεημε ηεο κε αληρλεπζηκόηεηαο ηνπ πξσηνθόιινπ ΗΝΜΒ, δείρλνπλ όηη 

ππάξρεη αλάγθε γηα απηνκαηνπνηεκέλε επαιήζεπζε απηήο ηεο ηδηόηεηαο, παξά ην όηη 

είλαη αθόκε έλα αλνηρηό πξόβιεκα. Δπηπξόζζεηα, ε εηζαγσγή “θαηαζηαζηαθώλ” 
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πξσηνθόιισλ, νδεγεί ζηελ αλάγθε γηα επηβεβαίσζε ηεο αληίζηαζεο ζηνπο 

απνζπγρξνληζκνύο. αλ έλα πξώην βήκα, ε ηδηόηεηα απηή ζα κπνξνύζε λα νξηζηεί 

επίζεκα. 

 Σν ρακεινύ θόζηνπο  θαη αζθαιέο πξσηόθνιιν πνπ πξνηείλεηαη, εγγπάηαη ηελ 

απζεληηθνπνίεζε, ηελ ζηηβαξόηεηα απέλαληη ζε επηζέζεηο εμαπάηεζεο θαη 

επαλάιεςεο θαη ηε κε ηρλειαζηκόηεηα. Δπηπιένλ, παξά ην γεγνλόο όηη κπνξεί λα 

επέιζεη κηα θαηάζηαζε απνζπγρξνληζκνύ εμαηηίαο ελόο θαθόβνπινπ επηηηζέκελνπ 

(ζηελ νπνία ε βάζε θαη ε θάξηα έρνπλ δηαθνξεηηθά ID), ν ζπγρξνληζκόο κπνξεί λα 

επαλέιζεη ζηελ επόκελε εθηέιεζε. Σειηθά, ην πξσηόθνιιν απηό κπνξεί λα 

ρξεζηκνπνηεζεί ζε ζπζηήκαηα RFID ρακεινύ θόζηνπο πνπ απαηηνύλ ρακειό 

ππνινγηζηηθό θόξην θαη γηα ηε βάζε δεδνκέλσλ θαη γηα ηηο θάξηεο. 
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ΚΔΦΑΛΑΙΟ 6 

 

ΤΜΠΔΡΑΜΑΣΑ – ΔΠΔΚΣΑΔΙ 

 

 Η πιήξεο κπζηηθόηεηα είλαη κόλν κηα καζεκαηηθή έλλνηα. ηελ πξαγκαηηθόηεηα, 

πάληα ζα ππάξρεη έλα αλζξώπηλν ζηνηρείν πνπ είλαη δύζθνιν λα πνζνηηθνπνηεζεί ζε 

νπνηαδήπνηε καζεκαηηθή δηαηύπσζε. Ωο εθ ηνύηνπ, είλαη απίζαλν λα ππάξρεη ε 

απόιπηε αζθάιεηα ζε έλα ζύζηεκα. Από ηε ζηηγκή πνπ ζα γίλεη απηό θαηαλνεηό, 

ηόηε είλαη δπλαηόλ λα γίλνπλ θηλήζεηο πξνο ηελ αληηκεηώπηζε ησλ δηαθόξσλ 

δεηεκάησλ πξνζηαζίαο θαη αζθάιεηαο πνπ επηζθηάδνπλ ηελ ηερλνινγία RFID. 

 Δίλαη εθπιεθηηθό πσο κηα ηόζν “ζεκλή” ζπζθεπή, όπσο κηα θάξηα RFID, 

νπζηαζηηθά κηα αζύξκαηε πηλαθίδα θπθινθνξίαο, κπνξεί λα νδεγήζεη ζηνλ 

πνιύπινθν ζπλδπαζκό ησλ πξνβιεκάησλ αζθάιεηαο θαη ηδησηηθόηεηαο πνπ 

ζπλαληήζακε εδώ. 

 Η εξγαζία απηή έρεη αλαγλσξίζεη πνιινύο θηλδύλνπο αλαθνξηθά κε ηελ αζθάιεηα 

θαη ηελ ηδησηηθόηεηα γηα ηα RFID ζπζηήκαηα θαη έρεη πξαγκαηεπζεί πνιιέο απ' ηηο 

κεζόδνπο πνπ ρξεζηκνπνηνύληαη γηα ηελ επίηεπμή ηνπο. Οη πεξηζζόηεξεο απ' απηέο, 

όκσο, έρνπλ πνιύ πςειέο απαηηήζεηο ζε ρώξν ή ελέξγεηα γηα λα πξνζαξκνζηνύλ 

ζηνπο πεξηνξηζκνύο ησλ ζπζηεκάησλ RFID θαη πνιύ από ην δηαζέζηκν πιηθό 

(hardware) θξππηνγξάθεζεο είλαη κόλν γηα “έμππλεο” θάξηεο. Αλ θαη νη ιύζεηο 

κπνξνύλ λα εθαξκνζηνύλ θαηεπζείαλ ζην RFID, ην θύξην εκπόδην είλαη όηη νη 

επεμεξγαζηέο ησλ “έμππλσλ” θαξηώλ είλαη πνιύ πην δπλαηνί από κηα απιή εηηθέηα 

RFID πνπ απνηειείηαη από 200 – 4000 πύιεο κόλν[1]. Έηζη νη ιύζεηο δε κπνξνύλ λα 

κεηαθεξζνύλ ζε κηα πιαηθόξκα RFID, αλ πεξηκέλνπκε λα δηαηεξεζεί ζε ρακειά 

επίπεδα ην θόζηνο ησλ αζθαιώλ θαξηώλ. 

 Δίλαη πξνθαλέο όηη ε αζθάιεηα θαη ε ηδησηηθόηεηα ηνπ RFID απνηεινύλ κηα 

πεξηνρή έξεπλαο κε κεγάιε πξόθιεζε. Τπάξρεη έλαο αξηζκόο από ζπγθεθξηκέλεο 

πεξηνρέο έξεπλαο από ηνλ νπνίν ζα επσθειεζνύλ πνιύ νη ζηόρνη απηνί ηνπ RFID θαη 
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ην απνηέιεζκα απηήο ηεο έξεπλαο ζα είλαη ε επξεία πηνζέηεζε ηεο ηερλνινγίαο 

απηήο. 

 

1. Οηθνλνκηθώο απνδνηηθέο θαη απνηειεζκαηηθέο εθαξκνγέο hardware 

ζπκκεηξηθώλ θαη αζπκκεηξηθώλ θξππηνζπζηεκάησλ. Απηό κπνξεί λα 

πεξηιακβάλεη ηελ εύξεζε ηξόπσλ βειηηζηνπνίεζεο θαη βειηίσζεο ησλ 

ππαξρόλησλ θξππηνγξαθηθώλ ζπζηεκάησλ γηα νηθνλνκηθώο απνδνηηθέο θαη 

απνηειεζκαηηθέο εθαξκνγέο hardware, ιακβάλνληαο ππόςε ηελ εηδηθή θύζε 

ησλ θαξηώλ RFID ρακεινύ θόζηνπο. 

 

2. Αλάπηπμε λέσλ απνδνηηθώλ θξππηνζπζηεκάησλ θαηάιιεισλ γηα ζπζηήκαηα 

RFID ρακεινύ θόζηνπο. Απηό κπνξεί λα πεξηιακβάλεη ηελ αλάπηπμε 

απνδνηηθώλ θαη απνηειεζκαηηθώλ κεζόδσλ θαηαθεξκαηηζκνύ (hash), 

ζπκκεηξηθή θαη αζπκκεηξηθή θξππηνγξάθεζε θαη ηπραίεο θαη ςεπδνηπραίεο 

γελλήηξηεο αξηζκώλ. 

 

3. Η αλάγθε γηα ηελ αλάπηπμε πξσηνθόιισλ κε ηελ επειημία λα ελζσκαηώλνπλ 

δηαθνξεηηθέο αξρέο θξππηνγξάθεζεο θαη κέηξα αζθαιείαο ώζηε λα 

απνηξέπνπλ ηηο θάξηεο απ' ην λα θαηαζηνύλ επάισηεο θαηά ηε δηάξθεηα κηαο 

απόηνκεο δηαθνπήο ζηελ επηθνηλσλία. 

 

4. Βειηίσζε θαη βειηηζηνπνίεζε ηεο ζύλδεζεο κεηαμύ θαξηώλ θαη αλαγλσζηώλ. 

Απηό κπνξεί λα πεξηιακβάλεη ηελ αλάπηπμε λέσλ ελλνηώλ γηα ηε δεκηνπξγία 

ζπλδέζεσλ κεηαμύ θεξαηώλ, λέα ζρέδηα θεξαηώλ θαη αλάιπζε, νύησο ώζηε λα 

κεγηζηνπνηεζεί ε δηαζέζηκε πεγή ελέξγεηαο ησλ θπθισκάησλ. 

 

 Δίλαη ζεκαληηθό λα αλαγλσξηζηεί όηη ν πεξηνξηζκόο ησλ πόξσλ ησλ θαξηώλ 

ρακεινύ θόζηνπο, ππνδεηθλύεη όηη ε απιόηεηα ησλ κηθξώλ ζπζθεπώλ κηαο ρξήζεο 

πνπ εκπεξηέρνπλ έλα ή πεξηζζόηεξα κηθξά δηακνηξαδόκελα κπζηηθά κεηαμύ θάξηαο 
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θαη αλαγλώζηε, θαζώο θαη νη εθαξκνγέο ζρεηηθά απιώλ chip ζα πξέπεη επίζεο λα 

ιεθζνύλ ππόςηλ. Μεξηθέο από ηηο αλεζπρίεο πνπ πξνθύπηνπλ από ηελ αζθάιεηα θαη 

ηελ ηδησηηθόηεηα κπνξνύλ λα αξζνύλ κε ηε ρξήζε ζσξαθηζκέλσλ 

ειεθηξνκαγλεηηθώλ επηθνηλσληώλ κεηαμύ κηαο θάξηαο θαη ελόο αλαγλώζηε. 

 Δίλαη επίζεο ζεκαληηθό λα ζεκεησζεί όηη ην επίπεδν ηεο αζθάιεηαο θαη 

ηδησηηθόηεηαο ζα εμαξηεζεί από ηελ εθάζηνηε εθαξκνγή. Δίλαη πξνθαλέο όηη δελ 

ππάξρεη κηα γεληθή ιύζε, αιιά κηα ζπιινγή από ιύζεηο πνπ ηαηξηάδνπλ ζε 

δηαθνξεηηθέο εθαξκνγέο. 

 Μηα άιιε ζεκαληηθή πηπρή ηεο αζθάιεηαο ζην RFID, είλαη απηή ηεο αληίιεςεο 

ηνπ ρξήζηε γηα ηελ αζθάιεηα θαη ηελ ηδησηηθόηεηα ζε ηέηνηα ζπζηήκαηα. Καζώο νη 

ρξήζηεο δε κπνξνύλ λα δνπλ ηηο ξαδην-εθπνκπέο, ζρεκαηίδνπλ ηηο εληππώζεηο ηνπο 

βαζηζκέλνη ζε θπζηθά, απηά ζηνηρεία θαη ζηηο επεμεγήζεηο ηεο βηνκεραλίαο. 

 Πξέπεη λα γίλεη θαηαλνεηό όηη ε αζθάιεηα ζα έξζεη ζε πνιιέο κνξθέο θαη επίπεδα 

δύλακεο, αιιά ην ρακειό θόζηνο ζα ζπλεπάγεηαη όηη ζα βξίζθνπκε κεραληζκνύο πνπ 

είλαη “αξθεηά θαινί” θαη όρη κεραληζκνύο πνπ είλαη δύζθνιν λα ζπάζνπλ. 

 Η πιεηνςεθία ησλ άξζξσλ πνπ παξνπζηάδνληαη ζε απηή ηελ έξεπλα, 

αληηκεησπίδνπλ ηε αζθάιεηα θαη ηελ ηδησηηθόηεηα ζαλ έλα ζέκα κεηαμύ θαξηώλ θαη 

αλαγλσζηώλ. Φπζηθά, απηέο νη ζπζθεπέο βξίζθνληαη  ζηε βάζε ελόο νινθιεξσκέλνπ 

ζπζηήκαηνο RFID, ζηελ θαξδηά ηνπ νπνίνπ ζα ππάξρεη κηα ηεξάζηηα ππνδνκή από 

servers θαη ινγηζκηθό. Πνιιά απ' ηα επαθόινπζα πξνβιήκαηα αζθάιεηαο δεδνκέλσλ 

– όπσο απηό ηεο απζεληηθνπνίεζεο αλαγλσζηώλ ζηνπο servers – ζπκπεξηιακβάλνπλ 

ήδε γλσζηά πξσηόθνιια αζθάιεηαο δεδνκέλσλ. Αιιά, ε ηεξάζηηα έθηαζε ηεο ξνήο 

ησλ δεδνκέλσλ πνπ ζρεηίδνληαη κε ην RFID θαη ησλ δηακνηξαδόκελσλ δηα-

επηρεηξεζηαθώλ πιεξνθνξηώλ, ζα εηζάγνπλ θαη λέα πξνβιήκαηα ζρεηηθά κε ηελ 

αζθάιεηα δεδνκέλσλ. Έρεη αλαθεξζεί ε δηαρείξηζε θιεηδηώλ ζαλ έλα πηζαλό ηέηνην 

πξόβιεκα, ελώ θαη άιιεο πξνθιήζεηο ζα εκθαληζηνύλ σο απνηέιεζκα ηεο 

ξεπζηόηεηαο ησλ αιιαγώλ ζηελ ηδηνθηεζία ησλ θαξηώλ. ήκεξα, γηα παξάδεηγκα, ηα 

domain names δελ αιιάδνπλ ρέξηα ηόζν ζπρλά. Έηζη ην DNS κπνξεί λα 
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πεξηιακβάλεη δηαρείξηζε από αλζξώπνπο. Σν ONS
1
, απ' ηελ άιιε – αλ όλησο 

πξαγκαηνπνηεζεί – ζα ρξεηαζηεί λα πεξηιάβεη πνιύ πεξηζζόηεξα αληηθείκελα πνπ 

αιιάδνπλ ρέξηα κε κεγάιε ζπρλόηεηα. 

 Οη αηζζεηήξεο είλαη κηθξέο ζπζθεπέο παξόκνηεο κε ηηο θάξηεο RFID. Δλώ νη 

θάξηεο RFID εθπέκπνπλ αλαγλσξηζηηθά, νη αηζζεηήξεο εθπέκπνπλ πιεξνθνξίεο γηα 

ην πεξηβάιινλ ηνπο, όπσο ζεξκνθξαζία ή πγξαζία. Οη αηζζεηήξεο, ηππηθά, πεξηέρνπλ 

κπαηαξίεο θαη σο εθ ηνύηνπ είλαη πην κεγάινη θαη αθξηβνί ζε ζρέζε κε ηηο παζεηηθέο 

θάξηεο RFID. Μεηαμύ ελεξγώλ θαξηώλ θαη αηζζεηήξσλ, όκσο, ππάξρνπλ κηθξέο 

δηαθνξέο. Γηα παξάδεηγκα, κεξηθέο εκπνξηθά δηαζέζηκεο ελεξγέο ζπζθεπέο RFID 

είλαη ζρεδηαζκέλεο γηα λα αζθαιίδνπλ containers ζηα ιηκάληα. Δθπέκπνπλ 

αλαγλσξηζηηθά, ελώ παξάιιεια “αηζζάλνληαη” αλ έλα container έρεη αλνηρηεί ή όρη. 

Γεδνκέλσλ ηέηνησλ παξαδεηγκάησλ, ππάξρεη απξόζκελα κηθξή επηθάιπςε αλάκεζα 

ζηε βηβιηνγξαθία γηα ηελ αζθάιεηα αηζζεηήξσλ θαη ζε απηή γηα ηελ αζθάιεηα RFID. 

Σα όξηα κεηαμύ ησλ δηαθόξσλ εηδώλ αζύξκαησλ ζπζθεπώλ αλαπόθεπθηα ζα 

“ζνιώζνπλ” θάπνηα ζηηγκή, όπσο άιισζηε θαίλεηαη θαη από ηε δηηηό ξόιν θάξηαο-

αλαγλώζηε πνπ έρνπλ νη ζπζθεπέο NFC
2
. 

 Σν RFID, ελ ηέιεη, ζα αζθαιίζεη αθόκα πεξηζζόηεξεο δηαθνξνπνηνύκελεο κνξθέο 

θπζηθήο θαη ινγηθήο πξόζβαζεο. Γηα λα θαηαζθεπαζηνύλ ρξεζηκνπνηήζηκα 

ζπζηήκαηα RFID θαη λα επηηξαπεί ε ελεκεξσκέλε ιήςε απνθάζεσλ ζε ζέκαηα 

πνιηηηθήο απ' ηα αλώηεξα ζηειέρε ησλ δηαθόξσλ νξγαληζκώλ, είλαη ζεκαληηθό λα 

θαηαλνεζεί πώο ην RFID θαη νη άλζξσπνη κπνξνύλ λα εκπιαθνύλ [2, 3, 4]. 

 

 

 

 

                                                 
1Ο νξγαληζκόο EPCglobal έρεη αλαπηύμεη έλα δεκόζην ζύζηεκά αλαδήηεζεο γηα θάξηεο EPC, νλόκαηη 

Object Name Service (ONS), αλάινγν ζε όλνκα θαη ιεηηνπξγία κε ην DNS (Domain Name System). Ο 

ζθνπόο ηνπ ONS είλαη λα θαζνδεγεί γεληθά εξσηήκαηα θαξηώλ ζηηο βάζεηο δεδνκέλσλ ησλ ηδηνθηεηώλ 

θαη δηαρεηξηζηώλ ησλ θαξηώλ απηώλ. 
2Σν NFC (Near Field Consortium) είλαη έλα standard (NFCIP-1/ECMA340, ISO 18092), ζπκβαηό κε ηα ISO 

14443 θαη ISO 15693. Μηα ζπζθεπή πνπ ππνζηεξίδεη απηό ην standard, κπνξεί λα ιεηηνπξγήζεη είηε σο 

αλαγλώζηεο είηε σο θάξηα θαη έηζη λα κπνξεί είηε λα εθπέκςεη είηε λα ιάβεη ζήκα. 
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