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Πξόινγνο 

 

Όηαλ μεθίλεζα ηε κειέηε ηνπ ζέκαηνο γλψξηδα ην Domain Name System 

επηθαλεηαθά. Με ηελ εθπφλεζε ηελ πξαθηηθήο κνπ ιίγνπο κήλεο λσξίηεξα 

εμνηθεηψζεθα ζηελ C# γξάθνληαο εθαξκνγέο ηειεταηξηθήο γηα Windows Mobile 

ζπζθεπέο. Έρνληαο σο κφλε βάζε ηα παξαπάλσ, μεθίλεζα ηελ αλαδήηεζε 

πιεξνθνξηψλ ζην δηαδίθηπν ε νπνία απνδείρηεθε ειάρηζηε. Με πνιχ ππνκνλή θαη 

αθνχ ήξζα ζε επαθή κε δχν μέλνπο πξνγξακκαηηζηέο θαηάθεξα λα θαηαλνήζσ ζε 

βάζνο ηε ιεηηνπξγία ηνπ DNS θαη ηε γιψζζα πξνγξακκαηηζκνχ C#, ψζηε λα 

αλαπηχμσ κηα θαηλνηφκα εθαξκνγή γηα ηελ ελζπιάθσζε παθέησλ IP κέζα ζε 

κελχκαηα DNS ζε ζπλδπαζκφ κε ηνπο αξρηηεθηνληθνχο πεξηνξηζκνχο ( κηθξή 

πνζφηεηα κλήκεο θαη ρακειέο επεμεξγαζηηθέο δπλαηφηεηεο ) κηαο θνξεηήο 

ζπζθεπήο Windows Mobile. 
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΢θνπόο ηεο Πηπρηαθήο Δξγαζίαο 

 

Ζ παξνχζα εξγαζία έρεη σο βαζηθφ ζηφρν λα πεξηγξάςεη αλαιπηηθά ηελ φρη 

θαη ηφζν δηαδεδνκέλε ηερληθή IP-over-DNS θαη έλαλ πξαθηηθφ ηξφπν 

εθκεηάιιεπζήο ηεο θάησ απφ έλα απζηεξά πεξηνξηζκέλν δίθηπν φπνπ εκπνδίδεηαη 

ε ρξήζε φισλ ησλ γλσζηψλ πξσηνθφιισλ. Αξρηθά ζρεδηάζηεθε κηα εθαξκνγή γηα 

Windows (x86) σο πιαηθφξκα πάλσ ζηελ νπνία δνθηκαδφηαλ εθηελψο ε 

πινπνίεζε ηεο ελ ιφγσ ηερληθήο. Αξγφηεξα, αθνχ επηβεβαηψζεθε ην εθηθηφ ηεο, 

μεθίλεζε ε αλάπηπμε κηαο εθαξκνγήο γηα Windows Mobile (ppc) πνπ 

εθκεηαιιεχεηαη ηελ παγθφζκηα ππεξεζία ηνπ DNS θαη ηε ρξεζηκνπνηεί σο 

πξσηφθνιιν θνξέα γηα λα εδξαηψζεη κηα ακθίδξνκε επηθνηλσλία ζε επίπεδν IP.  

 

Abstract 

 

 This Diploma aims to describe in detail the not so common technique IP-

over-DNS and a practical way of operating under a strictly limited network where 

the use of all known protocols is prohibited. Originally an application for Windows 

(x86) was designed as a platform on which the implementation of this technique 

was extensively tested. Later, having confirmed the feasibility of this technique 

began the development of an application for Windows Mobile (ppc) which exploits 

the world wide DNS service and uses it as a carrier protocol to establish a 

bidirectional communication on IP level. 
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Δηζαγσγή 

  

Ο φξνο δηαζσιήλσζε ρξεζηκνπνηείηαη γηα λα πεξηγξάςνπκε ηελ θαηάζηαζε 

φπνπ έλα πξσηφθνιιν πνπ νλνκάδνπκε σθέιηκν ( payload protocol ) 

ελζπιαθψλεηαη κέζα ζε έλα άιιν πξσηφθνιιν θνξέα πνπ νλνκάδνπκε 

παξάδνζεο ( delivery protocol ). 

Τν DNS επηιέρζεθε σο πξσηφθνιιν παξάδνζεο κεηαμχ άιισλ επεηδή είλαη 

ηειείσο δηαπεξαηφ. Τα κελχκαηα DNS ζα δηαζρίζνπλ νιφθιεξν ην δηαδίθηπν φπνπ 

ζπλήζσο ηίπνηε άιιν δελ κπνξεί. Σπλήζσο δελ ππφθεηληαη ζηνπο ίδηνπο 

πεξηνξηζκνχο πνπ ππφθεηληαη φια ηα άιια πξσηφθνιια, θαη έηζη κπνξνχλ θαη 

κεηαθέξνληαη ζηνπο απνκαθξπζκέλνπο δηαθνκηζηέο, ζε αληίζεζε κε ηα ππφινηπα 

πξσηφθνιια ηα νπνία εκπνδίδνληαη απφ θάπνηνο ηείρνο πξνζηαζίαο ( firewall ).  

Δπηηξέπεη ζε έλαλ λα ζηέιλεη θαη λα ιακβάλεη δεδνκέλα ρξεζηκνπνηψληαο 

έλα κε θηιηξαξηζκέλν δηαδηθηπαθφ πξσηφθνιιν. Ζ ελδηαθέξνπζα φςε ηνπ DNS 

είλαη φηη κπνξεί λα κεηαηξαπεί ζε έλα εθκεηαιιεχζηκν ζπγθαιπκκέλν θαη 

ακθίδξνκν θαλάιη δεδνκέλσλ ην νπνίν είλαη αλεμάξηεην απφ ηα ιεηηνπξγηθά 

ζπζηήκαηα πνπ εθαξκφδνπλ ην DNS δηεζλψο. Τν θαλάιη γίλεηαη εθηθηφ θάλνληαο 

ρξήζε δχν ζηνηρείσλ ηνπ πξσηφθνιινπ DNS. Έλα γηα ηα upstream θαη έλα γηα ηα 

downstream data.  

Ζ πηπρηαθή απνηειείηαη απφ ηέζζεξα θεθάιαηα ηα νπνία πεξηγξάθνπλ 

ζηαδηαθά ηελ πνξεία πνπ πξέπεη λα αθνινπζήζνπκε γηα λα θαηαζθεπάζνπκε ην 

ηνχλει θαη απφ άιια δχν ηα νπνία αλαιχνπλ ηελ εθαξκνγή γηα Windows Mobile 

ζπζθεπέο. Αξρηθά θάλνπκε κηα αλαδξνκή ζηε παγθφζκηα ππεξεζία ηνπ Domain 

Name System γηα λα ζπκεζνχκε ηη καο πξνζθέξεη θαη πσο. Γλσξίδνληαο πιένλ ηηο 

ηδηαηηεξφηεηεο ηνπ, εηζάγνπκε ζην 2ν θεθάιαην ηελ έλλνηα ηεο δηαζσιήλσζεο 

εμεγψληαο πσο ηα πξσηφθνιια δηαθφξσλ επηπέδσλ κπνξνχλ λα ελζπιαθψζνπλ 

ην έλα ην άιιν. Έρνληαο ηηο παξαπάλσ γλψζεηο κπαίλνπκε ζην 3ν θεθάιαην θαη 

αλαιχνπκε ηα βήκαηα απφ ηα νπνία πξέπεη λα πεξάζεη ην παθέην IP γηα λα 

ελζπιαθσζεί έγθπξα ζε έλα DNS Query Message. Έπεηηα εμεγνχκε ηη πξέπεη λα 

θάλνπκε γηα λα ζηαιεί επηηπρψο ζε έλαλ εηδηθφ εμππεξεηεηή νλνκάησλ θαη πσο 

απηφο ζα καο ζηείιεη έλα DNS Response Message κε ελζπιαθσκέλν έλα παθέην 

IP. Σην 4ν θεθάιαην αλαιχνπκε θαη εθαξκφδνπκε απφιπηα ην πξσηφθνιιν Iodine 

έθδνζε 0.4.2 ην νπνίν καο πξνζθέξεη ιχζεηο γηα θαίξηα δεηήκαηα πνπ αθνξνχλ 
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ηελ ζπλερφκελε ακθίδξνκε θαη ειεγρφκελε απνζηνιή θαη ιήςε παθέησλ IP κέζσ 

ηνπ DNS ηνχλει ελψ ζην 5ν θαη 6ν θεθάιαην ζα δνχκε πσο αλαπηχζζνπκε κηα 

εθαξκνγή ζε C# κε ηα .NET Frameworks γηα θνξεηέο ζπζθεπέο φπσο PDA πνπ 

ηξέρνπλ ην ιεηηνπξγηθφ ζχζηεκα Windows Mobile έθδνζε 5 ή 6.     
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Κεθάιαην πξψην 

Domain Name System 
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1.1. Δηζαγσγή ζην DNS  

 

Τν Domain Name System ή DNS εθεπξέζεθε ζχληνκα κεηά ηελ αλάπηπμε 

ηνπ TCP/IP. Δίλαη έλα ζχζηεκα ηεξαξρίαο πνπ παξέρεη νλφκαηα, ηα ιεγφκελα  

domain names, ζε νπνηαδήπνηε ζπζθεπή πνπ ζπκκεηέρεη ζην παγθφζκην δίθηπν 

ηνπ Internet. Δπηλνήζεθε απφ ηνλ Paul Mockapetris ην 1983 ν νπνίνο έγξαςε θαη 

ηελ πξψηε πινπνίεζε. Ακέζσο έθαλαλ ηελ εκθάληζε ηνπο ηα πξψηα Requests For 

Comments. Απηά είλαη ηα RFC 882 & 883 ηα νπνία αληηθαηαζηάζεθαλ απφ ηα RFC 

1034 & 1035 φπνπ εθαξκφδνληαη κέρξη ζήκεξα. Ζ πην γλσζηή πινπνίεζε κέρξη 

θαη ζήκεξα είλαη ν Berkeley Internet Name Domain ή BIND. Παξφια απηά, ιφγσ 

ηνπ αλνηρηνχ ηνπ θψδηθα, βξέζεθαλ πνιιά ειαηηψκαηα - ηξχπεο πνπ νδεγνχζαλ 

ζε παξαβίαζε ηεο αζθάιεηαο ηνπ ζπζηήκαηνο πνπ ηνλ ρξεζηκνπνηνχζε. Έηζη, 

αλαπηχρζεθαλ κηα πιεζψξα απφ ελαιιαθηηθέο ιχζεηο. 

Ζ θχξηα ιεηηνπξγία ηνπ είλαη λα αληηζηνηρεί απηά ηα νλφκαηα ζε κεγάινπο 

πνιχπινθνπο αξηζκνχο. Απηνί είλαη δηεπζχλζεηο πνπ αλήθνπλ ζην δίθηπν ηνπ 

Internet. Όπσο γηα θάζε θαηνηθία ζηνλ θφζκν ππάξρεη κηα κνλαδηθή δηεχζπλζε έηζη 

θαη γηα θάζε ζπζθεπή ζην δηαδίθηπν ππάξρεη κηα δηεχζπλζε. Όληαο κεγάινη νη 

αξηζκνί απηνί είλαη δχζθνιν γηα ηνλ άλζξσπν λα ηνπο απνκλεκνλεχεη θαη γη‟ απηφ 

επηλνήζεθε ην DNS φπνπ καο παξέρεη ηελ δηεπθφιπλζε λα ζπκφκαζηε νλφκαηα 

παξά πνιχπινθνπο αξηζκνχο. Πην απιά, ην DNS ζα κεηαηξέςεη γηα εκάο ηνλ 

αξηζκφ 195.251.123.232 ζην φλνκα www.it.teithe.gr. Πξνθαλψο, κπνξνχκε λα  

αληηιεθζνχκε ηελ δηαθνξά φηαλ πξνζπαζήζνπκε λα ηα απνκλεκνλεχζνπκε.   

 Γηεζλψο ην DNS απαξηίδεηαη απφ ππνινγηζηέο ηζρπξήο επεμεξγαζηηθήο 

ηζρχο ηνπο ιεγφκελνπο εμππεξεηεηέο νλνκάησλ ή name servers. Απηέο νη κεραλέο 

είλαη ζηελ πξαγκαηηθφηεηα πνπ ζα αληηζηνηρνχλ ηα νλφκαηα ζε δηεπζχλζεηο. Τα 

νλφκαηα ππνδηαηξνχληαη ζε ππφ νλφκαηα ηα sub domains πνπ αλαιακβάλνληαη 

δηαδνρηθά απφ άιινπο εμππεξεηεηέο νλνκάησλ. Απηφο ν δηαδνρηθφο κεραληζκφο 

έθαλε ηελ δηαρείξηζε ηνπ DNS θαηαλεκεκέλε, αλεθηή ζε ιάζε θαη βνήζεζε ψζηε λα 

απνθεπρζεί ε αλάγθε γηα έλαλ θεληξηθφ ξπζκηζηή πνπ ζα ρξεηαδφηαλ ζπλερψο 

ζπληήξεζε θαη αλαλέσζε. 

Ζ δηαδηθαζία ηεο κεηαηξνπήο ελφο νλφκαηνο ζε δηεχζπλζε βαζίδεηαη ζε κηα 

αλαδήηεζε πνπ γίλεηαη κέζα ζε έλα ηεξαξρηθφ δέληξν ην νπνίν απαξηίδεηαη απφ 

θφκβνπο θαη θχιια. Κάζε έλαο απφ ηνπο θφκβνπο είλαη έλαο εμππεξεηεηήο 
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νλνκάησλ πνπ δηαρεηξίδεηαη ζχλνια νλνκάησλ ηηο ιεγφκελεο δψλεο. Ζ αλαδήηεζε 

αξρίδεη απφ ηελ ξίδα ηεο ηεξαξρίαο, δηαζρίδεη θάπνηνπο θφκβνπο θαη θαηαιήγεη ζην 

θχιιν ελφο. Τν θχιιν βξίζθεηαη ζην ηέξκα κηαο ζπγθεθξηκέλεο θαη κνλαδηθήο 

δηαδξνκήο θαη πεξηέρεη ηηο πιεξνθνξίεο πνπ ςάρλνπκε. 

 

Εηθόλα 1. Η ηεραρτία ζηο Domain Name System 

 

Ζ ξίδα αιιηψο νλνκάδεηαη Root Zone θαη ζπκβνιίδεηαη κε ηελ ηειεία. Τελ 

δψλε ηεο ξίδαο ηελ δηαρεηξίδνληαη ππέξ-ππνινγηζηέο αλά ηελ πθήιην νη νπνίνη 

νλνκάδνληαη Root Name servers. Δπηπιένλ, εκπεξηέρνληαη ζε απηήλ θφκβνη πνπ 

δηαρεηξίδνληαη άιιεο δψλεο. Οη θφκβνη απηνί είλαη θάπνηνη άιινη ππέξ-ππνινγηζηέο 

γλσζηνί σο TLD εμππεξεηεηέο νλνκάησλ ή Top Level Domain εμππεξεηεηέο 

νλνκάησλ. Οη δψλεο ησλ TLDs εκπεξηέρνπλ κε ηελ ζεηξά ηνπο άιινπο θφκβνπο νη 

νπνίνη δηαρεηξίδνληαη ηηο δηθέο ηνπο δψλεο. Ζ δηαρείξηζε ησλ TLDs αλαηέζεθε ζε 

νξγαληζκνχο απφ ηνλ νξγαληζκφ ICANN ( Internet Corporation for Assigned 

Names and Numbers ) ν νπνίνο ρεηξίδεηαη ηνλ νξγαληζκφ IANA ( Internet 

Assigned Numbers Authority ) θαη είλαη επηθεθαιήο ζηελ ζπληήξεζε ηνπ Root 

Zone. Ζ δψλε απηή πεξηέρεη ηα γλσζηά TLD φπσο com γηα εκπνξηθνχο 

νξγαληζκνχο θαη edu γηα εθπαηδεπηηθά ηδξχκαηα. 
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Εηθόλα 2. Επίπεδα ηεραρτίας ηοσ Domain Name System 

 

Εηθόλα 3. Παράδεηγκα ηεραρτίας κε πραγκαηηθά δεδοκέλα 

 

Σηελ παξαπάλσ εηθφλα, ε δψλε ηεο ξίδαο πεξηέρεη ζηελ δηαρείξηζε ηεο ηνπο 

TLD θφκβνπο ORG, EDU θαη GR. Κάζε έλα απφ απηά ηα TLD έρεη ζηε δψλε 

δηαρείξηζεο ηνπ ηελ επζχλε γηα φια ηα ππφ-νλφκαηα ηνπ. Ζ δψλε δηαρείξηζεο ηνπ 

θφκβνπ GR πεξηιακβάλεη έλα θχιιν θαη ηνλ θφκβν TEITHE o νπνίoο κε ηελ ζεηξά 

ηνπ έρεη κηα δψλε δηαρείξηζεο ε νπνία είλαη ππεχζπλε γηα φια ηα ππφ-νλφκαηα ηνπ 
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webmail, it θαη pithia. Τέινο βιέπνπκε φηη ηα ππφ-νλφκαηα webmail θαη pithia είλαη 

θχιια ελψ ν  IT είλαη θφκβνο θαη έρεη κηα δψλε δηαρείξηζεο πνπ πεξηέρεη κφλν 

θχιια. Απηά πεξηέρνπλ πιεξνθνξίεο γηα ηελ αληηζηνίρηζε ηνπ εθάζηνηε νλφκαηνο 

ζε κηα δηεχζπλζε. Δθηφο απφ κηα δηεχζπλζε κπνξεί λα πεξηέρνπλ θαη άιιεο 

επηπξφζζεηεο πιεξνθνξίεο. Όιεο απηέο νη πιεξνθνξίεο ηαθηνπνηνχληαη ζε 

εγγξαθέο νη νπνίεο νλνκάδνληαη Resource Records ( RR ). 

  

1.2. Resource Records 

 

Τα Resource Records είλαη ηα δνκηθά ζηνηρεία ηνπ DNS. Δίλαη εγγξαθέο 

πνπ ηαθηνπνηνχλ φια ηα είδε πιεξνθνξίαο πνπ ζα δεηνχζακε γηα έλα φλνκα. Γηα 

λα απνθηήζνπκε έλα Resource Record κε ηελ πιεξνθνξία πνπ ζέινπκε πξέπεη 

λα ζηείινπκε έλα εηδηθφ κήλπκα ζηνλ εμππεξεηεηή νλνκάησλ. Απηφ νλνκάδεηαη 

DNS Query Message. Δθφζνλ ν εμππεξεηεηήο ιάβεη έλα ηέηνην έγθπξν κήλπκα ζα 

απαληήζεη κε έλα άιιν εηδηθφ κήλπκα πνπ νλνκάδεηαη DNS Response Message. 

Τν ηειεπηαίν πεξηέρεη ην Resource Record ηo νπνίo πεξηέρεη ηελ ζπγθεθξηκέλε 

πιεξνθνξία πνπ δεηήζακε. Ζ δνκή ελφο RR νξίδεηαη ζην RFC 1035 θαη ηα πεδία 

ηνπ παξνπζηάδνληαη ζηνλ παξαθάησ πίλαθα.  

 

Πίλαθας 1. Δοκή ηοσ Resource record 

Πεδίν Μήθνο (bytes) 

NAME κεηαβιεηφ 

TYPE 2 

CLASS 2 

TTL 4 

RDLENGTH 2 

RDATA κεηαβιεηφ 

 

Τν πεδίν NAME πεξηέρεη ην πιήξσο έγθπξν φλνκα ή fully qualified domain 

name ( FQDN ) ηνπ θφκβνπ ζην δέλδξν ηνπ DNS. Τν FQDN πξνζδηνξίδεη ηελ 

αθξηβή ηνπνζεζία ηνπ θφκβνπ ζην δέλδξν. Δίλαη απηφ πνπ βιέπνπκε ιίγεο θνξέο 

σο somehost.example.com.  
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Τν πεδίν TYPE δειψλεη ην είδνο ηεο πιεξνθνξίαο πνπ ζα πεξηέρεη ην 

Resource Record. Βάζε ηνπ πεδίνπ απηνχ μερσξίδνπκε ηα είδε ησλ Resource 

Records. Όπσο είπακε, ην DNS είλαη έλαο κεραληζκφο πνπ κεηαηξέπεη νλφκαηα ζε 

δηεπζχλζεηο. Δίλαη ζαλ ην ηειεθσληθφ θέληξν πνπ θαινχκε δεηψληαο πιεξνθνξίεο 

γηα θάηη. Απφ ηελ ππεξεζία απηή εθηφο ηνπ φηη ζα κπνξνχζακε λα κάζνπκε έλα 

απιφ ηειέθσλν ζα κπνξνχζακε λα κάζνπκε ελδερνκέλσο θαη θάπνηα άιιε 

πιεξνθνξία. Οκνίσο, ην DNS εθηφο ηνπ λα πξνζθέξεη δηεπζχλζεηο κπνξεί λα 

πξνζθέξεη θαη άιιεο πιεξνθνξίεο. Απηφ επηηπγράλεηαη αλ ζηείινπκε ζηνλ 

εμππεξεηεηή DNS Query Messages κε δηαθνξεηηθφ TYPE. Έηζη ηνλ θάλνπκε λα 

δεκηνπξγήζεη θαη λα ζηείιεη ηνλ ηχπν ηνπ Resource Record πνπ εκείο ζέινπκε. 

Ωζηφζν θάζε ηχπνο RR έρεη δηαθνξεηηθφ κέγεζνο θαη γη‟ απηφ ζα πξνθχςεη έλα 

πξφβιεκα πνπ ζα αλαιχζνπκε παξαθάησ.   

Τν πεδίν CLASS έρεη ζρεδφλ πάληα ηελ ηηκή « ΗΝ » πνπ ζεκαίλεη Internet. 

Γειαδή, φηη απηφ πνπ δεηάκε αθνξά ηελ πεξηνρή ηνπ Internet. Τν πεδίν TTL 

δειψλεη ην ρξφλν πνπ ην RR είλαη έγθπξν ελψ ην πεδίν RDLENGTH πεξηέρεη ην 

κέγεζνο πνπ δπγίδεη ην πεδίν RDATA. 

Τν πεδίν RDATA πεξηέρεη ηελ πιεξνθνξία ζχκθσλα κε ην TYPE. 

Παξαηεξνχκε θαη εδψ φηη ην κήθνο ηνπ RDATA ζα είλαη κεηαβιεηφ. Απηφ ζπκβαίλεη 

επεηδή πνηέ δε μέξνπκε ηη κέγεζνο έρεη ε πιεξνθνξία πνπ ζα καο ζηαιεί σο 

απάληεζε.  

Σηε ζπλέρεηα ζα δνχκε έλα RR πνπ ζπιιάβακε ζην wireshark. Σηείιακε ζε 

έλα εμππεξεηεηή έλα DNS Query Message ηχπνπ A δεηψληαο ηελ δηεχζπλζε ηνπ 

νλφκαηνο www.in.gr θαη πήξακε σο απάληεζε έλα DNS Response Message ην 

νπνίν πεξηέρεη έλα Resource Record κε κηα IPv4 δηεχζπλζε.  

 

Εηθόλα 4. Έλα Resource Record 
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Γηα ην παξψλ project ε ηηκή ηνπ TYPE είλαη κία απφ ηηο βαζηθφηεξεο 

παξακέηξνπο γηα ηελ επίηεπμε κηαο γξήγνξεο θαη ζπλάκα ζηαζεξήο επηθνηλσλίαο 

θαζψο νξίδεη ην κέγεζνο ησλ downstream data πνπ ζα ιάβνπκε απφ ηα DNS 

Response Messages ησλ εμππεξεηεηψλ. Δδψ φκσο παξνπζηάδεηαη έλαο 

πεξηνξηζκφο. Τν RFC 1035 δειψλεη φηη θάζε DNS UDP Packet δελ κπνξεί λα 

ππεξβαίλεη ηα 512 byte. Ωζηφζν ππάξρεη έλα άιιν ζηνηρείν ηνπ DNS πνπ κπνξεί 

λα καο επηηξέςεη λα επεθηείλνπκε ιηγάθη ην κέγεζνο ηνπ DNS UDP Packet. Ο 

ιφγνο γίλεηαη γηα ην EDNS πνπ ζα κειεηήζνπκε παξαθάησ. 

 

1.3. Extended DNS 

 

Τν EDNS είλαη κηα επέθηαζε ηνπ πξσηνθφιινπ DNS θαη νξίδεηαη απφ ην 

RFC 2671. Δπηηξέπεη ζε απηνχο πνπ ζηέιλνπλ ηα DNS Query Messages λα 

δηαθεκίζνπλ ην κέγεζνο ηνπ DNS UDP Packet πνπ κπνξνχλ λα ιάβνπλ θαη λα 

απνθσδηθνπνηήζνπλ. Γηα λα δηαρσξίζνπκε έλα EDNS κήλπκα απφ έλα θνηλφ 

εηζάγνπκε ζην DNS Query Message έλα Resource Record ην ιεγφκελν OPT RR. 

Σπγθεθξηκέλα ην εηζάγνπκε ζηνλ ηνκέα Additional Records ηνπ DNS κελχκαηνο. 

Τν OPT RR έρεη κήθνο 11 byte θαη ην πεδίν πνπ πεξηέρεη ηελ ηηκή ηνπ επηζπκεηνχ 

κεγέζνπο είλαη ην UDP Payload Size θαη έρεη κήθνο 16 bit. Γειαδή ε κέγηζηε ηηκή 

πνπ κπνξεί λα πάξεη είλαη 4096. Δπνκέλσο έρνπκε ηελ δπλαηφηεηα λα πνχκε ζηνλ 

εμππεξεηεηή φηη κπνξεί λα καο ζηείιεη έλα DNS UDP Packet κέγηζηνπ κεγέζνπο 

4096 byte. Τειηθά απφ ηα 512 byte πνπ καο επηηξέπεη ην RFC 1035 θάλνπκε 

ρξήζε ηνπ RFC 2671 γηα λα ηα απμήζνπκε ζε 4096. Παξφια απηά ηα UDP DNS 

Packets κπνξνχλ λα δπγίδνπλ ζπλήζσο κέρξη 1280 byte γηαηί νη πεξηζζφηεξεο 

πινπνηήζεηο ζα είλαη ζίγνπξα ξπζκηζκέλεο λα κελ επηηξέπνπλ ηφζν κεγάια UDP 

Packets λα δηαζρίδνπλ ην Domain Name System. Οη παξαθάησ εηθφλεο καο 

δείρλνπλ ηελ δνκή ελφο OPT RR θαη πσο απηφ θαίλεηαη ζην παθέην DNS. 
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Εηθόλα 5. Δοκή ηοσ OPT RR 

 
Εηθόλα 6. Φρήζε ηοσ ENDS ζηο DNS Query Message 

 

1.4. DNS lookups 
 

 Αθνχ ζηείινπκε έλα DNS Query Message ζηνλ εμππεξεηεηή, o ηειεπηαίνο 

πξέπεη λα μεθηλήζεη ηελ αλαδήηεζε ηεο απάληεζεο. Σην DNS εθαξκφδνληαη δχν 

εηδψλ αλαδεηήζεηο. Ζ Recursive θαη ε Iterative θαη πνηα ζα ρξεζηκνπνηεζεί 

απνθαζίδεηαη απφ εκάο. Απηφ κπνξνχκε λα ην θάλνπκε δηακνξθψλνληαο έλα 

θαηάιιειν Header ζην DNS Query Message πνπ ζα ζηείινπκε. Τν πξψην κπηη 

ζην ηέηαξην byte ηνπ DNS Header αθηεξψλεηαη γηα ην πεδίν RD θαη αλαιφγσο ηελ 

ηηκή πνπ ηνπ ζέηνπκε ελαιιάζζεηαη κεηαμχ ησλ δχν αλαδεηήζεσλ. Ζ ηηκή 1 

ελεξγνπνηεί ηελ Recursive θαη ε ηηκή 0 ηελ Iterative. 
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Εηθόλα 7. DNS Message Header 

 

 Αλ ελεξγνπνηήζνπκε ηελ Recursive αλαδήηεζε ν εμππεξεηεηήο ζα 

αλαιάβεη λα αλαδεηήζεη απηφ πνπ δεηήζακε ξσηψληαο δηαδνρηθά άιινπο 

εμππεξεηεηέο παγθνζκίσο. Δίλαη ζαλ ην web proxy φπνπ ιέκε ζε έλαλ πνιχ 

γξήγνξν web server λα θαηεβάζεη νιφθιεξε ηελ ζειίδα θαη λα καο ηελ ζηείιεη.  

 

Εηθόλα 8. Recursive αλαδήηεζε 

 

Αλ ζέζνπκε ζε ιεηηνπξγία ηελ Iterative αλαδήηεζε ν εμππεξεηεηήο ζα 

αλαδεηήζεη ηελ απάληεζε κφλν ζηελ κλήκε cache πνπ δηαζέηεη.   
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Εηθόλα 9. Iterative αλαδήηεζε 

 

Σηηο παξαπάλσ εηθφλεο βιέπνπκε φηη κνλαδηθή πξνυπφζεζε είλαη λα 

έρνπκε επηθνηλσλία κέρξη ηνλ εμππεξεηεηή νλνκάησλ. Γειαδή ν ππνινγηζηήο καο 

ζα πξέπεη λα αλήθεη ζην ίδην δίθηπν πνπ αλήθεη θαη απηφο. Ζ πξνυπφζεζε απηή 

είλαη θαηαιπηηθή γηα ην εγρείξεκα πνπ ζέινπκε λα επηηχρνπκε θαη πάληα πιεξείηαη 

ζηα Wi-Fi θαη 3G Hotspots πνπ είλαη θαη ν ζηφρνο καο. Καζψο είλαη θαλεξφ φηη καο 

ζπκθέξεη ε αλαδξνκηθή ( recursive ) αλαδήηεζε αθνχ καο δίλεη ηελ δπλαηφηεηα λα 

κηιήζνπκε κε ηνλ έμσ θφζκν ζα αζρνιεζνχκε κφλν κε απηήλ. Αο δνχκε ινηπφλ κε 

ζχληνκν θαη απιφ ηξφπν ηη ζα ζπκβεί φηαλ επηζθεπηφκαζηε έλα website θαη 

έρνπκε ζέζεη ζε ιεηηνπξγία ηελ αλαδξνκηθή αλαδήηεζε. 

Γίλνπκε ζηνλ browser έλα φλνκα φπσο ην www.teithe.gr θαη απηφο ην 

ζηέιλεη ζηνλ resolver ηνπ ζπζηήκαηφο καο. Απηφ παξάγεη θαη ζηέιλεη έλα DNS 

Query Message ζηνλ εμππεξεηεηή νλνκάησλ ηνπ ISP καο. Απηφο επηθνηλσλεί κε 

θάπνηνλ Root name server ζην Internet. Ο Root name server ηνπ ζηέιλεη κία ιίζηα 

κε ηνπο εμππεξεηεηέο νλνκάησλ πνπ είλαη ππεχζπλνη γηα ην gr TLD. O 

εμππεξεηεηήο νλνκάησλ ηνπ ISP καο ζα επηιέμεη έλαλ εμππεξεηεηή νλνκάησλ απφ 

ηελ ιίζηα θαη ζα επηθνηλσλήζεη καδί ηνπ. Οκνίσο εθείλνο ζα ηνπ ζηείιεη κηα δεχηεξε 

ιίζηα κε ηνπο εμππεξεηεηέο νλνκάησλ πνπ είλαη ππεχζπλνη γηα ην domain teithe. 

Έηζη, ν εμππεξεηεηήο νλνκάησλ ηνπ ISP καο ζα δηαιέμεη απφ ηελ δεχηεξε ιίζηα 

έλαλ εμππεξεηεηή νλνκάησλ γηα ην domain teithe θαη ζα επηθνηλσλήζεη άκεζα καδί 

ηνπ ζηέιλνληάο ηνπ ην DNS Query Message γηα λα απνθηήζεη ηελ IP δηεχζπλζε 
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ηνπ host www πνπ αλήθεη ζην domain teithe. Έρνληαο ιάβεη έλα DNS Response 

Message ην νπνίν πεξηέρεη ηελ IP ηνπ www, ηελ επηζηξέθεη ζηνλ ππνινγηζηή καο, 

ν νπνίνο κε ηελ ζεηξά ηνπ ηελ επηζηξέθεη ζηελ εθαξκνγή πνπ δεκηνχξγεζε ηελ 

εξψηεζε, δειαδή ηνλ browser.  

Όπσο βιέπνπκε ε δηαδηθαζία απηή είλαη ρξνλνβφξα θαη ζπλήζσο απηφ 

γίλεηαη αληηιεπηφ θαη απφ ηνλ ρξήζηε ζε φιεο ηηο εθαξκνγέο. Πνιιά πξνβιήκαηα 

πξνθχπηνπλ ζε έλα ζχζηεκα φηαλ δελ έρεη ζσζηά ξπζκηζκέλνπο ηνπο 

εμππεξεηεηέο νλνκάησλ. Σρεδφλ ηίπνηα δηαδηθηπαθφ δελ κπνξεί λα ιεηηνπξγήζεη 

ζε κηα ηέηνηα πεξίπησζε. Παξαθάησ ζα δνχκε απηήλ ηελ δηαδηθαζία ζε κηα 

απινπνηεκέλε εηθφλα. 

 

Εηθόλα 10. Αλαδροκηθό DNS lookup 
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1.5. Γξνκνιόγεζε εξσηήκαηνο 

 

Αλαθέξζεθε πξνεγνπκέλσο φηη κηα ηδηαηηεξφηεηα ηνπ DNS είλαη ην 

ηεξαξρηθφ δέληξν ηνπ. Κάζε θνξά πνπ ζέινπκε λα βξνχκε κηα πιεξνθνξία ελφο 

νλφκαηνο δηαζρίδεηαη ε ηεξαξρία απηή. Γηα παξάδεηγκα, αλαδεηψληαο ηελ 

δηεχζπλζε ηνπ νλφκαηνο www.it.teithe.gr ζα δηαζρίζνπκε ηελ ηεξαξρία σο εμήο: 

 

Εηθόλα 11. Δροκοιόγεζε ηοσ ερφηήκαηος 

 

Σεκεηψλνπκε φηη, θαζψο ην φλνκα „δξνκνινγείηαη‟ κέζα ζηελ ηεξαξρία νη 

θφκβνη αθαηξνχλ απφ ην φλνκα ην κέξνο γηα ην νπνίν ήηαλ ππεχζπλνη θαη 

ζηέιλνπλ ζηνλ επφκελν θφκβν ην ππνιεηπφκελν θνκκάηη. Απηή ε „δξνκνιφγεζε‟ 

κε ηελ ζηαδηαθή θαηαλάισζε ηνπ νλφκαηνο απφ ηνπο εκπιεθφκελνπο 

εμππεξεηεηέο νλνκάησλ είλαη ην ζηνηρείν πνπ ζα εθκεηαιιεπηνχκε γηα λα ρηίζνπκε 

ην κνλνπάηη ηνπ ηνχλει. 
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Εηθόλα 12. Καηαλάιφζε ηοσ ολόκαηος από εκπιεθόκελοσς DNS servers 

 

Παξαπάλσ βιέπνπκε φηη ν ηειεπηαίνο εκπιεθφκελνο εμππεξεηεηήο 

νλνκάησλ είλαη απηφο πνπ εμππεξεηεί ηελ δψλε ηνπ IT. Σηφρνο καο ζα είλαη πάληα 

απηφο γηαηί φπσο θαίλεηαη θαη απφ ηελ εηθφλα είλαη απηφο πνπ ζα επηζηξέθεη 

πιεξνθνξίεο πίζσ ζε εκάο.  

 Δθφζνλ είδακε έσο ηψξα φηη κπνξνχκε λα ζηείινπκε θαη λα ιάβνπκε θάηη 

κέζα ζην DNS ήξζε ε ψξα λα κειεηήζνπκε ηη είδνο πιεξνθνξίαο ζα κπνξνχζε λα 

είλαη απηή. Τν επφκελν θεθάιαην ζα καο βνεζήζεη ζε απηφ.  
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Κεθάιαην δεχηεξν  

Γηαζσιήλσζε 
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2.1. Δηζαγσγή ζηε δηαζσιήλσζε 

 

Λέκε φηη θηηάρλνπκε έλα ηνχλει φηαλ ελζπιαθψλνπκε έλα πξσηφθνιιν ζε 

έλα άιιν. Όκσο, ε ελζπιάθσζε πξσηνθφιισλ ζε ζπκβαηηθά κνληέια φπσο απηφ 

ηνπ TCP/IP δελ ζα πξέπεη λα ζεσξείηαη θαη δηαζσιήλσζε. 

Σπλήζσο, νη ιφγνη πνπ καο νδεγνχλ λα ρξεζηκνπνηήζνπκε έλα ηνχλει είλαη  

φηαλ ζέινπκε λα κεηαθέξνπκε έλα σθέιηκν πξσηφθνιιν ( payload ) πάλσ απφ 

έλα κε ζπκβαηφ πξσηφθνιιν παξάδνζεο ή φηαλ είλαη αλάγθε λα έρνπκε κηα 

αζθαιή δηαδξνκή πάλσ απφ έλα δίθηπν πνπ δελ εκπηζηεπφκαζηε.  

 

Εηθόλα 13. Ελζσιάθφζε πρφηοθόιιφλ ζηο TCP/IP 

 

Εηθόλα 14. Ελζσιάθφζε πρφηοθόιιοσ IP ζε UDP 

 

2.2. Σν σθέιηκν πξσηόθνιιν  

 

Τν δηθφ καο εγρείξεκα ζέιεη λα πεξλάκε παθέηα IP κέζσ ηνπ DNS ηνχλει. 

Δπνκέλσο γηα εκάο ην σθέιηκν θνξηίν είλαη ην πξσηφθνιιν IP. Τν πξψην πξάκα 

πνπ πξέπεη λα εμεηάζνπκε είλαη πσο ζα ζπιιακβάλνπκε ηα παθέηα IP πξνηνχ 
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απηά θχγνπλ απφ ην δίθηπν αθνχ εκείο ζθνπεχνπκε λα ηα ελζπιαθψζνπκε ζην 

DNS Query Message θαη φρη λα ηα αθήζνπκε λα θχγνπλ έηζη.  

Γηα ην δηάβαζκα ησλ παθέησλ απφ ην ζχζηεκα ρξεζηκνπνηνχκε ηνλ 

Tun/Tap Driver. Ο driver απηφο πάξζεθε απφ ην OpenVPN project. Δίλαη αλνηρηνχ 

θψδηθα θαη κνηξάδεηαη δεκνζίσο ζην θνηλφ θάησ απφ ηελ άδεηα OpenVPN GPL 

License. Ο ελ ιφγσ driver παξέρεη ζην ιεηηνπξγηθφ ζχζηεκα εηθνληθέο δηθηπαθέο 

ζπζθεπέο. Οη ζπζθεπέο απηέο δελ είλαη αιεζηλέο δειαδή δελ πθίζηαληαη σο 

hardware αιιά είλαη θνκκάηη ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Έρνπλ ηηο ίδηεο 

ηδηφηεηεο κε απηέο κηαο ηππηθήο θάξηαο δηθηχνπ. Γειαδή, έρνπλ IPv4 δηεπζχλζεηο, 

MAC δηεπζχλζεηο, ARP Cache, I/O buffers θαη ζπλεξγάδνληαη κε ηελ TCP/IP Stack 

ηνπ ζπζηήκαηνο. Ο driver κπνξεί λα ζέζεη ηελ ζπζθεπή ζε δχν θαηαζηάζεηο θαη 

κπνξεί λα επηιέμεη ν πξνγξακκαηηζηήο ζε πνηα απφ ηηο δχν ζα ην βάιεη. 

 

 Tun. Σε απηήλ ηε θαηάζηαζε πξνζνκνηψλνπκε κία ζπζθεπή πνπ ιεηηνπξγεί 

κε παθέηα 3νπ επηπέδνπ φπσο ηα IP packets θαη εθηειεί ρξέε routing. 

 

 Tap. Σε απηή ηε θαηάζηαζε πξνζνκνηψλνπκε κία ζπζθεπή πνπ δνπιεχεη κε 

παθέηα 2νπ επίπεδνπ φπσο ηα Ethernet Frames θαη εθηειεί ρξέε bridging. 

  

 Δκείο πξνθαλψο ζα αζρνιεζνχκε κε ηελ πξψηε θαηάζηαζε αθνχ ζέινπκε 

λα δνπιέςνπκε ζε επίπεδν IP. Έηζη ην κφλν πνπ έρνπκε λα θάλνπκε είλαη λα 

δξνκνινγνχκε φιε ηελ IP θίλεζε ηνπ ζπζηήκαηνο ζηελ εηθνληθή ζπζθεπή θαη απφ 

εθεί λα ηελ δηαβάδνπκε απφ ην outgoing buffer ηεο. Απηή ε εξγαζία ζα γίλεη απφ 

ηελ εθαξκνγή καο πνπ είλαη ζπλδεδεκέλε κε ηελ εηθνληθή ζπζθεπή. Γειαδή, ε 

εθαξκνγή ζα δηαβάδεη παθέηα IP απφ ην buffer ηεο εηθνληθήο ζπζθεπήο ηα νπνία 

πξνήιζαλ απφ ην ιεηηνπξγηθφ ζχζηεκα.  

 

2.3. Σν πξσηόθνιιν παξάδνζεο  

 

Σηελ πξνεγνχκελε παξάγξαθν είπακε πσο ε δηαζσιήλσζε ζέιεη έλα 

πξσηφθνιιν παξάδνζεο. Απηφ γηα εκάο είλαη ην πξσηφθνιιν DNS πάλσ ζην 

νπνίν γίλεηαη θαη ε παξνχζα εξγαζία. Τα DNS Messages ζα κεηαθέξνπλ γηα εκάο 

απηφ πνπ ζέινπκε λα ζηείινπκε σο upstream data κε ηα DNS Query Messages 
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θαη απηφ πνπ είλαη λα ιάβνπκε σο downstream data κε ηα DNS Response 

Messages. Ζ παξάδνζε ησλ upstream data είλαη ην θνκκάηη ηεο απηήο ηεο 

εξγαζίαο ελψ ε παξάδνζε ησλ downstream data γίλεηαη απφ κηα άιιε εθαξκνγή 

γηα Linux κε φλνκα Iodined. Τελ δηθή καο εθαξκνγή κπνξνχκε λα ηελ θαινχκε 

client επεηδή ρεηξίδεηαη ην upstream σο αίηεζε θαη ηνλ Iodined λα ηνλ θαινχκε 

server αθνχ ρεηξίδεηαη ην downstream σο εμππεξέηεζε. 

 

2.3.1. Παξάδνζε upstream data 

 

 Έρνληαο απνθηήζεη ηα upstream data απφ ηελ εηθνληθή ζπζθεπή ήξζε ε 

ζηηγκή λα εμεηάζνπκε έλαλ ηξφπν ελζπιάθσζεο ηνπο ζην DNS. Τν πξψην 

εξψηεκα πνπ πξέπεη λα απαληήζνπκε είλαη πσο ζα εθκεηαιιεπηνχκε ην DNS 

Query έηζη ψζηε λα ελζπιαθψζνπκε ζ‟ απηφ ηα επηζπκεηά upstream data. Βάζε 

ηνπ RFC 1035 θαη ηνπ RFC 2671 ην DNS Query Message έρεη ηελ αθφινπζε δνκή. 

 

 

Εηθόλα 15. DNS Query format 
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Πξέπεη λα δηαιέμνπκε έλα πεδίν ζην κήλπκα πνπ λα επηηξέπεη ην κέγηζην 

αξηζκφ δεδνκέλσλ ψζηε λα έρνπκε λα ζηείινπκε φζν πην πνιιά upstream data. 

Σχκθσλα κε ην DNS Query Message πνπ είδακε παξαπάλσ ν αθφινπζνο 

πίλαθαο ζα καο δψζεη ηελ απάληεζε. 

 

Πίλαθας 2. Μήθε πεδίφλ ζηο DNS Query Message 

Πεδίν Μέγηζην κήθνο ( bytes ) Υσξεηηθόηεηα ( bits ) 

ID 2 16 

Flags 2 16 

QDCOUNT 2 16 

ANCOUNT 2 16 

NSCOUNT 2 16 

ARCOUNT 2 16 

QNAME 256 2048 

QTYPE 2 16 

QCLASS 2 16 

 

Όπσο είλαη θαλεξφ απηφ ην πεδίν είλαη ην QNAME θαζψο καο επηηξέπεη λα 

ηνπ πεξάζνπκε 256 bytes δεδνκέλσλ. Γλσξίδνληαο πιένλ πσο κπνξεί λα γίλεη 

απνζηνιή δεδνκέλσλ παξαθάησ ζα δνχκε πσο κπνξεί λα γίλεη ε ιήςε. 

 

Εηθόλα 16. Σύιιευε IP παθέηφλ από wmiod 
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2.3.2. Παξάδνζε downstream data 

 

Σηελ ελφηεηα 1.2 είπακε φηη ην DNS εθηφο ηνπ λα πξνζθέξεη δηεπζχλζεηο 

κπνξεί λα πξνζθέξεη θαη άιιεο πιεξνθνξίεο. Απηφ επηηπγράλεηαη ζηέιλνληαο ζηνλ 

εμππεξεηεηή DNS Query Messages κε δηαθνξεηηθφ TYPE. Έηζη ηνλ θάλνπκε λα 

δεκηνπξγήζεη θαη λα ζηείιεη ηνλ ηχπν ηνπ Resource Record πνπ εκείο ζέινπκε. 

Πξέπεη λα εθκεηαιιεπηνχκε έλα TYPE πνπ λα πξνγξακκαηίδεη ηνλ 

εμππεξεηεηή νλνκάησλ λα θαηαζθεπάδεη έλα Resource Record κε κεγάιε 

ρσξεηηθφηεηα. Όζν πην πνιιά δεδνκέλα ρσξάεη ηφζν πην κεγάιν ζα είλαη ην 

πιήζνο ησλ downstream data αλά DNS Response Message. Υπάξρνπλ πνιιά 

είδε TYPE θαη παξαθάησ δίλεηαη κηα ζχληνκε ιίζηα βάζε ηνπ RFC 1035. 

 

Πίλαθας 3. Δηάθορα είδε Resource Record 

Σύπνο Σηκή Δίδνο απάληεζεο Μήθνο 

A 0x1 IPv4 Address 4 

NS 0x2 Domain name 256 

CNAME 0x5 Domain name 256 

NULL 0xA Raw un-encoded bytes 65.535 

PTR 0xC Domain name 256 

TXT 0x10 ASCII TEXT 256 

 

Μειεηψληαο ηνλ παξαπάλσ πίλαθα ακέζσο βιέπνπκε πσο αλ ην πεδίν 

TYPE πάξεη ηελ ηηκή 0xA έρνπκε έλα NULL TYPE Resource Record. Μία ηέηνηα 

εγγξαθή επηηξέπεη ζηνλ εμππεξεηεηή νλνκάησλ λα απνζεθεχζεη ζην πεδίν 

RDATA δεδνκέλα κέγηζηνπ κήθνπο 64 kilobyte. Γειαδή, ζχκθσλα κε απηφ θάζε 

DNS Response Message πνπ ζα ιακβάλνπκε ζα δπγίδεη ιίγν παξαπάλσ απφ 64 

kilobyte καδί κε ηα ππφινηπα ζηνηρεία ηνπ κελχκαηνο. Βέβαηα ιφγσ ηνπ 

πεξηνξηζκνχ πνπ αλαθέξακε ζηελ ελφηεηα 1.2 ηα δεδνκέλα απηά δε κπνξνχλ λα 

μεπεξάζνπλ έλα φξην.  
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Εηθόλα 17. Σύιιευε IP παθέηφλ από Iodined 

 

2.4. Αλίρλεπζε ηνπ ηνύλει 

 

 Ο θαιχηεξνο ηξφπνο γηα λα αληρλεπζεί έλα DNS ηνχλει είλαη λα 

εθηειέζνπκε ζηαηηζηηθνχο ειέγρνπο γηα ραξαθηεξηζηηθέο αλσκαιίεο ζηα DNS 

Messages. Απηά ηα ραξαθηεξηζηηθά κπνξεί λα είλαη: 

  

 Απμεκέλνο αξηζκφο απφ DNS queries & responses  

 Τν δεδνκέλα ζην πεδίν Qname είλαη αζπλήζηζηα απμεκέλα. 

 Τν hostname κέζα ην πεδίν Qname ζπλήζσο είλαη γξακκέλν ζε κηα 

γιψζζα. Ζ Base32 καο δείρλεη θάηη πνπ δε κνηάδεη κε αλζξψπηλε γιψζζα.  

 Τν ζπλνιηθφ κέγεζνο ησλ δεδνκέλσλ πνπ κεηαθέξεηαη κέζσ ηεο πφξηαο 

udp/53 είλαη πνιχ πεξηζζφηεξν απφ ην ζχλεζεο. 

 

Έρνληαο κειεηήζεη πηζαλνχο ηξφπνπο εληνπηζκψλ ησλ ηνχλει θαη ηξφπνπο 

ελζπιάθσζεο δεδνκέλσλ ζηα DNS messages ηψξα πξέπεη λα ηα θάλνπκε θαη 

ζηελ πξάμε. Τν επφκελν θεθάιαην ζα καο δείμεη γηαηί θαη πψο ζα πξέπεη λα 

κνξθνπνηήζνπκε ην payload ψζηε λα κπνξέζεη λα εηζαρζεί ζε έλα DNS Query 

Message ρσξίο λα δεκηνπξγήζνπκε πξφβιεκα ζηνπο εμππεξεηεηέο νλνκάησλ.  
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Κεθάιαην ηξίην 

Πξνεηνηκαζία θαη απνζηνιή Query 
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3.1. ΢πκπίεζε 

 

Δπεηδή έρνπκε πνιχ πεξηνξηζκέλν bandwidth πξέπεη λα εμεηάδνπκε πάληα 

κεζφδνπο πνπ καο βνεζάλ λα πεξλάκε φζν πην πνιιά payload αλά DNS Query. 

Απφ ηα πξψηα πξάκαηα πνπ έξρεηαη ζην κπαιφ καο είλαη ε ζπκπίεζε. Σηελ 

πξνθεηκέλε πεξίπησζε κπνξνχκε λα ζπκπηέζνπκε ην παθέην IP πνπ επξφθεηην λα 

ζηείινπκε. Απηφ γίλεηαη κε ρξήζε ηεο ζπκπίεζεο zlib.  

Ζ zlib είλαη κηα βηβιηνζήθε θαη ρξεζηκνπνηείηε γηα ζπκπίεζε δεδνκέλσλ. 

Γξάθηεθε απφ ηνπο Jean-Loup Gailly & Mark Adler θαη ρξεζηκνπνηεί ηνλ 

αιγφξηζκν deflate ν νπνίνο αλήθεη ζηελ θαηεγνξία ησλ lossless data compression 

algorithms νη νπνίνη έρνπλ ηελ ηδηφηεηα λα επαλαθέξνπλ αθξηβψο ηα γλήζηα 

δεδνκέλα απφ ηα ζπκπηεζκέλα. Ο αιγφξηζκνο deflate απνηειεί πινπνίεζε ηνπ 

αιγόξηζκνπ ζπκπίεζεο LZ77 ζε ζπλδπαζκφ κε ηελ θσδηθνπνίεζε Huffman.  

Ωζηφζν, ππάξρεη έλα ζεκαληηθφ κεηνλέθηεκα φηαλ ρξεζηκνπνηνχκε 

αιγφξηζκνπο ζπκπίεζεο. Όηαλ ηα πξνο ζπκπίεζε δεδνκέλα είλαη ιίγα ν 

αιγφξηζκνο ζπκπίεζεο δελ απνδίδεη. Απνηέιεζκα απηνχ είλαη λα παξάγνληαη 

πεξηζζφηεξα αληί γηα ιηγφηεξα δεδνκέλα. Μηα ιχζε ζα κπνξνχζε λα πινπνηεζεί 

ζην Iodine Protocol πνπ ζα δνχκε παξαθάησ. Έρσ αλνίμεη ην ticket #42 ζηνλ 

ηνκέα αλάπηπμεο ηνπ πξσηνθφιινπ. Ωζηφζν δελ είλαη άκεζα ζρέδηα ησλ 

πξνγξακκαηηζηέο. Τν ticket είλαη δηαζέζηκν ζηε δηεχζπλζε 

dev.kryo.se/iodine/ticket/42.  

 

3.2. Κσδηθνπνίεζε 

 

 Όπσο δειψλεηαη ζηo RFC 3696 ηα hostnames επηηξέπεηαη λα 

απνηεινχληαη κφλν απφ έλα κηθξφ ππνζχλνιν ηνπ ASCII character set γλσζηφ σο 

LDH. Τα αξρηθά ζεκαίλνπλ Letters γηα ηνπο ραξαθηήξεο A-Z a-z, Digits γηα ηνπο 

ραξαθηήξεο 0-9 θαη Hyphen γηα ηελ παχια “-”. Ο πεξηνξηζκφο απηφο καο αλαγθάδεη 

λα ρξεζηκνπνηήζνπκε κηα θσδηθνπνίεζε πνπ λα παξάγεη κφλν ηνπο ελ ιφγσ 

ραξαθηήξεο. Οη ραξαθηήξεο ζην ζχλνιφ ηνπο είλαη 36. Οπφηε καο ρξεηάδνληαη έμη 

κπηη γηα λα αλαπαξαζηήζνπκε 36 δηαθνξεηηθνχο ραξαθηήξεο. Τν 2^6 φκσο κπνξεί 

λα παξάγεη έσο 64 ραξαθηήξεο. Πνηνη ζα είλαη απηνί νη ππφινηπνη 28 ραξαθηήξεο 

φηαλ εκείο δεηάκε κφλν ηνπο ζπγθεθξηκέλνπο 36. Δπεηδή δελ επηηξέπεηαη λα 

http://dev.kryo.se/iodine/ticket/42
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πξνζζέζνπκε άιινπο εθηφο ησλ ζπγθεθξηκέλσλ ιφγσ ηνπ πεξηνξηζκνχ ε κφλε 

ιχζε είλαη λα ρξεζηκνπνηήζνπκε έλα κπηη ιηγφηεξν ψζηε λα παξάγνπκε αθξηβψο 

32 ραξαθηήξεο. Έηζη απφ ηνπο 36 δηαζέζηκνπο πνπ επηηξέπεηαη λα έρνπκε δελ 

ρξεζηκνπνηνχκε ηέζζεξηο φπνηνπο ζέινπκε θαη ρξεζηκνπνηνχκε κφλν ηνπο 

ππφινηπνπο 32. Αθνχ απηνί νη 32 ραξαθηήξεο αλήθνπλ ζηνπο επηηξεπφκελνπο δελ 

έρνπκε θαλέλα πξφβιεκα. Τελ ιχζε γηα ηελ παξαγσγή απηψλ καο ηελ δίλεη ε 

άγλσζηε ζε πνιινχο θσδηθνπνίεζε Base 32.  

Μέρξη ηψξα είδακε πσο έλα παθέην IP πεξλάεη απφ δηάθνξα ζηάδηα κέρξη 

λα θηάζεη ζηελ ηειηθή έγθπξε κνξθή ψζηε λα κπνξέζεη λα ελζπιαθσζεί ζην DNS 

Query. Οη παξαθάησ εηθφλεο καο δείρλνπλ ηα ζηάδηα απφ ηα νπνία πέξαζε έλα IP 

παθέην πξνεξρφκελν απφ έλα ssh session. 

 

Εηθόλα 18. IP PACKET 

 

Εηθόλα 19. Σσκπηεζκέλο IP PACKET 
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Εηθόλα 20. Το ζσκπηεζκέλο IP PACKET θφδηθοποηεκέλο ζε Base32 

 

3.3. Μεηαηξνπή ζε έγθπξν όλνκα θαη ελζπιάθσζε 

 

Έρνληαο θέξεη πιένλ ην επηζπκεηφ payload ζε έγθπξε κνξθή, κπνξνχκε λα 

ην απνζεθεχζνπκε ζην πεδίν QNAME. Υπελζπκίδνπκε φηη ην πεδίν απηφ 

επηβάιιεηαη λα πεξηέρεη θάηη ζε κνξθή domain name. Τν RFC 608 πνπ 

ζπληάρζεθε ην 1974 δειψλεη πσο ην φλνκα πξέπεη λα απαξηίδεηαη απφ κηα 

αθνινπζία απφ labels κέγηζηνπ κήθνπο 63 bytes έθαζην θαη ζε θάζε label πξέπεη 

λα πξνζηίζεηαη ζηελ αξρή ηνπ έλαο αξηζκφο πνπ πξνζδηνξίδεη ην κήθνο ηνπ label. 

Τν domain name πξέπεη λα ηεξκαηηζηεί κε ην byte 0x0 πνπ δειψλεη ην κήθνο ηνπ 

ηειεπηαίνπ label, δειαδή φηη δελ ππάξρεη άιιν label. Τν ζπλνιηθφ κήθνο ηνπ 

domain name επηηξέπεηαη λα είλαη κέρξη 255 bytes.  

Σπλνςίδνληαο ηα παξαπάλσ αο δνχκε πσο θαίλεηαη ζε εκάο απηή ε 

κεηαηξνπή. Έζησ φηη ζέινπκε λα βξνχκε κηα πιεξνθνξία γηα ην φλνκα 

support.cisco.com. Τν κεηαηξέπνπκε ζε 7support5cisco3com0 θαη απηφ ζα πξέπεη 

λα ην πεξάζνπκε ζην πεδίν QNAME σο κία αθνινπζία απφ byte. Κψδηθαο ζην 

παξάξηεκα ζην Code snippet 5. 

 

Εηθόλα 21. Μεηαηροπή γηα εηζαγφγή ζηο Qname 
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Τν κφλν πνπ καο έκεηλε είλαη λα δεκηνπξγήζνπκε έλα DNS Query Message κε ηελ 

θιάζε DnsPacket πνπ πεξηγξάθνπκε ζηελ παξάγξαθν 5.1 πεξλψληαο ζηνλ 

δνκεηή ηεο θιάζεο ην byte array.   

 

3.4. Γξνκνιόγεζε upstream θαη downstream data 

 

Τν Dns Query Message απνηειεί κηα εξψηεζε θαη ν εμππεξεηεηήο 

νλνκάησλ αλαιακβάλεη λα αλαδεηήζεη ηελ απάληεζε. Τν query πεξηέρεη 

ελζπιαθσκέλν κέζα ηνπ έλα παθέην IP ην νπνίν ζα δξνκνινγεζεί κε ηνλ ηξφπν 

πνπ δείμακε ζηε παξάγξαθν 1.3 θαη ζα θηάζεη ζηνλ ηειεπηαίν εκπιεθφκελν 

εμππεξεηεηή νλνκάησλ ν νπνίνο είλαη ην κφλν κεράλεκα πνπ κπνξεί λα ζηείιεη 

νηηδήπνηε πξνο ηα πίζσ ζε εκάο. Δδψ, έξρεηαη ε βαζηθή απνξία. Τη ζα πάζεη απηφ 

ην παθέην IP φηαλ εμαρζεί απφ ηνλ εμππεξεηεηή; Ζ απάληεζε είλαη απιή. Τίπνηα. 

Ο εμππεξεηεηήο ζα δεη φηη ην πεδίν QNAME ηνπ DNS Query Message δελ πεξηέρεη 

θάπνηα εξψηεζε πνπ πξέπεη λα απαληεζεί θαη ζα ην απνξξίςεη ζησπειά. Τη ζα 

γηλφηαλ φκσο εάλ είρακε έλα κεράλεκα πνπ ζα κπνξνχζε λα επεμεξγαζηεί 

θαηάιιεια ην QNAME θαη λα ζρεκαηίζεη ην αξρηθφ παθέην IP; Με απηφ ην ζθεπηηθφ 

ζέινπκε έλα εηδηθφ κεράλεκα λα αθνχεη ζηελ πφξηα udp/53 ζην νπνίν ζα θζάλνπλ 

ηα queries θαη ζα είλαη ηθαλφ λα εμάγεη ην παθέην IP απφ απηά. Ζ επφκελε εξψηεζε 

πνπ καο έξρεηαη ζην κπαιφ είλαη πσο ζα δξνκνινγεζνχλ ηα queries ζε απηφ ην 

κεράλεκα. Τελ ιχζε ζε απηφ καο ηελ δίλεη ε πεξίπησζε λα έρνπκε ππφ ηελ 

δηαρείξηζε καο έλα δηθφ καο domain. Θα δίλακε κηα ξχζκηζε ζηνλ DNS server πνπ 

δηαρεηξίδεηαη ην domain καο ε νπνία ζα έιεγε φηη γηα παξάδεηγκα ην domain 

tun3.vlsi.gr κπνξεί λα εμππεξεηεζεί απφ ηνλ εμππεξεηεηή νλνκάησλ 

mixio.dyndns.org. Απηνκάησο, απηφο γίλεηαη ν ηειεπηαίνο εκπιεθφκελνο θαη είλαη 

έλα κεράλεκα ζην δηαδίθηπν ππφ ηνλ έιεγρν καο. Έηζη, φπνην query πεξηέρεη ην 

«tun3.vlsi.gr» ζα θηάζεη ζηελ πφξηα udp/53 ηνπ mixio.dyndns.org. 
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Εηθόλα 22. Δροκοιόγεζε query ζηολ rogue name server 

 

Τν κεράλεκα απηφ είλαη έλαο θαηάιιεια δηακνξθσκέλνο ππνινγηζηήο πνπ 

ηξέρεη ηνλ Iodined server πνπ αθνχεη θαη επεμεξγάδεηαη φηη ιακβάλεη ζηελ πφξηα 

udp/53. O Iodined ζα εμάγεη ην payload απφ ην query, δειαδή ζα εμάγεη ην παθέην 

IP πνπ ζηείιακε. Έπεηηα ζα ην γξάςεη ζε κία εηθνληθή ζπζθεπή θαη ζπγθεθξηκέλα 

ζηελ /dev/tun ε νπνία είλαη ιεηηνπξγεί νκνίσο κε ηελ ζπζθεπή ηνπ Tun/Tap driver.  

Τειηθά ηo παθέην IP πνπ ζηείιακε σο payload ζην DNS Query Message 

γξάθεηαη ζην /dev/tun ηνπ server θαη απφ εθεί πεξλάεη ζηελ TCP/IP stack 

αλεβαίλνληαο ηα επίπεδα ηνπ OSI. Αλ ππάξμεη θάπνηα απάληεζε εμ‟ αηηίαο ηνπ 

παθέηνπ IP πνπ ζηείιακε απηή ε απάληεζε ζα είλαη έλα άιιν παθέην IP πνπ ζα 

γξαθεί ζην /dev/tun απφ ηελ TCP/IP stack ηνπ ζπζηήκαηνο ηνπ ζπζηήκαηνο ηνπ 

server. Ο Iodined ζα ην δηαβάζεη απφ ην /dev/tun, ζα ην ζπκπηέζεη θαη δίρσο 

θάπνηα θσδηθνπνίεζε ζα ην ελζπιαθψζεη ζην πεδίν RDATA ηνπ DNS Response 

Message. Έπεηηα ζα ην ζηείιεη σο απάληεζε γηα ην Query Message πνπ ηνπ 

ζηείιακε. Τν Response Message ζα θζάζεη απεπζείαο ζηελ πφξηα udp/53 ηνπ 

εμππεξεηεηή νλνκάησλ ηνπ ISP καο. Ο ηειεπηαίνο ην πξνσζεί ζην κεράλεκα πνπ 

έθαλε ην Query Message. Σην κεράλεκα απηφ ηξέρεη ε εθαξκνγή wmiod πνπ 

αθνχεη ζηελ udp/53 θαη φηη ιάβεη ην επεμεξγάδεηαη θαηαιιήισο, εμάγεη ην 

ζπκπηεζκέλν παθέην IP απφ ην πεδίν RDATA ηνπ Response Message θαη ηέινο ην 

γξάθεη ζηελ ηνπηθή εηθνληθή ζπζθεπή ηνπ κεραλήκαηνο.  
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Εηθόλα 23. Αποζηοιή παθέηοσ IP 

 

Εηθόλα 24. Λήυε παθέηοσ IP 

 

Έηζη κηκεζήθακε κηα πιήξσο ακθίδξνκε επηθνηλσλία επηπέδνπ IP. Ωο 

θνξέα γηα ηα upstream data ρξεζηκνπνηνχκε πεδίν QNAME ηνπ DNS query θαη σο 

θνξέα γηα ηα downstream data ρξεζηκνπνηνχκε ην πεδίν RDATA ηνπ NULL DNS 

response. 

 

Εηθόλα 25. Upstream / Downstream data 
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Πιένλ έρνπκε θαηαζθεπάζεη έλα ηνχλει φπνπ κεηαδίδνληαη παθέηα IP 

ρξεζηκνπνηψληαο queries θαη responses πάλσ ζε έλα κνλνπάηη πνπ ειέγρεηαη 

απφ ην Domain Name System. Αθξηβψο, γηα ηνλ ιφγν φηη ην φιν ζχζηεκα 

ειέγρεηαη απφ ην DNS πξέπεη λα πιεξνχκε φινπο ηνπο θαλφλεο πνπ δηέπνπλ ηελ 

νκαιή ιεηηνπξγία ηνπ. Γίλεηαη ζαθέο φηη αλ δελ αθνινπζήζνπκε ηνπο θαλφλεο πνπ 

έρνπλ νξίζεη νη δεκηνπξγνί απηνχ ηνπ ζπζηήκαηνο ηφηε απηφ δελ ζα καο επηηξέςεη 

λα ην ρξεζηκνπνηήζνπκε. Γηα απηνχο ηνπο θαλφλεο ζε ζπλδπαζκφ κε ην ηνχλει 

πνπ ζα ηνπο ρξεζηκνπνηήζεη γηα λα δξνκνινγήζεη ηα παθέηα DNS έρεη 

θαηαζθεπαζηεί εδψ θαη κεξηθά ρξφληα έλα πξσηφθνιιν απφ θάπνηνπο Σνπεδνχο 

πξνγξακκαηηζηέο πνπ αλαθέξνληαη ζηηο επραξηζηίεο. Τν πξσηφθνιιν απηφ 

νλνκάδεηαη Iodine protocol θαη είλαη ην αληηθείκελν πνπ ζα καο απαζρνιήζεη ζην 

επφκελν θεθάιαην.  

 

3.5. Θέκαηα αλσλπκίαο 

 

Σηελ ελφηεηα 2.4 είδακε φηη έλα ηέηνην ηνχλει κπνξεί λα αλαθαιπθζεί 

ζρεηηθά εχθνια. Έηζη φηαλ αληρλεπζεί ην ηνχλει ζα θαλεί ακέζσο φηη γίλεηαη ρξήζε 

ηνπ tun3.vlsi.gr. Δπεηδή ην tun3.vlsi.gr είλαη δεισκέλν ζηνλ εμππεξεηεηή νλνκάησλ 

πνπ δηαρεηξίδεηαη ην δηθφ καο ηδηφθηεην domain name ακέζσο απνθαιχπηεηαη ν 

ηδηνθηήηεο ηνπ. 

Γηα ζσζηή αλσλπκία ζα πξέπεη θάπνηνο πξψηνλ λα έρεη πιήξσο αλψλπκε 

πξφζβαζε ζηελ δηαρείξηζε ηνπ domain καο θαη δεχηεξσλ πιήξσο αλψλπκε 

πξφζβαζε ζε έλα κεράλεκα ζην δηαδίθηπν πνπ ζα ηνπ εγθαηαζηήζεη ηνλ Iodine 

server. Απφ απηφ θαηαιαβαίλνπκε φηη είλαη αξθεηά δχζθνιν αιιά φρη θαη απίζαλν.  
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Κεθάιαην ηέηαξην 

Πξσηόθνιιν Iodine 
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4.1. Η έλλνηα ηνπ πξσηνθόιινπ 

  

 Γεληθφηεξα ε έλλνηα ηνπ πξσηνθφιινπ θαζνξίδεη έλα ζχλνιν απφ θαλφλεο 

πνπ πξέπεη λα αθνινπζήζνπκε αλ ζέινπκε λα πξαγκαηνπνηήζνπκε θάηη 

ζπγθεθξηκέλν. Τε ιέμε πξσηφθνιιν ηελ ζπλαληνχκε ζρεδφλ παληνχ. Σηελ 

δηπισκαηία, ηελ πνιηηηθή, ζε έλα λνζνθνκείν, ζε φισλ ησλ εηδψλ ηηο επηθνηλσλίεο 

θαη ζαθψο ζηνλ θφζκν ηεο πιεξνθνξηθήο. Έηζη, κπνξνχκε λα δψζνπκε πνιινχο 

επηκέξνπο νξηζκνχο γηα θάζε έλαλ απφ ηνπο παξαπάλσ ηνκείο ηεο δσήο καο. 

Δηδηθφηεξα γηα ηνλ ρψξν ηνλ ηειεπηθνηλσληψλ, πξσηφθνιιν νλνκάδεηαη έλα 

ζχλνιν απφ πξφηππνπο θαλφλεο γηα ηελ αλαπαξάζηαζε δεδνκέλσλ, ηελ 

ζήκαλζε, ηελ εμνπζηνδφηεζε θαη εληνπηζκφ ζθαικάησλ πνπ απαηηνχληαη γηα λα 

κεηαδψζνπκε πιεξνθνξία κέζσ ελφο θαλαιηνχ επηθνηλσλίαο. Σηελ πεξίπησζε 

καο, φπσο θάζε πξσηφθνιιν πεξηγξάθεη θαλφλεο έηζη θαη ην πξσηφθνιιν Iodine 

πεξηγξάθεη εθείλνπο ηνπο θαλφλεο πνπ πξέπεη λα πθίζηαληαη γηα ηελ νκαιή 

δηεμαγσγή ηεο επηθνηλσλίαο κέζσ ηνπ DNS. Τν πξσηφθνιιν πεξηγξάθεηαη ζηε 

δηεχζπλζε svn.kryo.se/iodine/doc/proto_00000402.txt θαη πινπνηείηαη ζηελ θιάζε 

Iodine ηνπ πεγαίνπ θψδηθα.  

Γηα λα δνχκε γηαηί καο ζπκθέξεη λα ρξεζηκνπνηήζνπκε ην Iodine πξέπεη  

θαηαξρήλ λα αλαθέξνπκε ηα ηέζζεξα βαζηθφηεξα ζηνηρεηά ηεο επηθνηλσλίαο κέζσ 

ηνπ DNS θαη γηα ηελ θαιχηεξε θαηαλφεζε ηνπο ζα ηα ζπγθξίλνπκε κε έλα πην 

νηθείν γηα εκάο πξσηφθνιιν ην TCP. 

 

 Τν DNS κεηαθέξεη αλεμάξηεηα κελχκαηα ρσξίο θάπνηνλ έιεγρν ελψ ην TCP 

εθαξκφδεη κηα ξνή δεδνκέλσλ φπνπ ηα κελχκαηα ειέγρνληαη θαη ζπλδένληαη. 

 Σην DNS έλα ζεκείν ζηέιλεη έλα query θαη ν server απαληάεη κφλν κε έλα 

response ελψ ζην TCP έλα ζεκείν ζηέιλεη έλα segment θαη ν server απαληάεη 

κε φζα segments ρξεηαζηεί. 

 Τν TCP επηηξέπεη νπνηαδήπνηε απφ ηηο δπν πιεπξέο λα κηιήζεη πξψηε ελψ 

ζην DNS o server κπνξεί λα κηιήζεη αλ κφλν ηνπ ην δεηήζεη ν client.  

 Τν TCP κεηαδίδεη νπνηνλδήπνηε ραξαθηήξα απφ ηνπο 256 πνπ κπνξεί λα 

δψζεη έλα byte ελψ ην DNS κπνξεί λα κεηαδψζεη έλα πεξηνξηζκέλν ζχλνιν 

ραξαθηήξσλ πνπ θαηαζθεπάδεηαη απφ ηελ θσδηθνπνίεζε Base 32. 

 

http://svn.kryo.se/iodine/doc/proto_00000402.txt
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Εηθόλα 26. TCP stream θαη DNS ηούλει 

 

4.2. Cache Miss Counter 

 

Σε κηα αλαδξνκηθή αλαδήηεζε νη εμππεξεηεηέο νλνκάησλ πξψηα ςάρλνπλ 

ζηηο ηνπηθέο κλήκεο ηνπο γηα φκνηα queries πνπ ελδερνκέλσο έγηλαλ ζην παξειζφλ 

θαη έρνπλ ήδε εμππεξεηεζεί. Αλ ζπκβεί θάηη ηέηνην ιέκε φηη έρνπκε cache hit θαη ν 

εμππεξεηεηήο νλνκάησλ δελ δξνκνινγεί ην query ζηνλ επφκελν θαηάιιειν. Ο 

Cache Miss Counter ή CMC είλαη έλαο 16-κπηηνο αξηζκφο θαη ρξεζηκνπνηείηε γηα 

λα απνθεχγνληαη ηα cache hits. Τνλ αξρηθνπνηνχκε κε έλαλ ηπραίν αξηζκφ θαη 

θάζε θνξά πνπ ηνλ ρξεζηκνπνηνχκε ηνλ απμάλνπκε θαηά έλα. Τνλ 

ελζσκαηψλνπκε ζε ζπγθεθξηκέλα DNS Query Messages πνπ αξγφηεξα ζα δνχκε 

φηη απφ ηελ θχζε ηνπο είλαη φκνηα. Δπνκέλσο, ηα κελχκαηα εμαηηίαο ηνπ CMC είλαη 

πάληα δηαθνξεηηθά κεηαμχ ηνπο νχηνο ψζηε ν εμππεξεηεηήο λα κελ έξζεη πφηε ζε 

θαηάζηαζε cache hit θαη δελ ηα δξνκνινγήζεη. 
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4.3. Handshake 

  

Ζ πξψηε ιεηηνπξγία πνπ πξαγκαηνπνηείηαη κεηαμχ ηνπ client θαη ηνπ server 

είλαη έλα handshake θαη πεξηιακβάλεη ηα ηξία εμήο βήκαηα: 

 

1. ηελ εμαθξίβσζε ηεο έθδνζεο ηνπ πξσηφθνιινπ ηνπ ρξεζηή 

2. ηελ εμαθξίβσζε ηεο ηαπηφηεηαο ηνπ ρξεζηή 

3. ηνλ έιεγρν ησλ ραξαθηήξσλ πνπ κπνξνχλ λα κεηαδνζνχλ κέζα ζην ηνχλει 

  

4.3.1. Send Version 

 

 Καηά ηελ εμαθξίβσζε ηεο έθδνζεο ν client ζηέιλεη ηνλ ραξαθηήξα „v‟ ή „V‟. 

Έπεηηα πξνζαξηεί κηα αθνινπζία base 32 ραξαθηήξσλ νη φπνηνη ζπκβνιίδνπλ 

θσδηθνπνηεκέλα ηελ έθδνζε ηνπ πξσηφθνιινπ θαη έλα CMC. Ζ έθδνζε πξέπεη λα 

είλαη ππν κνξθε big endian θαη απνηειείηαη απφ ηέζζεξα byte ηα νπνηα 

παξάγνληαη κε ρξήζε Right Shift θαη ANDing κε ηελ ζηάζεξα 255. Σηελ παξνχζα 

θάζε ε έθδνζε ηνπ πξσηνθφιινπ Iodine είλαη 00000402. To CMC απνηειείηαη απφ 

δχν byte θαη παξάγεηαη φπσο θαη ε εθδνζε. 

 
 
Version Byte 1:  0x00000402 >> 24 & 0xff 

Version Byte 2:  0x00000402 >> 16 & 0xff 

Version Byte 3: 0x00000402 >> 8 & 0xff 

Version Byte 4:  0x00000402 >> 0 & 0xff 

 

CMC Byte 1:   0x0 >> 8 & 0xff 

CMC Byte 2:   0x0 >> 0 & 0xff 

 
 

 

Εηθόλα 27. Handshake Version  
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Μελ μερλάκε φηη ζην « Vaaaaiaqaaa » πξνζηίζεηαη ην φλνκα tun3.vlsi.gr θαη πιένλ 

ην « Vaaaaiaqaaa.tun3.vlsi.gr » είλαη απηφ πνπ απνζεθεχεηαη ζην πεδίν QNAME 

ηνπ query. Τν φλνκα ζα θάλεη ηνπο εμππεξεηεηέο νλνκάησλ παγθνζκίσο λα 

δξνκνινγήζνπλ ην payload ζηνλ ππφ δηθφ καο έιεγρν server.  

 

Εηθόλα 28. Σύιιευε ηοσ Handshake Version ζηο wireshark 

 

Ο server αθνχ ιάβεη ην payload ζα δηαβάζεη ηνλ πξψην ραξαθηήξα γηα λα 

εμεηάζεη ηη είδνπο πιεξνθνξία ηνπ ζηέιλνπκε. Έρνληαο ζηείιεη ην « Vaaaaiaqaaa » 

αλαγλσξίδεη ην „V‟ θαηαιαβαίλεη φηη πξφθεηηαη γηα επηβεβαίσζε έθδνζεο ηνπ 

πξσηφθνιινπ απφ ηνλ client θαη πξνσζεί ην ππφινηπν payload « aaaaiaqaaa » 

ζηε θαηάιιειε κέζνδν ηνπ πξνγξάκκαηνο ηνπ server. Δθεί γίλεηαη κηα αληηζηξνθή 

ηεο δηαδηθαζίαο πνπ πεξηγξάςακε ζηνλ client. Γειαδή, ην πξφγξακκα ηνπ server 

ζα απνθσδηθνπνηήζεη ηνπο base 32 ραξαθηήξεο ζε άπια byte θαη ζα δηαβάζεη ηηο 

ηηκέο. Έηζη, αλαιφγσο ηα byte πνπ έιαβε απαληάεη κε κηα απφ ηηο παξαθάησ ηξεηο 

ζεκάλζεηο πνπ ζα πεξηγξάςνπκε ζηελ ζπλερεία. 

 Σήκαλζε VACK κε κήθνο ηεζζάξσλ byte, πνπ ζεκαίλεη version 

acknowledged ή έθδνζε επηβεβαηψζεθε, πξνζαξηεκέλν απφ ηέζζεξα αθφκε byte 

γηα ην login challenge πνπ ζα ρξεηαζηεί αξγφηεξα θαηά ηελ εμαθξίβσζε ηεο 

ηαπηφηεηαο ηνπ θαη απφ έλα ηειεπηαίν byte γηα ην user id ηνπ λένπ ρξεζηή. Δδψ 

πξέπεη λα ζεκεησζεί φηη ν Iodine server ππνζηεξίδεη παξάιιεινπο ρξεζηέο. Ζ 

ζπγθεθξηκέλε έθδνζε ηνπ πξσηφθνιινπ ππνζηεξίδεη νρηψ ρξεζηέο, απφ ηνλ 

ρξεζηή κεδέλ σο ηνλ εθηά.                                                                                              
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Εηθόλα 29. Σύιιευε ηοσ Version Response ζηο wireshark 

 

 Σήκαλζε VNAK κε κήθνο ηεζζάξσλ byte, πνπ ζεκαίλεη version not 

acknowledged ή έθδνζε δελ επηβεβαηψζεθε, πξνζαξηεκέλν απφ ηέζζεξα 

επηπιένλ byte ηα φπνηα πεξηγξάθνπλ ηελ έθδνζε ηνπ πξσηφθνιινπ ηνπ server. 

Έηζη, ν ρξήζηεο βιέπεη πνηα έθδνζε ππνζηεξίδεη ν server θαη αλαβαζκίδεη ηνλ 

client ηνπ. 

Σήκαλζε VFUL κε κήθνο ηεζζάξσλ byte, πνπ ζεκαίλεη server full 

πξνζαξηεκέλν απφ ηέζζεξα επηπιένλ byte ηα φπνηα πεξηγξάθνπλ ηνλ κέγηζην 

ππνζηεξηδφκελν αξηζκφ clients. Κψδηθαο ζην παξάξηεκα ζην Code snippet 11. 

 

4.3.2. Send Login 

 

 Καηά ηελ εμαθξίβσζε ηεο ηαπηφηεηαο ηνπ ρξεζηή ν client πξέπεη λα ζηείιεη 

ζηνλ server δεθαελλέα byte ηα φπνηα πεξηέρνπλ ην user id, έλα MD5 hash θαη 

ηέινο έλα CMC φπσο θαίλεηαη ζηελ επφκελε εηθφλα. 
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Εηθόλα 30. UserID θαη MD5 Hash 

 

Τν user id έρεη κήθνο έλα byte θαη απνθηήζεθε απφ ην βήκα έλα. To CMC 

απνηειεηηαη απφ δπν byte θαη παξαγεηαη φπσο θαη ην πξνεγνπκελν CMC κνλν 

πνπ ησξα ην απμεζακε θαηά έλα. Τν MD5 hash έρεη κήθνο δεθαέμη byte θαη ζηελ 

νπζία είλαη ην hash κηαο αθνινπζίαο δεδνκέλσλ πνπ ζα εμεγήζνπκε παξαθάησ. 

 Γηα ηελ αθνινπζία απηή ην πξσηφθνιιν ιέεη πσο αξρηθά πξέπεη λα 

δεκηνπξγήζνπκε νρηψ επαλαιήςεηο ηνπ login challenge πνπ απνθηήζακε ζην 

πξψην βήκα. Τν login challenge έρεη κήθνο 4 byte θαη κε ηηο 8 επαλαιήςεηο ηνπ 

παξάγνπκε έλα πηλάθα Α ρσξεηηθφηεηαο 32 ζηνηρείσλ. Σηελ ζπλερεία πεξλνχκε ην 

password πνπ έδσζε ν ρξήζηεο θαη ην απνζεθεχνπκε ζε έλα πηλάθα Β 

ρσξεηηθφηεηαο 32 ζηνηρείσλ θαη απηφο. Τέινο, γηα θάζε έλα απφ ηα ζηνηρεηά ηνπ 

πηλάθα Α ππνινγίδνπκε ηελ ηηκή XOR κε ην αληίζηνηρν ζηνηρεηφ ηνπ πηλάθα Β. 

Αλαιπηηθφηεξα, φπσο είδακε ζηελ εηθφλα 28 ην login challenge απνηειείηαη απφ ηα 

παξαθάησ byte: 

[0x53] [0x17] [0x45] [0xε9] 

 

Έηζη, νη νρηψ επαλαιήςεηο ηνπ ζα καο δψζνπλ ηελ παξαθάησ αθνινπζία: 

 

Byte 1: 0x53  Byte 5: 0x53  Byte 9:   0x53 Byte 13: 0x53 

Byte 2: 0x17   Byte 6: 0x17  Byte 10: 0x17  Byte 14: 0x17 

Byte 3: 0x45  Byte 7: 0x45  Byte 11: 0x45 Byte 15: 0x45 

Byte 4: 0xe9  Byte 8: 0xe9  Byte 12: 0xe9 Byte 16: 0xe9 

Byte 17: 0x53 Byte 21: 0x53 Byte 25: 0x53 Byte 29: 0x53 

Byte 18: 0x17 Byte 22: 0x17 Byte 26: 0x17 Byte 30: 0x17 

Byte 19: 0x45 Byte 23: 0x45 Byte 27: 0x45 Byte 31: 0x45 

Byte 20: 0xe9 Byte 24: 0xe9 Byte 28: 0xe9 Byte 32: 0xe9 
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Απνζεθεχνπκε απηήλ ηελ αθνινπζία ζηνλ πηλάθα Α. Έρνληαο θαη ηνλ 

πηλάθα Β πνπ απνηειεί ην password κπνξνχκε πιένλ λα ππνινγίδνπκε ηελ ηειηθή 

αθνινπζία θαη λα ηελ απνζεθεχζνπκε ζε έλαλ ηξίην πηλάθα. 

 
for (int i = 0; i < 32; i++) 
{ 
 πηλαθαοΓ[i] = πηλαθαοΑ[i] XOR πηλαθαοΒ[i]; 
} 

 

Ο λένο πηλάθαο Γ κεγέζνπο 32 byte είλαη ηα δεδνκέλα πνπ ζα πεξάζνπκε 

ζε κηα ζπλάξηεζε νπνχ ζα καο ππνινγίζεη ην MD5 hash. Αθνχ απνθηήζνπκε θαη 

ην hash είκαζηε έηνηκνη λα θσδηθνπνηήζνπκε κε base 32 ην user id, ην hash θαη ην 

CMC. Απηφ πνπ ζα ζηείινπκε ηειηθψο είλαη ν ραξαθηήξαο „l‟ ή „L‟ πξνζαξηεκέλνο 

απφ ηα θσδηθνπνηεκέλα δεδνκέλα. 

 

Εηθόλα 31. Σύιιευε ηοσ UserID θαη MD5 Hash ζηο wireshark 

 

Ο server αθνχ ιάβεη ην payload ζα δηαβάζεη ηνλ πξψην ραξαθηήξα γηα λα 

εμεηάζεη ηη είδνπο πιεξνθνξία ηνπ ζηέιλνπκε. Έρνληαο ζηείιεη ηελ αθνινπζία              

« Law5igyu04w0y5hezbb0qu50jiaaam » αλαγλσξίδεη ην „L‟ θαηαιαβαίλεη φηη 

πξφθεηηαη γηα επηβεβαίσζε ηαπηφηεηαο ηνπ client θαη πξνσζεί ην ππφινηπν payload 

« abwy5igyu04w0y5hezbb0qu50jiaaam » ζηελ θαηάιιειε κέζνδν ηνπ 

πξνγξάκκαηνο ηνπ server. Δθεί γίλεηαη κηα αληηζηξνθή ηεο δηαδηθαζίαο πνπ 

πεξηγξάςακε ζηνλ client. Γειαδή, ην πξφγξακκα ηνπ server ζα απνθσδηθνπνηήζεη 

ηνπο base 32 ραξαθηήξεο ζα πάξεη ηα 19 byte θαη ζα δηαβάζεη ηηο ηηκέο ηνπο. Έηζη, 

αλαιφγσο ηα byte πνπ έιαβε απαληάεη αθνινχζσο: 
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Σήκαλζε LNAK κε κήθνο ηεζζάξσλ byte, πνπ ζεκαίλεη login not 

acknowledged ή ηαπηφηεηα δελ επηβεβαηψζεθε. Αλ δελ απαληήζεη κε LNAK 

ζεκαίλεη φηη επηβεβαηψζεθε ν ρξήζηεο θαη ζηελ απάληεζε πεξηέρνληαη ε IP ηνπ 

server, ε IP ηνπ client θαη ηέινο ην MTU ηνπ client. Κψδηθαο ζην παξάξηεκα ζην 

Code snippet 13. 

 

Εηθόλα 32. Σύιιευε ηοσ Login Response ζηο wireshark 

 

4.3.3. Send Case Check 

 

Καηά ηνλ έιεγρν ησλ ραξαθηήξσλ πνπ κπνξνχλ λα κεηαδνζνχλ κέζα απφ 

ην DNS ηνχλει ν client ζηέιλεη ηελ αθνινπζία "zZaAbBcCdDeEfFgGhHiIjJkKlLmMnNo 

OpPqQrRsStTuUvVwWxXyY123-4560789" θαη ν server ηνπ απαληάεη απιψο κε ηελ 

ίδηα αθνινπζία. Απηή ε ιεηηνπξγία ζα ρξεηαζηεί ζε κειινληηθέο εθδφζεηο ηνπ 

πξσηνθφιινπ νπνχ ζα ρξεζηκνπνηεζεί ε θσδηθνπνίεζε base 64. Σηελ ηξέρνπζα 

έθδνζε δελ καο παξέρεη θάηη θαη γηα ηνλ ιφγν απηφ δελ ζα αλαιπζεί πεξαηηέξσ. 

Αθνχ ηειεηψζεη θαη ην βήκα ηξία νινθιεξψλεηαη ην Handshake. Όιε ε δηαδηθαζία 

ηνπ πξνγξακκαηίζηεθε ζε κηα κέζνδν πνπ νξίδεηαη σο Handshake(). Απηή θαιεί 
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γηα θάζε έλα απφ ηα ηξία βήκαηα ηηο αληίζηνηρεο κεζφδνπο. Τηο εμεηάδεη κηα-κηα θαη 

αλ νπνηαδήπνηε απφ ηηο ηξεηο επηζηξέςεη FALSE αθπξψλεη φιν ην Handshake.  

 Αλ ηειηθά νινθιεξσζεί επηηπρψο, απηφ πνπ απνθηήζακε σο πιεξνθνξία 

απφ ηνλ server είλαη ε δηθή καο δηεχζπλζε IP, απηή δειαδή πνπ ζα ξπζκίζνπκε 

ζηελ εηθνληθή ζπζθεπή καο. Έηζη, έρνπκε πιένλ δπν άθξα πνπ αλήθνπλ ζε θάπνην 

private δίθηπν θαη επηθνηλσλνχλ κεηαμχ ηνπο αληαιιάζνληαο IP παθέηα ηα νπνία 

έρνπκε αλαιάβεη λα κεηαθέξνπκε κέζσ ηεο παγθφζκηαο ππεξεζίαο DNS ηελ 

νπνία εθκεηαιιεπφκαζηε θαηάιιεια γηα λα ρξεζηκεχζεη ζ‟ εκάο σο έλα transport 

network.  

 

Εηθόλα 33. Endpoints ζηο ηούλει 

 

4.4. Domain Name fragmentation 

 

 Σην θεθάιαην 3 κειεηήζακε ηα ζηάδηα απφ ηα νπνία πξέπεη λα πεξάζεη έλα 

παθέην IP πξνθεηκέλνπ λα έξζεη ζε έγθπξε κνξθή γηα λα είλαη ηθαλφ λα          

ελζπιαθσζεί ζην DNS Query Message.  

Δπίζεο, ζηελ παξάγξαθν 3.3 αλαιχζακε ηελ κνξθή πνπ έρεη έλα host 

name κέζα ζην πεδίν QNAME ηνπ DNS Query Message. Δίδακε φηη ην QΝΑΜΔ 

είλαη ηθαλφ λα ρσξέζεη κέρξη 255 byte. Δδψ παξνπζηάδεηαη έλα εχινγν εξψηεκα. Τη 

ζα γίλεη ζε πεξίπησζε πνπ ην θσδηθνπνηεκέλν παθέην IP έρεη κέγεζνο κεγαιχηεξν 

απφ απηφ πνπ κπνξεί λα ρσξέζεη ην QΝΑΜΔ; Οη απαληήζεηο ζα κπνξνχζαλ λα 

είλαη δπν. 
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 λα ελζπιαθψζνπκε παξαπάλσ απφ 255 byte ζην QΝΑΜΔ 

 λα δηαηξέζνπκε ην θσδηθνπνηεκέλν παθέην IP ζε δφζεηο ησλ 255 byte 

 

Ζ πξψηε ιχζε πξνθαλψο δελ κπνξεί λα πινπνηεζεί δηφηη έηζη 

παξαβηάδνπκε ηηο αξρέο ηνπ πξσηφθνιινπ ηνπ DNS. Ωζηφζν, ε δεχηεξε ιχζε 

πεξηγξάθεη θάηη πνπ κπνξνχκε λα πξνγξακκαηίζνπκε ρσξίο λα παξαβνχκε 

θάπνηνλ θαλφλα. Αο δνχκε έλα ηέηνην θσδηθνπνηεκέλν παθέην θαη αο ζεσξήζνπκε 

φηη έρεη κέγεζνο 580 byte. 

 

 

Εηθόλα 34. Base32 Encoded packet 

 

Σχκθσλα κε ηελ δεχηεξε ιχζε απηφ πνπ πξέπεη λα θάλνπκε είλαη λα 

ηξαβάκε θαη λα ζηέιλνπκε θάζε θνξά 255 byte. Με πην άπια ιφγηα ζα ζηέιλνπκε 

φιν ην θσδηθνπνηεκέλν παθέην ζε δφζεηο ησλ 255 byte ε έθαζηε. Τν πξσηφθνιιν 

Iodine νλνκάδεη απηέο ηηο δφζεηο chunks. Όκσο, κε απηφλ ηνλ ηξφπν πξνθχπηεη 

έλα άιιν πξφβιεκα. Καζψο ζηέιλνπκε ηα chunks ζηελ νπζία ζηέιλνπκε ην αξρηθφ 

παθέην IP ζε θνκκάηηα. Έηζη, ν Iodine server ζα ιάβεη ζηελ πφξηα udp/53 ηξία 

DNS Query Messages ην θαζέλα απφ ηα νπνία κεηαθέξεη θαη έλα chunk. Αλ ν 

Iodine server επηρεηξήζεη λα απνθσδηθνπνηήζεη ην θάζε chunk μερσξηζηά ζα πάξεη 

έλα δχζκνξθν κε ζπκβαηφ παθέην IP. Ζ επφκελε εηθφλα δείρλεη ζρεκαηηθά απηή 

ηελ πεξίπησζε. 



Πηυχιακή εργαζία 

 

 

Σελίδα 51 από 114 

 

 

Εηθόλα 35. Λαλζαζκέλε ιήυε θαη αποθφδηθοποίεζε 

 

Τελ ιχζε γη‟ απηφ ην πξφβιεκα καο ηελ δίλεη ην Iodine. Ζ ιχζε αλαθέξεη 

φηη, θάζε θνξά πνπ ζηέιλνπκε έλα chunk βάδνπκε ζηελ αξρή ηνπ έλα εηδηθφ 

ραξαθηήξα. Όηαλ ην chunk πνπ ζηέιλνπκε δελ είλαη ην ηειεπηαίν θνκκάηη 

πξνζζέηνπκε ζηελ αξρή ηνπ ην ραξαθηήξα “0”. Όηαλ ην chunk πνπ ζηέιλνπκε είλαη 

ην ηειεπηαίν ηφηε βάδνπκε ηνλ ραξαθηήξα “1”. Έηζη, ην θσδηθνπνηεκέλν παθέην ηεο 

εηθφλαο 3ρ ζα ζηαιζεί σο εμήο: 

 

 
Εηθόλα 36. Πρώηο chunk 

 
Εηθόλα 37. Δεύηερο chunk 
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Εηθόλα 38. Τειεσηαίο chunk 

 

Σηέιλνληαο απηήλ ηελ επηπιένλ πιεξνθνξία λαη κελ καο ρξεψλεη έλα byte 

απφ ηα 255 ηνπ θάζε chunk αιιά έηζη κπνξνχκε θαηά θάπνην ηξφπν λα ηα 

ζεκαδέςνπκε. Ο Iodine server θαζψο αξρίδεη λα ιακβάλεη ηα DNS Query 

Messages εμάγεη ην QNAME απφ απηά θαη δηαβάδεη ηνλ πξψην ραξαθηήξα. Αλ 

απηφο είλαη ν “0” ηφηε εμάγεη ην ππνιεηπφκελν QNAME θαη ην απνζεθεχεη ζε έλα 

ηνπηθφ buffer κέζα ζην Iodine server. Όζν ιακβάλεη Qnames κε “0” ηα πξνζαξηεί 

ζην buffer απηφ. Όηαλ ιάβεη QNAME κε πξψην ραξαθηήξα ηνλ “1” ην πξνζαξηεί 

θαη απηφ ζην buffer αιιά ζηελ ζπλέρεηα ζηέιλεη φιν ην buffer γηα 

απνθσδηθνπνίεζε θαη απνζπκπίεζε θαη πιένλ έρεη απνθηήζεη νινθιεξσκέλν ην 

παθέην IP πνπ ηνπ έζηεηιε ν client. Ζ παξαθάησ εηθφλα παξνπζηάδεη ζρεκαηηθά 

απηφλ ηνλ ηξφπν. Κψδηθαο ζην παξάξηεκα ζην Code snippet 6. 

 
Εηθόλα 39. Σφζηή ιήυε θαη αποθφδηθοποίεζε 
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4.5. Polling 

 

Σηελ αξρή απηνχ ην θεθαιαίνπ είπακε φηη ζην DNS επηηξέπεηαη κφλν ζηνλ 

client λα κηιήζεη πξψην θαη ν server είλαη αλαγθαζκέλνο λα απνθξηζεί φζεο θνξέο 

ηνπ κηιήζεη ν client. Ωζηφζν, απηφ γηα εκάο απνηειεί έλα αθφκε εκπφδην. Γηα λα ην 

θαηαιάβνπκε ακέζσο αο δνχκε ην αθφινπζν παξάδεηγκα.  

Δίκαζηε ν πειάηεο θαη βξηζθφκαζηε ζην επίπεδν εθαξκνγήο. Κάλνπκε κία 

αίηεζε ssh ζε θάπνηνλ ssh server. Τν επίπεδν εθαξκνγήο κηιάεη κε ηα θαηψηεξα 

επίπεδα δεκηνπξγείηαη έλα TCP segment ην νπνίν ελζπιαθψλεηαη ζε έλα IP packet 

ην νπνίν ελζπιαθψλεηαη ζε έλα DNS Query Message. Ο ssh server ζα απαληήζεη 

κε έλα ssh response. Απηφ, αλ δελ κπνξέζεη λα ελζπιαθσζεί ζε έλα DNS 

Response Message ζα ρξεηαζηεί λα ζηαιζνχλ πεξηζζφηεξα. Όκσο, επεηδή κέρξη 

ηψξα ζηείιακε έλα DNS Query Message ( κε ελζπιαθσκέλε ηελ αίηεζε ssh ) 

απηφο ζα απνθξηζεί κόλν κηα θνξά. Με έλα DNS Query Message κπνξεί λα καο 

ζηείιεη ην πξψην απφ ηα DNS Response Messages. Τη γίλεηαη κε ηα ππφινηπα; 

Όπσο γλσξίδνπκε πιένλ πξέπεη λα ζηείινπκε έλα λέν DNS Query 

Message γηα λα θάλνπκε ηνλ server λα απνθξηζεί άιιε κηα θνξά νχησο ψζηε λα 

καο ζηείιεη ην δεχηεξν DNS Response Message. Ζ εξψηεζε πνπ καο έξρεηαη ζην 

κπαιφ είλαη πφζεο άιιεο θνξέο λα ηνπ ζηείινπκε DNS Query Messages; πφζα 

ππφινηπα DNS Response Messages έρεη αθφκα λα καο ζηείιεη; Τελ απάληεζε γη‟ 

απηφ ην εξψηεκα δελ ηελ γλσξίδνπκε. Τν θαιχηεξν πνπ έρνπκε λα θάλνπκε είλαη 

λα ζηέιλνπκε θαηά ηαθηά ρξνληθά δηαζηήκαηα έλα DNS Query Message νχησο 

ψζηε αλ έρεη θάηη ν server λα καο ζηείιεη λα ηνλ θάλνπκε λα απνθξηζεί. Απηή είλαη 

θαη ε γεληθή θηινζνθία ηνπ polling. Τν πξσηφθνιιν Iodine ιχλεη θαη απηφ ην 

πξφβιεκα κε ηελ απνζηνιή ελφο θαηάιιεια δηακνξθσκέλνπ DNS Query 

Message. 

Καηά ηελ απνζηνιή ελφο ηέηνηνπ κελχκαηνο ν client ζηέιλεη ηνλ ραξαθηήξα 

„p‟ ή „P‟ πξνζαξηεκέλν απφ κηα αθνινπζία base32 ραξαθηήξσλ νη φπνηνη 

πεξηέρνπλ θσδηθνπνηεκέλν ην user ID θαη έλα CMC.  
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Εηθόλα 40. Σύιιευε ελός P packet ζηο Wireshark 

 

Όηαλ ν server ιακβάλεη ηέηνηα παθέηα θνηηάεη ζην buffer ηνπ λα δεη αλ έρεη 

θάηη λα ζηείιεη. Δάλ έρεη, ην ζπκπηέδεη θαη ην ελζπιαθψλεη δίρσο θάπνηα 

θσδηθνπνίεζε ζε έλα NULL TYPE DNS Response Message θαη ην ζηέιλεη. Όκσο 

επεηδή ηνπ ζηέιλνπκε απηά ηα κελχκαηα ζπλέρεηα ν server ζα απνθξίλεηαη φιε ηελ 

ψξα. Έρεη φκσο πάληα θάηη λα ζηείιεη; Σε πεξίπησζε πνπ δελ έρεη, απαληάεη κε 

έλα DNS Response Message ζην νπνίν δελ ππάξρεη ηίπνηα. Γειαδή καο ζηέιλεη 

κηα θελή απάληεζε. Μηα ηέηνηα απάληεζε θαίλεηαη ζηελ παξαθάησ εηθφλα.  

 
Εηθόλα 41. Σύιιευε ελός θελού DNS Response Message ζηο Wireshark 
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Δπίζεο ην polling ιεηηνπξγεί θαη σο timeout ηνπ client γηα ηνλ server. 

Γειαδή αλ ν server ζηακαηήζεη λα ιακβάλεη P packets απφ έλαλ client γηα έλα 

ιεπηφ ηφηε ηνλ απνζπλδέεη. Κψδηθαο ζην παξάξηεκα ζην Code snippet 15. 

 

4.6. BadIP 

 

 Έλα άιιν πξφβιεκα πνπ ζα θιεζνχκε λα αληηκεησπίζνπκε θαζψο 

αζρνινχκαζηε κε ην ζχζηεκα ηνπ DNS είλαη φηη έλαο εμππεξεηεηήο νλνκάησλ 

κπνξεί λα έρεη ξπζκηζηεί λα πξνσζεί έλα DNS Query Message ζε πεξηζζφηεξνπο 

απφ έλαλ εμνπζηνδνηεκέλνπο εμππεξεηεηέο νλνκάησλ. Απηφ γίλεηαη κήπσο θαη 

επηηεπρζεί κηα απάληεζε γξεγνξφηεξα αθνινπζψληαο έλα δηαθνξεηηθφ κνλνπάηη 

ζην Domain Name System. Γλσξίδνληαο απηφ ζα δνχκε φηη κεξηθέο θνξέο ζα 

θαηαθζάλνπλ ζηνλ Iodine server πνιιαπιά queries απφ δηαθνξεηηθνχο 

εμππεξεηεηέο νλνκάησλ θαη ζα αλαγθάδεηαη λα απαληά πνιιαπιέο θνξέο θάηη πνπ 

ζα νδεγήζεη ζε θαηάξξεπζε. Τελ ιχζε πνπ δίλεη ην Iodine είλαη λα θιεηδψλεη ζηελ 

IP ηνπ εμππεξεηεηή ηνπ πξψηνπ query πνπ θαηέθζαζε. Έηζη αλ έξζεη query απφ 

δηαθνξεηηθή IP ηφηε καο επηζηξέθεη έλα NULL TYPE DNS Response Message κε 5 

byte ζην πεδίν RDATA πνπ αλαθνηλψλνπλ ηελ ζήκαλζε BadIP. 
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Κεθάιαην πέκπην 

Αλάιπζε βαζηθώλ θιάζεσλ εθαξκνγήο 
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5.1. Δηζαγσγή 

 

Ο θψδηθαο ηεο εθαξκνγήο απνηειείηαη απφ θιάζεηο-εξγαιεία ηα νπνία 

γξάθνπλ δεδνκέλα ζηελ θπξίσο ηάμε φπνπ βξίζθεηαη ε γξαθηθή δηεπαθή. Ζ 

ζπζρέηηζε ησλ θιάζεσλ είλαη κηα ζπζρέηηζε ρξήζεο. Γειαδή κία θιάζε Α δεηάεη 

πιεξνθνξίεο γηα θάηη απφ κηα θιάζε Β. Γελ ππάξρεη εμάξηεζε νχηε ζηαζεξή 

επηθνηλσλία. Ζ Α δε πεξηιακβάλεη θάπνηα αλαθνξά ζηνλ θαηάινγν ησλ πεδίσλ ηεο 

γηα ηελ Β. Ζ Α απιά ρξεζηκνπνηεί θάπνηα δεκφζηα ζηαηηθή κέζνδν ηεο Β. Έρνληαο 

απηά ππφςελ κπνξνχκε λα πξνρσξήζνπκε παξαθάησ θαη λα αλαιχζνπκε ηηο πην 

βαζηθέο θιάζεηο. Απηέο νη θιάζεηο είλαη φκνηεο θαη γηα ηηο δχν εθδφζεηο ηεο 

εθαξκνγήο. 

 

5.2. Η θιάζε DnsPacket.cs 

  

 Ζ ελ ιφγσ θιάζε επζχλεηαη γηα ηελ παξαγσγή κελπκάησλ DNS Query θαη 

γηα ηελ εμαγσγή ηνπ σθέιηκνπ θνξηίνπ απφ ηα DNS Responses. Όπσο είδακε ζηε 

παξάγξαθν 2.3.1 έλα DNS Query Message απνηειείηαη απφ ηνλ Header ην 

Question θαη ην EDNS. Παξαθάησ ζα δνχκε ηη είλαη φια απηά ηα πεδία. 

 

 

Εηθόλα 42. Δοκή DNS Message 
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 Τν πεδίν ID είλαη έλαο 16-κπηηνο ηπραίνο αλαγλσξηζηηθφο αξηζκφο θαη 

παίξλεη ηηκέο απφ 1 έσο 65535. Φξεζηκνπνηείηαη απφ ηνλ εμππεξεηεηή νλνκάησλ ν 

νπνίνο ην αληηγξάθεη ζην DNS Response Message γηα λα κπνξέζεη αξγφηεξα ν 

resolver λα αληηζηνηρίζεη ην response κε ην query.  

 Τν πεδίν QR είλαη κηα παξάκεηξνο κήθνπο ελφο κπηη πνπ δηεπθξηλίδεη εάλ 

ην κήλπκα είλαη Query ή Response. Ζ ηηκή κεδέλ δειψλεη Query ελψ ε ηηκή έλα 

δειψλεη Response. Γηα εκάο ζα είλαη πάληα κεδέλ θαζψο δεκηνπξγνχκε κφλν 

Queries. 

 Τν πεδίν OPCODE ή OPERATION CODE είλαη έλαο αξηζκφο κήθνπο 4 

κπηη θαη δειψλεη ηνλ ηχπν ηνπ κελχκαηνο. Σηνλ παξαθάησ πίλαθα δίλνληαη νη 

δηαζέζηκνη ηχπνη κε ηηο αληίζηνηρεο ηηκέο. Δκείο θάλνπκε ρξήζε κφλν ηνπ standard 

Query. 

Πίλαθας 4. Operation codes ζηο Query Message 

Σηκή Δπεμήγεζε 

0000 standard query (QUERY) 

0001 inverse query (IQUERY) 

0010 server status query (STATUS) 

 

 Τν πεδίν ΑΑ ή Authoritative Answer είλαη κήθνπο ελφο κπηη θαη 

ρξεζηκνπνηείηαη κφλν ζηα DNS Response Messages. Γειψλεη πσο ν 

εμππεξεηεηήο νλνκάησλ πνπ απάληεζε ζην Query message είλαη ν ππεχζπλνο. 

Οπφηε γηα εκάο ζα είλαη πάληα κεδέλ. 

 Τν πεδίν TC ή Truncation είλαη κήθνπο ελφο κπηη θαη δειψλεη φηη ην 

κήλπκα πεξηθφπεθε επεηδή ην κήθνο φινπ ηνπ κελχκαηνο είλαη κεγαιχηεξν απφ 

απηφ πνπ επηηξέπεη ην θαλάιη επηθνηλσλίαο. Γηα εκάο ζα είλαη πάληα κεδέλ. 

 Τν πεδίν RD ή Recursion Desired είλαη κήθνπο ελφο κπηη θαη αλ 

ελεξγνπνηεζεί απφ ηνλ Resolver θαηεπζχλεη ηνλ εμππεξεηεηή νλνκάησλ λα 

επηδηψμεη λα βξεη ηελ απάληεζε κε αλαδξνκηθή αλαδήηεζε. Γηα εκάο ζα είλαη 

πάληα ελεξγνπνηεκέλν. 

 Τν πεδίν RA ή Recursion Available είλαη κήθνπο ελφο κπηη θαη αλ 

ελεξγνπνηεζεί απφ ηνλ εμππεξεηεηή νλνκάησλ ζεκαίλεη πσο ππνζηεξίδεηαη ε 

αλαδξνκηθή αλαδήηεζε. Δκείο ηνπ ζέηνπκε κεδέλ θαζψο δελ αθνξά ηνλ client. 
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 Τν πεδίν Z. Δίλαη κήθνπο 3 κπηη θαη είλαη θξαηεκέλν γηα κειινληηθή 

ρξήζε. Πξέπεη λα έρεη δπαδηθή ηηκή 000 θαη ζηα Queries θαη ζηα Responses. 

 Τν πεδίν RCODE ή Response Code είλαη κήθνπο 4 κπηη θαη 

ελεξγνπνηείηαη κφλν ζηα Response messages γηα λα δειψζεη αλ πξνέθπςε 

θάπνην ιάζνο. Σηνλ παξαθάησ πίλαθα δίλνληαη νη δηαζέζηκνη ηχπνη κε ηηο 

αληίζηνηρεο ηηκέο.  

 

Πίλαθας 5. Response codes 

Σηκή Δπεμήγεζε 

0000 No error condition 

0001 Format error - The name server was unable to interpret the query. 

0010 Server failure - Problem with the name server. 

0011 Name Error - The domain name referenced in the query does not exist. 

0100 Not Implemented - The name server doesn‟t support this kind of query. 

0101 Refused - Refused to perform the specified operation for policy reasons 

  

             Τν πεδίν QDCOUNT είλαη έλαο 16-κπηηνο αξηζκφο πνπ πξνζδηνξίδεη ηνλ 

αξηζκφ ησλ εξσηήζεσλ πνπ έρνπκε ηελ δπλαηφηεηα λα εηζάγνπκε ζην ηξέρσλ 

Query message. Δπηπιένλ ην RFC νξίδεη φηη κφλν κηα εξψηεζε είλαη επηηξεπηφ λα 

εηζάγνπκε θάζε θνξά. Έηζη ην πεδίν απηφ πάληα ζα παίξλεη ηελ ηηκή έλα.  

            Τν πεδίν ANCOUNT είλαη έλαο 16-κπηηνο αξηζκφο θαη πξνζδηνξίδεη ηνλ 

αξηζκφ ησλ RRs ζην Response message. Γηα εκάο είλαη κεδέλ θαζψο δελ αθνξά 

ηνλ client. 

           Τν πεδίν NSCOUNT είλαη έλαο 16-κπηηνο αξηζκφο πνπ δειψλεη ηνλ αξηζκφ 

ηνλ εμππεξεηεηψλ νλνκάησλ πνπ είλαη ππεχζπλνη γηα ην φλνκα. Γηα εκάο είλαη 

κεδέλ θαζψο δελ αθνξά ηνλ client. 

           Τν πεδίν ARCOUNT είλαη έλαο 16-κπηηνο αξηζκφο θαη δειψλεη ηνλ αξηζκφ 

ηνλ αξηζκφ ησλ RRs ζην DNS Query. Καλνληθά ζα έπξεπε λα ζέηνπκε ηελ ηηκή 

κεδέλ εδψ θαζψο δελ ζηέιλνπκε θαλέλα RR. Ωζηφζν ππάξρεη κηα εμαίξεζε. Σηε 

παξάγξαθν 1.3 είδακε φηη θάλνπκε ρξήζε ηνπ EDNS θαη γηα λα ην εηζάγνπκε ζην 

DNS Query Message ρξεζηκνπνηνχκε ην OPT RR. Απηνκάησο ην ARCOUNT 

πξέπεη λα πάξεη ηελ ηηκή έλα. 
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            Τν πεδίν QNAME ή Query Name είλαη έλα domain name πνπ απαξηίδεηαη 

απφ κηα αθνινπζία απφ labels (63 byte έθαζην) θαη κπνξεί λα έρεη κέγηζην κέγεζνο 

255 bytes. Απηφ ην πεδίν αιιάδεη ζε θάζε λέν Query Message αθνχ γηα εκάο είλαη 

ην εθάζηνηε λέν payload. 

            Τν πεδίν QTYPE ή Query Type έρεη κήθνο 2 byte θαη δειψλεη ηνλ ηχπν 

ηνπ εξσηήκαηνο. Δκείο, σο γλσζηφ πιένλ ρξεζηκνπνηνχκε πάληα ηνλ ηχπν NULL 

πνπ έρεη ηηκή 0x0A. 

            Τν πεδίν QCLASS ή Query Class έρεη κήθνο 2 byte θαη δειψλεη ηελ 

θιάζε ηνπ εξσηήκαηνο. Γηα καο έρεη πάληα ηηκή 0x00 πνπ δειψλεη Internet. 

 

Δλ ηέιεη, βιέπνπκε φηη απφ φια ηα πεδία κφλν ην ID θαη ην QNAME είλαη 

απηά πνπ έρνπλ δηαθνξεηηθή ηηκή ζε θάζε λέν DNS Query Message. Τν ID είλαη 

ηπραίν ελψ ην QNAME εμαξηάηαη θάζε θνξά απφ ην εθάζηνηε payload πνπ 

ζηέιλνπκε. Όια ηα ππφινηπα ζηνηρεία είλαη ζηαηηθά δεδνκέλα. Έηζη, κε φια ηα 

παξαπάλσ κπνξνχκε εχθνια λα θηηάμνπκε έλαλ δνκεηή ν νπνίνο ζα παίξλεη σο 

παξάκεηξν ην QNAME. Όιν ην παθέην ζα έρεη κέγεζνο ίζνλ κε ην ζηαηηθφ κέγεζνο 

ηνπ Header πνπ είλαη 12 byte ζπλ ην κέγεζνο ηνπ Question ( πνπ γλσξίδνπκε φηη 

είλαη x+4 ιφγσ ηνπ κεηαβιεηνχ QNAME ) ζπλ ην ζηαηηθφ κέγεζνο ηνπ EDNS πνπ 

είλαη 11 bytes. Σπλνπηηθά έρνπκε: 

 

 DNSQuery = Header + Question + EDNS 

 DNSQueryLength = 12 + Qname + 4 + 11 

 

Οπφηε ν δνκεηήο πεξηκέλεη πξψηα λα ιάβεη ην QNAME θαη έπεηηα 

ππνινγίδεη ην κέγεζνο ηνπ παθέηνπ. Σηε ζπλέρεηα παξάγνπκε έλαλ ηπραίν 16-

κπηην αξηζκφ.  Βάδνπκε θάζε byte ζηε ζέζε πνπ πξέπεη λα κπεη κέρξη θαη ην 

EDNS. Κψδηθαο ζην παξάξηεκα ζην Code Snippet 1  . 

Ζ άιιε ρξεζηκφηεηα απηήο ηεο θιάζεο είλαη λα απνθσδηθνπνηεί έλα DNS 

Response θαη λα εμάγεη απφ ην RR ηα δεδνκέλα πνπ βξίζθνληαη ζην πεδίν 

RDATA. Σην RFC 1035 αλαιχεηαη πψο πξέπεη λα γίλεηαη απηφ.  

Όηαλ ιακβάλνπκε έλα DNS Response πξέπεη πξψηα λα ειέγρνπκε ηνλ 

Header γηα λα βεβαησζνχκε φηη δελ πήξακε έλα udp datagram ην νπνίν είλαη έλα 

DNS Query Message φηαλ απηφ πνπ πεξηκέλνπκε είλαη έλα Response Message. 
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Απηφ γίλεηαη ειέγρνληαο αλ ην ηξίην byte ηνπ Header ηζνχηαη κε ηελ ηηκή έλα. 

Έπεηηα ειέγρνπκε αλ ην Response πνπ ιάβακε ηαηξηάδεη ζην Query πνπ ζηείιακε. 

Ζ ηαχηηζε γίλεηαη ζπγθξίλνληαο ηα ID ηνπ Response κε ην ID ηνπ Query. Σην 

επφκελν βήκα ειέγρνπκε αλ ην Response πνπ πήξακε δειψλεη φηη έρεη θάπνην 

ιάζνο. Απηφ κπνξεί λα γίλεη ειέγρνληαο ην RDCODE ζηνλ Header ην νπνίν 

βξίζθεηαη ζηα ηξία ηειεπηαία κπηη ηνπ ηέηαξηνπ byte θαη νη ηηκέο πνπ κπνξεί λα 

πάξεη αλαιχζεθαλ ζηνλ Πίλαθα Response Codes παξαπάλσ. Γηα λα 

απνκνλψζνπκε ηα ηξία απηά κπηη ρξεζηκνπνηνχκε ANDing κε ηελ ζηαζεξά 7. 

 

Εηθόλα 43. Ειέγτοληας ηο RDCODE 

 

Όπσο είπακε ζηε παξάγξαθν 1.2 νη απαληήζεηο φπσο θαη άιιεο 

πιεξνθνξίεο βξίζθνληαη ελζπιαθσκέλα ζηα RR. Δκείο γηα λα εληνπίζνπκε ηελ 

ζέζε ηνπ RDATA πξέπεη λα δηαλχζνπκε απφ ηελ αξρή ην Response.  

 

Εηθόλα 44. Η ζέζε ηοσ πεδίοσ RDATA ζηο DNS Response Message 
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Όπσο θαίλεηαη απφ ηελ εηθφλα, γηα λα θηάζνπκε ζην πεδίν RDATA πξέπεη 

λα πξνζπεξάζνπκε ηα 11 byte ηνπ Header, ηα byte ηνπ Query θαη ηα 10 πξψηα 

byte ηνπ RR. Κψδηθαο ζην παξάξηεκα ζην Code Snippet 2  . 

Τν κέγεζνο ησλ δεδνκέλσλ ηνπ RDATA βξίζθεηαη ζην πεδίν RDLENGTH 

ζε δπν μερσξηζηά byte ηα νπνία πξέπεη λα ελψζνπκε γηα λα καο δψζνπλ ηνλ 

αξρηθφ αξηζκφ. Γηα λα ην θάλνπκε απηφ ρξεζηκνπνηνχκε left-shift-by-8 θαη OR. 

Γλσξίδνληαο πιένλ ηελ ηηκή ηνπ RDLENGTH θαη έρνληαο θηάζεη ζηελ αξρή ηνπ 

RDATA κπνξνχκε λα μεθηλήζνπκε ηελ εμαγσγή θαη ηελ απνζήθεπζε ησλ 

δεδνκέλσλ. 

 

Εηθόλα 45. Υποιογηζκός ηοσ κεγέζοσς ηοσ RDATA 

 

5.3. Η θιάζε Base32.cs 

 

Ζ Base32 είλαη κηα θιάζε-εξγαιείν θαζψο απηφ πνπ καο παξέρεη δελ είλαη 

θάπνην αληηθείκελν αιιά έλα αθφκε εξγαιείν. Ζ Base32 ζρεδηάζηεθε λα 

αλαπαξηζηά απζαίξεηεο αθνινπζίεο απφ byte κε κηα κνξθή πνπ ρξεηάδεηαη λα είλαη 

case insensitive αιιά φρη αλζξψπηλα αλαγλψζηκε. Φξεζηκνπνηείηε έλα ππνζχλνιν 

32 ραξαθηήξσλ ηεο ASCII Character set, φπνπ επηηξέπεη 5 bits λα αλαπαξηζηνχλ 

έλαλ απφ ηνπο 32 ραξαθηήξεο (2^5=32) . 

  

Πίλαθας 6. Base32 Alphabet 

# Encoding # Encoding #         Encoding # Encoding 
0 
1 
2 
3 
4 
5 
6 
7 
8 
9 

A 
B 
C 
D 
E 
F 
G 
H 
I 
J 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 

K 
L 
M 
N 
O 
P 
Q 
R 
S 
T 

20 
21 
22 
23 
24 
25 
26 
27 
28 
29 

U 
V 
W 
X 
Y 
Z 
0 
1 
2 
3 

30             4 
31             5 
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Ζ δηαδηθαζία ηεο θσδηθνπνίεζεο φπσο νξίδεηαη ζην RFC 4648  έρεη σο εμήο: 

 

 ελώλνπκε πέληε byte θαη δεκηνπξγείηαη έλα group ηωλ 40 bit  

 ζπάδνπκε ην group ζε νρηώ κέξε ηωλ 5 bit, 

 θάζε 5-κπηην κέξνο είλαη πάληα έλαο αξηζκόο από 0 ωο 31  

 Τα 5-κπηηα κέξε πνπ κόιηο θηηάμακε ρξεζηκνπνηνύληαη ωο δείθηεο πνπ 

ηνπνζεηνύληαη ζε έλαλ πίλαθα όπνπ πεξηέρνληαη νη 32 ASCII ραξαθηήξεο. Έηζη 

θάζε δείθηεο ζα δείμεη ζε θάπνηνλ ραξαθηήξα ηνλ νπνίν θαη ηνπνζεηνύκε ζηελ 

εμεξρόκελε ζπκβνινζεηξά. 

 

Εηθόλα 46. Η δηαδηθαζία ηες θφδηθοποίεζες ζε Base32 
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 Όκσο ζε απηή ηελ δηαδηθαζία ππάξρεη έλα ζέκα. Τν πξψην βήκα ιέεη φηη 

πξέπεη λα ππάξρνπλ ζην buffer ηνπιάρηζηνλ πέληε byte γηα λα ηα ελψζνπκε. Τη 

γίλεηαη αλ έρσ ζην buffer ιηγφηεξα απφ πέληε byte; Δδψ πινπνηείηαη ε γλσζηή 

κέζνδνο Padding. Τν Padding ζπκπιεξψλεη κε κεδεληθά ην απαξαίηεην θελφ. Αλ 

δειαδή έρσ ηξία byte ζην buffer ρξεζηκνπνηψ ην Padding θαη ηα θάλεη πέληε.  

 

Εηθόλα 47. Base32 padding 

  

 Ωζηφζν, απηφ καο νδεγεί ζε απνζηνιή άρξεζησλ δεδνκέλσλ θαη θάηη 

ηέηνην είλαη θαηαζηξνθηθφ ζε κηα εθαξκνγή φπνπ φια είλαη πεξηνξηζκέλα θαη 

ηδηαίηεξα ην bandwidth. Τν πξφβιεκα ιχλεηαη ππνινγίδνληαο θαη απνξξνθψληαο 

κφλν ην πιήζνο ησλ ρξήζηκσλ δεδνκέλσλ. Ο ηχπνο πνπ ππνινγίδεη ην πιήζνο 

ησλ ρξήζηκσλ bytes είλαη  

 

( ( X * 8 ) / 5 ) + 1        (1.0) 
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φπνπ Φ ην πιήζνο ησλ αξρηθψλ byte πξηλ ην padding. Σηελ πεξίπησζε καο κε 

ηξία byte ζην buffer ε formula δίλεη: ( ( 3 * 8 ) / 5 ) +1 = 5. Δπνκέλσο, ζα 

απνξξνθήζνπκε ηνπο πέληε πξψηνπο ραξαθηήξεο θαη ε ζπκβνινζεηξά πνπ ζα 

ζηαιζεί είλαη “KKKKK” . Κψδηθαο ζην παξάξηεκα ζην Code Snippet 3 θαη Code 

snippet 10 

 

5.4. Η θιάζε Zlib.cs 

 

 Ζ θιάζε είλαη κηα θιάζε-εξγαιείν θαζψο απηφ πνπ καο παξέρεη δελ είλαη 

θάπνην αληηθείκελν αιιά έλα εξγαιείν ζπκπίεζεο θαη απνζπκπίεζεο δεδνκέλσλ. 

Δδψ γίλεηαη ρξήζε ηεο κνλαδηθήο έηνηκεο βηβιηνζήθεο γηα ην παξψλ project. Ζ 

ρξήζε ηεο είλαη πνιχ απιή.  

Γηα λα ζπκπηέζνπκε δεδνκέλα ρξεζηκνπνηνχκε έλα αληηθείκελν ηχπνπ 

DeflaterOutputStream ζην νπνίν πεξλάκε σο παξάκεηξν έλα αληηθείκελν ηχπνπ 

MemoryStream θαη έλα αληηθείκελν ηχπνπ Deflater. To MemoryStream είλαη 

απιψο έλαο ρψξνο ζηε κλήκε ελψ ην Deflater είλαη ν αιγφξηζκνο ζπκπίεζεο. 

Δπίζεο ε παξάκεηξνο 9 πνπ ηνπ δίλνπκε είλαη ην κέγηζην επίπεδν ζπκπίεζεο. Ζ 

ζπκπίεζε μεθηλάεη εθηειψληαο ηελ κέζνδν Write() ηνπ DeflaterOutputStream. Ζ 

Write() δηαβάδεη ηα πξνο ζπκπίεζε δεδνκέλα θαη απνζεθεχεη ηα ζπκπηεζκέλα ζηε 

κλήκε πνπ δέζκεπζε ην αληηθείκελν MemoryStream.  

Γηα λα απνζπκπηέζνπκε δεδνκέλα ρξεζηκνπνηνχκε έλα αληηθείκελν ηχπνπ 

InflaterInputStream ζην νπνίν πεξλάκε σο παξάκεηξν έλα αληηθείκελν ηχπνπ 

MemoryStream ζην νπνίν πεξάζακε σο παξάκεηξν ηα ζπκπηεζκέλα δεδνκέλα. Ζ 

απνζπκπίεζε μεθηλάεη εθηειφληαο ηελ κέζνδν Read() ηνπ InflaterInputStream. Ζ 

Read() ηα απνζπκπίεδεη θαη ηα απνζεθεχεη ζε έλα buffer. Κψδηθαο ζην παξάξηεκα 

ζην Code Snippet 4  . 

 

5.5. Η θιάζε Dns.cs 

 

Δίλαη κηα θιάζε-εξγαιείν θαζψο απηφ πνπ καο παξέρεη δελ είλαη θάπνην 

αληηθείκελν αιιά ηξία εξγαιεία πνπ ζα δνπιέςνπλ έηζη ψζηε λα κελ 

παξαβηάζνπκε ηνπο θαλνληζκνχο θαη ηηο αξρέο πνπ δηέπνπλ ην ζχζηεκα ηνπ DNS. 
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5.5.1. Καηαζθεπή ηνπ Hostname 

 

Όηαλ θηάζνπκε λα έρνπκε ην θσδηθνπνηεκέλν παθέην πξηλ ην πεξάζνπκε 

ζην QNAME πξέπεη λα ην θέξνπκε ζε κνξθή hostname. Ζ θαηαζθεπή ηνπ 

hostname γίλεηαη ζηελ δεκφζηα ζηαηηθή κέζνδν make_hostname() ε νπνία δέρεηαη 

ζην κνλαδηθφ ηεο φξηζκα κία ζπκβνινζεηξά θαη παξάγεη έλα πίλαθα απφ byte. Ζ 

ζπκβνινζεηξά πεξηέρεη ην θσδηθνπνηεκέλν κε base32 παθέην IP θαη ν πίλαθαο 

ησλ byte ην έγθπξν hostname. Γηα λα γίλεη απηφ πξέπεη λα πεξάζεη απφ 

ζπγθεθξηκέλα βήκαηα. Έζησ, φηη έρνπκε ηελ παξαθάησ θσδηθνπνηεκέλε 

ζπκβνινζεηξά κεγέζνπο 70 bytes θαη ζέινπκε λα ηελ ζηείινπκε ζηνλ server πνπ 

ηνλ δείρλεη ην domain tun3.vlsi.gr . 

 

Εηθόλα 48. θφδηθοποηεκέλε ζσκβοιοζεηρά 

 

1. Σαξψλνπκε ηελ ζπκβνινζεηξά θαη εηζάγνπκε ηνλ ραξαθηήξα “.” κεηά απφ 

θάζε εμεθνζηφ ηξίην ραξαθηήξα. Αλ ε ζάξσζε ηειεηψζεη θαη δελ έρεη θηάζεη 

ζηνλ επφκελν εμεθνζηφ ηξίην ραξαθηήξα ηφηε δε βάδνπκε ηνλ ραξαθηήξα “.”  

 

 

Εηθόλα 49. Δηατφρηζκός labels κε τρήζε ηες ηειείας 

2. Έπεηηα πξνζζέηνπκε ην tun3.vlsi.gr ζην ηέινο θαη πξνζζέηνπκε άιιεο δχν 

ηειείεο ζηελ αξρή θαη ζην ηέινο ηνπ γηα λα ην θέξνπκε ζε κνξθή FQDN. 

Μεηά απφ απηφ έρνπκε: 
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Εηθόλα 50. Προζζήθε ηοσ Top Domain 

 

3. Αληηθαζηζηνχκε ηηο ηειείεο κε ηα κεγέζε ησλ θνκκαηηψλ πνπ ηηο αθνινπζνχλ. 

Απηή είλαη πιένλ ε ζπκβνινζεηξά πνπ ηειηθά ζα κπεη ζην πεδίν QNAME. 

 

Εηθόλα 51. Αληηθαηάζηαζε ηειεηώλ κε κεγέζε 

 

5.5.2. Απνζηνιή θ’ ιήςε UDP/53 segments 

 

Ζ απνζηνιή θαη ιήςε ησλ κελπκάησλ DNS γίλεηαη κέζσ ηεο δεκφζηαο 

ζηαηηθήο κεζφδνπ send_query() ε νπνία δέρεηαη ζην κνλαδηθφ ηεο φξηζκα έλα 

πίλαθα byte ζηνλ νπνίν πεξηέρεηαη ην εθάζηνηε hostname πνπ πξέπεη λα 

ελζπιαθψζνπκε ζην QNAME θαη επηζηξέθεη έλα πίλαθα byte ζηνλ νπνίν 

πεξηέρεηαη ην DNS Response Message. Γηα ηελ επηθνηλσλία καο κε ηνλ έμσ θφζκν 

ρξεζηκνπνηνχκε έλα αληηθείκελν ηχπνπ Socket. Με απηφ αλνίγνπκε κηα πφξηα 

udp/53 ζηνλ ηνπηθφ ππνινγηζηή θαη κπνξνχκε λα ιάβνπκε θαη λα ζηείινπκε 

δεδνκέλα απφ θαη πξνο ην δίθηπν πνπ είλαη ζπλδεδεκέλνο ν ππνινγηζηήο. 

Σπγθεθξηκέλα απφ ηελ θιάζε Socket καο παξέρνληαη ε κέζνδνη SendTo() θαη 

ReceiveFrom() γηα απνζηνιή θαη ιήςε θαη ε κέζνδνο Poll() γηα λα ειέγρνπκε ηα 

timeout πνπ ελδερνκέλσο ζα πξνθχπηνπλ.   

Γηα λα ζηείινπκε έλα DNS Query Message πξψηα ην θηηάρλνπκε κε ηελ 

βνήζεηα ηνπ δνκεηή DnsPacket πνπ είδακε ζηε παξάγξαθν 5.2. Αθνχ ιάβνπκε 

έλα DNS Response Message απφ ηνλ εμππεξεηεηή νλνκάησλ ηελ απνζεθεχνπκε 

ζε έλα πίλαθα byte. Μεηά ζηέιλνπκε ηνλ πίλαθα απηφ ζηελ κέζνδν 

ExtractAnswer() φπνπ εθεί εμάγεηαη ην πεδίν RDATA ην νπνίν πεξηέρεη ηα 

δεδνκέλα πνπ έζηεηιε ν Iodined server. Αλ ηα δεδνκέλα είλαη ιηγφηεξα απφ 5 byte, 

ηφηε έρεη πξνθχςεη θάπνην ζθάικα. Γηα ηελ αλαγλψξηζε ηνπ ζθάικαηνο ε 
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ExtractAnswer() ζα απαληήζεη κε έλα πίλαθα byte ελφο κφλν ζηνηρείνπ. Τν 

ζηνηρείν απηφ αλάινγα κε ηελ ηηκή ηνπ πεξηγξάθεη ηελ αηηία ηνπ ζθάικαηνο.  

 

0. ID Mismatch: Τν Message πνπ έιαβε έρεη άιιν ID απφ απηφ πνπ έζηεηιε 

1. Format error: Τν Message έρεη κε-ζπκβαηή κνξθή. Οθείιεηαη ζηνλ απνζηνιέα 

2. Server failure: Πξφεθπςε ζθάικα ζηνλ DNS server. Γελ ην γλσξίδνπκε απηφ 

3. Name Error: To hostname ζην query δελ κπνξεί λα βξεζεί. Οθείιεηαη ζηνλ 

απνζηνιέα. Τν πην πηζαλφ είλαη φηη δψζακε ιάζνο Top Domain. 

4. Not Implemented: Ο εμππεξεηεηήο νλνκάησλ δελ ππνζηεξίδεη ηέηνηνπ είδνπο 

εξσηήζεηο. Γειαδή ε πινπνίεζε ηνπ δελ εθαξκφδεη NULL εξσηήζεηο. 

5. Refused: Ο εμππεξεηεηήο νλνκάησλ αξλείηαη λα εμππεξεηήζεη ηελ εξψηεζε 

γηα ιφγνπο πνιηηηθήο. 

6. Extracting Answer: Αλ εκθαληζηεί ηέηνην κήλπκα ζεκαίλεη φηη πξνέθπςε 

ζθάικα θαηά ηελ εμαγσγή ηεο απάληεζεο απφ ην RDATA. 

7. Not a dns response: Σεκαίλεη φηη ν εμππεξεηεηήο νλνκάησλ καο έζηεηιε θάηη 

εθηφο απφ απάληεζε. Γελ ζπκβαίλεη ζπρλά αιιά ην RFC-3696 πξνηείλεη λα 

γίλεηαη έλαο ηέηνηνο έιεγρνο.  

 

Αλ ηα δεδνκέλα είλαη πεξηζζφηεξα απφ 5 byte ηφηε ηα ζηέιλνπκε γηα 

απνζπκπίεζε. Μεηά ηελ απνζπκπίεζε πξνθχπηεη έλα παθέην IP πνπ έρεη σο 

Destination Address απηήλ ηεο εηθνληθήο ζπζθεπήο καο. Απηφ ζηάιζεθε απφ ηνλ 

Iodined server θαη εκείο ζα ην γξάςνπκε ζηελ εηθνληθή ζπζθεπή κε ηνλ ηξφπν πνπ 

ζα δνχκε ζην θεθάιαην 6. Κψδηθαο ζην παξάξηεκα ζην Code Snippet 2  . 

 

5.5.3. Dns implementation check 

 

 Σηελ αξρή ηεο εξγαζίαο κηιήζακε γηα ηνπο ηχπνπο ησλ Queries θαη ηα είδε 

αλαδεηήζεσλ θαη είδακε ηη καο ζπκθέξεη πην πνιχ λα εθκεηαιιεπηνχκε. Ωζηφζν 

ππάξρνπλ θαη εμππεξεηεηέο νλνκάησλ πνπ ελδέρεηαη ( γηα ιφγνπο αζθάιεηαο ή 

πνιηηηθήο ) λα έρνπλ απελεξγνπνηεκέλα θάπνηα ραξαθηεξηζηηθά ηνπο. Γχν απφ 

απηά πνπ καο ελδηαθέξνπλ θαη απνηεινχλ ηηο πην βαζηθέο παξακέηξνπο γηα ηελ 

επηηεχμε ηνπ ζηφρνπ είλαη ε δπλαηφηεηα εθηέιεζεο ηεο αλαδξνκηθήο αλαδήηεζεο 

θαη ε ππνζηήξημε ησλ NULL TYPE Queries απφ ηνλ server. Απηφο ν έιεγρνο 
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γίλεηαη απφ ηελ δεκφζηα ζηαηηθή κέζνδν dns_implementation_check() θαη 

επηζηξέθεη true/false αλαιφγσο αλ ν server πιεξεί ηηο πξνππνζέζεηο. 

Έηζη θαιφ ζα ήηαλ πξσηνχ μεθηλήζεη ε εθηέιεζε ησλ κεζφδσλ ηνπ Iodine 

protocol λα ειέγμνπκε αλ ε πινπνίεζε ηνπ εμππεξεηεηή νλνκάησλ πιεξεί ηηο ελ 

ιφγσ πξνππνζέζεηο. Γηα λα ην θάλνπκε απηφ κπνξνχκε απιψο λα ζηείινπκε έλα 

DNS Query Message ηνπ νπνίνπ ν ηχπνο είλαη NULL θαη ζην νπνίν ζα 

ελεξγνπνηήζνπκε ηελ αλαδξνκηθή αλαδήηεζε. Έλα ηέηνην παθέην θαίλεηαη 

παξαθάησ. 

 

Εηθόλα 52. Dns implementation check 

 

Αλ ν εμππεξεηεηήο νλνκάησλ ππνζηεξίδεη ηνλ ηχπν NULL ηφηε ζα καο 

ζηείιεη έλα DNS Response Message ηχπνπ NULL ζηνπ νπνίνπ ην Header ην πεδίν 

RCODE έρεη ηελ δπαδηθή ηηκή 0000. Αλ δελ ην ππνζηεξίδεη καο απαληάεη κε έλα 

DNS Response Message ρσξίο ζψκα. Σηνλ Header ηνπ κελχκαηνο απηνχ ην 

πεδίν RCODE έρεη ηελ δπαδηθή ηηκή 0001 θαη ζεκαίλεη φηη ν εμππεξεηεηήο 

νλνκάησλ δε κπφξεζε λα εξκελεχζεη ην κήλπκα. 

 

Πίλαθας 7. RCODES 

0000 No error condition 

0001 Format error - The name server was unable to interpret the query. 

 

Δπίζεο, αλ ν εμππεξεηεηήο νλνκάησλ πινπνηεί αλαδξνκηθέο αλαδεηήζεηο 

ηφηε ζηνλ header ηνπ πξνεγνχκελνπ κελχκαηνο ην πεδίν RA είλαη 

ελεξγνπνηεκέλν. Αλ δελ είλαη ηφηε δε ηελ πινπνηεί. Έζησ θαη έλα απφ ηα δχν 
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ραξαθηεξηζηηθά λα κελ πινπνηνχληαη ηφηε πξέπεη λα δηαθφςνπκε φιε ηελ 

πεξαηηέξσ δηαδηθαζία.   

Ο έιεγρνο απηφο δελ απνηειεί θνκκάηη ηνπ Iodine protocol. Τν πξφζζεζα ν 

ίδηνο δηφηη ζπλάληεζα ηέηνηεο πεξηπηψζεηο φπνπ δελ γλψξηδα απφ πνχ πξνεξρφηαλ 

ην ιάζνο θαη δελ κπνξνχζαλ λα δξνκνινγεζνχλ ηα DNS Query Messages απφ 

ηνλ εμππεξεηεηή νλνκάησλ θάπνηνπ εγρψξηνπ ISP. Έηζη, αλ ζπκβεί κηα φκνηα 

πεξίπησζε ε εθαξκνγή κπνξεί πιένλ λα αλαγλσξίζεη ην ζθάικα θαη λα 

εηδνπνηήζεη ηνλ ρξήζηε. Πάλησο, ε εκπεηξία έδεημε φηη έλα ηέηνην θαηλφκελν 

ζπλαληηέηαη ζπαλίσο.  

 

5.6. Η θιάζε GraphicalInterface.cs 

 

 Ζ ελ ιφγσ θιάζε είλαη ππεχζπλε γηα ηελ δεκηνπξγία ηεο γξαθηθήο 

δηαζχλδεζεο. Όια ηα αληηθείκελα πνπ παξάγνπλ θάηη γξαθηθφ νλνκάδνληαη 

controls. Ζ δεκηνπξγία ηνπ γξαθηθνχ πεξηβάιινληνο είλαη κηα απηνκαηνπνηεκέλε 

δηαδηθαζία θαη γίλεηαη πνιχ εχθνια απφ ην Visual Studio. Γη‟ απηφ ηνλ ιφγν δε ζα 

δψζνπκε θαζφινπ βάξνο ζηελ παξαγσγή ηεο γξαθηθήο δηαζχλδεζεο. Παξαθάησ 

ζα δνχκε κηα εηθφλα γηα λα δείμνπκε πφζν εχθνιε θαη επράξηζηε είλαη απηή ε 

δηαδηθαζία. 

 

Εηθόλα 53. Visual Studio Designer  
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Ζ θιάζε GraphicalInterface πξέπεη λα είλαη κνλαδηθή θαη πξέπεη λα 

δεκηνπξγείηαη κφλν έλα ζηηγκηφηππν ηεο. Έηζη θξίλεηαη απαξαίηεηε ε ρξήζε ελφο 

ζρεδηαζηηθνχ πξνηχπνπ ( design pattern ) θαη απηφ είλαη ην κνλαδηαίν. Απηφ καο 

πξνζθέξεη κηα εηδηθή κέζνδν θαηαζθεπήο ζηηγκηνηχπσλ ε νπνία ειέγρεη αλ θάπνην 

αληηθείκελν έρεη εδε δεκηνπξγεζεί. Αλ λαη, επηζηξέθεη απιψο έλαλ δείθηε πξνο ην 

ππάξρνλ αληηθείκελν. Αλ φρη, ηφηε δεκηνπξγεί έλα λέν αληηθείκελν θαη επηζηξέθεη 

έλαλ δείθηε ζε απηφ. Έηζη ε θπξίσο θιάζε πεξηέρεη ηνλ παξαθάησ εηδηθφ δνκεηή. 

Όπνηε ζέινπκε λα επεμεξγαζηνχκε κηα κέζνδν ή control ηεο θπξίσο θιάζεο απφ 

κηα άιιε ηφηε απιψο δεηάκε ην ηξέρσλ ζηηγκηφηππν ηελ θπξίσο θιάζεο. 

 

public static GraphicalInterface getInstance() { 

if (this.instance == null) 

this.instance = new GraphicalInterface(); 

return this.instance;  

} 

 

GraphicalInterface.getInstance().method_do_sth() 

 

Δπίζεο ε θιάζε GraphicalInterface ηξέρεη ζην θπξίσο thread ηεο 

δηεξγαζίαο. Eίλαη γεληθφο θαλφλαο έλα thread λα κελ έρεη πξφζβαζε ζηα ζηνηρεία 

ελφο άιινπ thread. Έηζη αλ δεκηνπξγεζεί έλα λέν thread απηφ δε ζα έρεη 

πξφζβαζε ζην thread ηεο GraphicalInterface. Σηελ εθαξκνγή καο φκσο έρνπκε 

λέα thread ηα νπνία παξάγνπλ απνηειέζκαηα πνπ πξέπεη λα πεξλάλε ζην θπξίσο 

thread ψζηε λα απεηθνλίδνληαη ζηελ γξαθηθή δηαζχλδεζε. Απηφ ην πξφβιεκα 

ιχλεηαη απφ έλα HowTo ηνπ MSDN πνπ έρεη ηίηιν Make Thread-Safe Calls to 

Windows Forms Controls. Σπλνπηηθά καο πεξηγξάθεη λα αθνινπζήζνπκε ηα 

παξαθάησ απιά βήκαηα: 

1. Να εμεηαζηεί ε ηδηφηεηα InvokeRequired ηνπ control πνπ ζέινπκε. 

2. Αλ ε InvokeRequired επηζηξέςεη true, ηφηε λα θαιέζνπκε ηελ κέζνδν Invoke 

κε κηα delegate ε νπνία θαιεί κία ηνπηθή κέζνδν ζηελ θπξίσο θιάζε θαη ε 

νπνία κέζνδνο θάλεη απηφ πνπ επηζπκνχκε ζην control.  
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3. Αλ ε InvokeRequired επηζηξέςεη false, ηφηε λα θαιέζνπκε άκεζα ην control 

πνπ ζέινπκε. 

Να αλαθεξζεί φηη ε ηδηφηεηα InvokeRequired ελφο αληηθεηκέλνπ αληρλεχεη εάλ ην 

θαινχκε απφ έλα άιιν thread απφ απηφ πνπ δεκηνπξγήζεθε. Γηα παξάδεηγκα αλ 

ζέινπκε λα γξάθνπκε δεδνκέλα ζε έλα control πνπ θάλεη logging θηηάρλνπκε κηα 

delegate. 

 

delegate void SetLogCallback(string text); 

 

θαη κηα κέζνδν πνπ θάλεη append έλα string ζην logging control.  
 

private void SetLog(string text) { 

this.LogTextBox.Text += text; 

} 

 

Μεηά θηηάρλνπκε ηελ κέζνδν πνπ ζα θαιέζνπκε απφ ην άιιν thread ε νπνία 

εμεηάδεη αλ ην control ρξεηάδεηαη πξφζβαζε απφ άιιν thread.  

 

public void MsgLogger(string s) { 

if (this.LogTextBox.InvokeRequired) { 

       SetLogCallback LGCB = new SetLogCallback(SetLog); 

       this.Invoke(LGCB, new object[] {s}); 

      } 

      else this.LogTextBox.Text += s; 

} 

 

Τέινο, θαινχκε απφ ην άιιν thread ηελ κέζνδν MsgLogger() σο εμήο: 

 

GraphicalInterface.getInstance().MsgLogger("log sth"); 

 

Αθξηβψο κε ηνλ ίδην ηξφπν θάλνπκε απηή ηελ δηαδηθαζία γηα θάζε έλα control πνπ 

ζα ρξεηαζηεί λα ην „πεηξάμνπκε‟ απφ άιιν thread εθηφο ηνπ θπξίσο. 
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5.7. Η θιάζε TapAdapter.cs 

  

 Σθνπφο απηήο ηεο θιάζεο είλαη λα καο παξέρεη εθείλα ηα εξγαιεία κε ηα 

νπνία ζα δνπιέςνπκε ηνλ TAP adapter. Αζρνιείηαη κε ην άλνηγκα θαη θιείζηκν ηεο 

ζπζθεπήο, κε ην δηάβαζκα θαη γξάςηκν ηεο θαη ηέινο κε ηηο δηθηπαθέο ξπζκίζεηο 

ηεο. Παξαθάησ ζα δνχκε κεξηθέο απφ ηηο πην βαζηθέο κεζφδνπο ηηο. 

  

Μέζνδνο CreateTap(). Καιεί ηελ native ζπλάξηεζε CreateFile() ηνπ 

coredll.dll πνπ επηζηξέθεη κηα αλαθνξά ζηελ εθαξκνγή κε ηελ νπνία αξγφηεξα ζα 

αλνίμεη ηελ ζπζθεπή γηα I/O. Αλ ην άλνηγκα επηηχρεη ηφηε ζα θιεζεί ε native 

ζπλάξηεζε GetAdapterIndex() ηνπ iphlpapi.dll γηα λα πάξνπκε ην interface index 

number ηεο ζπζθεπήο. Απηφ ζα καο ρξεηαζηεί ζηε ζπλέρεηα πνπ ζα ρξεηαζηεί λα 

πεηξάμνπκε ην routing table πνπ εμεγνχκε ζηελ επνκέλε παξάγξαθν. 

Μέζνδνο CloseTap(). Καιεί ηελ native ζπλάξηεζε CloseHandle() ε νπνία 

απνζπλδέεη ηελ ζπζθεπή απφ ηελ εθαξκνγή θαη ηελ ειεπζεξψλεη ζην ζχζηεκα. 

Μέζνδνο CreateTimer(). Γεκηνπξγεί έλαλ Timer ν νπνίνο εθηειεί ζε πνιχ 

κηθξά ρξνληθά δηαζηήκαηα ηεο ηάμεο millisecond ηελ κέζνδν ReadTun() πνπ ζα 

δνχκε ακέζσο παξαθάησ. 

Μέζνδνο ReadTun(). Δίλαη απηή πνπ ζα δηαβάζεη ζε synchronous mode φηη 

δεδνκέλα έρνπλ γξαθεί ζηε ζπζθεπή απφ ηελ TCP/IP stack ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο. Καιεί ηελ native ζπλάξηεζε ReadFile() ηνπ coredll.dll. Δθφζνλ ηα 

δεδνκέλα είλαη πάλσ απφ 20 byte δειαδή ηνπιάρηζηνλ έλα IP Header ηφηε ηα 

ζηέιλεη γηα ζπκπίεζε θαη έπεηηα ιακβάλεη ρψξα ε δηαδηθαζία πνπ πεξηγξάςακε 

ζηελ παξάγξαθν 4.4. Δπίζεο ελεκεξψλεη έλα control ηνπ θπξίσο thread κε ηνλ 

φγθν ησλ δεδνκέλσλ πνπ δηάβαζε.  

Μέζνδνο WriteTun(). Θα γξάςεη ζε synchronous mode φηη δεδνκέλα έρνπλ 

κέγεζνο άλσ ηνλ 20 byte θαιψληαο ηελ native ζπλάξηεζε WriteFile() ηνπ 

coredll.dll. Δπίζεο ελεκεξψλεη έλα control ηνπ θπξίσο thread κε ηνλ φγθν ησλ 

δεδνκέλσλ πνπ έγξαςε. 

 Μέζνδνο set_layer3_mode(). Καιεί ηελ native ζπλάξηεζε 

DeviceIoControl() ηνπ coredll.dll. Με ηνλ εηδηθφ θψδηθα ειέγρνπ 

[TAP_IOCTL_CONFIG_TUN] ζέηεη ηελ ζπζθεπή ζε layer-3 operation πνπ ζεκαίλεη 

φηη ε ζπζθεπή ζα εθηειεί ρξέε routing θαη ζα έρεη ηα ραξαθηεξηζηηθά κηαο ηππηθήο 
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δηθηπαθήο ζπζθεπήο. Δπίζεο ελεξγνπνηεί ην Address Resolution Protocol ζηελ 

ζπζθεπή. Ο θψδηθαο ειέγρνπ ζπλνδεχεηαη απφ 12 byte ηα νπνία 

αληηπξνζσπεχνπλ ηελ δηεχζπλζε IP ηνπ interface, ηελ κάζθα ππφ-δηθηχνπ ηνπ θαη 

ην δίθηπν ζην νπνίν αλήθεη. Κψδηθαο ζην παξάξηεκα ζην Code Snippet 12  . 

Μέζνδνο set_dhcp_masq(). Σηελ πιαηθφξκα ησλ windows mobile δελ 

ππάξρεη θακία απνιχησο πξνγξακκαηηζηηθή δπλαηφηεηα λα απελεξγνπνηήζεηο ην 

DHCP discovery. Έηζη θάζε interface πνπ ελεξγνπνηείηαη ςάρλεη θάπνηνλ DHCP 

server γηα λα πάξεη κηα δηεχζπλζε IP. Αλ δελ βξεζεί server κέζα ζε ιίγα ιεπηά ηα 

windows ηνπ δίλνπλ απηφκαηα κηα πξνθαζνξηζκέλε δηεχζπλζε. Δκείο έρνληαο 

ζέζεη πξνγξακκαηηζηηθά δηεχζπλζε IP ζην inteface θαιψληαο ηελ AddIPAddress() 

πνπ ζα δνχκε αξγφηεξα απηή κεηά απφ ιίγν ράλεηαη γηαηί ζα αληηθαηαζηαζεί απφ 

ηελ πξνθαζνξηζκέλε ησλ windows. Απηφ, φπσο είλαη θαλεξφ ζα ραιάζεη ην 

routing θαη ζα θαηαξξεχζεη φιε ε επηθνηλσλία. Ζ κνλαδηθή ιχζε ζε απηφ ην 

πξφβιεκα δίλεηαη απφ ηνλ θψδηθα ειέγρνπ [TAP_IOCTL_CONFIG_DHCP_MASQ]    

Ζ ιεηηνπξγία ηνπ είλαη ε εμήο. Παξεκβάιιεηαη κεηαμχ ηνπ interface θαη ησλ DHCP 

παθέησλ πνπ θζάλνπλ ζε απηφ. Αιιάδεη ηα πεδία κε ηηο πξνθαζνξηζκέλεο  

δηεχζπλζεηο ησλ windows κε ηηο δηεπζχλζεηο πνπ εκείο επηζπκνχκε. Ο θψδηθαο 

ειέγρνπ ζπλνδεχεηαη απφ 16 byte δεδνκέλσλ πνπ πεξηέρνπλ ηελ επηζπκεηή 

δηεχζπλζε IP, ηελ επηζπκεηή κάζθα ππνδηθηχνπ, μαλά ηελ επηζπκεηή δηεχζπλζε IP 

θαη ηέινο ην lease time. Δπνκέλσο, θαινχκε ηελ DeviceIoControl() native 

ζπλάξηεζε ηνπ coredll.dll. Με ηνλ εηδηθφ θψδηθα ειέγρνπ θαη ηα ζπλνδεπφκελα byte 

ελεξγνπνηνχκε απηήλ ηελ ιεηηνπξγία. Έηζη θξαηάκε πάληα ηελ δηεχζπλζε καο. 

Κψδηθαο ζην παξάξηεκα ζην Code Snippet 16  . 

 Μέζνδνο set_media_status(). Καιεί ηελ native ζπλάξηεζε 

DeviceIoControl() ηνπ coredll.dll. Φξεζηκνπνηψληαο ηνλ εηδηθφ θψδηθα ειέγρνπ 

[TAP_IOCTL_SET_MEDIA_STATUS] ελεξγνπνηεί ή απελεξγνπνηεί ηελ ζπζθεπή. 

Σπλνδεχεηαη απφ έλαλ αθέξαην αξηζκφ πνπ παίξλεη ηηκέο 0 ή 1 αλαιφγσο. Κψδηθαο 

ζην παξάξηεκα ζην Code Snippet 14  .  

 Μέζνδνο flush_arp(). Θα θαιέζεη ηελ native ζπλάξηεζε 

FlushIpNetTable() ηνπ iphlpapi.dll ε νπνία ζα αλαιάβεη λα θαζαξίζεη ηελ ARP 

CACHE ηεο ζπζθεπήο απφ ηίπνηα παιαηφηεξεο θαηαρσξήζεηο πνπ ελδερσκέλσο 

δελ ζβήζηεθαλ αθφκα.   
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Δδψ πξέπεη λα ζεκεηψζνπκε κηα αζπκβαηφηεηα πνπ ππάξρεη κεηαμχ ηνπ 

TAP driver ησλ Windows θαη ηνπ TAP driver γηα ην Linux φπνπ ηξέρεη ν iodine 

server. Τν tap device ηνπ Linux κπξνζηά απφ ην παθέην IP βάδεη θαη έλα header 

κήθνπο ηεζζάξσλ byte. Απηά ζπλήζσο έρνπλ ηηο ηηκέο [0x0 0x0 0x8 0x0] φηαλ ην 

tap device πξνέξρεηαη απφ Linux. Έηζη φηαλ ζρεκαηίζνπκε ην IP packet απφ ηα 

ιακβαλφκελα DNS Response Messages πξέπεη λα αθαηξέζνπκε απηφλ ηνλ 

header πξηλ γξάςνπκε ην παθέην ζην TAP device ησλ Windows. Δπίζεο, ην 

αληίζηξνθν γίλεηαη θαη φηαλ ζηέιλνπκε έλα παθέην IP απφ ηα windows ζην Linux. 

Αθνχ δηαβάζνπκε έλα παθέην απφ ην tap device ζηα windows πξέπεη λα ηνπ 

πξνζζέζνπκε ηo ελ ιφγσ header κπξνζηά απφ ην παθέην νχησο ψζηε φηαλ 

θηάζεη ζην linux λα κπνξέζεη λα απνθσδηθνπνηεζεί θαηαιιήισο. 

 

5.8. Η θιάζε Routing.cs 

 

 Ζ εθαξκνγή εθηφο ηνπ λα παξέρεη ηελ ηερληθή IP-over-DNS ζε mobile 

ζπζθεπέο εθηειεί θαη ρξέε routing. Έηζη ε εθαξκνγή εδξαηψλεη ηελ επηθνηλσλία θαη 

κε ην private δίθηπν κε ηνλ iodine server θαη ηελ επηθνηλσλία κέζσ ηνπ DNS 

ηνχλει. Ζ παξνχζα θιάζε ππάξρεη γηα λα θάλεη απηή ηελ κεηαηξνπή.  

 Απηφ πνπ πξέπεη λα θάλεη ε εθαξκνγή είλαη λα αλαθαηεπζχλεη φιε ηελ 

θίλεζε πξνο ην δηαδίθηπν ζην εηθνληθφ interface έηζη ψζηε λα πεξλάλε φια ηα 

δεδνκέλα κέζα απφ ην DNS ηνχλει. Όκσο πξέπεη λα ππάξρεη θαη έλα ζηαηηθφ 

route πξνο ηνλ εμππεξεηεηή νλνκάησλ αθνχ μέξνπκε πάληα φηη πξέπεη λα έρνπκε 

δηθηπαθή επηθνηλσλία  κε απηφλ θαη κφλν. Έλα route ζηα Windows πεξηγξάθεηαη 

σο κηα δνκή κε φλνκα MIB_IPFORWARDROW θαη πεξηγξάθεηαη ζηελ 

παξάγξαθν 6.2.8. Ζ κέζνδνο redirect_default_gateway() είλαη ππεχζπλε γηα ηελ 

εηζαγσγή ησλ θαηάιιεισλ route. Τα route απηά είλαη ζπγθεθξηκέλα ζηαηηθά θαη 

είλαη ηξία. 

Πίλαθας 8. Δροκοιόγηα γηα αλαθαηεύζσλζε ηοσ default gateway 

Destination Mask NextHop Interface 

0x00000000 0x00000080 Remote_endpoint TAP 

0x00000080 0x00000080 Remote_endpoint TAP 

Name server 0x11111111 Name server LocalNet 
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Τα δχν πξψηα θαιχπηνπλ ην internet σο πξννξηζκφ, ελψ ην ηειεπηαίν είλαη 

γηα ηελ άκεζε επηθνηλσλία κε ηνλ εμππεξεηεηή νλνκάησλ. Όια ηα route είλαη 

INDIRECT δειαδή ν NextHop δελ είλαη ηνπηθφο. Γηα ηελ εηζαγσγή ηνπο ζην route 

table θαινχκε κε unmanaged code ηελ ζπλάξηεζε CreateIpForwardEntry() ηνπ 

iphlpapi.dll. 

Δπίζεο ε θιάζε απηή πεξηέρεη θαη ηελ κέζνδν κε ηελ νπνία ζέηνπκε 

δηεχζπλζε IP θαη κάζθα ππφ-δηθηχνπ ζηελ εηθνληθή ζπζθεπή. Ζ κέζνδνο απηή θαιεί 

κε unmanaged code ηελ ζπλάξηεζε AddIPAddress() ηνπ iphlpapi.dll. Τέινο, 

πξέπεη λα πξνζέμνπκε πσο φηαλ πξφθεηηαη λα θιείζνπκε ηελ εθαξκνγή πξέπεη 

φια απηά ηα route πνπ πξνζζέζακε λα ηα δηαγξάςνπκε. Απηφ γίλεηαη ζηελ κέζνδν 

restore_routing() ε νπνία θαιεί κε unmanaged code ηελ ζπλάξηεζε 

DeleteIpForwardEntry() ηνπ iphlpapi.dll γηα φια ηα route πνπ είρακε είζαγεη. 
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Κεθάιαην έθην  

Αλάπηπμε εθαξκνγήο γηα θνξεηέο ζπζθεπέο  
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6.1. Σερληθά ραξαθηεξηζηηθά ηεο C#  

 

Ζ C# αλαπηχρζεθε απφ ηελ Microsoft θαη αξρηθά ηεο είραλε δψζεη ην φλνκα 

COOL απφ ην "C - like Object Oriented Language". Τνλ Ηνχιην ηνπ 2007 πνπ ηελ 

δεκνζίεπζαλ ζηνλ θνηλφ ηεο έδσζαλ ην φλνκα C Sharp ή C#. Γηα λα δνχκε κε 

απιφ ηξφπν πσο δνπιεχεη αξθεί λα ηελ ζπγθξίλνπκε κε ηελ JAVA ηελ νπνία θαη 

δηδαρζήθακε εθηελψο απφ ηελ ζρνιή. Αθνινπζεί ν πίλαθαο ζχγθξηζεο. 

 

Πίλαθας 9. Πίλαθας ζύγθρηζες Java, C# 

 JAVA C# 

Prog Lang sources sources 

 javac.exe csc.exe 

IL Byte Code Managed Code 

 Compiled by JVM Compiled by JIT 

Binary Machine Code Machine Code 

 Executed & managed by JRE Executed & managed by CLR 

 

 JVM γηα Java Virtual Machine 

 JRE γηα Java Runtime Environment 

 JIT γηα Just-in-Time Compiler 

 CLR γηα Common Language Runtime  

 Τν Byte Code θαη ην Managed Code είλαη IL ή Intermediate Language. 

 

Ο πεγαίνο θψδηθαο κεηαηξέπεηαη ζε managed code απφ ηνλ csc.exe compiler. 

O managed code γξακκέλνο ζε γιψζζα IL (Intermediate Language) ζα είλαη ην 

εθηειέζηκν αξρείν ην νπνίν αιιηψο ιέγεηαη assembly. Όηαλ ηξέμνπκε ην assembly,  

απηφ ζα κεηαγισηηηζηεί επί ηφπνπ απφ ηνλ JIT θαη ζα παξαρζεί ν θψδηθαο κεραλήο 

ν νπνίνο ζα ηξέμεη ππφ ηελ επίβιεςε ηνπ CLR. Απηή ε επί ηφπνπ κεηαγιψηηηζε 

είλαη πνπ θάλεη απηνχ ηνπ ηχπνπ ηα πξνγξάκκαηα λα θνξηψλνληαη θαλεξψο 

θαζπζηεξεκέλα.  
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Εηθόλα 24. Γιώζζα C# 

 

 

Εηθόλα 25. Intermediate Language 
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Ζ C# καο δίλεη ηελ δπλαηφηεηα κέζα ζην assembly λα έρνπκε εθηφο απφ ηνλ 

managed code θαη unmanaged code ή φπσο νλνκάδεηαη Native code. 

 

 

Εηθόλα 56. Σσγθέληρφζε managed θαη unmanaged code ζηο ίδηο assembly 

 

Ο Native Code δελ ζα εθηειεζηεί ππφ ηελ επίβιεςε ηνπ CLR αιιά 

θαηεπζείαλ απφ ηελ κεραλή. Πξνθαλψο, γίλεηαη θαηαλνεηφ φηη ν Native Code ζα 

εθηειεζηεί πνιχ ηαρχηεξα απφ ηνλ Managed Code. Απηή ηελ ρξήζηκε δπλαηφηεηα 

καο ηε πξνζθέξεη ε C# κέζσ ηεο ππεξεζίαο PInvoke ή αιιηψο Platform 

Invocation service. Πην ζπγθεθξηκέλα ε PInvoke καο δίλεη ηελ δπλαηφηεηα λα 

θαιέζνπκε unmanaged code απφ ηνλ managed code ζην ίδην assembly.  

Γηαηί φκσο λα ζέινπκε θάηη ηέηνην; Μεξηθέο θνξέο ην Framework πνπ καο 

πξνζθέξεη έηνηκεο θιάζεηο θαη απηνκαηνπνηεκέλεο ιεηηνπξγίεο δελ είλαη αξθεηά. 

Τν Framework είλαη ζηελ νπζία έλαο wrapper γχξσ απφ φιεο ηηο ζπλαξηήζεηο πνπ 

καο πξνζθέξνπλ νη βηβιηνζήθεο ησλ Windows. Γειαδή καο πξνζθέξεη κηα 

δηεπθφιπλζε. Ωζηφζν, ην framework δελ πεξηιακβάλεη εμ‟ νινθιήξνπ ηηο 

δπλαηφηεηεο φισλ ησλ βηβιηνζεθψλ ηνπ ζπζηήκαηνο. Έηζη, θάζε θνξά πνπ 

ζέινπκε λα ρξεζηκνπνηήζνπκε κία εμεηδηθεπκέλε κέζνδν απφ έλα DLL αξρείν 

πξέπεη λα θάλνπκε κηα δήισζε ηνπ ελ ιφγσ αξρείνπ ζηνλ θψδηθα. Σηελ C# απηφ 

γίλεηαη κε ηελ κάθξν-εληνιή DllImport. Κάησ απφ απηήλ δειψλεηαη θαη ε 

ππνγξαθή ηεο κεζφδνπ πνπ ζα ρξεζηκνπνηήζνπκε. Ωο παξάδεηγκα δίλεηαη ην 

παξαθάησ απφζπαζκα θψδηθα. 
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[System.Runtime.InteropServices.DllImport("kernel32.dll")] 

IntPtr CreateFile  

( 

String filename, uint fileaccess, IntPtr fileshare, IntPtr securityattributes, uint 

creationdisposition, uint flags, IntPtr template 

); 

 

Τν παξαπάλσ καο πεξηγξάθεη φηη ζα θαιέζνπκε ηελ κέζνδν CreateFile() κε 

ηελ ζπγθεθξηκέλε ππνγξαθή απφ ην αξρείν-βηβιηνζήθε kernel32.dll. Ζ κέζνδνο 

απηή ππάξρεη εθεί σο Machine Code θαη ζα θιεζεί απφ ην assembly καο.  

 

Εηθόλα 57. Απεσζείας θιήζεης ζε Unmanaged Code 

 

Σηελ παξνχζα εθαξκνγή πνιιέο ιεηηνπξγίεο πνπ ρξεηάζηεθαλ δελ 

ππνζηεξίδνληαη απφ ην .NET Framework. Όιεο νη ζπλαξηήζεηο πνπ θαινχκε 

απεπζείαο απφ ηα DLL θάλνπλ ρξήζε ζηνηρείσλ ηεο C++ φπσο pointers, structs 

θαη references. Απηφ έθαλε ηελ πινπνίεζε ηνπ project αξθεηά δχζθνιν θαη 

ρξνλνβφξν. Δδψ λα πνχκε φηη ε C# επηηξέπεη ηελ ρξήζε ζηνηρείσλ ηεο C++. Σηελ 

επφκελε παξάγξαθν ζα πεξηγξάςνπκε εθηελψο ηηο ιεηηνπξγίεο πνπ ρξεηαζηήθαλ 

θαη δελ ηηο παξείραλ ηα framework. 

 

6.2. Βηβιηνζήθεο ζπζηήκαηνο  

 

Τα Windows παξέρνπλ έλα ζχλνιν ζπλαξηήζεσλ ζε native code νη νπνίεο 

βξίζθνληαη ζηα αξρεία coredll.dll θαη iphlpapi.dll ζην θαηάινγν /Windows/ γηα ηα 

Windows Mobile. Απφ απηέο ρξεηαδφκαζηε ηηο CreateFile, CloseHandle, 
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DeviceIoControl, ReadFile θαη WriteFile απφ ην αξρείν coredll.dll θαη ηηο 

AddIPAddress, DeleteIPAddress, CreateIpForwardEntry, DeleteIpForwardEntry 

θαη GetAdapterIndex απφ ην αξρείν iphlpapi.dll. 

   

6.2.1. CreateFile 

 

Ζ CreateFile αλνίγεη κηα ζπζθεπή ή έλαλ πφξν. Οη πην ζπρλά 

ρξεζηκνπνηνχκελνη πφξνη είλαη: ην αξρείν, ν θαηάινγνο, ν θπζηθφο δίζθνο, ην 

buffer, έλα network device, έλα pipe. Ζ CreateFile έρεη δηάθνξεο ππνγξαθέο θαη 

αλαιφγσο πνηα ζα ρξεζηκνπνηήζνπκε ζα πξέπεη λα ηελ δειψζνπκε ξεηά ζηνλ 

θψδηθα. Τε ρξεζηκνπνηνχκε γηα λα αλνίμνπκε ηελ εηθνληθή ζπζθεπή 

ρξεζηκνπνηψληαο ηελ παξαθάησ ππνγξαθή. 

 

IntPtr CreateFile  

( 

String Filename, uint Fileaccess, IntPtr Fileshare,  

IntPtr Securityattributes, uint Creationdisposition, uint Flags,  

IntPtr Template  

) 

 

Filename:  Τν φλνκα ηεο ζπζθεπήο. Δπεηδή δνπιεχνπκε κε δηθηπαθφ πφξν θαη φρη 

κε θάπνην ζπγθεθξηκέλν αξρείν ην filename είλαη έλα path ζηελ Registry.  

Fileaccess: Ο ηξφπνο πξφζβαζεο ζηελ ζπζθεπή. Δκείο θάλνπκε ρξήζε ηνπ Both 

επεηδή ζα αλνίμνπκε ηελ ζπζθεπή θαη γηα INPUT θαη γηα OUTPUT. Μπνξεί λα είλαη 

έλα απφ ηα παξαθάησ: 

 

Πίλαθας 10. File Access Codes 

   

Read GENERIC_READ 0x80000000 

Write GENERIC_WRITE 0x40000000 

Both GENERIC_READ | GENERIC_WRITE 0x10000000 
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Fileshare: Ο ηξφπνο κνηξάζκαηνο ηεο ζπζθεπήο απφ άιια handles δειαδή απφ 

άιιεο δηεξγαζίεο πνπ ζέινπλ λα ηελ δεζκεχζνπλ. Φξεζηκνπνηνχκε ην None γηαηί 

δελ ζέινπκε ε ζπζθεπή λα κνηξάζεη ηνπ πφξνπο ηεο ζε άιια πξνγξάκκαηα 

ηαπηφρξνλα. 

 

Πίλαθας 11. File Share Codes 

   

Read FILE_SHARE_READ 0x00000001 

Write FILE_SHARE_WRITE 0x00000002 

None FILE_SHARE_NONE 0x00000000 

 

Securityattributes: Οξίδεη δηάθνξα ραξαθηεξηζηηθά αζθάιεηαο. Δπεηδή δελ είλαη 

ρξήζηκα γηα εκάο δελ κπαίλνπκε ζε ιεπηνκέξεηεο θαη ζέηνπκε θαηεπζείαλ ηηκή 

κεδέλ. 

Creationdisposition: Τη ελέξγεηα λα ιάβεη ρψξα ζε πεξίπησζε πνπ ε ζπζθεπή 

ππάξρεη ή δελ ππάξρεη. Σηελ πεξίπησζε καο πνπ ελεξγνχκε ζε ζπζθεπή 

κπνξνχκε λα ρξεζηκνπνηήζνπκε κφλν ηελ OPEN_EXISTING πνπ ζεκαίλεη 

„άλνηγκα κφλν αλ ππάξρεη‟ . Οη δηαζέζηκεο ελέξγεηεο είλαη: 

 

Πίλαθας 12. Create Disposition Codes 

  

CREATE_NEW 1 

CREATE_ALWAYS 2 

OPEN_EXISTING 3 

OPEN_ALWAYS 4 

TRUNCATE_EXISTING 5 

   

Flags: Οξίδεη ηδηαίηεξα ραξαθηεξηζηηθά γηα ηελ ζπζθεπή. Δκείο ρξεζηκνπνηνχκε 

κφλν ην FILE_ATTRIBUTE_SYSTEM θαζψο ζεκαίλεη πσο ε ζπζθεπή είλαη 

θνκκάηη ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο. Μεξηθά απφ απηά είλαη: 
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Πίλαθας 13. Flag Codes 

  

FILE_ATTRIBUTE_NORMAL 0x80 

FILE_ATTRIBUTE_HIDDEN 0x2 

FILE_ATTRIBUTE_SYSTEM 0x4 

FILE_FLAG_OVERLAPPED 0x40000000 

 

Template: Ζ ζπγθεθξηκέλε παξάκεηξνο δελ ρξεζηκνπνηείηαη θαη ε ηηκή πνπ ηεο 

δίλεηαη είλαη κεδέλ. 

 

Δάλ ε ζπλάξηεζε νινθιεξσζεί επηηπρψο ζα καο επηζηξέςεη κία ηηκή πνπ 

νλνκάδνπκε αλαθνξά ( handle ) θαη ηελ νπνία ρξεζηκνπνηνχκε αξγφηεξα γηα λα 

απνθηήζνπκε πξφζβαζε ζηελ ζπζθεπή. Δάλ απνηχρεη, καο επηζηξέθεη ηελ -1 . 

Δπίζεο ε CreateFile() νξίδεη εάλ ε ζπζθεπή ζα αλνίμεη ζε synchronous ή 

asynchronous I/O. Σε synchronous operation φηαλ αξρίζεη ην I/O ην πξφγξακκα 

κπινθάξεη έσο φηνπ ηειεηψζεη ε εξγαζία ελψ ζε asynchronous mode φηαλ αξρίζεη 

ην I/O ην πξφγξακκα επηζηξέθεη ακέζσο ρσξίο λα πεξηκέλεη λα ηειεηψζεη ε 

εξγαζία. Σε πνηα θαηάζηαζε ζα κπεη ε ζπζθεπή νξίδεηαη ζηελ παξάκεηξν flags κε 

ρξήζε ηεο ζηαζεξάο 0x40000000.  

 

6.2.2. CloseHandle 

 

Ζ CloseHandle απνζπλδέεη ηελ αλαθνξά πνπ απνθηήζακε απφ ηελ 

CreateFile απφ ηνλ πφξν. Έρεη θαη απηή δηάθνξεο ππνγξαθέο θαη εκείο 

ρξεζηκνπνηνχκε ηελ εμήο: int CloseHandle(IntPtr DevHandle) 

Ζ κνλαδηθή παξάκεηξνο είλαη ε αλαθνξά ηνπ πφξνπ ηνπ ζπζηήκαηνο πνπ 

επηζπκνχκε λα απνζπλδέζνπκε απφ ηελ ηξέρνπζα δηεξγαζία. Δάλ ε ζπλάξηεζε 

δελ έρεη νινθιεξσζεί επηηπρψο καο επηζηξέθεη κεδέλ.  

 

6.2.3. DeviceIoControl 

 

Ζ DeviceIoControl έρεη δηάθνξεο ππνγξαθέο θαη αλαιφγσο πνηα ζα 

ρξεζηκνπνηήζνπκε ζα πξέπεη λα ηελ δειψζνπκε ξεηά ζηνλ θψδηθα. Τελ 
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ρξεηαδφκαζηε γηα λα κηιήζνπκε ζηνλ TAP driver θαη ε ππνγξαθή ηεο είλαη ε 

παξαθάησ θαη επηζηξέθεη κεδέλ αλ δελ επηζηξέςεη επηηπρψο. 

 

int DeviceIoControl 

( 

SafeFileHandle DevHandle, uint IoControlCode, IntPtr InBuffer, 

uint InBufferSize, IntPtr OutBuffer, uint OutBufferSize, 

out int BytesReturned, IntPtr Overlapped 

) 

 

DevHandle: Ζ αλαθνξά ζηελ εηθνληθή ζπζθεπή φπνπ ε εθάζηνηε ιεηηνπξγία 

πξέπεη λα εθηειεζηεί. Τελ αλαθνξά ηελ απνθηήζακε απφ ηελ ζπλάξηεζε 

CreateFile().  

IoControlCode: Ο θψδηθαο ειέγρνπ. Αληηθαηνπηξίδεη ηελ ζπγθεθξηκέλε ιεηηνπξγία 

θαη ηελ ζπζθεπή πνπ ζα πξέπεη λα ηελ εθηειέζεη. Ο θψδηθαο απηφο ζπλδπάδεηαη κε 

ηελ παξάκεηξν InBuffer πνπ πεξηέρεη ηα δεδνκέλα πνπ ζα ηνλ ζπλνδεχζνπλ. 

InBuffer: Έλαο pointer ζην buffer πνπ „θαηνηθνχλ‟ ηα δεδνκέλα πνπ απαηηνχληαη 

απφ ηνλ θψδηθα ειέγρνπ. Τν format απηψλ ησλ δεδνκέλσλ εμαξηάηαη απφ ηνλ 

θψδηθα ειέγρνπ.  

InBufferSize: Τν κέγεζνο ηνπ παξαπάλσ buffer ζε bytes. 

OutBuffer: Έλαο pointer ζην buffer πνπ ζα απνζεθεπηνχλ ηα δεδνκέλα πνπ 

επηζηξάθεθαλ απφ ηελ νινθιήξσζε ηεο ιεηηνπξγίαο. Τν format απηψλ ησλ 

δεδνκέλσλ εμαξηάηαη απφ ηνλ θψδηθα ειέγρνπ.  

OutBufferSize: Τν κέγεζνο ηνπ παξαπάλσ buffer ζε bytes. 

BytesReturned: Έλαο pointer ζε κηα κεηαβιεηή πνπ θξαηάεη ην κέγεζνο ησλ 

δεδνκέλσλ ζε bytes πνπ απνζεθεχηεθαλ ζην OutBuffer .  

Overlapped: Έλαο pointer ζε κηα δνκή ηχπνπ OVERLAPPED. Δάλ αλνίμακε ηελ 

ζπζθεπή ζε synchronous operation απηή ε παξάκεηξνο δελ καο ρξεηάδεηαη θαη 

ζέηνπκε ηελ ηηκή ηεο ζε NULL. Δάλ αλνίμακε ηελ ζπζθεπή ζε asynchronous 

operation απηή ε παξάκεηξνο είλαη ππνρξεσηηθφ λα δείρλεη ζε κηα έγθπξε δνκή. 

Παξαθάησ δίλεηαη ν πίλαθαο κε ηηο δηαζέζηκεο εληνιέο ειέγρνπ πνπ ππάξρνπλ 

δηαζέζηκεο γηα ηνλ TAP driver. Με έληνλα δείρλσ απηέο πνπ ρξεηάζηεθαλ ζην 

παξψλ project.  

http://msdn.microsoft.com/en-us/library/ms684342(VS.85).aspx
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Πίλαθας 14. Εληοιές ειέγτοσ TAP driver 

  

TAP_IOCTL_GET_MAC TAP_CONTROL_CODE (1) 

TAP_IOCTL_GET_VERSION TAP_CONTROL_CODE (2) 

TAP_IOCTL_GET_MTU TAP_CONTROL_CODE (3) 

TAP_IOCTL_GET_INFO TAP_CONTROL_CODE (4) 

TAP_IOCTL_SET_MEDIA_STATUS TAP_CONTROL_CODE (6) 

TAP_IOCTL_CONFIG_DHCP_MASQ TAP_CONTROL_CODE (7) 

TAP_IOCTL_GET_LOG_LINE TAP_CONTROL_CODE (8) 

TAP_IOCTL_CONFIG_DHCP_SET_OPT TAP_CONTROL_CODE (9) 

TAP_IOCTL_CONFIG_TUN TAP_CONTROL_CODE (10) 

TAP_IOCTL_QUEUE_READ TAP_CONTROL_CODE (20) 

TAP_IOCTL_CANCEL_IO TAP_CONTROL_CODE (21) 

 

6.2.4 ReadFile 

 

Δπεηδή δελ ππάξρνπλ δνκεηέο FileStream ζην .NET Compact Framework 

γηα Windows Mobile πνπ λα ππνζηεξίδνπλ άλνηγκα ζπζθεπήο βάζε ηνπ handle 

αλαγθαδφκαζηε λα θαιέζνπκε ηηο ReadFile() θαη WriteFile(). Ζ ReadFile δηαβάδεη 

ηα δεδνκέλα απφ ην outgoing data buffer κηαο ζπζθεπήο. Ζ ζπλάξηεζε 

ζρεδηάζηεθε θαη γηα synchronous θαη γηα asynchronous operations. Έρεη δηάθνξεο 

ππνγξαθέο θαη αλαιφγσο πνηα ζα ρξεζηκνπνηήζνπκε ζα πξέπεη λα ηελ 

δειψζνπκε ξεηά ζηνλ θψδηθα. Ζ ππνγξαθή ηεο είλαη ε παξαθάησ θαη επηζηξέθεη 

κεδέλ αλ δελ επηζηξέςεη επηηπρψο. 

 

int ReadFile 

 ( 

IntPtr DevHandle, byte[] Buffer, int NumberOfBytesToRead, 

       out int NumberOfBytesRead, IntPtr Overlapped 

) 
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DevHandle: Ζ αλαθνξά ζηελ εηθνληθή ζπζθεπή απφ ηελ νπνία ζέινπκε λα 

δηαβάζνπκε δεδνκέλα. Τελ αλαθνξά ηελ απνθηήζακε απφ ηελ ζπλάξηεζε 

CreateFile(). 

Buffer: Έλαο pointer ζην buffer φπνπ ζα απνζεθεχζνπκε ηα δεδνκέλα πνπ 

δηαβάζακε απφ ηελ ζπζθεπή. Τν buffer πξέπεη λα κείλεη έγθπξν θαζ‟ φιε ηελ 

δηάξθεηα ηνπ δηαβάζκαηνο. 

NumberOfBytesToRead: Τνλ κέγηζην πιήζνο ησλ bytes πνπ ζέινπκε λα 

δηαβάζνπκε. 

NumberOfBytesRead: Ζ κεηαβιεηή ζηελ νπνία απνζεθεχηεθε ην πιήζνο ησλ 

bytes πνπ δηαβάζηεθαλ.  

Overlapped: Έλαο pointer ζε κηα δνκή ηχπνπ OVERLAPPED. Δάλ αλνίμακε ηελ 

ζπζθεπή ζε synchronous operation απηή ε παξάκεηξνο δελ καο ρξεηάδεηαη θαη 

ζέηνπκε ηελ ηηκή ηεο ζε NULL. Δάλ αλνίμακε ηελ ζπζθεπή ζε asynchronous 

operation απηή ε παξάκεηξνο είλαη ππνρξεσηηθφ λα δείρλεη ζε κηα έγθπξε δνκή. 

 

6.2.5. WriteFile 

 

Ζ WriteFile γξάθεη δεδνκέλα ζην incoming data buffer κηαο ζπζθεπήο. Ζ ελ 

ιφγσ ζπλάξηεζε ζρεδηάζηεθε θαη γηα synchronous θαη γηα asynchronous 

operations. Έρεη δηάθνξεο ππνγξαθέο θαη αλαιφγσο πνηα ζα ρξεζηκνπνηήζνπκε 

ζα πξέπεη λα ηελ δειψζνπκε ξεηά ζηνλ θψδηθα. Ζ ππνγξαθή ηεο είλαη ε 

παξαθάησ θαη επηζηξέθεη κεδέλ αλ δελ επηζηξέςεη επηηπρψο. 

 

int WriteFile  

( 

IntPtr DevHandle, byte[] Buffer, int NumberOfBytesToWrite, 

       out int NumberOfBytesWritten, IntPtr Overlapped 

) 

 

DevHandle: Ζ αλαθνξά ζηελ εηθνληθή ζπζθεπή ζηελ νπνία ζέινπκε λα γξάςνπκε 

δεδνκέλα. Τελ αλαθνξά ηελ απνθηήζακε απφ ηελ ζπλάξηεζε CreateFile(). 

Buffer: Έλαο pointer ζην buffer φπνπ ππάξρνπλ ηα δεδνκέλα πνπ ζέινπκε λα 

γξάςνπκε ζηελ ζπζθεπή.  

http://msdn.microsoft.com/en-us/library/ms684342(VS.85).aspx
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NumberOfBytesToWrite: Τν πιήζνο ησλ bytes πνπ ζέινπκε λα γξάςνπκε. 

NumberOfBytesWritten: Ζ κεηαβιεηή ζηελ νπνία απνζεθεχηεθε ην πιήζνο ησλ 

bytes πνπ γξάθεθαλ.  

Overlapped: Έλαο pointer ζε κηα δνκή ηχπνπ OVERLAPPED. Δάλ αλνίμακε ηελ 

ζπζθεπή ζε synchronous operation απηή ε παξάκεηξνο δελ καο ρξεηάδεηαη θαη 

ζέηνπκε ηελ ηηκή ηεο ζε NULL. Δάλ αλνίμακε ηελ ζπζθεπή ζε asynchronous 

operation απηή ε παξάκεηξνο είλαη ππνρξεσηηθφ λα δείρλεη ζε κηα έγθπξε δνκή, 

εηδάιισο νη επηπηψζεηο ζα είλαη απξφβιεπηεο. Δπεηδή ηα Windows Mobile δελ 

ππνζηεξίδνπλ asynchronous operations ζέηνπκε ηελ ηηκή ζε NULL. Κψδηθαο ζην 

παξάξηεκα ζην Code Snippet 8  . 

 

6.2.6. AddIPAddress 

 

Ζ ζπλάξηεζε AddIPAddress ζέηεη κηα IPv4 δηεχζπλζε ζε κία ζπγθεθξηκέλε 

ζπζθεπή. Δκείο ηελ ρξεηαδφκαζηε γηα λα απνδψζνπκε δηεχζπλζε ζηελ εηθνληθή 

ζπζθεπή ψζηε λα εδξαησζεί ην private δίθηπν κε ηνλ iodine server. Ζ ππνγξαθή 

ηεο είλαη ε παξαθάησ θαη επηζηξέθεη κεδέλ αλ επηζηξέςεη επηηπρψο.  

 

uint AddIPAddress 

( 

UInt32 Address, UInt32 Mask, uint IfIndex,   

out IntPtr NTEContext, out IntPtr NTEInstance 

) 

 

Address, ε δηεχζπλζε σο unsigned integer ζε network byte order 

Mask, ε κάζθα ππνδηθηχνπ σο unsigned integer network byte order 

IfIndex, ην index ηνπ interface πνπ απνθηήζακε απφ ηελ ζπλάξηεζε 

GetAdapterIndex ηνπ iphlpapi.dll 

NTEContext, έλαο pointer ζε κηα unsigned long κεηαβιεηή. Σε πεξίπησζε πνπ 

έρνπκε επηηπρή επηζηξνθή απηή ε παξάκεηξνο δείρλεη ζην Net Table Entry ( NTE ) 

context ηεο δηεχζπλζεο πνπ πξνζζέζακε. Έρνληαο απηφ ην context ην 

ρξεζηκνπνηνχκε αξγφηεξα κε ηελ ζπλάξηεζε DeleteIPAddress γηα λα 

δηαγξάςνπκε ηελ δηεχζπλζε απφ ην interface. 

http://msdn.microsoft.com/en-us/library/ms684342(VS.85).aspx
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NTEInstance, έλαο pointer ζε κηα unsigned long κεηαβιεηή. Σε πεξίπησζε πνπ 

έρνπκε επηηπρή επηζηξνθή απηή ε παξάκεηξνο δείρλεη ζην Net Table Entry 

instance ηεο δηεχζπλζεο πνπ πξνζζέζακε. Ζ IPv4 δηεχζπλζε πνπ βάδνπκε δελ 

είλαη κφληκε. Υπάξρεη φζν ην interface είλαη ελεξγφ. Δπίζεο νξηζκέλα PnP events 

κπνξεί λα δηαγξάςνπλ ηελ δηεχζπλζε φπσο επίζεο θαη ε επαλεθίλεζε ηνπ 

adapter. Γη‟απηφ θαη ρξεζηκνπνηνχκε ηνλ θψδηθα ειέγρνπ CONFIG_DHCP_MASQ  

πνπ αλαιχζακε ζηελ ελφηεηα 5.7. Κψδηθαο ζην παξάξηεκα ζην Code Snippet 9  . 

 

6.2.7. DeleteIPAddress 

 

Ζ ζπλάξηεζε DeleteIPAddress δηαγξάθεη ηελ IPv4 δηεχζπλζε βάζε ηνπ  

NTEContext πνπ απνθηήζακε απφ ηελ AddIPAddress. Ζ ππνγξαθή ηεο είλαη ε 

παξαθάησ θαη ηελ ρξεζηκνπνηνχκε θαηά ην θιείζηκν ηεο εθαξκνγήο: 

uint DeleteIPAddress(IntPtr NTEContext) 

 

6.2.8. CreateIpForwardEntry 

 

Απηή ε ζπλάξηεζε θαηαρσξεί έλα δξνκνιφγην ζηνπ ηνπηθνχ ππνινγηζηή ηνλ 

IPv4 πίλαθα δξνκνινγίσλ. Ζ ρξήζε ηεο είλαη απαξαίηεηε γηα λα αλαθαηεπζχλνπκε 

ηελ ηνπηθή IP θίλεζε ηνπ κεραλήκαηνο πξνο ηελ εηθνληθή ζπζθεπή. Ζ ππνγξαθή 

ηεο είλαη ε παξαθάησ επηζηξέθεη κεδέλ αλ επηζηξέςεη επηηπρψο θαη Route είλαη  

κηα αλαθνξά κε ηχπν ηελ δνκε MIB_IPFORWARDROW. 

 

uint CreateIpForwardEntry(ref MIB_IPFORWARDROW Route) 

 

struct MIB_IPFORWARDROW { 

UInt32 Destination; UInt32 Mask; UInt32 Policy; UInt32 NextHop;  

UInt32 Index; UInt32 Type; UInt32 Proto; UInt32 Age;  

UInt32 NextHopAS; int Metric1; int Metric2; int Metric3; int Metric4;  

int Metric5; 

} 
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Destination, ν πξννξηζκφο καο 

Mask, ε κάζθα ππνδηθηχνπ ηνπ πξννξηζκνχ 

Policy, πνιηηηθή γηα multi-path route  

NextHop, ην επφκελν κεράλεκα ζην δξνκνιφγην 

Index, ην index ηεο ζπζθεπήο νπνπ ζέηνπκε ην route 

Type, αλ ην route είλαη direct ή indirect δειαδή αλ ην NextHop είλαη local ή remote  

Proto, ν κεραληζκφο πνπ παξήγαγε ην route π.ρ OSPF ή static 

Age, ηα δεπηεξφιεπηα πνπ είλαη εγθαηεζηεκέλν ην route 

NextHopAS, ην απηφλνκν ζχζηεκα ηνπ NextHop φηαλ ην Proto είλαη OSPF 

MetricX, ε ηηκή ηνπ metric πνπ ζέηεη θάπνην πξσηφθνιιν δξνκνιφγεζεο 

 

6.2.9. DeleteIpForwardEntry 

 

Απηή ε ζπλάξηεζε δηαγξάθεη έλα ππάξρσλ δξνκνιφγην ζηνπ ηνπηθνχ 

ππνινγηζηή ηνλ IPv4 πίλαθα δξνκνινγίσλ. Ζ ππνγξαθή ηεο είλαη ε παξαθάησ ηελ 

ρξεζηκνπνηνχκε θαηά ην θιείζηκν ηεο εθαξκνγήο θαη Route είλαη ε αλαθνξά πνπ 

ρξεζηκνπνηήζακε ζηελ CreateIpForwardEntry: 

uint DeleteIpForwardEntry(ref MIB_IPFORWARDROW Route) 

 

6.2.10. GetAdapterIndex 

 

Απηή ε ζπλάξηεζε καο επηζηξέθεη ην index κηαο ζπζθεπήο βάζε ηνπ 

νλφκαηνο ηεο. Ζ ππνγξαθή ηεο είλαη ε παξαθάησ, επηζηξέθεη κεδέλ αλ 

νινθιεξσζεί επηηπρψο θαη ηελ ρξεζηκνπνηνχκε γηα λα πάξνπκε ηα indexes φισλ 

ησλ δηθηπαθψλ ζπζθεπψλ θαζψο ζα καο ρξεηαζηνχλ γηα λα ζέζνπκε αξγφηεξα ηα 

route: uint GetAdapterIndex(string adapter, out uint index) φπνπ adapter ην 

φλνκα ηεο ζπζθεπήο ζην ζχζηεκα θαη index ε κεηαβιεηή πνπ ζα πεξηέρεη ην 

Index. 

 

6.3. Asynchronous I/O ζην TAP Device 

 

 Σην παξψλ project ζπλαληηέηαη κηα πεξίπησζε φπνπ ην I/O βγαίλεη ζε 

αδηέμνδν. Σηε παξάγξαθν 4.5 εμεγήζακε γηαηί ρξεηαδφκαζηε ην Polling. Τα „P‟ 
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packets πνπ ζηέιλνπκε παξάιιεια ρξεζηκνπνηψληαο μερσξηζηφ thread κπνξεί 

ηειηθά λα καο πξνκήζεπζαλ ηα ππνιεηπφκελα δεδνκέλα θαη λα θαιέζακε ηελ 

WriteFile() γηα λα ηα γξάςνπκε αιιά αθνχ αθφκα δελ έρεη νινθιεξσζεί ε 

ReadFile() πνπ εθηειείηαη απφ ην main thread κπινθάξνληαη θαη νη WriteFile(). 

Δίδακε ηελ πεξίπησζε φπνπ ν iodine server πξέπεη λα ιάβεη ηα „P‟ packets γηα λα 

ζηείιεη ηα ππνιεηπφκελα DNS Response Messages. Φσξίο απηά, πξνθαλψο ν 

client ζε επίπεδν εθαξκνγήο δελ έρεη ιάβεη αθφκα έλα νιφθιεξν παθέην IP θαη γη‟ 

απηφ δελ πξφθεηηαη λα απνθξηζεί. Έηζη ην read buffer ηεο εηθνληθήο ζπζθεπήο δελ 

έρεη δεδνκέλα θαη ε ReadFile() πνπ θαινχκε κπαίλεη ζε δηαξθή αλακνλή. Τν 

πξφγξακκα εηζέξρεηαη ζε κηα θαηάζηαζε παγψκαηνο θαη δελ κπνξεί λα ζπλερίζεη 

παξά κφλν φηαλ ε ReadFile() επηζηξέςεη. Μέρξη λα νινθιεξσζεί ην πξψην Η/Ο 

operation ηφηε φια ηα άιια Η/Ο operations πνπ ζα θιεζνχλ ζα εηζέιζνπλ ζε 

θαηάζηαζε αλακνλήο κέρξη λα νινθιεξσζεί ην αξρηθφ. 

 

Εηθόλα 58. Synchronous I/O 

 

 Τν παξαπάλσ πξφβιεκα έρεη δχν δηαθνξεηηθέο ιχζεηο γηα ηηο δχν εθδφζεηο 

ηεο εθαξκνγήο ζε windows θαη windows mobile αληίζηνηρα. Γηα ηελ έθδνζε ησλ 

windows κπνξεί λα ιπζεί ρξεζηκνπνηψληαο asynchronous I/O. To asynchronous 

I/O μεθηλάεη νπνηνδήπνηε operation ζε μερσξηζηφ thread απφ απηφ ηνπ main 

thread. Έηζη, ε ReadFile() πνπ είλαη κπινθαξηζκέλε ζε άιιν thread πεξηκέλεη. 

Όκσο ην main thread ζπλερίδεη θαλνληθά ηελ εθηέιεζε ηνπ θαη ηα „P‟ packets πνπ 

καο θέξλνπλ δεδνκέλα θαινχλ αλεκπφδηζηα ηηο WriteFile() θαη ηα γξάθνπλ. Μφιηο 

γξαθνχλ φια ηα δεδνκέλα ζηελ ζπζθεπή, απηή πξνθαλψο απνθηάεη έλα λέν 

παθέην IP θάλεη φηη είλαη λα θάλεη απηφ ην παθέην θαη έπεηηα απνθηάεη έλα άιιν 
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παθέην IP πξνο απνζηνιή ην νπνίν ζα γξαθεί ζην Read buffer θαη ε ReadFile() 

μεκπινθάξεη.  

 

Εηθόλα 59. Asynchronous I/O 

 

Ζ θιάζε FileStream πνπ καο παξέρεη ην .NET Framework ππνζηεξίδεη  

Asynchronous I/O ρξεζηκνπνηψληαο έλαλ απφ ηνπο δνκεηέο ηεο. Έπεηηα 

ρξεζηκνπνηνχκε ηηο κεζφδνπο BeginWrite() θαη BeginRead() νη νπνίεο μεθηλνχλ ην 

asynchronous operation ε θάζε κία ζε μερσξηζηφ thread. Να κελ μεράζνπκε φκσο 

φηαλ αλνίμνπκε ηελ ζπζθεπή κε ηελ CreateFile() λα δειψζνπκε φηη ηελ αλνίγνπκε 

ζε overlapped mode ζέηνληαο ζην φξηζκα flags ηελ ηηκή 

[FILE_FLAG_OVERLAPPED] . 

 Ωζηφζν, γηα ηελ έθδνζε ησλ windows mobile ηα πξάκαηα είλαη πνιχ 

δηαθνξεηηθά. Ζ πιαηθφξκα ησλ mobile δελ ππνζηεξίδεη γεληθφηεξα Αsynchronous 

I/O. Έηζη φηαλ ρξεζηκνπνηήζνπκε ηελ CreateFile() γηα λα αλνίμνπκε ηελ ζπζθεπή 

ζέηνπκε ζην φξηζκα flags αληί ηνπ FILE_FLAG_OVERLAPPED  ην 

[FILE_ATTRIBUTE_SYSTEM] αιιηψο ε ζπζθεπή δελ ζα αλνίμεη. Δπίζεο θαινχκε 

πάληα ηελ ReadFile() δίλνληαο ζην φξηζκα lpOverlapped ηελ ηηκή NULL. Πιένλ, 

έρνληαο απνξξίςεη ην κνληέιν ηνπ Asynchronous I/O δελ ππάξρεη άιινο 

πξνγξακκαηηζηηθφο ηξφπνο λα ιχζνπκε ην πξφβιεκα. Ζ ReadFile δελ επηζηξέθεη 

κέρξηο φηνπ ε ιεηηνπξγία νινθιεξσζεί θαη απηφ ζα γίλεη φηαλ ππάξμνπλ δεδνκέλα 

γηα θαηαλάισζε. Όζν δελ ππάξρνπλ δεδνκέλα λα δηαβάζνπκε ε εθαξκνγή 

κπινθάξεη ζην ζπγθεθξηκέλν ζεκείν θαη απηφ ζα καο παξνχζηαδε έλα κεγάιν 

εκπφδην αιιά ν David Lemley developer ηνπ TAP driver έρεη ελζσκαηψζεη ζηνλ 

TAP driver έλα εμνκνησηή γηα Asynchronous I/O. Έηζη αλ ε ReadFile δελ έρεη 

δεδνκέλα πξνο θαηαλάισζε ζα καο επηζηξέςεη κεδέλ. Όκσο επεηδή επηζηξέθεη 

ακέζσο ε ξνή ηνπ πξνγξάκκαηνο ζπλερίδεη θαλνληθά θαη πιένλ δελ έρνπκε ην 

πξφβιεκα ηεο δηαξθνχο αλακνλήο. Κψδηθαο ζην παξάξηεκα ζην Code Snippet 7  . 
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Κεθάιαην έβδνκν 

΢πκπεξάζκαηα θαη Μειινληηθέο Καηεπζύλζεηο 
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7.1. ΢πκπεξάζκαηα 

 

 Τν DNS εθαξκφδεηαη παγθνζκίσο 

 Δλψ φιν ην ππφινηπν IP networking θηιηξάξεηαη ζπλερψο θαη πεξηζζφηεξν, 

ην DNS παξακέλεη ην ίδην απφ ηφηε πνπ δεκηνπξγήζεθε. 

  Τν πξνεγνχκελν έρεη σο απνηέιεζκα λα κπνξεί θάπνηνο αλελφριεηα λα 

πεξάζεη θαη λα ιάβεη δεδνκέλα ζε επίπεδν byte. 

  Τν DNS δε κπνξεί λα απελεξγνπνηεζεί, λα θηιηξαξηζηεί θαη λα μαλαγξαθεί. 

 

Ζ εθαξκνγή απφ ηε θχζε ηεο δελ κπνξεί λα έρεη επξεία ρξήζε. Σήκεξα ζε 

θάζε γεηηνληά ζα βξεηο θαη έλα Wi-Fi δίθηπν πνπ ζα κνηξάδεη internet ρσξίο 

ρξέσζε. Γχν γλσζηά ζελάξηα ζηα νπνία κπνξεί λα ρξεζηκνπνηεζεί είλαη ζηα Wi-Fi 

θαη 3G hotspots ησλ μελνδνρείσλ, αεξνδξνκίσλ, θαξαβηψλ θαη ζε ρψξεο φπνπ 

γίλεηαη ινγνθξηζία απφ ηηο θπβεξλήζεηο ηνπο. Σε απηέο ηηο πεξηπηψζεηο είλαη 

θιεηδσκέλα φια ηα πξσηφθνιια 4νπ επηπέδνπ αιιά επηηξέπνληαη ηα DNS lookups. 

 

Ωζηφζν, είλαη έλα ελδηαθέξνλ πείξακα πνπ καο δείρλεη πσο κπνξνχκε λα 

ην εθκεηαιιεπηνχκε ην DNS ψζηε λα θηηάμνπκε έλα θξπθφ κνλνπάηη ακθίδξνκεο 

επηθνηλσλίαο γηα παθέηα IP. Ζ εθαξκνγή γηα Windows Mobile πνπ δνθηκάζηεθε 

εληφο Διιάδαο πέηπρε 10KB/s downstream θαη 1-2KB/s upstream. Σηελ Γεξκαλία 

φπνπ ρξεζηκνπνηήζεθε θαη απφ ηνπο πξψηνπο ρξήζηεο ηεο έπηαζε 100KB/s 

downstream θαη 5KB/s upstream.   

  

7.2. Μειινληηθέο θαηεπζύλζεηο 

 

Τν παξψλ project απνηειεί κνλαδηθή δνπιεηά παγθνζκίσο θαη είλαη κηα δπλαηή 

αξρή γηα κειινληηθέο βειηηψζεηο θαη πξνζζέζεηο. Μεξηθά αθφκε πξάκαηα ζα ήηαλ 

θαιφ λα γίλνπλ.  

Τν πξψην είλαη ε αλαβάζκηζε ησλ εθαξκνγψλ ζηε ηειεπηαία έθδνζε ηνπ 

Iodine protocol απφ ηελ ηξέρνπζα πνπ είλαη 0.4.2. Οη λεφηεξεο εθδφζεηο 

ππνζηεξίδνπλ απηφ πνπ ιέγεηαη downstream fragmentation θαη auto probing of 

downstream size. Ζ πξψηε ιεηηνπξγία εθαξκφδεηαη ζηνλ server θαη ζηνλ client 

θαη απηφ πνπ θάλεη είλαη λα ζηέιλεη ηα response messages ζε θνκκάηηα κηθξφηεξνπ 
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κεγέζνπο ψζηε λα κελ εληνπίδνληαη απφ ηπρψλ firewalls πνπ εκπνδίδνπλ ηελ 

κεηάδνζε αζπλήζηζησλ παθέησλ DNS. Ζ δεχηεξε ιεηηνπξγία εθαξκφδεηαη ζηνλ 

client θαη είλαη έλαο αιγφξηζκνο ν νπνίνο ππνινγίδεη ην κέγηζην κέγεζνο ελφο 

παθέηνπ DNS πνπ κπνξεί λα θζάζεη ζηνλ client ρσξίο λα „πηαζηεί‟ απφ έλα 

firewall. Όηαλ ππνινγηζηεί ην κέγεζνο απηφ ν client ελεκεξψλεη ηνλ server θαη ηνλ 

πξνγξακκαηίδεη λα ρξεζηκνπνηήζεη ην downstream fragmentation θάλνληαο ρξήζε 

απηνχ ηνπ κεγέζνπο. 

Τν δεχηεξν είλαη ε αλάπηπμε ηεο server-side εθαξκνγήο γηα Windows 

πιαηθφξκεο. Γελ είλαη επηηαθηηθή αλάγθε αιιά ζα ήηαλ θαιχηεξν λα ππάξρεη 

πιήξε ζπκβαηφηεηα κε ηνλ TUN/TAP Driver πνπ είλαη θνηλφο γηα φιεο ηηο 

πιαηθφξκεο Windows. 

Τν ηειεπηαίν αληηθείκελν κε ην νπνίν ζα κπνξνχζε λα θάλεη θάπνηνο είλαη λα 

θηηαρηεί έλαο wrapper γχξσ απφ φιεο ηηο unmanaged κεζφδνπο πνπ 

ρξεζηκνπνηνχκε. Απηφο ν wrapper ζα έθξπβε ηα ζηνηρεία ηεο C++ πνπ απαηηνχληαη 

θαη πνπ ζα κπνξνχζαλ λα νδεγήζνπλ ην πξφγξακκα ζε πηζαλά ζθάικαηα. Θα 

έδηλε ζηνλ πξνγξακκαηηζηή έλα πην εχθνιν API.  
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Κεθάιαην φγδνν 

Παξάξηεκα Α: Code Snippets 
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Εηθόλα 60. Code Snippet 1 
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Εηθόλα 61. Code snippet 2 
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Εηθόλα 62. Code snippet 3 

 

 

Εηθόλα 63. Code snippet 4 

 



Πηυχιακή εργαζία 

 

 

Σελίδα 101 από 114 

 

 

Εηθόλα 64. Code snippet 5 
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Εηθόλα 65. Code snippet 6 
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Εηθόλα 66. Code snippet 7 

 

 

Εηθόλα 67. Code snippet 8 
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Εηθόλα 68. Code snippet 9 

 

 

Εηθόλα 69. Code snippet 10 
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Εηθόλα 70. Code snippet 11 

 

Εηθόλα 71. Code snippet 12 
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Εηθόλα 72. Code snippet 13 

 

 

Εηθόλα 73. Code snippet 14 
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Εηθόλα 74. Code snippet 15 

 

Εηθόλα 75. Code snippet 16 
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Κεθάιαην έλαην 

Παξάξηεκα Β: Παξνπζίαζε ηεο εθαξκνγήο 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Πηυχιακή εργαζία 

 

 

Σελίδα 109 από 114 

 

9.1. Λίγα ιόγηα γηα ηελ εθαξκνγή 

 

Γηα ηελ δνθηκή ηεο εθαξκνγήο ζε PDA δαπαλήζεθαλ 150 επξψ ( ηδία 

ρξεκαηνδφηεζε ) θαη δνπιεχεη κε Windows Mobile 5 θαη 6.1. Μπνξεί λα αληρλεχζεη 

Wi-Fi θαη GPRS ζπζθεπέο θαη λα πξνζαξκφζεη θαηάιιεια ην route table ηεο 

ζπζθεπήο. Ζ ηζηνζειίδα ηνπ project είλαη www.it.teithe.gr/~kontam/wiod/ θαη εθεί 

βξίζθνληαη δηαζέζηκεο νη εθδφζεηο θαη γηα mobile θαη γηα desktop θαζψο θαη φηη 

νδεγία είλαη απαξαίηεηε. Ζ εθαξκνγή πξνγξακκαηίζηεθε ζε C# κε ην πεξηβάιινλ 

Microsoft Visual Studio 2008 Professional ην νπνίν απνθηήζεθε δσξεάλ απφ ην 

Microsoft academic license software center ηνπ Τκήκαηνο Πιεξνθνξηθήο ΑΤΔΗΘ 

πνπ παξέρεη ζηνπο θνηηεηέο ηνπ ηκήκαηνο δσξεάλ ινγηζκηθφ απφ ηελ Microsoft. Οη 

πεξηζζφηεξεο εηθφλεο δεκηνπξγήζεθαλ εμ‟ νινθιήξνπ ζην Paint.ΝΔΤ. Τν θείκελν 

ζπληάρζεθε ζε MS Word ‟07 θαη κνξθνπνηήζεθε ζχκθσλα κε ηνλ λέν θαλνληζκφ 

πηπρηαθψλ εξγαζηψλ πνπ αλαθνηλψζεθε ηελ Κπξηαθή 8.3.2009 ζηε ηζηνζειίδα ησλ 

εθπξνζψπσλ. Ζ εθαξκνγή έγηλε δεθηή θαη απφ ηνπο Σνπεδνχο πξνγξακκαηηζηέο 

ηνπ Iodine σο ζπκπιεξσκαηηθή γηα πιαηθφξκεο Windows θαη ηελ θαηαρψξεζαλ 

ππφ ην φλνκα κνπ ζην Wiki http://dev.kryo.se/iodine/ . 

  

Ο θψδηθαο γηα ηελ Mobile έθδνζε είλαη πεξίπνπ 3.700 ζεηξέο ελψ γηα ηελ 

Desktop πεξίπνπ 2.500 ζεηξέο. Σηελ Mobile έθδνζε γίλεηαη ρξήζε δχν εμσηεξηθψλ 

βηβιηνζεθψλ κηα γηα ηελ zlib ζπκπίεζε/απνζπκπίεζε θαη κηα γηα ηελ δηαρείξηζε ησλ 

ζηνηρείσλ ηνπ Wi-Fi θαη 3G adapter. Ζ 1ε βηβιηνζήθε πάξζεθε απφ ηελ ηζηνζειίδα 

www.icsharpcode.net . Γηαλέκεηαη ζην θνηλφ δσξεάλ θαη ππφθεηηαη ζηελ άδεηα 

GPL. Ζ 2ε βηβιηνζήθε πάξζεθε απφ ηελ ηζηνζειίδα www.opennetcf.com θαη καο 

παξέρεη έλα ζχλνιν θιάζεσλ πνπ είλαη δηαζέζηκα ζην .NET Framework αιιά φρη 

ζην .ΝΔΤ Compact Framework. Δθηφο απηήο ηεο γεθχξσζεο ηνπ θελνχ κεηαμχ 

ησλ δχν Framework πξνζθέξεη ζηνπο πξνγξακκαηηζηέο θαη έλα ζχλνιν wrapper 

θιάζεσλ πνπ απινπνηνχλ ηνλ πξνγξακκαηηζκφ θαη κεηψλνπλ ηo ρξφλν πνπ ζα 

δαπαλήζνπλ. Γηαλέκεηαη ζην θνηλφ δσξεάλ σο παθέην κε φλνκα SDF Community 

Edition θαη ππφθεηηαη ζηελ άδεηα OpenNETCF Shared Source License      

( http://www.opennetcf.com/sharedsourcelicense.ocf ) . 

 

http://www.it.teithe.gr/~kontam/wiod/
http://dev.kryo.se/iodine/
http://www.icsharpcode.net/
http://www.opennetcf.com/
http://www.opennetcf.com/sharedsourcelicense.ocf
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Γηα λα ιεηηνπξγήζεη φιν ην εγρείξεκα πξέπεη λα έρνπκε ππφ ηνλ έιεγρν καο 

έλα domain. Δπίζεο ζα πξέπεη λα θάλνπκε ξπζκίζεηο ζην DNS server πνπ 

δηαρεηξίδεηαη ην domain καο θαη λα έρνπκε άιιν έλα κεράλεκα ζπλδεδεκέλν ζην 

δηαδίθηπν κε δεκφζηα δηεχζπλζε IP ζην νπνίν ζα είλαη θνξησκέλνο ν Iodined 

server. Έζησ φηη έρνπκε ην domain vlsi.gr. Θα πξέπεη λα δεκηνπξγήζνπκε ηελ 

παξαθάησ θαηαρψξεζε ζην zone file ηνπ DNS server πνπ δηαρεηξίδεηαη ην domain 

απηφ.  

 

tunnel.vlsi.gr. IN NS iodineServer.gr 

 

Όπνπ tunnel.vlsi.gr είλαη ην φλνκα πνπ ζα ρξεζηκνπνηήζνπκε γηα λα 

δξνκνινγήζνπκε ηα κελχκαηα DNS ζηνλ rogue εμππεξεηεηή νλνκάησλ 

iodineServer.gr . 

 

9.2. Δγθαηάζηαζε εθαξκνγήο 

 

Απαηηήζεηο ηεο client εθαξκνγήο wmiod γηα windows mobile είλαη: 

 

OpenVPN TAP Driver απφ www.it.teithe.gr/~kontam/wiod/ovpnppc.en.arm.cab 

.NET CF 2.0 απφ www.it.teithe.gr/~kontam/wiod/NETCFv2.wm.armv4i.cab 

 

ελψ απαηηήζεηο ηεο client εθαξκνγήο wiod γηα windows είλαη: 

 

OpenVPN TAP Driver απφ www.it.teithe.gr/~kontam/wiod/Tap32_Driver_V9.zip 

.NET Framework 2.0 απφ ηελ ηζηνζειίδα ηεο Microsoft 

 

Γηα server ρξεζηκνπνηνχκε ηνλ iodine-0.4.2 ζε Linux πνπ είλαη δηαζέζηκνο ζηελ 

ηζηνζειίδα http://code.kryo.se/iodine/ . Απαηηήζεηο ηνπ είλαη: 

 

o Τν tun device ζην path /dev/tun. Τν θνξηψλνπκε κε modprobe tun.   

o Τα iptables. Με απηά ζα εθαξκφζνπκε masquerading έηζη ψζηε φηη έξρεηαη 

απφ ην private δίθηπν ηνπ ηνχλει θαη έρεη πξννξηζκφ ην δηαδίθηπν λα κπνξεί λα 

δξνκνινγεζεί. Παξαθάησ δίλνληαη αθξηβψο νη εληνιέο πνπ ρξεηάδεηαη.  

http://www.it.teithe.gr/~kontam/wiod/ovpnppc.en.arm.cab
http://www.it.teithe.gr/~kontam/wiod/NETCFv2.wm.armv4i.cab
http://www.it.teithe.gr/~kontam/wiod/Tap32_Driver_V9.zip
http://code.kryo.se/iodine/
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iptables -t nat -A POSTROUTING -s 172.16.x.x/16 -o eth0 -j MASQUERADE 

echo "1" >> /proc/sys/net/ipv4/ip_forward 

 

φπνπ 172.16.x.x/16 ην private δίθηπν ηνπ ηνχλει. 

 

9.3. Δπεμήγεζε ησλ κελνύ 

 

 Τα κελνχ είλαη ίδηα θαη γηα ηηο δχν εθδφζεηο ηεο εθαξκνγήο. Δκείο ζα 

δείμνπκε κφλν απηά ηεο Window Mobile.  

 

 

Εηθόλα 76. Main Form 



Πηυχιακή εργαζία 

 

 

Σελίδα 112 από 114 

 

 

Εηθόλα 77. Log Form 

 

Εηθόλα 78. Traffic Form 
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Εηθόλα 79. Wi-Fi Form 

 

Εηθόλα 80. About Form 
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Iodine ver0.4.2 Protocol ( http://svn.kryo.se/iodine/doc/proto_00000402.txt ) 

 

 RFCs 

RFC 920 - Domain Requirements ( http://tools.ietf.org/html/rfc920 ) 

RFC 1034 - Domain names - concepts and facilities ( http://www.faqs.org/rfcs/rfc1034.html ) 

RFC 1035 - Domain names – implementation ( http://www.faqs.org/rfcs/rfc1035.html ) 

RFC 4648 - The Base16, Base32, and Base64 Data Encodings ( http://tools.ietf.org/html/rfc4648 ) 

RFC 3696 - Application Techniques for Checking Names ( http://tools.ietf.org/html/rfc3696 ) 

RFC 3467 - Role of the Domain Name System ( http://tools.ietf.org/html/rfc3467 ) 

RFC 2671 - Extension Mechanisms for DNS ( http://tools.ietf.org/html/rfc2671 ) 

 

 MSDN 

MSDN: CreateFile ( http://msdn.microsoft.com/en-us/library/aa363858(VS.85).aspx ) 

MSDN: CloseHandle  (http://msdn.microsoft.com/en-us/library/ms724211(VS.85).aspx ) 

MSDN: DeviceIoControl ( http://msdn.microsoft.com/en-us/library/aa363216(VS.85).aspx ) 

MSDN: ReadFile ( http://msdn.microsoft.com/en-us/library/aa365467(VS.85).aspx ) 

MSDN: WriteFile ( http://msdn.microsoft.com/en-us/library/aa365747(VS.85).aspx ) 

MSDN: CreateIpForwardEntry ( http://msdn.microsoft.com/en-us/library/aa365860(VS.85).aspx ) 

MSDN: DeleteIpForwardEntry ( http://msdn.microsoft.com/en-us/library/365878(VS.85).aspx ) 

MSDN: AddIPAddress ( http://msdn.microsoft.com/en-us/library/aa365801(VS.85).aspx ) 

MSDN: DeleteIPAddress ( http://msdn.microsoft.com/en-us/library/aa365875(VS.85).aspx ) 

Thread-Safe Calls to Controls ( http://msdn.microsoft.com/en-us/library/ms171728.aspx ) 

 

Αλαθνξέο 
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