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ΠΡΟΛΟΓΟ΢ 

 

Ζ έλλνηα ηεο αζθάιεηαο  έρεη αξρίζεη λα απαζρνιεί έλα κεγάιν κέξνο ηεο 

επηρεηξεκαηηθήο θνηλφηεηαο θπξίσο ιφγν ησλ ζχλζεησλ ζπλζεθψλ πνπ 

δηακνξθψλνληαη ζε παγθφζκην επίπεδν.  

Ζ αζθάιεηα κηαο  βηνκεραλίαο ήηαλ πάληα ζπλπθαζκέλε κε ηελ νηθνλνκηθή 

αμία θαη ηε ζπνπδαηφηεηα ησλ πιηθψλ αγαζψλ πνπ εηδηθεχεηαη. Οη θίλδπλνη πνπ 

δηαηξέρεη κηα εηαηξία κπνξεί λα είλαη είηε ε αλζξψπηλε δξαζηεξηφηεηα, είηε θίλδπλνη 

απφ ην εμσηεξηθφ πεξηβάιινλ. Καη ζηηο δχν πεξηπηψζεηο ν παξνλνκαζηήο είλαη 

θνηλφο. Θέηεηαη ζε άκεζν θίλδπλν ε αθεξαηφηεηα θαη ε ζσζηή ιεηηνπξγία ηεο.  

Ζ εμέιημε ηεο ηερλνινγίαο είρε ακθίδξνκε επηξξνή ζην δήηεκα ηνπ θηλδχλνπ 

θαη ηεο απνηειεζκαηηθήο ηνπ αληηκεηψπηζεο. Απφ ηελ θάζε πιεπξά γίλεηαη φηη είλαη 

δπλαηφ γηα ηελ αλάπηπμε ζπζηεκάησλ θαη εξγαιείσλ πνπ λα εμππεξεηνχλ ην 

ζθνπφ απηφ. Δπνκέλσο ζα ιέγακε φηη ην θίλεηξν γηα θινπή, βαλδαιηζκφ, 

ηδηνπνίεζε θαη φηη άιιε πεξίπησζε απεηιήο ππάξρεη ηξνθνδνηεί κε λέεο ηδέεο θαη 

ηαρχηεξε εμέιημε ηεο ηερλνινγίαο γηα ηελ αληηκεηψπηζε απηήο θαη ηαπηφρξνλα 

ηζρχεη θαη αθξηβψο ην αληίζηξνθν. Παξάιιεια, ε θαηαζηξνθηθή επέκβαζε ην 

αλζξψπνπ ζην πεξηβάιινλ, έρεη πξνθαιέζεη κηα κεγάιε θιηκαηηθή αιιαγή ηελ 

νπνία  φιν θαη πην ζπρλά ηελ εηζπξάηηεη ε θνηλσλία καο κε ηελ κνξθή θάπνηνπ 

αθξαίνπ θαηξηθνχ θαηλνκέλνπ.  

Ο πην ζεκαληηθφο παξάγνληαο πνπ κπνξεί λα εγγπεζεί ηελ αζθάιεηα είλαη ν 

άλζξσπνο. Καη απηφ γηαηί είλαη ν λνήκνλ παξάγνληαο ζε φιε ηε δηαδηθαζία ηεο 

αζθάιεηαο, πνπ ζα εληνπίζεη, ζα ζπιιέμεη ηα ζηνηρεία, ζα πάξεη απνθάζεηο γηα λα 

πξνζαξκφζεη ηα ζπζηήκαηα πνπ ζα πξνζηαηεχζνπλ απηφλ θαη ηελ πεξηνπζία ηνπ.  

Όπσο είπακε πξνεγνπκέλσο, ε εμέιημε ηεο ηερλνινγίαο έρεη θάλεη ηελ έλλνηα 

ηεο αζθάιεηαο πην πεξίπινθε δηαδηθαζία. Πέξα απφ ηελ ζπλερή εθπαίδεπζε πάλσ 

ζηηο κεζφδνπο θαη ζηελ εμέιημε ησλ ζπζηεκάησλ αζθαιείαο, έρνπλ δεκηνπξγεζεί 

εηδηθφηεηεο πνπ αληηκεησπίδνπλ ην δήηεκα ηεο αζθάιεηαο νινθιεξσκέλα 

ελψλνληαο φιεο ηηο πηπρέο πνπ απηή πεξηιακβάλεη. 
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ΠΔΡΙΛΗΦΗ 

 

΢θνπφο απηήο ηεο πηπρηαθήο εξγαζίαο είλαη ε νινθιεξσκέλε ζεσξεηηθή θαη 

πξαθηηθή κειέηε ησλ κέηξσλ αζθαιείαο, πνπ ρξεηάδεηαη λα παξζνχλ γηα έλα 

βηνκεραληθφ πεξηβάιινλ ηφζν ζε θπζηθφ, φζν θαη ζε δηθηπαθφ επίπεδν θαη λα 

πξνηαζνχλ ηξφπνη απνηειεζκαηηθφηεξεο πξνζέγγηζεο ηνπ ζέκαηνο ηεο αζθάιεηαο.  

Ζ επηινγή γίλεηαη γηα κηα εηαηξία κε ζεκαληηθά πεξηνπζηαθά θαη εξεπλεηηθά 

ζηνηρεία, ψζηε λα αληηζηνηρνχλ θαη ηα κέηξα αζθαιείαο πνπ κειεηψληαη. Σα 

ρσξνηαμηθά ζρέδηα πνπ παξνπζηάδνληαη είλαη δεκηνπξγία ηνπ ζπγγξαθέα.  

Ζ εξγαζία δίλεη ην κεγαιχηεξν βάξνο ζηα κέηξα αζθαιείαο, πνπ παίξλνληαη 

ζε θάζε ηνκέα θαη  ιηγφηεξν ζην ζηήζηκν θαη ηελ εγθαηάζηαζε ηνπο. Γελ γίλεηαη 

παξνπζίαζε ηνπ πσο ζηήζεθε ν δίθηπν, ην νπνίν ζε έλα βαζκφ έγηλε, αιιά πνηεο 

παξακέηξνπο ξπζκίζακε γηα λα απμήζνπκε ηελ αζθάιεηα ηνπ.  

Παξνπζηάδνληαη νη πηζαλνί θίλδπλνη, πνπ κπνξεί λα  εθδεισζνχλ κε 

δηάθνξνπο ηξφπνπο θαη  ζε δηάθνξνπο ζηφρνπο ηεο εηαηξίαο. Παηψληαο πάλσ ζε 

απηνχο ηνπο ππαξθηνχο θηλδχλνπο, πξνζαξκφδνπκε ηελ αζθάιεηα θαη ηαπηφρξνλα 

δίλνπκε βάξνο ζηα κέηξα πνπ ζα απνηξέςνπλ  ηνλ εηζβνιέα.  

Γίλεηαη κηα παξνπζίαζε ηεο ηερλνινγίαο εηθνλνπνίεζεο (virtualization), ησλ 

ρξήζεσλ θαη ησλ σθειεηψλ ηεο, ζαλ κηα ελαιιαθηηθή κέζνδν αζθάιεηαο. 

Πξνζαξκφζηεθε  ζην δίθηπν ηεο εηαηξίαο θαη θάλακε κηα πξνζπάζεηα λα 

κειεηήζνπκε κέρξη ζε πνην ζεκείν κπνξεί λα εθαξκνζηεί.  

Δπίζεο γίλεηαη κειέηε ελφο πιήξνπο ζρεδίνπ ιήςεο αληηγξάθσλ αζθαιείαο 

θαη ηνπ ζρεδίνπ, κε ην νπνίν ζε πηζαλή θαηαζηξνθή, βιάβε, ή δπζιεηηνπξγία, ζα 

αλαλήςεη ην ζχζηεκα θαη ζα ιεηηνπξγήζεη μαλά ζσζηά. 

Σέινο, γηα ηελ θάζε πεξίπησζε γίλεηαη κηα πξνζέγγηζε ηνπ νηθνλνκηθνχ 

θφζηνπο πνπ ζα έρεη ην θάζε κέηξν θαη έλαο πξνυπνινγηζκφο νιφθιεξνπ ηνπ 

έξγνπ.  
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ABSTRACT 

 

The scope of the present diploma thesis is a full theoretical and practical 

study of the security measures needed for an industrial company, with respect to 

the physical as well as the network security and to propose certain ways of a more 

effective approach of the security matters. 

A company of significant assets was chosen, so that the proposed measures 

are compatible. All land-planning designs are derived from the author. 

The present study concentrates in the several types of measures are taken in 

the way that they are applied. The network set-up, although done to an extent, is 

not presented as the present study focuses on the parameters that were controlled 

in order to increase system security. 

All risks that might be present in various ways and at several company 

targets are presented. Taking into account those risks we adjust the safety 

measures and at the same time concentrate on prevention of a presumptive 

system intrusion.  

The uses and benefits of the virtualization technology are presented, as an 

alternative security method. The virtualization technology was adjusted to the 

network of the theoretic company, and it was attempted to study the limits of its 

implementation. 

Furthermore, a plan of full system back-up, as well as a damage recovery 

plan that in case of system damage, break-down or malfunction would facilitate 

system redundancy, were studied.  

Finally, the costs of each proposed security measures as well as the total 

budget of the security plan are estimated. 
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ΔΙ΢ΑΓΧΓΗ 

 

Ζ αζθάιεηα είλαη έλαο απφ ηνπο πην πνιπζπδεηεκέλνπο ηνκείο ησλ 

ηειεπηαίσλ εηψλ θαη απνηειεί αληηθείκελν κειέηεο γηα ζπλερή εμέιημε. Ζ 

ζπζζσξεπκέλε πείξα ηεο ηειεπηαίαο 20εηίαο, αιιά θαη ε κεγάιε εμέιημε ησλ 

απηφκαησλ ζπζηεκάησλ έρεη επηθέξεη κεγάιε πνιππινθφηεηα ζηε δηαρείξηζή ηεο. 

Δίλαη πιένλ απαξαίηεην φζνη αζρνινχληαη κε ηελ αζθάιεηα λα είλαη εηδηθεπκέλνη ζε 

κηα ζεηξά ηνκείο, ψζηε λα κπνξνχλ λα αληαπεμέιζνπλ ζε απηφ ην ζχλζεην ρψξν.  

΢ηελ παξνχζα πηπρηαθή εξγαζία γίλεηαη κηα πξνζπάζεηα λα πεξηγξαθνχλ 

αλαιπηηθά νη παξάκεηξνη, πνπ επεξεάδνπλ ηελ αζθάιεηα ελφο βηνκεραληθνχ 

πεξηβάιινληνο θαη λα θαηαδείμνπκε ηξφπνπο γηα ηελ απνηειεζκαηηθφηεξε 

αζθάιεηα απηνχ. 

΢ην πξψην θεθάιαην, πεξηιακβάλεηαη ε θπζηθή αζθάιεηα ηνπ θηηξίνπ. 

Αλαιχεηαη  ε πεξηκεηξηθή αζθάιεηα, κειεηνχληαη κέζνδνη επφπηεπζεο ησλ 

εγθαηαζηάζεψλ ηεο θαη πξνηείλνληαη δηάθνξα ηερλνινγηθά κέζα, ην νπνία πξέπεη 

λα εγθαηαζηαζνχλ ζε ζπγθεθξηκέλα ζεκεία ζε φινπο ηνπο ρψξνπο ηεο εηαηξίαο.  

 ΢ην δεχηεξν θεθάιαην, κπαίλνπλ αλαιπηηθά ηα δηθαηψκαηα θαη νη 

ππνρξεψζεηο φζσλ εξγάδνληαη ζηελ εηαηξία. Θέηνληαη νη θαλφλεο ζπκπεξηθνξάο, 

ρξήζεο θαη αμηνπνίεζε ησλ πφξσλ ηνπ ππνινγηζηηθνχ ζπζηήκαηνο. Ξεθαζαξίδεηαη 

ηη πξέπεη θαη ηη δελ πξέπεη λα πξάμεη φπνηνο εξγάδεηαη ζηελ εηαηξία. 

΢ην ηξίην θεθάιαην, γίλεηαη ε πεξηγξαθή ηνπ ηνπηθνχ δηθηχνπ, ην νπνίν είλαη 

απνκνλσκέλν απφ ην δηαδίθηπν. Σν δηαρεηξηδφκαζηε κέζσ 2 Windows Server 2003 

κε ηε ρξήζε ησ εξγαιείσλ Active Directory θαη DFS Replication. Παίξλνπκε κέηξα 

αζθαιείαο ζηηο ππφινηπεο ζπζθεπέο ηνπ δηθηχνπ, φπσο είλαη ην router θαη ηα 

switches. Σέινο παίξλνπκε κέηξα γηα ηε ζσζηή δηαρείξηζε ησλ θαθέισλ απφ ηνπο 

ρξήζηεο ζχκθσλα κε ηελ πνιηηηθή αζθαιείαο.  

΢ην ηέηαξην θεθάιαην, αλαιχνληαη ζε βάζνο νη πνιηηηθέο αζθαιείαο ησλ 

ινγαξηαζκψλ. Παξνπζηάδνληαη αλαιπηηθά φιεο νη ξπζκίζεηο πνπ πξέπεη λα θάλεη  

έλαο δηαρεηξηζηήο ηνπ δηθηχνπ, ψζηε  λα δεκηνπξγήζεη αζθαιείο ινγαξηαζκνχο 

ρξεζηψλ. 

΢ην πέκπην θεθάιαην, αξρηθά γίλεηαη παξνπζίαζε ησλ κεζφδσλ θαη ησλ 

κέζσλ, πνπ ρξεζηκνπνηνχληαη γηα ηε ιήςε αληηγξάθσλ αζθαιείαο. ΢ηε ζπλέρεηα,  
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πινπνηείηαη έλα αλαιπηηθφ ζρέδην γηα ηα κέζα πνπ ζα ρξεζηκνπνηήζεη ε εηαηξία  γηα 

ηε ιήςε αληηγξάθσλ αζθαιείαο θαζψο θαη έλα ρξνλνδηάγξακκα πνπ ζα γίλεηαη 

απηή ε εξγαζία.  

΢ην έθην θεθάιαην, αλαιχεηαη ε ζχλδεζε ζην δηαδίθηπν. Παξνπζηάδνληαη νη 

ξπζκίζεηο αζθαιείαο πνπ πήξακε ζηνπο 3 server πνπ ζα ρξεζηκνπνηήζνπκε. ΢ηε 

ζπλέρεηα αλαιχνπκε ην ζχζηεκα ηειεθσλίαο κέζσ ηνπ δηθηχνπ πνπ έρεη ε εηαηξία 

κε  ηε ρξήζε ησλ θαηάιιεισλ ζπζθεπψλ.  

΢ην έβδνκν θεθάιαην, γίλεηαη παξνπζίαζε ηνπ virtualization  ζαλ ελαιιαθηηθή 

κέζνδν ζε νξηζκέλεο παξακέηξνπο αζθαιείαο. Πεξηγξάθεηαη αλαιπηηθά ε ρξήζε 

ηνπ, ηα πιενλεθηήκαηα ηνπ ζε έλα νξγαληζκφ θαη ε πινπνίεζή ηνπ. ΢ηε ζπλέρεηα 

πξαγκαηνπνηνχκε κηα εθαξκνγή ηνπ γηα ηελ εηαηξία, αμηνπνηψληαο ην ππάξρνλ 

πιηθφ ηεο.  

΢ην φγδνν θεθάιαην, δεκηνπξγνχκε ην ζρέδην αλαγλψξηζεο θηλδχλσλ θαη 

αλάθακςεο κεηά απφ θαηαζηξνθή. Αλαιχνπκε ηνπο πηζαλνχο θηλδχλνπο πνπ 

κπνξεί λα εκθαληζηνχλ θαη θαηαδεηθλχνπκε ηα πεξηνπζηαθά ζηνηρεία ηεο εηαηξίαο 

πνπ κπνξεί λα πξνζβιεζνχλ. Σέινο, γηα ηελ θάζε πεξίπησζε παξνπζηάδνπκε ην 

ζρέδην αλάθακςεο θαη νκαιήο ιεηηνπξγίαο ηεο εηαηξίαο.  

΢ην έλαην θεθάιαην, θάλνπκε αλάιπζε ηνπ θφζηνπο γηα φια ηα κέζα πνπ ζα 

ρξεηαζηνχκε ψζηε λα δεκηνπξγήζνπκε έλα αζθαιέο πεξηβάιινλ γηα ηελ εηαηξία.  

Σέινο ζηα παξαξηήκαηα παξνπζηάδεηαη κεηαθξαζκέλν ην πξφηππν ISO 

17799, ην νπνίν βάδεη ηηο  γεληθέο θαηεπζχλζεηο πνπ πξέπεη λα αθνινπζεί έλαο 

εηδηθφο αζθαιείαο θαζψο επίζεο, θαη κεξηθέο ιίζηεο αλαθνξψλ νη νπνίεο 

ρξεζηκνπνηνχληαη απφ ηελ εηαηξία γηα λα απηνκαηνπνηνχλ ηε ιεηηνπξγία ηεο θαη λα 

βνεζνχλ ζηνλ απνδνηηθφηεξν έιεγρφ ηεο. 

Γηα ηελ πινπνίεζε ηεο πηπρηαθήο  εξγαζίαο ρξεζηκνπνηήζεθαλ πνιιά 

εξγαιεία. Σν βαζηθφηεξν ήηαλ ην VMWARE ζην νπνίν αλαπηχρζεθε ν θνξκφο ηεο. 

Απφ εθεί πάλσ δνχιεςα κε ηα ιεηηνπξγηθά ζπζηήκαηα Windows Server 2003 R2 

γηα ηνπο βαζηθνχο File Severs, Windows XP Professional γηα ηε βνήζεηα θαη 

επαιήζεπζε ζηηο ξπζκίζεηο ηνπ δηθηχνπ, ην FreeBSD γηα ηελ δεκηνπξγία ηνπ 

Backup PC, ην FreeNAS γηα ην NAS, ην TrixBox γηα ηνλ PBX Server ην 

πξφγξακκα Xlite γηα ηελ Voip ηειεθσλία, ην ιεηηνπξγηθφ Ubuntu Linux 8.10 γηα ην 

ζηήζηκν ησλ Web, Mail  θαη Proxy Server. Δπίζεο ρξεζηκνπνίεζα ηα 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Βιηζίδε Γεψξγηνπ 

 

Σελίδα 14 από 159 

 

πξνγξάκκαηα Apache2, sendmail θαη squid γηα λα ζηήζσ ηνπο παξαπάλσ Server. 

Σέινο, αμηνπνίεζα θαη ην πξφγξακκα Office Visio 2007 γηα λα δεκηνπξγήζσ ηελ 

θάηνςε ηνπ θηηξίνπ θαη ηνπ πεξηκεηξηθνχ ρψξνπ ηεο εηαηξίαο, θαζψο θαη ηελ 

ηνπνινγία ηνπ ηνπηθνχ δηθηχνπ θαη ηνπ δηαδηθηχνπ.  
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Κεθάιαην 1 

ΦΤ΢ΙΚΗ Α΢ΦΑΛΔΙΑ ΚΣΙΡΙΟΤ  

 

 

 

1.1  Δηζαγσγή 

 

Ζ αζθάιεηα εγθαηαζηάζεσλ είλαη κηα νπζηαζηηθή αλάγθε θάζε επηρείξεζεο ε 

νπνία απαηηεί επηηαθηηθά ιχζε, ηφζν σο πξνο ηελ επηηήξεζε ηεο θπζηνινγηθήο 

ιεηηνπξγίαο ηεο, φζν θαη σο πξνο ηελ πξνζηαζία απφ κε εμνπζηνδνηεκέλεο 

επεκβάζεηο ηξίησλ. Πξνθεηκέλνπ λα αληηκεησπηζζεί ην ζεκαληηθφ απηφ δήηεκα γηα 

ηελ εχξπζκε ιεηηνπξγία θαη επηβίσζε ελφο νξγαληζκνχ ή κίαο επηρείξεζεο, πξέπεη 

λα ππάξρεη νινθιεξσκέλε πξνζέγγηζε, ζεψξεζε θαη εθηίκεζε ηνπ θηλδχλνπ θαη 

ζηε ζπλέρεηα ζσξάθηζε κε δέζκε κέηξσλ, δηαδηθαζηψλ θαη θπζηθά θαηάιιεινπ 

εμνπιηζκνχ. ΢ηφρνο είλαη ν ζρεδηαζκφο κίαο ιχζεο παξαθνινχζεζεο ρψξνπ πνπ 

λα εγγπάηαη ηνλ πιήξε έιεγρν ηεο θπιαζζφκελεο πεξηνρήο. 

Οη θίλδπλνη πνπ κηα εηαηξία δηαηξέρεη ρσξίδνληαη ζε: 

 Πεξηβαιινληηθνί θίλδπλνη. Πιεκκχξεο, ζεηζκνί, θαηαηγίδεο θαη ηπθψλεο, 

ππξθαγηέο θιπ. 

 Κίλδπλνη πνπ αθνξνύλ ηελ ππνζηήξημε ηνπ ζπζηήκαηνο. Γηαθνπέο 

ξεχκαηνο, δηαθνπέο ηειεπηθνηλσληψλ, θιπ. 

 Κίλδπλνη από αλζξώπηλε ελέξγεηα θαη πξόζεζε. Με εμνπζηνδνηεκέλε 

πξφζβαζε(εμσηεξηθή θαη εζσηεξηθή), δνιηνθζνξέο, ιάζε θαη αηπρήκαηα 

ππαιιήισλ, βαλδαιηζκνί, απάηε, θινπή θιπ. 

 

Ζ θπζηθή αζθάιεηα, ζαλ ηδέα, πξέπεη λα εθιακβάλεηαη ζαλ έλα «θξεκκχδη», 

έλα ζχλνιν δηαθνξεηηθψλ επηπέδσλ αζθαιείαο, ζπλεξγαδφκελσλ κεηαμχ ηνπο, 

ψζηε ην έλα λα ζπκπιεξψλεη ηα θελά ηνπ άιινπ. Βαζηθφο ζθνπφο είλαη, φπνπ 

απνηπγράλεη ην έλα επίπεδν αζθαιείαο, αλαιακβάλεη ην ακέζσο επφκελν, ψζηε 

λα απνηξέςεη ηνπο επίδνμνπο εηζβνιείο. Οη άμνλεο πνπ θηλείηαη ε αζθάιεηα 

εγθαηαζηάζεσλ ρσξίδνληαη ζε 4 θαηεγνξίεο, νη νπνίεο είλαη: 
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Δηθόλα 1-2 

 

Δηθόλα 1-1 

· Πεξηκεηξηθή αζθάιεηα 

· Δπόπηεπζε ρώξσλ  

· Φεθηαθή θαηαγξαθή εηθόλαο 

· Έιεγρνο πξόζβαζεο  

 

 

1.2 Πεξηκεηξηθή αζθάιεηα 

 

Ζ πεξηκεηξηθή αζθάιεηα έρεη λα θάλεη θπξίσο κε ηνπο ρψξνπο ηεο εηαηξίαο, 

πνπ βξίζθνληαη έμσ απφ ην θπξίσο θηίξην ηεο. Αθνξά ηνλ πξναχιην ρψξν, ηνπο 

θξάρηεο , ηελ πξφζνςε ηνπ θηηξίνπ θαη άιινπο πηζαλνχο ρψξνπο πνπ 

ρξεζηκνπνηεί ε εηαηξία, πρ. εμσηεξηθφ παξθηλγθ. 

 

 

1.2.1  Φξάρηεο  

 

Απνηεινχλ ηελ νξηνγξακκή απφ ηελ νπνία μεθηλάεη ε δηθαηνδνζία ηεο 

επηρείξεζεο, θαζνξίδνληαο ην ηη είλαη «κέζα» θαη ηη «έμσ» απφ απηήλ. Ζ χπαξμε 

ηνπ δείρλεη  φηη πίζσ απφ απηφλ ππάξρεη κηα επηρείξεζε, ε νπνία παίξλεη ζνβαξά 

ην ζέκα ηεο αζθάιεηαο. Οη θξάρηεο είλαη ην πξψην θπζηθφ 

εκπφδην απέλαληη ζε απηνχο πνπ έρνπλ ζθνπφ λα 

εηζβάινπλ παξάλνκα ζην ρψξν ηεο επηρείξεζεο καο. 

Παξφια απηά απνηειεί εκπφδην πνπ ζα θαζπζηεξήζεη θαη 

δελ ζα απνηξέςεη ηνλ εηζβνιέα. 

Γηα απηφ ην ιφγν  πξέπεη λα θξνληίζνπκε, ψζηε ν θξάρηεο λα είλαη ην θαηά 

δπλαηφλ πην ιεηηνπξγηθφο ζε απηφ πνπ ζέινπκε. Γειαδή, 

δελ πξέπεη λα επηηξέπνπκε λα αλαπηχζζνληαη θπηά 

πάλσ ηνπ, γηαηί απηφ δπζθνιεχεη λα κπνξνχκε λα 

βιέπνπκε θαη πέξα απφ απηφλ, θαζψο επίζεο 

δπζθνιεχεη ην γεγνλφο λα εληνπίζνπκε ηπρφλ ηξχπεο ή 

γεληθφηεξεο θζνξέο, πνπ κπνξεί λα έρεη ππνζηεί. Δπίζεο ρξεηάδεηαη λα είλαη 

αξθεηά ςειφο, ηνπιάρηζην 2 κέηξα. Γηα λα απμήζνπκε επηπιένλ ηελ ηθαλφηεηα 
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Δηθόλα 1-4 

 

 

Δηθόλα 1-3 

 

απνηξνπήο, κπνξνχκε λα πξνζαξκφζνπκε θαη εηδηθφ  ζπξκαηφπιεγκα ζηελ 

θνξπθή ηνπ κε ηνλ αηζζεηήξα κέζα ζην ζχξκα (εηθφλα 1-2), ψζηε λα 

πξνζδηνξίδεηαη αθξηβέζηεξα ην ζεκείν θνπήο ή θάκςεο θαη επηπιένλ λα 

ηνπνζεηήζνπκε πάλσ ηνπ εηδηθνχο αηζζεηήξεο πνπ ζα «πηάλνπλ» νπνηνδήπνηε 

θξαδαζκφ ηνπ θξάρηε. (εηθφλα 1-1, 1-3) [ 1 ] 

΢ε πεξίπησζε πνπ θάπνηνο θαηαθέξεη 

λα πεξάζεη απφ  ην θξάρηε, κπνξνχκε λα 

ηνπνζεηήζνπκε δηαξξένλ νκναμνληθφ θαιψδην 

θάησ απφ ην έδαθνο. Ζ ηδηαηηεξφηεηα ζηελ 

θαηαζθεπή ηνπ  είλαη φηη ην θχιιν ζσξάθηζεο 

ηνπ έρεη κηθξέο νπέο, θαηά κήθνο ηνπ θαη έηζη ην ζήκα ηνπ εζσηεξηθνχ αγσγνχ 

δηαξξέεη ειαθξψο πξνο ην πεξηβάιινλ. Αληηζηξφθσο, ην θαιψδην κπνξεί λα 

ρξεζηκνπνηεζεί σο θεξαία γηα λα ζπιιακβάλεη ηα ειεθηξνκαγλεηηθά θχκαηα απφ 

ην πεξηβάιινλ. Σν ζχζηεκα ιεηηνπξγεί σο 

εμήο: δχν θαιψδηα ηνπνζεηνχληαη θάησ απφ 

ην έδαθνο, παξάιιεια κεηαμχ ηνπο θαη θαηά 

κήθνο ηεο πεξηκέηξνπ. Σν έλα θαιψδην 

ιεηηνπξγεί σο θεξαία εθπνκπήο κηαο RF 

ζπρλφηεηαο, θαη ην άιιν σο θεξαία ιήςεο 

ηεο. Έηζη ην πεδίν πνπ δεκηνπξγείηαη, εάλ δηαηαξαρζεί ζηέιλεη ζήκα ζπλαγεξκνχ. 

Δθηφο απφ ηελ αλίρλεπζε ηεο επηθάλεηαο ηνπ εδάθνπο, κπνξεί λα αληρλεχζεη θαη 

εηζβνιή θαη θάησ απφ απηφ κε ηε δηάλνημε ζήξαγγαο, βάζνπο 1 – 1.5 κέηξα. 

(Δηθφλα 1-4)    http://www.perimetrica.com/background/tech_buried_coax.html [ 2 ] 

 

 

1.2.2 Πύιεο εηζόδνπ-εμόδνπ 

 

Οη πχιεο απνηεινχλ ην ειεγρφκελν ζεκείν εηζφδνπ απφ ηνπο θξάρηεο. Δίλαη 

ην ζεκείν ην νπνίν ζηνρνπνηείηαη πην ζπρλά απφ ηνπο εηζβνιείο, πνπ ζέινπλ λα 

εηζέιζνπλ ζηηο εγθαηαζηάζεηο ηεο εηαηξίαο. Αληηθεηκεληθά, είλαη ε ηξχπα ζην 

θξάρηε, γηα απηφ θαη πξέπεη λα παξζνχλ επηπξφζζεηα κέηξα γηα ηνλ θαιχηεξν 

έιεγρν απηψλ πνπ ηηο πιεζηάδνπλ θαη εηζέξρνληαη.  

http://www.perimetrica.com/background/tech_buried_coax.html
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Δίλαη απαξαίηεηε ε παξνπζία ελφο θχιαθα, πνπ λα κπνξεί λα επνπηεχεη ην 

ρψξν. Δπίζεο κπνξνχκε λα ηνπνζεηήζνπκε επηπιένλ θάκεξεο παξαθνινχζεζεο 

ζηα ζεκεία εθείλα. Έλα αθφκα κέηξν είλαη ν νπνηνζδήπνηε ζέιεη λα κπεη λα 

ππνγξάθεη πξψηα ζε βηβιίν επηζθεπηψλ θαη λα θξαηνχληαη θάπνηα πξνζσπηθά 

δεδνκέλα ηνπ, πρ ζηνηρεία ηαπηφηεηαο- δηπιψκαηνο, απφ ηνλ θχιαθα θαη ζηε 

ζπλέρεηα λα ππνγξάθεη θαη δεχηεξε θνξά θαηά ηελ έμνδφ ηνπ. [ 3 ] 

 

 

1.2.3 Φσηηζκόο  

 

Ο θσηηζκφο παξφιν πνπ είλαη κηα απφ ηηο ζεκαληηθφηεξεο πηπρέο ηεο 

αζθάιεηαο, ζπρλά δελ ιακβάλεηαη ππφςε ιφγσ ηνπ φηη έρνπκε ζπλεζίζεη  λα 

δνπιεχνπκε κέξα κε επαξθή ειηαθφ θσηηζκφ, ή γεληθφηεξα ηελ έλλνηα ηνπ 

θσηηζκνχ ηελ έρνπκε ζην κπαιφ καο ζαλ θάηη βνεζεηηθφ ζηελ θαζεκεξηλφηεηά 

καο. Ο θσηηζκφο, φκσο, ζαλ αληηθείκελν αζθάιεηαο είλαη θάηη αξθεηά δηαθνξεηηθφ.  

Οη πξνβνιείο θσηηζκνχ, πνπ ζα ρξεζηκνπνηεζνχλ, πξέπεη λα είλαη έηζη 

ζρεδηαζκέλνη ψζηε λα κελ αθήλνπλ ζεκεία, εθηφο απφ ζπγθεθξηκέλεο 

πεξηπηψζεηο, αθάιππηα ζην ζθνηάδη, γηαηί ηφηε απμάλνπλ ηελ πηζαλφηεηα θαη ηνλ 

θίλδπλν παξαβηάζεσλ, αθφκα θαη αηπρεκάησλ.  

Πιήξσο θσηηζκέλε πξέπεη λα είλαη ε εμσηεξηθή πεξίθξαμε. Ο πεξηκεηξηθφο 

θσηηζκφο πξέπεη λα είλαη αλά πεξίπνπ 25 κέηξα, ζε ζηδεξντζηνχο χςνπο 7 

κέηξσλ ή ηζηνχο 4 κέηξσλ εθφζνλ ζηεξίδνληαη ζε ζηαζεξή πεξίθξαμε, κε 

ιακπηήξεο 250W θαη κε ηελ εθηπθισηηθή δέζκε θσηφο ησλ πξνβνιέσλ πξνο ηελ 

εμσηεξηθή πιεπξά ηεο πεξίθξαμεο πξνο ηελ θαηεχζπλζε ησλ πηζαλψλ 

πξνζβάζεσλ θαη φρη πξνο ην κέξνο πνπ είλαη νη θχιαθεο.  [ 3 ] 

Δπίζεο δπλαηφ θσηηζκφ ρξεηάδεηαη λα πξνβιέςνπκε θαη ζηηο πχιεο εηζφδνπ-

εμφδνπ, θαζψο είπακε θαη πξνεγνπκέλσο απνηεινχλ απφ ηα πην ηξσηά ζεκεία ηεο 

εμσηεξηθήο πεξίθξαμεο. Αληηζέησο ηα ζεκεία ζηα νπνία ππάξρνπλ θχιαθεο, ή 

θαηά κήθνο γξακκψλ πεξηπνιίαο απφ ηνπο θηλνχκελνπο θχιαθεο, ν θσηηζκφο 

πξέπεη λα έρεη κηθξφηεξε έληαζε. Απηφ ην θάλνπκε γηα ην γεγνλφο, φηη δελ πξέπεη 

ηα άηνκα, πνπ ζθνπεχνπλ λα εηζέιζνπλ, λα γλσξίδνπλ πνπ βξίζθνληαη νη θχιαθεο. 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Βιηζίδε Γεψξγηνπ 

 

Σελίδα 19 από 159 

 

Απηφ είλαη θαιφ θαη γηα λα κεηψλεηαη ν θίλδπλνο λα ζηνρνπνηείηαη ν θχιαθαο, αιιά 

θαη γηα λα κπνξεί ην αλζξψπηλν κάηη λα πξνζαξκφδεηαη θαιχηεξα ζην ζθνηάδη. 

Ο θσηηζκφο πξέπεη λα «δέλεη» αξκνληθά θαη κε άιιεο επηινγέο αζθαιείαο 

πνπ έρνπκε πάξεη. Πρ κε ηηο θάκεξεο. Αλ δελ ππάξρεη επαξθήο θσηηζκφο ζηα 

ζεκεία εζηηάζεσο ησλ θακεξψλ, ηφηε νπζηαζηηθά αρξεζηεχεηαη φιν ην ζχζηεκα. Οη 

θάκεξεο αζθαιείαο, κπνξνχλ θάιιηζηα λα ζπλδπαζηνχλ ζε θάπνηα θξίζηκα ζεκεία 

ηηο πεξηκέηξνπ, κε εηδηθνχο πξνβνιείο πνπ έρνπλ αηζζεηήξεο αλίρλεπζεο θίλεζεο, 

έηζη ψζηε λα αιιεινβνεζνχληαη ζηνλ εληνπηζκφ νπνπδήπνηε θηλείηαη ζηελ 

πεξηνρή, ηελ νπνία έρνπκε πξνζδηνξίζεη ζαλ επηθίλδπλε.  

 

 

1.3 Δπόπηεπζε ρώξσλ 

 

1.3.1 Φύιαθεο 

 

Σν αλζξψπηλν δπλακηθφ, ζαλ νληφηεηα, είλαη απφ ηα πην ζεκαληηθά ζηνηρεία 

ηεο αζθάιεηαο. Απηφ ηζρχεη θαη γηα ηνπο θχιαθεο πνπ κπνξεί λα ρξεζηκνπνηεζνχλ 

είηε ζηελ πχιε εηζφδνπ-εμφδνπ, είηε ζηελ πεξηπνιία γχξσ απφ ην θηίξην ηεο 

εηαηξίαο.  

Σν κεγαιχηεξν πιενλέθηεκα ηνπο, είλαη ε εχθνιε πξνζαξκνζηηθφηεηα ζε 

νπνηνδήπνηε πεξηβάιινλ θαη θαηάζηαζε κπνξεί λα δηακνξθσζεί θάπνηα ζηηγκή. 

Υξεζηκνπνηνχλ ηε ινγηθή γηα λα αληηδξνχλ ζε πηζαλέο εμσηεξηθέο παξεκβάζεηο, 

παίξλνπλ απνθάζεηο γηα νηηδήπνηε πξνθχςεη θαη δελ είλαη ζηαηηθνί.  

Γηα ηελ κέγηζηε δπλαηή αζθάιεηα ηεο εηαηξίαο, νξίδνπκε φηη ε παξνπζία 

θπιάθσλ, ζα είλαη ζπλερήο επί 24ψξνπ βάζεσο. Άξα ρξεηαδφκαζηε ζε θάζε 

βάξδηα (8 σξψλ) 3 θχιαθεο, έλαλ  γηα ηελ θεληξηθή πχιε θαη δχν πνπ ζα θάλνπλ 

πεδέο πεξηπνιίεο ζε φιε ηελ πεξίκεηξν ησλ θηηξηαθψλ εγθαηαζηάζεσλ. [ 3 ] 
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1.3.2 ΢πζηήκαηα αλίρλεπζεο εηζβνιέσλ (Intrusion Detection Systems- 

IDSs) 

 

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιέσλ (IDS), ζε αληίζεζε κε ηηο θάκεξεο, πνπ 

παξαθνινπζνχλ γηα αζπλήζηζηε  ζπκπεξηθνξά, ρξεζηκνπνηνχληαη γηα λα ειέγρνπλ 

κε εμνπζηνδνηεκέλε είζνδν θαη εηδνπνηνχλ ηα ππεχζπλα άηνκα λα αληαπνθξηζνχλ.  

Απηά ηα ζπζηήκαηα κπνξνχλ λα καγλεηνζθνπνχλ εηζφδνπο, πφξηεο, παξάζπξα, 

ζπζθεπέο θ.α.  

Έλα IDS κπνξεί λα ρξεζηκνπνηεζεί γηα λα αληρλεχεη ηηο παξαθάησ 

κεηαβνιέο: 

 ΢ε θσηνθχηηαξα 

 ΢ε ήρνπο θαη δνλήζεηο 

 ΢ε θίλεζε 

 ΢ε δηάθνξνπο ηχπνπο πεδίσλ (καγλεηηθά, κηθξνθνκκαηηθά, 

ειεθηξνζηαηηθά) 

 ΢ε δηαθνπή ξεχκαηνο  

Σα IDS κπνξνχλ, επίζεο, λα αληρλεχζνπλ εηζβνιείο  ρξεζηκνπνηψληαο 

ειεθηξνκεραληθά ζπζηήκαηα, φπσο είλαη νη καγλεηηθνί δηαθφπηεο, κεηαιιηθά 

ειάζκαηα ζηα παξάζπξα, πιάθεο πίεζεο, ή ερεηηθνκεηξηθά  ζπζηήκαηα. Σα 

ηειεπηαία είλαη πνιχ πην επαίζζεηα επεηδή αληρλεχνπλ αιιαγέο ζε πνιχ «ιεπηά»- 

αλεπαίζζεηα πεξηβαιινληηθά ραξαθηεξηζηηθά, φπσο νη δνλήζεηο, ηα κηθξνθχκαηα, 

νη ππεξερεηηθέο ζπρλφηεηεο, ππέξπζξεο θαη θσηνειεθηξηθέο αιιαγέο.  

Σα ζπζηήκαηα IDS κπαίλνπλ ζε ιεηηνπξγία φηαλ νη εξγαδφκελνη έρνπλ θχγεη 

θαη κέλεη πίζσ κφλν ην πξνζσπηθφ. Οπζηαζηηθά δείρλνπλ φηη απφ εθείλε ηε ζηηγκή 

θαη κεηά θαλείο δελ ζα πξέπεη λα θπθινθνξεί ζην θηίξην, εθηφο απφ ην 

εμνπζηνδνηεκέλν πξνζσπηθφ. [ 3 ] 

Γηα απηφ ηα παξάζπξα θαη ε θεληξηθή είζνδνο ζα παξαθνινπζνχληαη απφ 

αηζζεηήξεο θίλεζεο πξνζαξκνζκέλνπο πάλσ ηνπο.(εηθφλα 1-5).  

Δπίζεο γηα ηνλ θεληξηθφ θνηλφρξεζην ρψξν θαηά ηελ είζνδν ζην θηίξην 

κπνξνχκε λα βάινπκε θαη αηζζεηήξεο θίλεζεο νξνθήο γηα λα θαιχπηνπλ 

κεγαιχηεξν εχξνο ζε ζεκεία, πνπ δελ θηάλεη ε εκβέιεηα ησλ αηζζεηήξσλ ζηα 
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Δηθόλα 1-5 

 

 

Δηθόλα 1-6 

 

 

Δηθόλα 1-7 

 

 

Δηθόλα 1-8 

 

 

Δηθόλα 1-9 

 

παξάζπξα (εηθφλα 1-6). Ο ζπγθεθξηκέλνο απφ 5 κέηξα χςνο έρεη εκβέιεηα 

δηακέηξνπ 18 κέηξσλ, θαη θάιπςε 360ν. 

΢ηελ θεληξηθή είζνδν, αιιά θαη ζηελ είζνδν ηνπ δσκαηίνπ κε ηνπο servers 

ηνπνζεηνχκε κπάξεο κε ππέξπζξεο αθηίλεο . ΢ηηο εηζφδνπο απηέο ηνπνζεηνχκε θαη 

θάκεξεο παξαθνινχζεζεο γηα λα ειέγρνπκε πνηνο ηηο πξνζεγγίδεη, αιιά θαη ζε 

πεξηπηψζεηο αλάγθεο πνπ ρξεηαζηεί θάπνηνο ηερληθφο λα εηζέιζεη, λα κπνξεί ν 

ππεχζπλνο απφ ην control room λα ηηο απελεξγνπνηήζεη γηα φζν ρξεηαζηεί 

(εηθφλα1-7).  

΢ηνπο φινπο δηαδξφκνπο ζα ππάξρνπλ αηζζεηήξεο θίλεζεο  (εηθφλα 1-8).  

Πεξηκεηξηθά θαη ζε απφζηαζε 1-2 κέηξα απφ ηνλ εμσηεξηθφ ηνίρν ηνπ θηηξίνπ 

ζα ηνπνζεηήζνπκε εμσηεξηθνχο αηζζεηήξεο θίλεζεο, νη νπνίνη είλαη κεγαιχηεξεο 

εκβέιεηαο. Οη αηζζεηήξεο απηνί έρνπλ ηε δπλαηφηεηα νκαιήο ιεηηνπξγίαο θαη ζε 

δχζθνιεο θαηξηθέο ζπλζήθεο -25 έσο +60 ν C.(εηθφλα 1-9).  Δπίζεο ζε θάζε γσλία 

ζην θηηξίνπ ζα ηνπνζεηεζνχλ θάκεξεο πνπ ζα ζηέιλνπλ εηθφλα απφ φιε ηελ 

πεξίκεηξν ηνπ θηηξίνπ. [ 4 ] 

 

1.3.3 ΢πζηήκαηα ππξαζθάιεηαο  

 

Μηα εηαηξία πξέπεη λα αθνινπζεί ηα δηεζλή πξφηππα γηα ηελ πξφιεςε, 

αλίρλεπζε θαη θαηάζβεζε  ππξθαγηάο.  

Ζ πξόιεςε έρεη λα θάλεη κε ηελ εθπαίδεπζε ησλ εξγαδνκέλσλ γηα ην πψο 

λα αληηδξάλε ζσζηά φηαλ έξρνληαη αληηκέησπνη κε ηε θσηηά, ηελ πξνκήζεηα ηνπ 

θαηάιιεινπ εμνπιηζκνχ θαη ηελ εμαζθάιηζε φηη απηφο αλά πάζα ζηηγκή ιεηηνπξγεί, 

ην λα είλαη νη ππξνζβεζηήξεο εχθνια πξνζβάζηκνη θαη ε ρξήζε εχθιεθησλ πιηθψλ 

λα είλαη ε ελδεδεηγκέλε.  
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Δηθόλα 1-12 

 

 

Δηθόλα 1-10 

 

 

Δηθόλα 1-11 

Ζ αλίρλεπζε ηεο θσηηάο γίλεηαη απφ κηα πνηθηιία ζπζηεκάησλ. Τπάξρνπλ ηα 

ρεηξνθίλεηα κέζα θαη απηφκαηα. Σα δεχηεξα έρνπλ αηζζεηήξεο, νη νπνίνη αληηδξνχλ 

ζηελ παξνπζία θαπλνχ ή θσηηάο.  

Ζ θαηάζβεζε ηεο θσηηάο, κπνξεί λα επηηεπρζεί κε ηε ρξήζε ππξνζβεζηηθήο 

κάληθαο πνπ πξέπεη λα έρνπλ φινη νη θιεηζηνί ρψξνη, ή κε ηε ρξήζε ησλ 

απηφκαησλ ζπζηεκάησλ, φπσο νη ςεθαζηήξεο 

νξνθήο.  

Δπνκέλσο ζε θάζε ηκήκα θαη ζε δηαδξφκνπο 

ζα πξέπεη λα ππάξρνπλ αληρλεπηέο θαπλνχ, θαη 

ππξνζβεζηήξεο (εηθφλα 1-10 θαη 1-11).  Ο θύξηνο 

ζθνπόο ηνπο ζρεδίνπ ππξαζθάιεηαο είλαη όιν ην αλζξώπηλν δπλακηθό λα 

βγεη κε αζθάιεηα από ην θηίξην θαη λα κελ θηλδπλέςεη θαλέλαο.  [ 4 ] 

 

 

1.3.4 ΢πζηήκαηα θαηαγξαθήο πγξαζίαο - ζεξκνθξαζίαο  

 

Απηά ηα ζπζηήκαηα ηνπνζεηνχληαη ζπλήζσο ζε φινπο ηνπο εζσηεξηθνχο 

ρψξνπο ηνπ θηηξίνπ, γηα λα κπνξνχκε λα 

παξαθνινπζνχκε ηηο ζπλζήθεο κέζα ζηηο νπνίεο 

ζπλππάξρνπλ εξγαδφκελνη θαη εμνπιηζκφο. ΢ε θάζε 

ρψξν, πξέπεη λα παίξλνληαη ηα θαηάιιεια κέηξα 

αλάινγα κε ηηο ηδηαηηεξφηεηεο.  

Λφγνπ ράξε ζην δσκάηην πνπ ζα είλαη 

εγθαηεζηεκέλνη νη  servers ηεο εηαηξίαο ε 

ζεξκνθξαζία πξέπεη λα ζπγθξαηείηαη ζε ρακειά επίπεδα εμαηηίαο ηεο ζεξκφηεηαο 

πνπ εθπέκπνπλ ηα κεραλήκαηα. Δπίζεο ε πγξαζία πξέπεη λα είλαη ειάρηζηε γηα λα 

κελ πξνθαιεί θζνξέο ζηα πιηθά. Αληηζέησο ζηνπο ρψξνπο πνπ εξγάδνληαη νη 

ππάιιεινη, ε ζεξκνθξαζία θαη ε πγξαζία πξέπεη λα πξνζαξκφδνληαη έηζη ψζηε λα 

κπνξνχλ νη εξγαδφκελνη λα δνπιεχνπλ απξφζθνπηα. Ο ζπγθεθξηκέλνο κεηξεηήο 

πγξαζίαο θαη ζεξκνθξαζίαο ηεο εηθφλαο 4 κεηξεηήο 608-H2 απεηθνλίδεη Τγξαζία 

Θεξκνθξαζία & ΢εκείν Γξφζνπ, έρεη αθξίβεηα +- 2%, κπνξεί λα κεηξήζεη θαη λα 
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απνζεθεχζεη ζηε κλήκε ζεξκνθξαζίεο απφ -10 C έσο +70C, θαη αλ ηα επηζπκεηά 

φξηα πνπ έρνπκε νξίζεη εκείο μεπεξαζηνχλ ζηέιλεη ζήκα ζπλαγεξκνχ.(εηθφλα 1-12) 

 

 

1.4   Φεθηαθή θαηαγξαθή εηθόλαο  

 

1.4.1 Δηζαγσγή  

 

΢πλήζσο, ε εγθαηάζηαζε θξαρηψλ, δελ παξέρεη ην απαξαίηεην επίπεδν 

πξνζηαζίαο, ην νπνίν κηα εηαηξία ρξεηάδεηαη γηα λα πξνζηαηέςεη ηηο εγθαηαζηάζεηο 

ηεο, ηνλ εμνπιηζκφ θαη ηνπ εξγαδφκελνχο ηεο. Όιεο νη πεξηνρέο ζα πξέπεη λα είλαη 

θάησ απφ επηηήξεζε, ψζηε λα ελεξγήζνπκε άκεζα πξηλ ζπκβεί θάπνηνπ είδνπο 

δεκηά. Ζ επηηήξεζε – επφπηεπζε ρψξσλ, κπνξεί λα πξαγκαηνπνηεζεί κέζσ 

ζπζθεπψλ παξαθνινχζεζεο. Οη νπνίεο αληρλεχνπλ αζπλήζηζηεο ζπκπεξηθνξέο 

θαη κε επηζπκεηέο θαηαζηάζεηο. Δίλαη ζεκαληηθφ θάζε εηαηξία λα έρεη ην θαηάιιειν 

ζπλδπαζκφ απφ πξνζσπηθφ αζθαιείαο, θσηηζκφ, ζπζηήκαηα αλίρλεπζεο 

εηζβνιέσλ θαη λα ρξεζηκνπνηεί ηερλνινγίεο επφπηεπζεο ρψξσλ. [ 3 ] 

Απφ ηελ άιιε, ε ρξήζε θακεξψλ ζαλ κέηξν αζθαιείαο είλαη πεξηζζφηεξν 

ρξήζηκε γηα εζσηεξηθνχο ρψξνπο παξά γηα εμσηεξηθνχο ιφγσ νξηζκέλσλ 

παξαγφλησλ: 

 ΢πλήζεο θίλεζε εξγαδνκέλσλ θαη νρεκάησλ έζσ θαη έμσ πεξηκεηξηθά 

ηεο πεξηνρήο. 

 Με ηδαληθέο ζπλζήθεο πεξηβάιινληνο. (Οκίριε, βξνρέο, ρηνλφπησζε, 

βξψκηθνη θαθνί) 

 Πεξηνξηζκέλε αλζξψπηλε αληνρή γηα ζπλερή παξαθνινχζεζε ησλ 

monitors.  

 Αδπλακία επνπηείαο φισλ ησλ θακεξψλ αλά πάζα ζηηγκή. 

 Μνξθνινγία ηνπ εδάθνπο θαη πηζαλή δπζθνιία  νπηηθήο θάιπςεο θάζε 

κέηξνπ πεξίθξαμεο. 

 Μεγάιν θφζηνο θάιπςεο. 

 Μεγάινο αξηζκφο ςεπδψλ ζπλαγεξκψλ απφ «έμππλα» ζπζηήκαηα 

ινγηζκηθνχ. 
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Δηθόλα 1-13 

 

 Δηθόλα 1-14 

 

 

1.4.2 Κιεηζηό θύθισκα παξαθνινύζεζεο  – Closed-Circuit TV (CCTV) 

 

Δπεηδή ε επφπηεπζε ρψξσλ βαζίδεηαη ζηελ αηζζεηήξηα αληίιεςε, νη 

ζπζθεπέο επφπηεπζεο ζπλήζσο ιεηηνπξγνχλ ζε 

ζπλδπαζκφ κε ηνπο θχιαθεο θαη άιινπο κεραληζκνχο 

απεηθφληζεο, ψζηε λα επεθηαζνχλ νη δπλαηφηεηέο ηνπο 

θαη ην εχξνο ηεο αληίιεςεο πνπ δηαζέηνπλ. Έλα 

θιεηζηφ θχθισκα ηειεφξαζεο (CCTV)  είλαη ην πην 

επξέσο δηαδεδνκέλν ζχζηεκα θαηαγξαθήο θαη 

απεηθφληζεο πνπ ρξεζηκνπνηνχλ νη νξγαληζκνί. Αιιά 

πξηλ αθφκα απνθαζίζνπκε ηη ζα απνθηήζνπκε θαη πσο ζα εγθαηαζηήζνπκε έλα 

CCTV, πξέπεη λα πάξνπκε ππφςε καο νξηζκέλα πξάγκαηα:  

 Ο ζθνπφο ηνπ θαισδηαθνχ θπθιψκαηνο είλαη ν εληνπηζκφο, ε 

εμαθξίβσζε  θαη/ή ε αλαγλψξηζε ησλ εηζβνιέσλ. 

 Σελ πνηφηεηα ηνπ πεξηβάιινληνο ζην νπνίν ην θιεηζηφ θχθισκα ζα 

δνπιεχεη, είηε ζε εζσηεξηθνχο είηε ζε εμσηεξηθνχο ρψξνπο. 

 Σν εχξνο ηνπ πεδίνπ ηνπ νπνίνπ ηε ζέα ζέινπκε λα παξαθνινπζνχκε. 

 Σελ πνηφηεηα θσηηζκνχ ηνπ πεξηβάιινληνο. 

 Ζ αξκνληθή ζπλεξγαζία κε ηα ππφινηπα ζθέιε ηεο 

αζθάιεηαο(θχιαθεο, ζπλαγεξκνί, θ.α.). 

Έλα απιφ CCTV είλαη δνκεκέλν απφ θάκεξεο, πνκπνχο, δέθηεο, έλα 

ζχζηεκα θαηαγξαθήο θαη κηα νζφλε. Ζ θάκεξα ζπιιακβάλεη ηα δεδνκέλα θαη ηα 

ζηέιλεη ζηνλ δέθηε, ν νπνίνο επηηξέπεη ηελ αλαπαξαγσγή ηνπο ζηελ νζφλε. Σα 

δεδνκέλα θαηαγξάθνληαη ψζηε λα κπνξνχκε λα ηα 

μαλαδνχκε αξγφηεξα αλ ππάξμεη αλάγθε (εηθφλα 1-13). 

Μπνξνχκε λα έρνπκε πνιιέο θάκεξεο ζπλδεδεκέλεο κε έλα 

πνιππιέθηε, ν νπνίνο ζηέιλεη ηελ εηθφλα, απφ φιεο ηηο 

θάκεξεο, ζηελ νζφλε. [ 3 ] 

Τπάξρνπλ 2 θχξηνη ηχπνη θαθψλ πνπ ρξεζηκνπνηνχληαη 

ζηηο θάκεξεο ελφο CCTV: ζηαζεξήο εζηίαζεο βάζνπο θαη πιάηνπο θαη νη 

κεηαβιεηήο εζηίαζεο.  
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Δηθόλα 1-15 

 

 

Δηθόλα 1-16 

 

Οη ζηαζεξήο εζηίαζεο (εηθφλα 1-14) θαθνί ρξεζηκνπνηνχληαη γηα λα 

παξαηεξνχκε ζηαζεξά κηα κεγάιε πεξηνρή, ιφγνπ ράξε ηελ εμσηεξηθή πεξίκεηξν 

ησλ εγθαηαζηάζεσλ. Μπνξνχκε λα ηνπο ξπζκίζνπκε, ε εηθφλα πνπ ζηέιλνπλ λα 

έρεη κεγαιχηεξν βάζνο θαη λα  θαιχπηεη πεξηζζφηεξν ρψξν, ή λα εζηηάδεη ζε έλα 

ζπγθεθξηκέλν ζεκείν, πνπ ζέινπκε πεξηζζφηεξε θάιπςε, πρ, πχιεο. [ 5 ] 

http://www.chinavasion.com/product_info.php/pName/waterproof-night-vision-

security-camera-pal-sony-13-lens/. 

Οη θαθνί κεηαβιεηήο (εηθφλα 1-15) εζηίαζεο, καο παξέρνπλ πεξηζζφηεξε 

επειημία, ιφγσ ηνπ φηη επηηξέπνπλ λα αιιάδνπκε ην πεδίν ζην νπνίν βιέπνπλ, 

παίδνληαο κε ηηο νπηηθέο γσλίεο θαη ηηο απνζηάζεηο. Σν πξνζσπηθφ αζθαιείαο 

ζπλήζσο έρεη έλα ηειερεηξηζηήξην, πνπ επηθνηλσλεί κε ην 

θεληξηθφ ζχζηεκα νζνλψλ ηνπ θιεηζηνχ θπθιψκαηνο θαη 

ηνπο επηηξέπεη λα πεξηζηξέθνπλ ηηο θάκεξεο θαη λα 

εζηηάδνπλ ζε αληηθείκελα, φπνπ απηφ ρξεηαζηεί. Γεληθά, νη 

θαθνί κεηαβιεηήο εζηίαζεο  είλαη πνιχ ρξήζηκνη ζε 

πεξηπηψζεηο, πνπ ζέινπκε ηαπηφρξνλα γεληθή παξαθνινχζεζε θαη θνληηλέο 

εηθφλεο. Απηνί νη θαθνί επηηξέπνπλ ηε ζηαζεξή εζηίαζε λα αιιάδεη απφ επξεία 

γσλία, ζε ηειεθσηνγξαθία, πξνζαξκφδνληαο ηελ εζηίαζε ζε κηα ζπγθεθξηκέλε 

εηθφλα. [ 3 ] 

Οη θαθνί ησλ θακεξψλ ελφο CCTV έρνπλ δηάθξαγκα, ην νπνίν ειέγρεη ηελ 

πνζφηεηα ηνπ θσηφο, πνπ ζα εηζρσξήζεη ζην θαθφ θαηά ηε δηάξθεηα ηεο λχρηαο, 

ζε ζθνηεηλά ή κε ειάρηζην θσηηζκφ ζεκεία. Ζ ιεηηνπξγία ηνπο είλαη ίδηα κε ηελ 

ίξηδα ηνπ καηηνχ.  

Τπάξρνπλ νη θαθνί κε ρεηξνθίλεηε ξχζκηζε ηνπ δηαθξάγκαηνο θαη νη 

απηφκαηνη. Σνπο πξψηνπο ηνπο ρξεζηκνπνηνχκε ζε κέξε, ηα νπνία έρνπλ ζηαζεξφ 

θσηηζκφ , φπσο είλαη ηα εζσηεξηθά κέξε ηεο εηαηξίαο. Οη 

δεχηεξνη, ρξεζηκνπνηνχληαη ζε κέξε ηα νπνία έρνπλ ν 

θπζηθφο θσηηζκφο κεηαβάιιεηαη. Σν πξνζσπηθφ 

αζθαιείαο είλαη ππεχζπλν λα ξπζκίζεη ην θχθισκα, ψζηε 

λα έρεη κηα ζηαζεξή ηηκή έθζεζεο θαη κε απηή ηελ ηηκή ην 

δηάθξαγκα λα πξνζαξκφδεηαη. Πρ ζε κηα ειηφινπζηε κέξα, ην δηάθξαγκα δελ 

ππάξρεη ιφγνο λα κέλεη αλνηρηφ. 
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Δηθόλα 1-17 

 

Άιιεο ρξήζηκεο ιεηηνπξγίεο πνπ κπνξεί λα έρεη κηα θάκεξα είλαη ε 

αλαγλψξηζε θίλεζεο κέζα ζην πεδίν εζηίαζήο ηεο, θαη ε θαηαγξαθή ήρνπ, (εηθφλα 

1-16). [ 6 ] 

Γηα ηελ θαιχηεξε αζθάιεηα απφ εμσηεξηθνχο παξάγνληεο, γηα λα κελ 

δερφκαζηε παξεκβνιέο (ζεκηηέο ή αζέκηηεο), επηιέγνπκε φιεο νη θάκεξεο πνπ ζα 

ρξεζηκνπνηήζνπκε λα είλαη ελζχξκαηεο θαη κε απηφλ ηνλ ηξφπν λα επηθνηλσλνχλ 

κε ην control room. Σν πιενλέθηεκα είλαη επίζεο φηη απηέο νη θάκεξεο απνδίδνπλ 

πνιχ θαιχηεξε πνηφηεηα εηθφλαο. Όιεο νη θαισδηψζεηο πξέπεη λα είλαη 

θαιπκκέλεο, θπξίσο ππεδάθεηεο ή κέζα ζε ζσιελψζεηο, ή πεξαζκέλεο κέζα απφ 

ηνπο ηνίρνπο, γηα λα πξνζηαηεχεηαη ην δίθηπν απφ εμσγελείο παξάγνληεο, ηηο 

θαηξηθέο ζπλζήθεο θαη πηζαλφ ζακπνηάδ.  

Κάκεξεο ζα ζηήζνπκε ζηηο 4 γσλίεο ηεο πεξίθξαμεο θαη ζα είλαη ζηαζεξήο 

εζηίαζεο. Μφλν ζηελ θεληξηθή χιε ζα έρνπκε κεηαβιεηήο εζηίαζεο θάκεξα γηα λα 

κπνξεί ε ν νκάδα ειέγρνπ λα ειέγρεη θαιχηεξα φπνηνλ 

κπαίλεη. Κάκεξεο ζα ηνπνζεηήζνπκε θαη ζηηο γσλίεο 

εμσηεξηθά ηνπ θηηξίνπ. Απηέο ζα είλαη κεηαβιεηήο εζηίαζεο 

ζε πεξίπησζε πνπ θάπνηνο θαηαθέξεη λα πιεζηάζεη ην 

θηίξην λα γίλεηαη θαζαξά αληηιεπηφο. Δπηπιένλ θάκεξεο 

πεξηζηξνθηθέο ζα ηνπνζεηεζνχλ θαη ζην ηαβάλη ζηνλ 

εθζεζηαθφ ρψξν.(εηθφλα 1-17) Μεηαβιεηήο εζηίαζεο θάκεξα ζα ηνπνζεηεζεί κέζα 

ζην πξνζάιακν αλαγλψξηζεο θαη κέζα ζην δηάδξνκν πνπ είλαη ην control room θαη 

νη servers.  

 

1.5 Έιεγρνη πξόζβαζεο  

 

1.5.1 Κιεηδαξηέο  

 

Οη θιεηδαξηέο είλαη έλα θηελφ εξγαιείν γηα έιεγρνπο πξφζβαζεο,  θαη ρξίδεη 

εθηεηακέλεο ρξεζηκνπνίεζεο. Ζ θχξηα δνπιεηά ηνπο είλαη λα θαζπζηεξνχλ ηνπο 

εηζβνιείο θαη λα απμάλνπλ ηελ πηζαλφηεηα λα επέκβεη εγθαίξσο ν θχιαθαο, ή ε 

αζηπλνκία. Σα ηειεπηαία ρξφληα κε ηελ πξφνδν ηεο ηερλνινγίαο, νη θιεηδαξηέο δελ 
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Δηθόλα 1-18 

 

 

Δηθόλα 1-19 

 

είλαη απιά έλα ζχζηεκα θιεηδηνχ-πφξηαο, αιιά έλα νινθιεξσκέλν ζχζηεκα 

αλαγλψξηζεο, ηαπηνπνίεζεο θαη πξφζβαζεο.  

 

 

1.5.2 Smart Cards 

 

Γηεζλψο, θαηά ηελ ηειεπηαία δεθαεηία νη ηερλνινγίεο ησλ Έμππλσλ Καξηψλ 

ρξεζηκνπνηνχληαη γηα ηελ πξνζέγγηζε θαη επίιπζε πξνβιεκάησλ πξφζβαζεο, 

δηαρείξηζεο θαη δηαθίλεζεο πιεξνθνξίαο ζρεδφλ ζε φινπο ηνπο ηνκείο ηεο 

νηθνλνκίαο θαη ηεο θνηλσλίαο. (εηθφλα 1-18) 

Σν νινθιεξσκέλν θχθισκα πεξηέρεη ηηο 

επαθέο εηζφδνπ-εμφδνπ θαη κπνξεί λα πεξηέρεη κφλν 

κλήκε ή θαη κηθξνεπεμεξγαζηή. Δπίζεο παξέρεη κία 

αζθαιή δνκή πνιιαπιψλ επηπέδσλ θαη λα 

επηηξέπεη ηεξαξρεκέλε πξφζβαζε, θαζηζηψληαο 

δχζθνιε ηελ πξφζβαζε ζηα ζηνηρεία θαη ηελ 

παξαπνίεζε απηψλ, λα ππνινγίδεη θξππηνγξαθηθέο ζπλαξηήζεηο (cryptographic 

functions) θαη λα αληηιακβάλεηαη άκεζα πξνζπάζεηεο πξφζβαζεο, νη νπνίεο δελ 

είλαη έγθπξεο. 

Μία έμππλε θάξηα κπνξεί λα απνζεθεχζεη ηα ζηνηρεία αλαγλψξηζεο ελφο 

αηφκνπ γηα ηνλ έιεγρν πξφζβαζεο ζε θηίξηα πςειήο θαη κε αζθάιεηαο-ρψξνο 

εξγαζίαο αιιά θαη ζε παλεπηζηήκηα, ζρνιεία, 

βηβιηνζήθεο θαη ιέζρεο. Γηα αλάγθεο 

πςειφηεξεο αζθάιεηαο θαη πξφζβαζε ζε 

ζπγθεθξηκέλεο ππεξεζίεο ή πιεξνθνξίεο, κηα 

έμππλε θάξηα κπνξεί λα απνηειέζεη κηα 

ζπζθεπή γηα ηελ απνζήθεπζε πιεξνθνξηψλ 

φπσο ε εηθφλα ή άιια βηνκεηξηθά ραξαθηεξηζηηθά (π.ρ. ηα δαθηπιηθά 

απνηππψκαηα, ίξηδα ηνπ καηηνχ) ηνπ ρξήζηε (εηθφλα 1-19). Ζ ίδηα θάξηα κπνξεί 

ζηε ζπλέρεηα λα δηαηεξεί ζηνηρεία γηα ηελ ηαπηνπνίεζε ηνπ αηφκνπ ζηα 

ππνινγηζηηθά ζπζηήκαηα ηνπ νξγαληζκνχ. [ 7 ] 
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Δπνκέλσο, φινη νη εξγαδφκελνη πξέπεη λα έρνπλ ηε δηθή ηνπο έμππλε θάξηα. 

Μέζσ απηήο ζα γίλεηαη ε θαηαγξαθή ηηο θηλήζεηο ηνπο θαηά ηε δηάξθεηα ηεο 

εξγαζίαο ηνπο. Σν ζεκαληηθφ εδψ είλαη φηη ηα ζπζηήκαηα απηά θξαηάλε αξρείν κε 

εκεξνκελίεο θαη ψξεο πνπ θάπνηνο απέθηεζε πξφζβαζε ζε έλα ρψξν.  

΢ε πεξηπηψζεηο φπσο ε είζνδνο ζην control room θαη ζην δσκάηην κε ηνπο 

servers, πξέπεη λα παξζνχλ επηπιένλ κέηξα. Πξψηνλ, κφλν έλα άηνκν κπνξεί λα 

εηζέξρεηαη θαη λα εμέξρεηαη θάζε θνξά απφ ηελ πφξηα.  Γεχηεξνλ, ην άηνκν πνπ 

ζέιεη πξφζβαζε ζα εηζέξρεηαη πξψηα κε ηελ ρξήζε ηεο έμππλεο θάξηαο ζηνλ 

εηδηθφ πξνζάιακν. Δθεί ζα γίλεηαη ε αλαγλψξηζε ηνπ θαη απφ ην ειεθηξνληθφ 

ζχζηεκα κε βάζε βηνκεηξηθέο κεζφδνπο, ηα δαθηπιηθά ηνπ απνηππψκαηα (εηθφλα 

5), αιιά θαη απφ ην πξνζσπηθφ αζθαιείαο πνπ εξγάδεηαη ζην control room κέζσ 

ηεο θάκεξαο πνπ είλαη εγθαηεζηεκέλε ζηνλ πξνζάιακν. Αθνχ γίλεη ε ηαπηνπνίεζε 

ηνπ αηφκνπ ηφηε κφλν κπνξεί λα κπεη ζην δσκάηην. 

  

1.5.3 Απαγνξεύζεηο – Πεξηνξηζκνί – ΢πλνδνί 

 

Έλα απφ ηα αξρηθά κέηξα, πνπ πξέπεη λα δηεπθξηλίζνπκε, είλαη ε νξηνζέηεζε 

ησλ ρψξσλ θαη ε δηαβάζκηζή ηνπο, αλάινγα κε ην ηη εξγαζίεο εθηεινχληαη εθεί θαη 

πνηνη είλαη νη αξκφδηνη λα εηζέξρνληαη ζε απηνχο. Παξαδείγκαηνο ράξηλ, δελ κπνξεί 

λα κπαίλνπλ επηζθέπηεο, αθφκα θαη απινί εξγαδφκελνη ζην δσκάηην κε ηνπο 

servers, εθηφο απφ ηνπο ππεπζχλνπο δηθηχνπ θαη αζθαιείαο.  

Καηαξρήλ, ρξεηάδεηαη λα παξζνχλ θαηάιιειεο απνθάζεηο γηα ην πνπ ζα 

ζηεγαζηνχλ ηα δηάθνξα ηκήκαηα. Ο εθζεζηαθφο ρψξνο, ν ρψξνο ππνδνρήο, νη 

πιεξνθνξίεο θαη ε γξακκαηεία ζα πξέπεη λα είλαη αθξηβψο φπσο εηζέξρεηαη θαλείο 

ζην θηίξην. Σα γξαθεία ζα πξέπεη λα είλαη πεξηκεηξηθά ηνπ θηηξίνπ ψζηε λα κπαίλεη 

θπζηθφ θσο θαη λα αεξίδνληαη θαιχηεξα. Σν δσκάηην κε ηνπο servers θαη ην control 

room ζα πξέπεη λα βξίζθνληαη φζν γίλεηαη θεληξηθά ζην θηίξην γηα λα κελ είλαη 

εχθνιε ε πξφζβαζε ηνπ απφ παξάζπξα. 

Καηά δεχηεξν, ρξεηάδεηαη λα νξηνζεηήζνπκε ηηο απαγνξεπκέλεο πεξηνρέο θαη 

λα πξνζαξκφζνπκε αλάινγα ηνπο ειέγρνπο πξφζβαζεο.  Απαγνξεπκέλεο 

πεξηνρέο είλαη ην control room θαη ζην δσκάηην κε ηνπο servers. Σα γξαθεία, νη 
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απνζήθεο θ.α. είλαη ειεγρφκελνη ρψξνη θαη ν θεληξηθφο εθζεζηαθφο ρψξνο είλαη 

ειεχζεξεο πξφζβαζεο.  

Τπάξρνπλ πεξηπηψζεηο πνπ ην ρψξν ηεο εηαηξίαο ζα ηνπο επηζθεθηνχλ 

πειάηεο. ΢ε απηή ηελ πεξίπησζε πξέπεη λα πξνβιεθηνχλ νξηζκέλα πξάγκαηα. 1) 

Όπνην άηνκν ζέιεη λα κπεη ζην θηίξην, λα ππνγξάθεη πξψηα ζην βηβιίν 

επηζθεπηψλ αθήλνληαο θάπνηα πξνζσπηθά ηνπ ζηνηρεία, φπσο ην 

νλνκαηεπψλπκν θαη ν αξηζκφο ηαπηφηεηαο ή δηαβαηεξίνπ. Καηά ηελ έμνδν ζα 

πξέπεη λα ππνγξάθεη θαη πάιη ηελ απνρψξεζε ηνπ. 2) Θα πξέπεη λα ππάξρνπλ 

εηδηθέο θάξηεο κε δηαθνξεηηθνχο ρξσκαηηζκνχο, μερσξηζηά απφ ηηο έμππλεο 

θάξηεο, ηηο νπνίεο δηαζέηεη κφλν ην πξνζσπηθφ. Απηέο νη θάξηεο αλάινγα κε ην 

ρξψκα ηνπο ζα δείρλνπλ αλ ην άηνκν πνπ ηηο θέξεη είλαη ζε κέξνο πνπ 

επηηξέπεηαη. Πρ νη επηζθέπηεο  ζα πξέπεη λα έρνπλ θαξηέιεο κε κπιε ρξψκα, πνπ 

λα δείρλεη, φηη κπνξνχλ λα θπθινθνξνχλ κφλν ζηνλ εθζεζηαθφ ρψξν. Οη ππάιιεινη 

ζα έρνπλ θάξηεο ρξψκαηνο πξάζηλν, ψζηε λα κπνξνχλ λα θηλνχληαη ζηα γξαθεία 

θαη ζε άιινπο ρψξνπο πρ απνζήθεο. Σέινο ηα άηνκα πνπ έρνπλ πξφζβαζε ζην 

control room θαη ζην δσκάηην κε ηνπο  servers, ζα πξέπεη λα έρνπλ θάξηεο 

ρξψκαηνο θφθθηλν. Με απηφλ ηνλ ηξφπν κεηψλεηαη ε πηζαλφηεηα λα βξεζνχλ ζηνπο 

ρψξνπο ηεο εηαηξίαο κε εμνπζηνδνηεκέλα άηνκα. 3) φινη νη επηζθέπηεο ζα πξέπεη 

λα έρνπλ καδί ηνπο θαη έλα ζπλνδφ πνπ λα ηνπο μελαγεί, λα θξνληίδεη λα κελ 

πεξηθέξνληαη άζθνπα κέζα ζην ρψξν θαη λα ειέγρεη φηη βξίζθνληαη ζε επηηξεπηνχο 

ρψξνπο.  

 

1.5.4 Καηαγξαθή θαη ζύληαμε αλαθνξώλ 

 

Σα ζπζηήκαηα ειέγρνπ θπζηθήο αζθάιεηαο κπνξνχλ λα ρξεζηκνπνηήζνπλ 

ινγηζκηθφ εηδηθφ ψζηε λα θαηαγξάθνπλ ηα δηάθνξα ζπκβάληα θαη ηηο πξνζπάζεηεο 

πξφζβαζεο θαη λα δεκηνπξγνχλ αλαθνξέο γηα ην πξνζσπηθφ αζθαιείαο. Μεξηθέο 

απφ ηηο πιεξνθνξίεο πνπ κπνξνχλ λα ειέγρνληαη είλαη: 

 Ζ εκεξνκελία θαη ε ψξα πνπ έγηλε κηα πξνζπάζεηα πξφζβαζεο  

 Σν ζεκείν εηζφδνπ, πνπ πξαγκαηνπνηήζεθε ε πξφζβαζε  

 Ζ ηαπηφηεηα ηνπ εξγαδνκέλνπ πνπ έθαλε ηελ πξνζπάζεηα εηζφδνπ 
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 Σπρφλ κε επηηπρεκέλεο πξνζπάζεηεο πξφζβαζεο, ηδηαίηεξα ζε ψξεο 

πνπ δελ πξνβιέπεηαη.  

 

Απηέο νη θαηαγξαθέο θαη νη αλαθνξέο ζα είλαη άρξεζηεο λα δελ ππάξρεη 

θάπνην άηνκν πνπ λα ηεο δηαβάδεη θαη λα ηηο ειέγρεη. Ο ππεχζπλνο ζην δσκάηην 

δηαρείξηζεο ή έλαο θχιαθαο ζα πξέπεη λα βιέπεη θαζεκεξηλά ηηο αλαθνξέο, αιιά ν 

ππεχζπλνο αζθαιείαο ζα πξέπεη πεξηνδηθά λα θάλεη απηφλ ηνλ έιεγρν.  

Ζ δηαρείξηζε ηνπ ζπζηήκαηνο καο επηηξέπεη λα μέξνπκε πφζεο ζχξεο 

ππάξρνπλ ζηηο εγθαηαζηάζεηο θαη πνηνη ηηο ρξεζηκνπνηνχλ. Οη θαηαγξαθέο θαη νη 

αλαθνξέο καο ρξεζηκεχνπλ γηα λα αληρλεχνπκε ζπκπεξηθνξέο θαη θαηαζηάζεηο θαη 

φρη λα απνηξέπνπκε ηελ θαθφβνπιε ελέξγεηα. Απιά ζπλήζσο απηά ηα δχν κέξε 

ζπλδπάδνληαη γηα λα απμήζνπλ ηελ εκπεηξία ηνπ ζπζηήκαηνο θαη ηνπ πξνζσπηθνχ 

θαη λα δείμνπλ λένπο ηξφπνπο αληηκεηψπηζεο ησλ πξνβιεκάησλ. 

 

1.6 Δπίινγνο  

Ζ θπζηθή αζθάιεηα είλαη έλαο ηεξάζηηνο εμειηζζφκελνο θιάδνο. Απηφ έρεη λα 

θάλεη κε ηνπο θηλδχλνπο θαη ηηο πξνθιήζεηο ηεο λέαο επνρήο. Σα λέα ζπζηήκαηα 

πνπ θαηαζθεπάδνληαη πξνζθέξνπλ κεγάιε πνιππινθφηεηα ζηελ πινπνίεζε 

νινθιεξσκέλσλ ζρεδίσλ αζθαιείαο, γηα ην ιφγν φηη έλαο επίδνμνο εηζβνιέαο κε 

ηε ρξήζε ηεο ηερλνινγίαο κπνξεί λα αμηνπνηήζεη νπνηαδήπνηε αδπλακία ηνπ 

ζπζηήκαηνο θαη λα πξαγκαηνπνηήζεη ηνπο ζηφρνπο ηνπ.  

Όζε φκσο θαη λα είλαη ε εμέιημε ησλ ζπζηεκάησλ θαη φζν πην 

απνηειεζκαηηθά γίλνληαη, δελ παχνπλ λα είλαη κεραλήκαηα πνπ εμαξηψληαη απφ 

ηελ αλζξψπηλε δηαρείξηζε. Ο άλζξσπνο είλαη ε πην αμηφπηζηε ιχζε αζθαιείαο θαη 

φια ηα ππφινηπα είλαη ζπκπιεξσκαηηθά γηα λα ηνπ δίλνπλ ηε δπλαηφηεηα λα είλαη 

πην απνηειεζκαηηθφο.  

Απφ ηελ άιιε, ππάξρεη θαη ε ινγηθή  πνπ ιέεη, φηη ν θαθνπνηφο είλαη πάληα 

έλα βήκα κπξνζηά απφ ηελ αζηπλνκία. Έηζη θαη κε ηελ αζθάιεηα εγθαηαζηάζεσλ, 

νη πεξηζζφηεξεο εηαηξίαο αλάπηπμεο ηέηνησλ ζπζηεκάησλ κειεηάλε πεξηπηψζεηο 

απνηπρηψλ δηθψλ ηνπο ή επηηπρηψλ ησλ εηζβνιέσλ θαη θάλνπλ δηνξζψζεηο πάλσ 

ζην ππάξρνλ ζχζηεκα, κέρξη ηελ επφκελε θνξά πνπ θάπνηνο ζα ην ππεξληθήζεη 

θαη ζα ζπλερηζηεί απηφο ν θαχινο θχθινο. 
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Κεθάιαην 2 

ΠΟΛΙΣΙΚΗ Α΢ΦΑΛΔΙΑ΢ 

 

2.1 ΢ύλνςε 

 

Ζ απνδεθηή πνιηηηθή ρξήζεο ηνπ δηθηχνπ ηεο εηαηξίαο δελ απνζθνπεί ζην λα 

επηβάιεη πεξηνξηζκνχο, πνπ είλαη αληίζεηεο θχζεο απφ απηνχο πνπ έρεη ζέζεη ε 

εηαηξία, αιιά γηα λα επηηχρεη έλα πλεχκα εκπηζηνζχλεο θαη ζπλεξγαζίαο. Ζ εηαηξία 

είλαη πξνζεισκέλε λα πξνζηαηεχεη ηνπο εξγαδφκελνπο, ηνπο ζπλεξγάηεο θαη ηελ 

πιηθή πεξηνπζία ηεο, απφ παξάλνκεο ή θαηαζηξνθηθέο ελέξγεηεο, απφ άηνκα, πνπ 

γίλνληαη εζθεκκέλα ή κε.   

Σν ηνπηθφ δίθηπν ηεο εηαηξίαο, ην δίθηπν ηνπ internet θαη παξεκθεξή 

ζπζηήκαηα πεξηιακβαλνκέλσλ ηνπ εμνπιηζκνχ ησλ ππνινγηζηψλ, ησλ 

πξνγξακκάησλ, ησλ ιεηηνπξγηθψλ ζπζηεκάησλ, ησλ κνλάδσλ απνζήθεπζεο, νη 

ινγαξηαζκνί ειεθηξνληθνχ ηαρπδξνκείνπ, ε αλαδήηεζε ζην δηαδίθηπν είλαη 

πεξηνπζηαθά ζηνηρεία ηεο εηαηξίαο. Δπηβάιεηε λα ρξεζηκνπνηείηε απηά ηα 

ζπζηήκαηα γηα ηνπο ζθνπνχο θαη ηα ελδηαθέξνληα ηεο εηαηξίαο θαη κφλν. 

Ζ απνηειεζκαηηθή αζθάιεηα είλαη κηα νκαδηθή πξνζπάζεηα, πνπ 

πξνυπνζέηεη ηελ ζπκκεηνρή θάζε εξγαδφκελνπ ζηελ εηαηξία θαη εληάζζεη θάζε λέν 

εξγαδφκελν, πνπ ρεηξίδεηαη πιεξνθνξίεο ή ην πιεξνθνξηαθφ ζχζηεκα. Δίλαη 

ππνρξέσζε ηνπ θάζε εξγαδφκελνπ, ζαλ ρεηξηζηήο ππνινγηζηή λα μέξεη φινπο ηνπο 

θαλφλεο θαη λα ζπκπεξηθέξεηαη αλαιφγσο. 

 Οη ρξήζηεο δεζκεχνληαη: 

 Να κε πξνβνχλ ζε ελέξγεηεο πνπ ζπληζηνχλ πξνζπάζεηα παξαβίαζεο  

 Να ιακβάλνπλ φια ηα ελδεηθλπφκελα κέηξα γηα ηελ δηαζθάιηζε ηνπ 

πξνζσπηθνχ απφξξεηνπ  

 Να κε πξνβνχλ ζε ελέξγεηεο πνπ ζπληζηνχλ παξαβίαζε ηνπ πξνζσπηθνχ 

απφξξεηνπ  

 Να κελ πξνβνχλ ζε ελέξγεηεο πνπ παξαβηάδνπλ (κε παξαγσγή, 

δεκνζίεπζε ή δηαθίλεζε πιηθνχ) ησλ πλεπκαηηθψλ δηθαησκάησλ (copyrights) 

ησλ δηθαηνχρσλ.  
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 Να θάλνπλ ιεινγηζκέλε ρξήζε ησλ ππνινγηζηηθψλ θαη δηθηπαθψλ πφξσλ 

ηνπ δηθηχνπ.  

 Να ελεκεξψλνπλ ακέζσο ηνπο ππεχζπλνπο ηνπ εθάζηνηε ζπζηήκαηνο αλ 

ππνπέζεη ζηελ αληίιεςε ηνπο νπνηνδήπνηε θελφ αζθάιεηαο.  

 Να ρξεζηκνπνηνχλ ην δίθηπν γηα ζθνπνχο πνπ ζπλάδνπλ κε ην ραξαθηήξα 

θαη ηνπο ζηφρνπο ηεο εηαηξίαο.  

 Να ηεξνχλ ηνπο γξαπηνχο θαη άγξαθνπο θαλφλεο ηεο θαιήο δηθηπαθήο 

ζπκπεξηθνξάο.  

 Να ζπκκνξθψλνληαη κε ηνπο θαλνληζκνχο ιεηηνπξγίαο ησλ ππεξεζηψλ πνπ 

ρξεζηκνπνηνχλ.  

 

2.2 Πνιηηηθή ρξήζεο δηθηύνπ  

 

Ζ πνιηηηθή απνδεθηήο ρξήζεο (acceptable or appropriate use policy) ηνπ 

δηθηχνπ ηεο επηρείξεζεο θαιχπηεη θάζε ρξήζηε ηνπ δηθηχνπ δεδνκέλσλ ηεο. Ζ 

πνιηηηθή απνδεθηήο ρξήζεο πεξηγξάθεη ηηο επηηξεπφκελεο θαη κε επηηξεπφκελεο 

ρξήζεηο θαη δξαζηεξηφηεηεο ησλ ρξεζηψλ ησλ ππνινγηζηηθψλ θαη 

ηειεπηθνηλσληαθψλ ζπζηεκάησλ ηνπ δηθηχνπ δεδνκέλσλ ηεο εηαηξίαο. ΢ε απηά ηα 

πιαίζηα ν παξφλ θαλνληζκφο ζθνπφ έρεη λα νξηνζεηήζεη ην ζεζκηθφ θαη 

θαλνληζηηθφ πιαίζην ιεηηνπξγίαο ησλ δηθηπσκέλσλ ππνδνκψλ ηεο εηαηξίαο. Οη 

αθφινπζνη νξηζκνί είλαη ρξήζηκνη γηα ηνπο ζθνπνχο απηνχο.  

1. Γίθηπν Γεδνκέλσλ ηεο εηαηξίαο, νλνκάδεηαη ην ζχλνιν ησλ δηθηπαθψλ 

ππεξεζηψλ θαη ππνδνκψλ πνπ ππνζηεξίδνπλ ηηο απαηηήζεηο επηθνηλσλίαο 

ησλ ππνινγηζηηθψλ ζπζηεκάησλ ηεο εηαηξίαο.  

2. Υξήζηεο (δηθηχνπ) νλνκάδεηαη ην θάζε ηκήκα ηεο εηαηξίαο  (Λνγηζηήξην, 

Μάξθεηηλγθ, R&D, Help Support) ή ην θπζηθφ πξφζσπν (ππάιιεινο ηεο 

εηαηξίαο), ζην νπνίν ηνπ  παξέρνληαη νη ππεξεζίεο.  

3. Κέληξν Λεηηνπξγίαο & Γηαρείξηζεο Γηθηύνπ (ΚΛ&ΓΓ ή απιά γηα ζπληνκία 

ΚΛΓ) ηεο εηαηξίαο, νλνκάδεηαη ν θνξέαο πνπ πξνηείλεη, πινπνηεί θαη 

παξαθνινπζεί ζε ηερληθφ επίπεδν ηε Γηθηπαθή πνιηηηθή πνπ ραξάζζεη ε 

εηαηξία.  
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Ο παξψλ Καλνληζκφο Λεηηνπξγίαο εθαξκφδεηαη ζε φιεο ηηο θαηεγνξίεο ρξεζηψλ 

δηθηχνπ. Ζ ζπκκφξθσζε ησλ κειψλ θάζε δηαζπλδεδεκέλνπ θνξέα κε ηνλ παξφληα 

Καλνληζκφ απνηειεί επζχλε ηνπ αληίζηνηρνπ θνξέα.  

 

 

2.3 Γξαζηεξηόηεηεο ηνπ θέληξνπ ιεηηνπξγίαο δηθηύνπ  

 

Οη δξαζηεξηφηεηεο ηνπ ΚΛ&ΓΓ κπνξνχλ λα θαηαηαρζνχλ ζε έμη θαηεγνξίεο: 

 

        1) Δγθαηάζηαζε λέσλ ηκεκάησλ θαισδηαθνχ ζπζηήκαηνο, ελεξγψλ 

ζηνηρείσλ θαη ινγηζκηθνχ ζπζηεκάησλ δηθηχνπ θαη εθαξκνγψλ. Όζνλ αθνξά ζην 

θαισδηαθφ ζχζηεκα νη επεκβάζεηο αθνξνχλ ηελ ελζσκάησζε λέσλ ηκεκάησλ ηνπ 

δηθηχνπ (ηα νπνία απνηεινχλ απηφλνκα έξγα πνπ εθηεινχληαη κε ηελ επίβιεςε ηνπ 

ΚΛ&ΓΓ απφ εμσηεξηθνχο εξγνιάβνπο) ζην ππάξρνλ δίθηπν. Ζ εγθαηάζηαζε ησλ 

ελεξγψλ ζηνηρείσλ πνπ θαηά θαηξνχο πξνκεζεχεηαη ε εηαηξία, θαηεπζχλεηαη ή 

εθηειείηαη απφ ην ΚΛ&ΓΓ, αλάινγα κε ηηο επηκέξνπο απαηηήζεηο γηα εηδηθή 

πξνζαξκνγή θαη ηελ ππάξρνπζα ηερλνγλσζία ηνπ αλαδφρνπ. Παξφκνηα, φζνλ 

αθνξά ζην ινγηζκηθφ ζπζηεκάησλ δηθηχνπ θαη εθαξκνγψλ, ε παξαγσγή 

πξνζηηζέκελεο αμίαο απφ ην ίδην ην ΚΛ&ΓΓ είλαη βαζηθή πνιηηηθή επηινγή, ε νπνία 

εληζρχεη ηελ απηνηέιεηα θαη κεηψλεη ηηο δαπάλεο ηεο εηαηξίαο. 

2)   ΢πληήξεζε θαισδηαθνχ ζπζηήκαηνο, ελεξγψλ ζηνηρείσλ θαη ινγηζκηθνχ. 

Σν ΚΛ&ΓΓ κεξηκλά γηα ηελ θαιή θαηάζηαζε ηνπ δηθηχνπ κε πεξηνδηθέο επηζθέςεηο 

ησλ ζηειερψλ ηνπ ζηα θνκβηθά ζεκεία ηνπ δηθηχνπ. Δπηβιέπεη θαη πηζηνπνηεί ηελ 

θαιή εθηέιεζε ηεο ζπληήξεζεο ελεξγψλ ζηνηρείσλ, φπνπ απηή έρεη αλαηεζεί ζε 

εμσηεξηθνχο εξγνιάβνπο, θαη θξνληίδεη γηα ηελ έγθαηξε πξνκήζεηα αληαιιαθηηθψλ 

θαη δηεμαγσγή επηδηνξζψζεσλ φπνπ δελ ππάξρεη ζπκβφιαην ζπληήξεζεο. Σν 

ινγηζκηθφ είλαη έλαο ηνκέαο πνπ απαηηεί κεγάιεο θαη επίπνλεο πξνζπάζεηεο 

ζπληήξεζεο θαζψο ππάξρεη ζπρλά αλάγθε γηα αλαβάζκηζε ηκεκάησλ ή ζπλφισλ 

εμεηδηθεπκέλσλ πξνγξακκάησλ ηα νπνία επηπιένλ κπνξεί λα έρνπλ δηακνξθσζεί 

εηδηθά γηα ηηο αλάγθεο ηεο εηαηξίαο. Σν ζπλήζσο δσξεάλ δηαζέζηκν ινγηζκηθφ 

πξέπεη λα κεηαθεξζεί απφ ην θαηάιιειν ζεκείν ηνπ Internet, ελψ πξέπεη λα 

http://noc.auth.gr/about/network-use-policy/
http://noc.auth.gr/about/network-use-policy/
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ππάξρεη εχζηνρνο θαη έγθαηξνο πξνγξακκαηηζκφο αγνξάο λέσλ εθδφζεσλ 

πξντφλησλ ινγηζκηθνχ.  

3)   Γηαρείξηζε θαισδηαθψλ θφκβσλ, ελεξγψλ ζηνηρείσλ θαη εθαξκνγψλ. ΢ε 

έλα δίθηπν ηεο θιίκαθαο ηεο εηαηξίαο απαηηείηαη κηα νινθιεξσκέλε θαηαγξαθή, 

ραξηνγξάθεζε θαη δηαρείξηζε ηνπ θαισδηαθνχ ζπζηήκαηνο, ψζηε λα είλαη δπλαηή 

ε έγθαηξε δηάγλσζε βιαβψλ, ν ζρεδηαζκφο επεθηάζεσλ θαη ε θαζεκεξηλή 

ιεηηνπξγία θαη κηθξν-πξνζαξκνγέο ηνπ δηθηχνπ. Αθφκα πην θξίζηκνο παξάγνληαο 

γηα ηελ απνδνηηθή ιεηηνπξγία ηνπ δηθηχνπ είλαη ε ζσζηή δηακφξθσζε θαη 

παξαθνινχζεζε ησλ ζπλζεθψλ ιεηηνπξγίαο (θφξηνο, ζηαηηζηηθά ζηνηρεία, βιάβεο) 

ησλ ελεξγψλ ζηνηρείσλ θαη βαζηθψλ ππνινγηζηψλ παξνρήο δηθηπαθψλ εθαξκνγψλ 

κέζα απφ κηα πιαηθφξκα δηαρείξηζεο βαζηζκέλε ζην αλνηθηά δηεζλή πξφηππα 

(π.ρ. SNMP). ΢ε απηή ηε δξαζηεξηφηεηα εληάζζνληαη θαη νη θαζεκεξηλέο 

επηζθέςεηο ηερληθψλ ηνπ ΚΛ&ΓΓ ζε ρξήζηεο πνπ αληηκεησπίδνπλ δηθηπαθά 

πξνβιήκαηα κεηά απφ ζρεηηθφ ηειεθσληθφ ξαληεβνχ. 

4) Παξνρή δηθηπαθώλ ππεξεζηώλ πξνζηηζέκελεο αμίαο ζηελ εηαηξία. 

Δλδεηθηηθά αλαθέξνληαη ππεξεζίεο πνπ ην ΚΛ&ΓΓ έρεη ήδε δψζεη: 

 Ζιεθηξνληθφ Σαρπδξνκείν (e-mail)  

 Τπεξεζίεο Παγθφζκηνπ Ηζηνχ (www)  

 Μεηαθνξά Αξρείσλ (ftp)  

 'Αξζξα (usenet news)  

 Γηεπζπλζηνδφηεζε Τπνινγηζηψλ (dns)  

 Τπεξεζίεο Δλδηάκεζνπ (proxy)  

 Αλαδήηεζε ΢ηνηρείσλ (directory service)  

Γηα φιεο ηηο ππεξεζίεο ππάξρεη αλαιπηηθή ηεθκεξίσζε θαη παξέρεηαη 

ππνζηήξημε ζε φιε ηελ εηαηξία. 

5)  Αλάπηπμε λέσλ πξνεγκέλσλ ππεξεζηώλ δηθηύνπ θαη ελζσκάησζε 

ηνπο ζην πεξηβάιινλ ηνπ δηθηχνπ ζε πιήξε θιίκαθα. Σν Γίθηπν Γεδνκέλσλ ηεο 

εηαηξίαο, είλαη έλα δίθηπν «παξαγσγήο», κε ηελ έλλνηα φηη ππάξρεη πςειή 

δηαζεζηκφηεηα ησλ ελεξγψλ ζηνηρείσλ (ζπγθεληξσηέο, hubs, δξνκνινγεηέο, 

switches) θαη ησλ servers ηνπ δηθηχνπ θαη αδηάιεηπηε παξνρή ππεξεζηψλ πξνο 

φια ηα ηκήκαηα ηεο εηαηξίαο. ΢πλεπψο, απαξαίηεηε πξνυπφζεζε γηα ηελ νκαιή 

εηζαγσγή λέσλ ηερλνινγηψλ θαη ππεξεζηψλ είλαη ε χπαξμε θάπνηαο πιαηθφξκαο 
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κέζα ζην δίθηπν, φπνπ λέεο ηερλνινγίεο, πξντφληα θαη ππεξεζίεο ζα εγθαζίζηαληαη 

πηινηηθά, ζα αλαπηχζζνληαη παξέρνληαο πξνζηηζέκελε αμία ζηελ εηαηξία θαη ηέινο 

ζα ειέγρνληαη δηεμνδηθά πξηλ παξαδνζνχλ ζηνπο ρξήζηεο. 

6)   Δθπαίδεπζε ησλ ππαιιήισλ ηεο εηαηξίαο ζε ζέκαηα δηθηχσλ θαη πην 

ζπγθεθξηκέλα ζηε ρξήζε ηνπ Γηθηχνπ Γεδνκέλσλ ηεο θαη ησλ πξνζθεξφκελσλ 

ππεξεζηψλ. Δπηπιένλ παξνρή εμεηδηθεπκέλσλ γλψζεσλ ζηα ζηειέρε ηνπ ΚΛ&ΓΓ 

ηεο εηαηξίαο, φπνπ θξίλεηαη ζθφπηκν. Ζ εθπαηδεπηηθή δηαδηθαζία δηεμάγεηαη κε 

νξγαλσκέλα ζεκηλάξηα, δηαιέμεηο, αιιά θαη κε ηε παξνρή ζπκβνπιεπηηθψλ 

ππεξεζηψλ (helpdesk) απφ ηα ζηειέρε ηνπ ΚΛ&ΓΓ. 

 

2.4 Γηνίθεζε θαη δηαρείξηζε ηνπ δηθηύνπ 

 

 Σν πιεξνθνξηαθφ δίθηπν ηεο εηαηξίαο δηαρεηξίδεηαη απφ ηνπο 

ππεπζχλνπο δηαρείξηζεο δηθηχνπ πνπ πξνζιακβάλνληαη κε επζχλε 

ηνπ Γ΢ ηεο εηαηξίαο. Οη δηαρεηξηζηέο είλαη ππεχζπλνη: 

 ηεο δηαρείξηζεο ηνπ φινπ ζπζηήκαηνο 

 ηεο εγθαηάζηαζεο ηνπ ινγηζκηθνχ, ηεο αζθάιεηαο θαη ηεο ηήξεζεο 

εθεδξηθψλ αληηγξάθσλ. 

 ηεο αζθάιεηαο θαη θαιήο ιεηηνπξγίαο ηνπ εμνπιηζκνχ θαη ηνπ ινγηζκηθνχ 

 ηεο ηήξεζεο ηεο ηάμεο θαη ηεο ιήςεο ησλ αλαγθαίσλ κέηξσλ γηα ηελ 

επηηφπνπ αληηκεηψπηζε πξνβιεκάησλ 

 ηεο ζπλεξγαζίαο κε ηνπο ππεχζπλνπο ηεο εηαηξίαο γηα ηελ εγθαηάζηαζε 

εηδηθψλ εθαξκνγψλ ινγηζκηθνχ πνπ απαηηνχληαη γηα ηε ιεηηνπξγία ηεο. 

 ηεο ηερληθήο δηαρείξηζεο ησλ πξνζσπηθψλ θσδηθψλ ηεο εηαηξίαο 

(δηεπζπληηθψλ ζηειερψλ, κεζαίσλ ζηειερψλ, ππαιιήισλ) 

 

2.5 Γηθαηώκαηα θαη ππνρξεώζεηο ρξεζηώλ 

 

Ζ πξφζβαζε ησλ ρξεζηψλ ζην Γίθηπν Γεδνκέλσλ θαη ηα ππνινγηζηηθά 

ζπζηήκαηα ηεο εηαηξίαο δηέπεηαη απφ ηνπο παξαθάησ θαλφλεο: 
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1. Οη ππνρξεψζεηο θαηά δηθαηψκαηα ησλ ρξεζηψλ μεθηλάλε ακέζσο κφιηο 

ππνγξάςνπλ ην ζπκβφιαην ηνπο κε ηελ εηαηξία. 

2. Κάζε ρξήζηεο είλαη ππεχζπλνο θαη ππφινγνο γηα θάζε είδνπο 

δξαζηεξηφηεηα ε νπνία μεθηλάεη ή αλαπηχζζεηαη κέζσ ηεο πξίδαο 

δεδνκέλσλ, ηνπ πξνζσπηθνχ ππνινγηζηή, ή ηνπ ινγαξηαζκνχ πνπ ηνπ έρεη 

παξαρσξεζεί 

3.  Οη ρξήζηεο πξέπεη λα κε πξνβνχλ ζε ελέξγεηεο πνπ ζπληζηνχλ 

πξνζπάζεηα παξαβίαζεο (επηηπρή ή κε) ηεο αζθάιεηαο ζπζηεκάησλ κέζα 

απφ ην δίθηπν δεδνκέλσλ ηεο επηρείξεζεο. ΢ηα πιαίζηα απηά εληάζζνληαη 

θαη ελέξγεηεο πνπ ππνβαζκίδνπλ ην επίπεδν αζθάιεηαο ελφο ζπζηήκαηνο.  

4. Κάζε ρξήζηεο είλαη απνθιεηζηηθά ππεχζπλνο γηα ηελ ζσζηή ιεηηνπξγία ηνπ 

πξνζσπηθνχ ππνινγηζηή ηνπ φζνλ αθνξά ηε ζχλδεζε κε ην Γίθηπν 

Γεδνκέλσλ θαη ηπρφλ πξνβιήκαηα πνπ κπνξεί λα πξνθαιέζνπλ ζην Γίθηπν 

ειαηησκαηηθά θαιψδηα πεξηνρήο εξγαζίαο, θάξηεο δηθηχνπ ή ινγηζκηθφ. Σν 

ΚΛ&ΓΓ παξέρεη ηερληθέο ζπκβνπιέο θαη ζπζηάζεηο κε ηηο νπνίεο νη ρξήζηεο 

ππνρξενχληαη λα ζπκκνξθψλνληαη. 

5. Κάζε ρξήζηεο είλαη ππεχζπλνο γηα ηελ επηινγή θαη ηε δηαθχιαμε 

«αζθαινχο» ζπλζεκαηηθνχ (password) γηα πξφζβαζε ζην ινγαξηαζκφ ηνπ. 

Σα ζπλζεκαηηθά δελ πξέπεη πνηέ λα γξάθνληαη ζε ραξηί ή λα θπιάζζνληαη 

ζε ειεθηξνληθή κνξθή, νχηε λα δίλνληαη ζε ηξίηνπο. Ηδηαίηεξε πξνζνρή 

πξέπεη λα δίλεηαη ζε επηθνηλσλία (ειεθηξνληθφ ηαρπδξνκείν ή ηειέθσλν) 

απφ άηνκα πνπ ηζρπξίδνληαη φηη είλαη ππεχζπλνη ζπζηεκάησλ θαη δεηνχλ λα 

κάζνπλ ζπλζεκαηηθά ρξεζηψλ (νη πξαγκαηηθνί ρεηξηζηέο ζπζηεκάησλ πνηέ 

δελ έρνπλ αλάγθε θάηη ηέηνην...). 

6. Οη θσδηθνί απηνί ζα αιιάδνπλ θάζε έμε κήλεο. ΢ε πεξίπησζε απψιεηαο απφ 

θάπνην πξφζσπν, ζα γίλεηαη άκεζα έθδνζε λένπ θσδηθνχ. 

7. Οη ρξήζηεο πξέπεη λα κε πξνβνχλ ζε ελέξγεηεο πνπ ζπληζηνχλ παξαβίαζε 

ηνπ πξνζσπηθνχ απφξξεηνπ ρξεζηψλ θαη ηνπ απνξξήηνπ ησλ 

επηθνηλσληψλ κέζσ ηνπ δηθηχνπ δεδνκέλσλ ηεο επηρείξεζεο. Οη ρξήζηεο 

δεζκεχνληαη λα απνθηνχλ πξφζβαζε απνθιεηζηηθά ζε δεδνκέλα πνπ 

αλαθέξνληαη ζηνπο ίδηνπο ή είλαη δεκνζίσο αλαθνηλψζηκα.  
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8. Οη ρξήζηεο πξέπεη λα ρξεζηκνπνηνχλ ην δίθηπν γηα ζθνπνχο πνπ ζπλάδνπλ 

κε ηνλ επηρεηξεκαηηθφ – εξεπλεηηθφ ραξαθηήξα ηεο επηρείξεζεο. Δλδεηθηηθά 

αλαθέξεηαη φηη δελ επηηξέπεηαη λα δηαθηλείηαη πάλσ απφ ην δίθηπν 

δεδνκέλσλ πιεξνθνξία ηεο νπνίαο ηφζν ν απνζηνιέαο φζν θαη ν 

παξαιήπηεο είλαη αληαγσληζηηθνί εκπνξηθνί θνξείο.  

9. Κάζε ρξήζηεο είλαη ππεχζπλνο γηα ηελ πξνζηαζία ησλ δεδνκέλσλ θαη 

αξρείσλ ηνπ απφ ιαζξαία αλάγλσζε ή αιινίσζε απφ ηξίηνπο. Γηα ην ζθνπφ 

απηφ ν ρξήζηεο κπνξεί λα αμηνπνηήζεη φπνην κεραληζκφ αζθαιείαο παξέρεη 

ην αληίζηνηρν ζχζηεκα ηνπ θαη θξίλεη ζθφπηκν. 

10. Κάζε ρξήζηεο είλαη ππεχζπλνο λα αλαθέξεη θάζε απφπεηξα ή παξαβίαζε 

ησλ θαλφλσλ ιεηηνπξγίαο θαη ηεο αζθάιεηαο ζηνπο αληίζηνηρνπο 

ππεχζπλνπο ζπζηεκάησλ ή ην Κ.Λ.Γ, επψλπκα ή αλψλπκα. 

11. Δίλαη ππνρξέσζε ηνπ θάζε ρξήζηε λα ρεηξίδεηαη θαη λα ρξεζηκνπνηεί 

νηηδήπνηε εμνπιηζκφ ζπζηεκάησλ ή δηθηχνπ πνπ αλήθεη ζηε εηαηξία κε 

πξνζνρή ψζηε λα κελ πξνθαινχληαη δεκηέο ή θζνξέο. Σπρφλ αηπρήκαηα ζα 

πξέπεη λα αλαθέξνληαη ην ηαρχηεξν ζην ΚΛ&ΓΓ (ή ηνπο αληίζηνηρνπο 

ππεχζπλνπο) ψζηε λα απνθαζίζηαληαη ην ζπληνκφηεξν δπλαηφ κε δαπάλε 

ηνπ ππαηηίνπ. 

12. λα ελεκεξψλνπλ ακέζσο ηνπο ππεχζπλνπο ηνπ εθάζηνηε ζπζηήκαηνο αλ 

ππνπέζεη ζηελ αληίιεςε ηνπο νπνηνδήπνηε θελφ αζθάιεηαο.  

13. λα κελ εθκεηαιιεπηνχλ ηελ πξφζβαζε πνπ ηνπο παξέρεηαη ζε ππνινγηζηέο, 

εθαξκνγέο θαη θάζε είδνπο ηειεπηθνηλσληαθά δίθηπα απφ ην δίθηπν 

δεδνκέλσλ ηεο επηρείξεζεο, πξνθεηκέλνπ λα πξνβνχλ ζε ελέξγεηεο πνπ 

παξαβηάδνπλ νπνηνλδήπνηε λφκν ηνπ θξάηνπο.  

14. Σέινο, θάζε ρξήζηεο νθείιεη λα ζέβεηαη θαη λα κελ παξελνριεί ηνπο 

ππφινηπνπο ρξήζηεο, λα κελ ζπαηαιά άζθνπα πφξνπο θαη λα κελ 

πξνβαίλεη ζε αλήζηθεο ή παξάλνκεο πξάμεηο ρξεζηκνπνηψληαο ηα 

ζπζηήκαηα θαη ην Γίθηπν Γεδνκέλσλ. 
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2.6 Γηθαηώκαηα θαη ππνρξεώζεηο Κέληξνπ Γηθηύσλ 

 

΢ε γεληθέο γξακκέο νη πξάμεηο θαη ε ζπκπεξηθνξά ηεο νκάδνο εξγαδνκέλσλ 

ηνπ ΚΛ&ΓΓ δηέπεηαη απφ ηηο εμήο αξρέο: 

1. Σν ΚΛ&ΓΓ παξέρεη θάζε δπλαηή δηεπθφιπλζε ζηνπο ρξήζηεο ηνπ δηθηχνπ, 

ψζηε λα είλαη ζε ζέζε λα αληαπνθξηζνχλ ζηα θαζήθνληα πνπ ηνπο 

αλαηίζεληαη απφ ηελ εηαηξία. Γηα ην ζθνπφ απηφ ιεηηνπξγεί ππεξεζία 

«Τπνζηήξημεο Υξεζηψλ» κε εχινγν σξάξην ιεηηνπξγίαο θαη κεζφδνπο 

επηθνηλσλίαο (επί ηφπνπ, ηειεθσληθά, κε e-mail, fax, θηι.). 

2. Σν ΚΛ&ΓΓ θαηαβάιεη θάζε δπλαηή πξνζπάζεηα ψζηε λα δηαζθαιίδεηαη ην 

απφξξεην ησλ αξρείσλ, κελπκάησλ ειεθηξνληθνχ ηαρπδξνκείνπ θαη 

δεδνκέλσλ θάζε ρξήζηε. 

3. Σν ΚΛ&ΓΓ απαγνξεχεηαη λα εμεηάδεη αξρεία, κελχκαηα ειεθηξνληθνχ 

ηαρπδξνκείνπ θαη άιια δεδνκέλα ρξεζηψλ. ΢ε εμαηξεηηθέο πεξηπηψζεηο κε 

απνθιεηζηηθφ ζθνπφ ηε δηάγλσζε θαη αληηκεηψπηζε πξνβιεκάησλ 

ινγηζκηθνχ ή φηαλ ππάξρνπλ βάζηκεο ππνςίεο γηα παξαβίαζε ηεο 

αζθάιεηαο ηνπ δηθηχνπ, γίλνληαη νη απαξαίηεηεο ηερληθέο ελέξγεηεο. Ζ 

δηαδηθαζία απηή ελεξγνπνηείηαη κφλν κεηά απφ ελεκέξσζε θαη εληνιή ηνπ 

Γ΢ ηεο εηαηξίαο.  

4. Παξνκνίσο ην ΚΛ&ΓΓ απαγνξεχεηαη λα παξαθνινπζεί θαηά νπνηνλδήπνηε 

ηξφπν ππνινγηζηηθά ζπζηήκαηα ή δξαζηεξηφηεηα ρξεζηψλ. ΢ε εμαηξεηηθέο 

πεξηπηψζεηο απνθιεηζηηθά θαη κφλν γηα ηελ εμαθξίβσζε ηέιεζεο 

παξάλνκσλ πξάμεσλ θαη παξαβηάζεσλ ηεο πνιηηηθήο πνπ θαζνξίδεηαη ζην 

παξφλ θείκελν, θαη κφλν εθφζνλ ππάξρνπλ βάζηκεο ππνςίεο, γίλνληαη νη 

απαξαίηεηεο ηερληθέο ελέξγεηεο.  

5. ΢ε φιεο ηηο πεξηπηψζεηο, απαγνξεχεηαη ξεηά ζηα κέιε ηνπ ΚΛ&ΓΓ ε 

δηαξξνή ή δεκνζηνπνίεζε ζηνηρείσλ ησλ παξαπάλσ δχν πεξηπηψζεσλ 

εθηφο ηνπ ΚΛ&ΓΓ. Μφλνη αξκφδηνη λα έρνπλ πξφζβαζε ζε ηέηνηα ζηνηρεία 

είλαη ην Γ΢ ηεο εηαηξίαο. 

6. Σν ΚΛ&ΓΓ έρεη ηελ ππνρξέσζε λα αλαθέξεη πξνβιήκαηα αζθαιείαο ζην 

Γ΢ ηεο εηαηξίαο ην νπνίν θαη εηζεγείηαη πεξαηηέξσ ελέξγεηεο. 
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7. To ΚΛ&ΓΓ δηθαηνχηαη λα ειαηηψλεη ηελ πξνηεξαηφηεηα, ή λα ηεξκαηίδεη ηε 

ρξήζε πφξσλ ηνπ δηθηχνπ ζε πεξίπησζε πνπ ρξήζηεο θαηαρξάηαη ηηο 

δπλαηφηεηεο πνπ ηνπ παξέρνληαη θαη δεκηνπξγεί πξνβιήκαηα ζηελ 

πνηφηεηα ππεξεζηψλ πνπ είλαη δηαζέζηκεο ζην ζχλνιν ησλ ρξεζηψλ ηνπ 

δηθηχνπ. Ο φξνο «ρξήζηεο» ζηε ζπγθεθξηκέλε απηή πεξίπησζε 

πεξηιακβάλεη θαη θάζε ππνινγηζηηθφ ζχζηεκα πνπ ζπλδέεηαη κε ην Γίθηπν 

Γεδνκέλσλ ηεο εηαηξίαο. 

8. Σν ΚΛ&ΓΓ ππνρξενχηαη λα αλαθνηλψλεη πξνγξακκαηηζκέλεο εξγαζίεο, νη 

νπνίεο επηθέξνπλ δηαθνπή ιεηηνπξγίαο ζε ηκήκαηα ή ππεξεζίεο ηνπ Γηθηχνπ 

Γεδνκέλσλ, ηνπιάρηζηνλ ηξεηο εκέξεο πξηλ ηελ έλαξμε ηνπο. Δμαηξνχληαη νη 

πεξηπηψζεηο θαηεπεηγφλησλ εξγαζηψλ ιφγσ ηερληθψλ πξνβιεκάησλ.  

9. ΢πκθψλα κε ηελ παξάγξαθν 8, ην ΚΛ&ΓΓ θξνληίδεη γηα ηελ νκαιή ηήξεζε 

ιήςεο ησλ αληηγξάθσλ αζθαιείαο, ζχκθσλα πάληα κε ην ζρέδην πνπ έρεη 

θαηαξηηζηεί. 

10. Σν ΚΛ&ΓΓ πξέπεη λα θξνληίδεη λα είλαη απελεξγνπνηεκέλεο φιεο νη ζχξεο 

USB ζε φινπο ηνπο ππνινγηζηψλ ησλ εξγαδνκέλσλ. Δπίζεο παίξλεη κέηξα, 

ψζηε νη ρξήζηεο λα κελ κπαίλνπλ ζε ηζηνζειίδεο θνηλσληθήο δηθηχσζεο,  ζε 

ηζηνζειίδεο πνξλνγξαθηθνχ πιηθνχ.  

 

 

2.7 Γηαβαζκίζεηο εγγξάθσλ 

 

Σα έγγξαθα ζα είλαη δηαβαζκηζκέλα ζε 4 θαηεγνξίεο, κε αξίζκεζε απφ ην 1 

έσο ην 4 θαη κε ηε ζεκαληηθφηεηα ζε αχμνπζα ζεηξά. ΢ε θάζε έγγξαθν ζα πξέπεη 

λα αλαγξάθεηαη θαη ε δηαβάζκηζή ηνπ ζην επάλσ δεμί κέξνο ηεο πξψηεο ζειίδαο.  

 

Δπίπεδν 1:  Κνηλά. Πεξηιακβάλεη δειηία ηχπνπ θαη επίζεκεο αλαθνηλψζεηο 

ηεο εηαηξίαο. Γελ έρνπλ θακηά αζθάιεηα. 

Δπίπεδν 2: Δζσηεξηθά. Πεξηιακβάλεη ηα έγγξαθα, πνπ αθνξνχλ ιεηηνπξγίεο 

ηεο εηαηξίαο θαη κπνξνχλ λα θνηλνπνηνχληαη ζε φινπο ηνπο εξγαδνκέλνπο. Γηα ην 

θάζε ηκήκα ηεο εηαηξίαο ππάξρεη μερσξηζηή ππνθαηεγνξία. Αλ ην θείκελν 
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αλαθέξεηαη ζε θάπνην ηκήκα ηεο εηαηξίαο ηφηε πξέπεη λα θέξεη θαη ην φλνκα ηνπ 

ηκήκαηνο ζηε ζέζε δηαβαζκίζεσο. Έρνπλ κέηξην επίπεδν αζθάιεηαο. Τπνεπίπεδα: 

I) Δζσηεξηθφ Λνγηζηήξην 

ΗΗ)  Δζσηεξηθφ Marketing  

ΗΗΗ) Δζσηεξηθφ R&D 

IV) Δζσηεξηθφ Help Support 

Δπίπεδν 3: Δκπηζηεπηηθά. Πεξηιακβάλεη έγγξαθα, πνπ αθνξνχλ ηελ 

ιεηηνπξγία ζε δηεπζπληηθφ επίπεδν θαη ζε επίπεδν ηκεκάησλ. Έρνπλ 

απμεκέλε αζθάιεηα θαη πξέπεη απεπζχλνληαη απφ δηεπζπληέο ηκεκάησλ θαη 

πάλσ. Πξέπεη λα θξαηνχληαη ζε μερσξηζηφ αξρείν απφ ηα θνηλά θαη ηα 

εζσηεξηθά. 

Δπίπεδν 4: Απόξξεηα. Πεξηιακβάλεη ηα έγγξαθα πνπ είλαη θξίζηκεο 

ζεκαζίαο γηα ηε ιεηηνπξγία ηεο εηαηξίαο, φπσο είλαη ηα νηθνλνκηθά θαη ηα 

ζέκαηα αζθάιεηαο. Σα δηαρεηξίδεηαη κφλν ην Γηνηθεηηθφ ΢πκβνχιην θαη ηα 

εμνπζηνδνηεκέλα άηνκα. Έρνπλ ηε κέγηζηε αζθάιεηα θαη θπιάζζνληαη ζε 

εηδηθά δηακνξθσκέλνπο ρψξνπο κε αζθάιεηα(ληνπιάπεο κε θιεηδαξηέο, 

ρξεκαηνθηβψηηα). 

 

2.8 Πξνηεξαηόηεηα εγγξάθσλ 

 

Δίλαη ραξαθηεξηζκφο ηνπ εγγξάθνπ κε έλαλ φξν πνπ δειψλεη φηη ε 

δηεθπεξαίσζή ηνπ πξέπεη λα γίλεη ζε ζπγθεθξηκέλν ρξφλν, ψζηε λα κελ πξνθιεζεί 

δπζιεηηνπξγία ηνπ ζπζηήκαηνο. Σνλ βαζκφ πξνηεξαηφηεηαο ηνλ επηιέγεη ν 

ζπληάθηεο βάζεη ησλ ζηνηρείσλ θαη ηεο θχζεο ηνπ πεξηερνκέλνπ ηνπ εγγξάθνπ. 

Σελ επζχλε γηα ην βαζκφ πξνηεξαηφηεηαο ηε θέξεη ε ππεξεζία. 

Οη βαζκνί πξνηεξαηόηεηαο είλαη: 

α. Εξαιπετικά Επείγον (Γηα δηεθπεξαίσζε ην ζπληνκφηεξν δπλαηφ) 

β. Επείγον (Γηα δηεθπεξαίσζε ζε δηάζηεκα κηθξφηεξν ηνπ εχινγνπ, γηα λα 

δηεθπεξαησζεί, ρξφλνπ) 

γ. Κοινό (Γηα δηεθπεξαίσζε θαηά ηε θπζηνινγηθή ζεηξά βάζεη ηεο 

εκεξνκελίαο ηνπ). 
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Κεθάιαην 3 

ΣΟ ΣΟΠΙΚΟ ΓΙΚΣΤΟ 

 

 

3.1 Δηζαγσγή 

 

Σν δίθηπν Ζ/Τ απνηειεί ηελ θαξδηά ηεο εηαηξίαο. Δθεί κέζα βξίζθνληαη φια ηα 

θξίζηκα δεδνκέλα, πνπ ρξεζηκνπνηεί ε εηαηξία γηα ηελ θαζεκεξηλή ιεηηνπξγία ηεο. 

Δθεί πξαγκαηνπνηείηαη ην ζχζηεκα επηθνηλσλίαο ηφζν  κε ηνλ έμσ θφζκν, ηνπο 

πειάηεο, ηνπο πξνκεζεπηέο, ηνπο ζπλεξγάηεο, φζν θαη ζην εζσηεξηθφ ηεο κεηαμχ 

ησλ ηκεκάησλ, ησλ ζηειερψλ θαη  ησλ εξγαδνκέλσλ ηεο.  

Μέζα ζην παξφλ θεθάιαην, ζα πινπνηήζνπκε ηελ θαηάιιειε ηνπνινγία ηνπ 

δηθηχνπ ηεο εηαηξίαο. Δπίζεο ζα πάξνπκε φια ηα απαξαίηεηα κέηξα, ψζηε νη ξφινη 

ηεο θάζε νληφηεηαο, πνπ ζπκκεηέρεη ζην δίθηπν, λα είλαη πιήξσο θαζνξηζκέλνη. 

Δπίζεο, ζα πάξνπκε κέηξα γηα ηνλ θαζνξηζκφ ησλ δηθαησκάησλ ηνπ θάζε αηφκνπ, 

νκάδαο, ηκήκαηνο ζηα πιαίζηα αμηνπνίεζεο ησλ πφξσλ ηνπ δηθηχνπ. Όια απηά κε 

γλψκνλα ην φηη ηα κέηξα, πνπ ζα παξζνχλ, ζα είλαη πξνο ηελ θαηεχζπλζε ηεο 

απμεκέλεο αζθάιεηαο θαη αθεξαηφηεηαο ηνπο ζπζηήκαηνο.  Θα δεκηνπξγεζνχλ θαη 

ζα εμεηαζηνχλ δχν είδε δηθηχνπ, έλα ηνπηθφ θαη έλα δίθηπν ζχλδεζεο κε ην 

δηαδίθηπν. Ζ ινγηθή πάλσ ζε απηφ είλαη λα έρνπκε απνκνλψζεη ηα θξίζηκα αξρεία 

πνπ δηαρεηξίδνληαη νη εξγαδφκελνη απφ ην δηαδίθηπν θαη λα ηα πξνζηαηεχνπκε απφ 

ηελ θνηλή ζέα ζε απηφ. Σν δηαδίθηπν απνηειεί έλα ζεκαληηθφ θνκκάηη ηεο 

επηρείξεζεο, αιιά ζέινπκε ε αμηνπνίεζε ηνπ λα είλαη γηα ιφγνπο επηθνηλσλίαο κε 

ηνπο πειάηεο θαη λα ειαρηζηνπνηήζνπκε ηελ γεληθή ρξήζε ηνπ απφ ηνπο ρξήζηεο.   
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Network #1 LAN

Λνγηζηήξην
Marketing

R&D Help support

NAS
BackUp PC

File Server I

kentrikos

File server II

efedrikos

DFS REPLICATION

Cisco Router

 

Δηθόλα 3-1 

 

Δηθόλα 3-2 

 

3.2 Πεξηγξαθή ηνπ δηθηύνπ 

 

Ζ εηαηξία απνηειείηαη απφ 4 

ηκήκαηα: ην Λνγηζηηθφ ηκήκα 

(Financial department), ην ηκήκα 

Marketing,  ην ηκήκα Έξεπλαο θαη 

Αλάπηπμεο (Research and 

Deployment department, R&D) θαη 

ην ηκήκα Βνήζεηαο θαη Τπνζηήξημεο 

(Help & Support department). 

(εηθφλα 3-1). Σα γξαθεία ησλ 

ηκεκάησλ βξίζθνληαη ζην 1 φξνθν ηεο εηαηξίαο, καδί κε ην δσκάηην ησλ Servers 

θαη ην  Control Room. 

Σν θάζε ηκήκα έρεη 5 εξγαδφκελνπο, νη νπνίνη έρνπλ ν θαζέλαο ηνλ 

πξνζσπηθφ ηνπ ππνινγηζηή. Απηνί νη ππνινγηζηέο είλαη απνκνλσκέλνη απφ ην 

internet, γηα ην νπνίν ππάξρεη μερσξηζηφο ππνινγηζηήο ζε θάζε ηκήκα πνπ λα 

εμππεξεηεί απηή ηελ αλάγθε. Κάζε ηκήκα έρεη ην δηθφ ηνπ switch ζην νπνίν είλαη 

ζπλδεδεκέλνη νη PC  ησλ εξγαδνκέλσλ ηνπ ηκήκαηνο. Οη  switch ζπλδένληαη κε ην 

router  ηεο εηαηξίαο θαη πάλσ ζε απηφλ είλαη ηνπνζεηεκέλνη θαη νη 2  Physical 

Servers, απφ ηνπο νπνίνπο γίλεηαη ε δηαρείξηζε ηνπ δηθηχνπ. (εηθφλα 3-2).  ΢ην 

ηζφγεην βξίζθνληαη ηα γξαθεία ησλ αλψηεξσλ ζηειερψλ, (πξφεδξνο, 

αληηπξφεδξνο, δηεπζχλνλ ζχκβνπινο), ζηα νπνία ζα ππάξρνπλ θαη εθεί απφ 2 PC,  

1 πνπ ζα είλαη ζπλδεδεκέλν ζην ηνπηθφ 

δίθηπν θαη έλα γηα ηελ επηθνηλσλία κε 

ην internet.  Δπίζεο ππάξρεη ζε 

μερσξηζηφ γξαθείν εγθαηεζηεκέλνο 

έλαο Print Server ηνλ νπνίν ηνλ 

δηαρεηξίδνληαη 2 εξγαδφκελνη θαη 

θξαηάλε ην αξρείν κε ηηο εθηππψζεηο 

πνπ έρνπλ πξαγκαηνπνηεζεί απφ ηα 

ηκήκαηα.  
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Δηθόλα 3-3 

 

΢ην  Server Room ππάξρεη επίζεο, εθηφο απφ ηνπο 2 Server, έλαο NAS, ζηνλ 

νπνίν γίλεηαη ε απνζήθεπζε ησλ δεδνκέλσλ φινπ ηνπ ηνπηθνχ δηθηχνπ θαη έλα 

Backup PC, πνπ γίλεηαη ε ιήςε αληηγξάθσλ αζθαιείαο, ζε θξππηνγξαθεκέλε 

κνξθή.  

 

3.3 Οη Servers   

 

Οη Servers  εθηεινχλ ηελ θχξηα δηαρεηξηζηηθή εξγαζία φινπ ηνπ δηθηχνπ. 

Έρνπκε εγθαηεζηεκέλν ιεηηνπξγηθφ ζχζηεκα   Windows Server 2003 Standard 

Edition R2, ην νπνίν ππνζηεξίδεη ηελ ππεξεζία ελεξγνχ θαηαιφγνπ Active 

Directory, DFS Replication, ρξήζε έμππλσλ θαξηψλ Smart Cards, δεκφζησλ θαη 

ηδησηηθψλ θιεηδηψλ θξππηνγξάθεζεο. Πξνζθέξεη επίζεο εξγαιεία γηα ηελ αλάιπζε 

αζθαιείαο ζπζηεκάησλ θαη ηελ εθαξκνγή νκνηφκνξθσλ ξπζκίζεσλ αζθαιείαο ζε 

νκάδεο ζπζηεκάησλ θαη ηέινο, πξνζθέξεη έλα πεξηβάιινλ ζελαξίσλ γηα ηελ 

απηνκαηνπνίεζε ζπλεζηζκέλσλ εξγαζηψλ δηαρείξηζεο. 

  

 

3.3.1 Active Directory 

 

Ζ ππεξεζία ελεξγνχ θαηαιφγνπ (Active Directory) απνηειεί ηελ θαξδία ησλ 

Microsoft Windows Server 2003. Ζ ηερλνινγία Active Directory βαζίδεηαη ζε 

θαζηεξσκέλα πξσηφθνιια ηνπ Γηαδηθηχνπ θαη δηαζέηεη κηα ζρεδίαζε ε νπνία καο 

βνεζάεη λα νξίζνπκε ηε δνκή ηνπ 

δηθηχνπ κε ζαθή ηξφπν.  Δίλαη κηα 

ππεξεζία θαηαιφγνπ, πνπ κπνξεί λα 

επεθηείλεηαη θαη λα θιηκαθψλεηαη, θαη ε 

νπνία επηηξέπεη ηελ απνδνηηθή 

δηαρείξηζε ησλ πφξσλ ηνπ δηθηχνπ. [ 8 ]  

Ζ εγθαηάζηαζε ην Active Directory 

γίλεηαη εχθνια κέζσ ηνπ Active Directory Installation wizard (εηθφλα 3-3). Μέζα 

απφ ηελ δηαδηθαζία εγθαηάζηαζεο θαζνξίδνπκε ηνλ ην ξφιν πνπ ζα παίδεη ν 
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Δηθόλα 3-3 

 

 

Δηθόλα 3-2 

 

 

Δηθόλα 3-6 

 

 

Δηθόλα 3-7 

 

Server. Δπηιέγνπκε λα ηνλ θάλνπκε θχξην ειεγθηή ηνκέα Domain Controller ζην 

λέν ηνκέα domain  πνπ θηηάρλνπκε κε φλνκα kentrikos.com (εηθφλεο 3-4 θαη 3-5). 

 

 

Αληίζηνηρε εξγαζία θάλνπκε θαη ζηνλ εθεδξηθφ, 2ν Server, πνπ έρνπκε 

εγθαηεζηεκέλν. Ζ δηαδηθαζία εδψ δηαθέξεη ζην φηη απηφλ ηνλ Server ηνλ 

δειψλνπκε ζαλ additional domain controller ψζηε θαη απηφο καδί κε ηνλ πξψην 

Server λα δηαρεηξίδνληαη εμίζνπ ηνλ ηνκέα (εηθφλα 3-6). Σνλ δειψλνπκε ζαλ 

domain controller ηνπ domain kentrikos.com, πνπ δεκηνπξγήζακε πξνεγνπκέλσο 

(εηθφλα 3-7). 

 

 

Ζ νπζία ηεο δνπιεηάο πνπ θάλνπκε είλαη λα εμαζθαιίζνπκε ηελ απξφζθνπηε 

ιεηηνπξγία θαη ζπλέρεηα (continuity) ηνπ ζπζηήκαηνο. Δίλαη πάληα ππαξθηφο ν 

θίλδπλνο ν έλαο απφ ηνπο 2  server  λα πέζεη, είηε απφ ζθάικα πιηθνχ, είηε απφ 

άιιν εμσγελή παξάγνληα. Δκείο ζέινπκε ζηελ πεξίπησζε απηή λα αλαιάβεη ηελ 
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Δηθόλα 3-9 

 

 

Δηθόλα 3-8 

 

απνθιεηζηηθή δηαρείξηζε ηνπ δηθηχνπ ν εθεδξηθφο server, ρσξίο νη εξγαδφκελνη λα 

θαηαιάβνπλ ηε δηαθνξά. Απφ ηηο εηθφλεο 3-8 θαη 3-9 θαίλεηαη φηη ε επηθνηλσλία 

κεηαμχ ησλ 2 server έρεη απνθαηαζηαζεί θαη ζην domain kentrikos.com 

δεκηνπξγνχληαη θαη εκθαλίδνληαη απφ θνηλνχ νη ινγαξηαζκνί ησλ νκάδσλ θαη ησλ 

ρξεζηψλ.  

 

 

 

 

 

 

 

 

 

 

 

3.3.2 Distributed File System Replication 

 

Σν DFS replication είλαη κηα ππεξεζία, πνπ ρξεζηκνπνηείηαη γηα λα δεκηνπξγεί 

παλνκνηφηππα αληίγξαθα αξρείσλ απφ ηνλ έλα server ζηνλ άιιν, έηζη ψζηε λα 

δηαηεξνχκε πνιιαπιέο θφπηεο απηψλ ησλ αξρείσλ ζε δηαθνξεηηθέο ηνπνζεζίεο.  

Κάζε αιιαγή πνπ ζπκβαίλεη ζην έλα κέινο ηνπ replication group ακέζσο 

αληηγξάθεηαη ζην άιιν. Υξεζηκνπνηεί ηνλ θάθειν staging γηα λα θαηαγξάςεη ξψηα 

εθεί ηα αξρεία πξηλ ηα παξαιάβεη ή ηα ζηείιεη. Υξεζηκνπνηεί, επίζεο,  κηα έθδνζε 

πξσηνθφιινπ αληαιιαγήο γηα λα νξίδεη αθξηβψο πνηα αξρεία ρξεηάδεηαη λα 

ζπγρξνληζηνχλ.  Όηαλ έλαο θάθεινο αιιάδεη, κφλν ηα αιιαγκέλα κπινθ 

αληηγξάθνληαη θαη φρη νιφθιεξν ην αξρείν.  

Δκείο ζα εγθαηαζηήζνπκε ην DFS replication  ζην domain δεκηνπξγψληαο 

αξρηθά κηα θνηλή ξίδα ηνπ DFS ζε  θάζε server. (εηθφλεο 3-10 θαη 3-11). 
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Δηθόλα 3-10 

 

 

 

Δηθόλα 3-11 

 

 

 

Δηθόλα 3-12 

 

 

Δηθόλα 3-13 

 

 

Δηθόλα 3-14 

 

 

Δηθόλα 3-15 

 

΢ην DFS Replication  επηιέγνπκε λα εγθαηαζηήζνπκε έλα multipurpose 

replication group, ην νπνίν καο δίλεη επηπιένλ πξνλφκηα κεηαμχ 2 ή πεξηζζφηεξσλ 

server, φπσο ε δεκνζίεπζε, ν δηακνηξαζκφο πεξηερνκέλνπ θαθέισλ θαη άιια 

ζελάξηα (εηθφλα 3-12). Γειψλνπκε ην φλνκα ηνπ group (ΜΑΗΝ_REP), 

πξνζζέηνπκε ηνπο  server (ηνπιάρηζηνλ 2), νη νπνίνη ζα γίλνπλ κέιε ηνπ group 

(εηθφλα 3-13) θαη επηιέγνπκε ηελ full mesh topology φπνπ θάζε κέινο αληηγξάθεη 

δεδνκέλα απφ θάζε άιιν κέινο ηεο νκάδαο (εηθφλα 2-14). 

 

 

 

 

 

 

 

΢ηε ζπλέρεηα επηιέγνπκε ην replication  λα είλαη ζπλερφκελν 24 ψξεο ην 

24σξν θαη επί εθηά κέξεο ηελ εβδνκάδα (εηθφλα 3-15) θαη λα γίλεηαη πάλσ ζε φιν 

ην ζθιεξφ δίζθν θαη ησλ 2 servers.  
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Με απηφ ηνλ ηξφπν έρνπκε εμαζθαιίζεη ηελ ζπλερή ιεηηνπξγία ηνπ δηθηχνπ 

καο θαη ην φηη αλά πάζα ζηηγκή ηα δεδνκέλα θαη ηα αξρεία, πνπ ρεηξίδνληαη νη 

ππάιιεινη ηεο εηαηξίαο, είλαη δηαζέζηκα. Έρνπκε εμαζθαιίζεη, επίζεο, φηη  ζε 

πεξίπησζε βιάβεο ελφο απφ ηνπο servers , ζα έρνπκε ηε δπλαηφηεηα θαη ην 

ρξνληθφ πεξηζψξην αλάλεςεο ηνπ ζπζηήκαηνο θαη ιεηηνπξγίαο κε βάζε ηελ αξρηθή 

θαηάζηαζε.   

 

 

3.4 Γηακόξθσζε ηνπ Cisco router  

 

Γηα λα δηακνξθψζνπκε θαη λα αζθαιίζνπκε έλα Cisco router, ρξεηάδεηαη λα 

έρνπκε δηθαηψκαηα δηαρεηξηζηή, ηα νπνία παίξλνπκε κε ηελ εληνιή enable. Απφ 

εθεί ξπζκίδνπκε ην φλνκα ηνπ router, νξίδνπκε ηνπο θσδηθνχο πξφζβαζεο, 

δηακνξθψλνπκε ηα interfaces πνπ ζα ρξεζηκνπνηεζνχλ θαη ζψδνπκε ηηο βαζηθέο 

ξπζκίζεηο πνπ θάλακε. 

 

Router#config t 

Enter configuration commands, one per line.  End with 

CNTL/Z. 

Router(config)#hostname LocalRouter 

LocalRouter(config)#enable secret gv0393 

LocalRouter(config)#line console 0 

LocalRouter(config-line)#password ergasia 

LocalRouter(config-line)#login 

LocalRouter(config-line)#exit 

LocalRouter(config)#line vty 0 4 

LocalRouter(config-line)#password ptixiaki 

LocalRouter(config-line)#login 

LocalRouter(config-line)#exit 

LocalRouter(config)# 
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Οξίζακε ην φλνκα ηνπ router, hostname LocalRouter, ηνλ θσδηθφ 

αζθαιείαο ,enable secret gv0393, γηα λα κπνξεί θάπνηνο λα έρεη δηθαηψκαηα 

δηαρεηξηζηή ζηελ θνλζφια, θαη  νξίζακε ηνπο θσδηθνχο αζθαιείαο γηα ηε ρξήζε ηεο 

θνλζφιαο, password ergasia θαη ηελ ππεξεζία Telnet, password ptixiaki.  

 ΢ηε ζπλέρεηα δηακνξθψλνπκε ηα interfaces ηνπ router θαη δίλνπκε ip 

address, θαη subnet mask. Γηα ηε ζχλδεζε κε ην πξψην switch έρνπκε: 

 

LocalRouter(config)#interface FastEthernet0/0 

LocalRouter(config-if)#ip address 192.168.1.1 

255.255.255.0  

LocalRouter(config-if)#description connection1 

LocalRouter(config-if)#no shutdown 

 

Αληίζηνηρα δηακνξθψλνπκε θαη ηα ππφινηπα interfaces FastEthernet1/0 ip 

address 192.168.2.1, FastEthernet2/0 ip address 192.168.3.1, FastEthernet3/0 ip 

address 192.168.4.1, θαη ηελ GigabitEthernet4/0 ip address 192.168.5.1 γηα ηε 

ζχλδεζε κε ην switch ησλ 2 server. ΢ψδνπκε ηελ δηακφξθσζε πνπ θάλακε ζαλ 

ηελ αξρηθή δηακφξθσζε πιένλ ηνπ router κε ηελ εληνιή LocalRouter#copy 

running-config startup-config θαη εθηεινχκε ηελ εληνιή show ip route γηα λα 

επηβεβαηψζνπκε φηη έρνπλ ζπλδεζεί θαη είλαη ελεξγνπνηεκέλα φια ηα interfaces. 

 

LocalRouter#show ip route 

 

C    192.168.1.0/24 is directly connected, 

FastEthernet0/0 

C    192.168.2.0/24 is directly connected, 

FastEthernet1/0 

C    192.168.3.0/24 is directly connected, 

FastEthernet2/0 

C    192.168.4.0/24 is directly connected, 

FastEthernet3/0 
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C    192.168.5.0/24 is directly connected, 

GigabitEthernet4/0 

 

Δλεξγνπνηνχκε ηελ ππεξεζία γηα λα νξίζνπκε θξππηνγξαθεκέλα password 

κε ηελ εληνιή LocalRouter(config)#service password-encryption θαη έρνπκε ζηελ 

θνλζφια: 

 

line con 0 

 password 7 08245E49080A0C16 

 login 

line vty 0 4 

 password 7 083158471110041C1B 

 login 

 

Σέινο νξίδνπκε ην κήλπκα ηεο εκέξαο banner motd, ψζηε λα 

πξνεηδνπνηνχκε απηνχο πνπ ζα επηρεηξήζνπλ κηα κε εμνπζηνδνηεκέλε πξφζβαζε 

ζην router καο, κε ηελ εληνιή:  

LocalRouter(config)#banner motd # ***** Unauthorized Access Prohibited ****** #.  

 

 

3.4.1 Address Resolution Protocol (ARP) 

 

Σν ARP είλαη ην πξσηφθνιιν πνπ καο επηηξέπεη λα κεηαηξέπνπκε 

δηεπζχλζεηο IP  ζε MAC θπζηθέο δηεπζχλζεηο ηνπηθνχ δηθηχνπ.  

Όηαλ έλαο router ζπλδεδεκέλνο ζε έλα ηνπηθφ δίθηπν ιάβεη έλα παθέην ΗΡ, 

πνπ πξννξίδεηαη γηα θάπνηνλ απφ ηνπο ζηαζκνχο ηνπ ηνπηθνχ δηθηχνπ, γηα λα ην 

απνζηείιεη ζα πξέπεη εθηφο απφ ηε δηεχζπλζε ΗΡ λα γλσξίδεη θαη ηε θπζηθή 

δηεχζπλζε MAC address ηνπ απνδέθηε. Σν ARP βνεζά ην router λα κάζεη ηελ 

θπζηθή απηή δηεχζπλζε.  

Γηα λα ην πεηχρεη ν router, απνζηέιιεη ζην ηνπηθφ δίθηπν κηα εξψηεζε (ARP 

request) ππφ κνξθή broadcast ζηελ νπνία έρεη πεξηιάβεη θαη ηελ ΗΡ δηεχζπλζε. Ο 

ζηαζκφο ηνπ δηθηχνπ, πνπ ζα αλαγλσξίζεη ηελ δηεχζπλζή ηνπ ζα απαληήζεη κε κηα 
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ARP replay. Ο router  δέρεηαη ηελ απάληεζε απηή θαη ελεκεξψλεηαη γη ηε θπζηθή 

δηεχζπλζε ηνπ ζηαζκνχ πνπ απάληεζε, ηελ νπνία θαηαγξάθεη ζε έλα πίλαθα (ARP 

cache) ζρεηίδνληαο ηε κε ηελ αληίζηνηρε δηεχζπλζε ΗΡ.  [ 9 ] 

Με ηε ρξήζε ηνπ ARP κπνξνχκε λα απνθχγνπκε επηζέζεηο ηνπ ηχπνπ Man-

in-the-middle (MITM). H MITM είλαη κηα θνηλή παξαβίαζε αζθάιεηαο. Ο 

επηηηζέκελνο παξεκπνδίδεη κηα λφκηκε επηθνηλσλία κεηαμχ δχν κεξψλ, ηα νπνία 

είλαη θηιηθά κεηαμχ ηνπο. ΢ηε ζπλέρεηα, ν θαθφβνπινο host ειέγρεη ηε ξνή 

επηθνηλσλίαο θαη κπνξεί λα απνζπάζεη ή λα αιιάμεη πιεξνθνξίεο πνπ ζηέιλνληαη 

απφ έλαλ απφ ηνπο αξρηθνχο ζπκκεηέρνληεο. Οη man-in-the-middle επηζέζεηο 

έρνπλ δχν θνηλέο κνξθέο: 

 ν επηηηζέκελνο είηε θξπθαθνχεη (eavesdropping) 

 είηε θαη αιινηψλεη θαηάιιεια ην κήλπκα 

Με eavesdropping (θξπθαθνή), έλαο επηηηζέκελνο αθνχεη απιά έλα ζχλνιν 

κεηαδφζεσλ ζε θαη απφ δηαθνξεηηθνχο hosts, αθφκα θη αλ ν ππνινγηζηήο ηνπ 

επηηηζεκέλνπ δελ είλαη ζπκβαιιφκελν κέξνο ζηε ζπλδηάιεμε. Πνιινί ζρεηίδνπλ 

απηφλ ηνλ ηχπν επίζεζεο κε δηαξξνή, θαηά ηελ νπνία επαίζζεηεο πιεξνθνξίεο 

κπνξνχλ λα απνθαιπθζνχλ ζε έλαλ ηξίην, ρσξίο απηφ λα είλαη ελ γλψζε ησλ 

λφκηκσλ ρξεζηψλ. 

Οη επηζέζεηο θαηά ηηο νπνίεο πξνθαιείηαη αιινίσζε ηνπ κελχκαηνο 

βαζίδνληαη ζηελ ηθαλφηεηα ηνπ επηηηζέκελνπ λα θξπθαθνχεη. Ο επηηηζέκελνο 

παίξλεη απηή ηελ κε εμνπζηνδνηεκέλε απφθξηζε, έλα ξεχκα δεδνκέλσλ (data 

stream), αιιάδνληαο ηα πεξηερφκελα ψζηε λα ηθαλνπνηνχλ έλαλ νξηζκέλν ζθνπφ - 

πηζαλφλ ρξεζηκνπνηψληαο ςεπδή δηεχζπλζε IP, αιιάδνληαο ηελ δηεχζπλζε MAC 

γηα λα κηκεζεί θάπνην άιιν host ή θάλνληαο θάπνηα άιιε ηξνπνπνίεζε. [ 10 ] 

Δκείο γηα ηε δηακφξθσζε ηνπ ARP πξέπεη λα αληηζηνηρήζνπκε ρεηξνθίλεηα 

ηηο δηεπζχλζεηο ΗΡ κε ηηο δηεπζχλζεηο MAC, ψζηε λα δεκηνπξγήζνπκε ηνλ ARP 

πίλαθα.  

Έηζη πεγαίλνπκε ζην router θαη απφ ην CLI δίλνπκε ηελ εληνιή: 

Router(config)# arp 192.168 2.1  000B.BE2D.9801  

Καη ζηε ζπλέρεηα αληηζηνηρνχκε φιεο ηηο ζχξεο ηνπ router κε ηηο θπζηθέο 

δηεπζχλζεηο ηνπο. 

http://el.wikipedia.org/w/index.php?title=%CE%91%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1_%28%CF%80%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%B9%CE%BA%CE%AE%29&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Host&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Hosts&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B5%CF%8D%CE%B8%CF%85%CE%BD%CF%83%CE%B7_IP
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B5%CF%8D%CE%B8%CF%85%CE%BD%CF%83%CE%B7_MAC
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Έπεηηα καο ελδηαθέξεη ην ίδην πξσηφθνιιν πηζηνπνίεζεο λα ην 

ρξεζηκνπνηνχλ θαη νη 2 server ηνπ ηνπηθνχ δηθηχνπ. Κάλνπκε ινηπφλ ηελ ίδηα 

πεξίπνπ εξγαζία θαη ζε απηή ηελ πεξίπησζε. 

Απφ ην command prompt ησλ server δίλνπκε ηελ εληνιή: 

 arp  –s   ip_address  mac_address, δειαδή γα ηνπο server ηεο 

εηαηξίαο: 

 arp – s 192.168.5.2  0001.97EA.CE07 

 

 

3.5 Γηακόξθσζε ησλ Switch 

 

Όπσο θαη κε ηνλ router  ηνπ δηθηχνπ, έηζη θαη κε ηηο switch,  πνπ είλαη ζε 

θάζε ηκήκα ηεο εηαηξίαο, θάλνπκε ηελ αληίζηνηρε δηακφξθσζε. Αζθαιίδνπκε ηελ 

θνλζφια γηα λα εμαζθαιίζνπκε πεξηνξηζκέλε πξφζβαζε απφ εμνπζηνδνηεκέλα 

άηνκα κφλν.  

 

Switch#configure terminal 

Enter configuration commands, one per line.  End with 

CNTL/Z. 

Switch(config)#hostname S1 

S1(config)#enable secret myswitch 

S1(config)#line con 0 

S1(config-line)#password myswitch2 

S1(config-line)#login 

S1(config-line)#exit 

S1(config)#line vty 0 4 

S1(config-line)#password myswitch3 

S1(config-line)#login 

S1(config-line)#exit 
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Δλεξγνπνηνχκε ηελ ππεξεζία γηα ηελ θξππηνγξάθεζε ησλ θσδηθψλ καο, κε 

ηελ εληνιή S1(config)#service password-encryption θαη έρνπκε ην παξαθάησ 

κήλπκα: 

Current configuration : 978 bytes 

service password-encryption 

hostname S1 

line con 0 

 password 7 082C555D1E1011141A59 

 login 

line vty 0 4 

 password 7 082C555D1E1011141A58 

 login 

line vty 5 15 

 

Λφγσ ηνπ φηη κηα switch ζπκπεξηθέξεηαη ζαλ έλα hub, ην νπνίν ζεκαίλεη φηη 

θάζε ζχζηεκα πνπ ζπλδέεηαη ζην switch, κπνξεί ελ δπλάκεη λα δεη φιε ηελ θίλεζε 

ζην δίθηπν καο απφ φιεο ηηο ζπζθεπέο πνπ είλαη ζπλδεδεκέλεο ζε απηφ. Δπηπιένλ, 

έλαο εηζβνιέαο κπνξεί λα ζπιιέμεη πιεξνθνξίεο φπσο νη θσδηθνί πξφζβαζεο ή 

ηηο πιεξνθνξίεο κε ηηο νπνίεο δηακνξθψζακε φιν ην δίθηπφ καο. Όιεο νη ζχξεο ηεο 

switch πξέπεη λα αζθαιηζηνχλ πξηλ ρξεζηκνπνηεζνχλ, κε έλα αξηζκφ απφ 

θαηάιιειεο MAC δηεπζχλζεηο πνπ ζα επηηξέπνληαη λα ζπλδένληαη κε απηέο. Με 

απηφ ηνλ ηξφπν ε ζχξα απηή ζηέιλεη φια ηα παθέηα ζηηο MAC δηεπζχλζεηο πνπ έρεη 

απνζεθεπκέλεο θαη φρη γεληθά ζε φιν ην δίθηπν.  

 

 

S1(config)#interface FastEthernet0/1 

S1(config-if)#switchport mode access 

S1(config-if)#switchport port-security 

S1(config-if)#switchport port-security maximum 1 

S1(config-if)#switchport port-security mac-address 

00D0.D308.1BC4 
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S1(config-if)#switchport port-security mac-address 

sticky 

S1(config-if)#exit 

S1(config)#end 

S1#copy running-config startup-config 

S1#show port-security interface FastEthernet0/1 

 

Port Security               Enabled 

Port Status                 Secure-up 

Violation Mode          Shutdown 

 

Total MAC Addresses         0 mins 

Aging Type                  Absolute 

SecureStatic Address Aging  Disabled 

Maximum MAC Addresses       1 

Aging Time                  1 

Security Violation Count    0 

Last Source Address:Vlan    0 

Sticky MAC Addresses        0000.0000.0000:0 

Configured MAC Addresses    1 

 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Βιηζίδε Γεψξγηνπ 

 

Σελίδα 54 από 159 

 

Αθνχ νξίζακε γηα ηε κηα ζχξα FastEthernet0/1 φηη κπνξεί λα ζπλδέεηαη 

κφλν ε ζπγθεθξηκέλε MAC δηεχζπλζε, ε νπνία αλήθεη ζην πξψην PC, ζπλερίδνπκε 

θαη θάλνπκε ην ίδην ζε φια ηα  switch, δειψλνληαο θάζε ππνινγηζηή μερσξηζηά. 

 

 

 

3.5.1 VLANs 

 

Έλα ζεκαληηθφ πξφβιεκα, πνπ αληηκεησπίδνπλ ηα δίθηπα 

κεηαγσγήο/γεθχξσζεο, είλαη ν κεγάινο θφξηνο παθέησλ πνπ κπνξεί λα 

θπθινθνξεί θαη λα δεκηνπξγεί ζπλερή πξνβιήκαηα ζηελ νκαιή ιεηηνπξγία ηνπο. Ο 

ιφγνο είλαη θαη πξναλαθέξζεθε πην πξηλ, φηη νη κεηαγσγείο (switches) πξνσζνχλ 

ηα παθέηα ζε φιν ην δίθηπν πνπ είλαη ζπλδεδεκέλνη θαη δελ ρξεζηκνπνηνχλ ηε 

δξνκνιφγεζε παθέησλ.  

Μηα ζεκαληηθή ιχζε ζε απηφ ην πξφβιεκα είλαη θαη ε δεκηνπξγία ησλ 

VLANs, (Virtual LANs).  Έλα VLAN είλαη κηα νκάδα ζπξψλ ελφο ή πεξηζζφηεξσλ 

κεηαγσγέσλ , πνπ νξίδεηαη απφ ην πιηθφ ή ην ινγηζκηθφ ηνπ κεηαγσγέα σο κηα 

πεξηνρή εθπνκπήο. Ο ζθνπφο ησλ εηθνληθψλ δηθηχσλ είλαη ε νκαδνπνίεζε 

ζπζθεπψλ νη νπνίεο ζπλδένληαη ζην κεηαγσγέα ζε ινγηθέο πεξηνρέο εθπνκπψλ, 

γηα ηνλ έιεγρν ηε επίδξαζεο, πνπ έρνπλ νη εθπνκπέο ζε άιιεο ζπλδεδεκέλεο 

ζπζθεπέο. Έηζη έλα VLAN κπνξεί λα ραξαθηεξηζηεί ζαλ έλα ινγηθφ δίθηπν. Σα 

πιενλεθηήκαηα ησλ VLANs είλαη ηα εμήο:  

 

 Αζθάιεηα 

 Καηάηκεζε 

 Δπειημία  
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Δηθόλα 3-16 

 

΢ηελ εηαηξία, ιφγσ ηνπ 

φηη έρνπκε ζε ζπλερή 

ιεηηνπξγία ηνπιάρηζηνλ 30 

ππνινγηζηέο, ν θφξηνο 

παθέησλ πνπ δεκηνπξγείηαη 

κεηαμχ ηδηαίηεξα ησλ 

ηκεκάησλ είλαη κεγάινο. Γηα 

απηφ πξέπεη λα πάξνπκε ηα 

κέηξα καο ψζηε ηα παθέηα 

ελφο ηκήκαηνο λα κελ δξνκνινγνχληαη θαη ζηα ππφινηπα ηκήκαηα, αιιά λα 

πεγαίλνπλ απνθιεηζηηθά ζηνπο Servers θαη ζηηο κνλάδεο απνζήθεπζεο. Δπνκέλσο 

δεκηνπξγνχκε 5 εηθνληθά δίθηπα, έλα γηα θάζε ηκήκα θαη έλα γηα ηνπο Servers. 

(εηθφλα 3-16)Οη νλνκαζίεο ησλ VLAN είλαη αληίζηνηρεο κε  ηηο νλνκαζίεο ησλ 

ηκεκάησλ. Πάλσ ζηνλ Router θάλνπκε θαη ηηο θαηάιιειεο επηινγέο δξνκνιφγεζεο 

κε access list ψζηε λα κελ έρεη πξφζβαζε ην έλα VLAN κε ην άιιν. 

΢ε θάζε switch δεκηνπξγνχκε θαη ν αληίζηνηρν VLAN θαη δειψλνπκε ζε απηφ 

κφλν ηηο ζχξεο πνπ είλαη ζπλδεδεκέλνη νη ππνινγηζηέο.  

 

Switch(config)#vlan 2 

Switch(config)#name Marketing  

 

Γεκηνπξγήζακε ζην switch ηνπ ηκήκαηνο Marketing ην VLAN κε ην ίδην 

φλνκα. ΢ηε ζπλέρεηα δειψλνπκε ηηο ζχξεο ησλ ππνινγηζηψλ ζαλ κέιε απηνχ ηνπ 

εηθνληθνχ δηθηχνπ.  

 

Switch(config)#interface FastEthernet0/1 

Switch(config-if)#switchport access vlan 2 

Switch(config-if)#switchport mode access 

 

Σνλ ίδην θψδηθα πιεθηξνινγνχκε θαη γηα ηηο ζχξεο FastEthernet0/2, 0/3, 0/4, 

0/5, 0/6.  
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΢πλερίδνπκε ηε δηαδηθαζία θαη ζε φινπο ηνπο ππφινηπνπο κεηαγσγείο 

δεκηνπξγψληαο εηθνληθά δίθηπα θαη γηα απηνχο. Μφιηο νινθιεξψζνπκε ηε 

δηαδηθαζία πξέπεη λα πάξνπκε ηα κέηξα καο ψζηε λα γεθπξψζνπκε ηνπο 

κεηαγσγείο (trunking). Απηφ φκσο ζα καο εμππεξεηήζεη ζε κειινληηθή ρξήζε, ζε 

πεξηπηψζεηο πνπ ζέινπκε λα πξνζζέζνπκε θάπνηνπο ππνινγηζηέο ζε έλα 

κεηαγσγέα πνπ δελ ζα αλήθνπλ ζην εηθνληθφ δίθηπν ησλ ππφινηπσλ ππνινγηζηψλ. 

Δκείο απηφ πνπ ζέινπκε είλαη λα πάξνπκε κέηξα απνθιεηζκνχ ησλ εηθνληθψλ 

δηθηχσλ κεηαμχ ηνπο.  

Σν πξψην πξάγκα πνπ θάλνπκε είλαη δεκηνπξγήζνπκε ηε δεχμε κεηαμχ ησλ 

VLAN. Απηφ ην θάλνπκε ζηνλ router, δειψλνληαο ηηο ζχξεο, ζηηο νπνίεο είλαη 

ζπλδεδεκέλνη νη κεηαγσγείο, ζαλ κέξε ηεο δεχμεο.  

 

LocalRouter(config)#interface FastEthernet1/0 

LocalRouter(config-if)#switchport mode trunk 

 

Αληίζηνηρε δνπιεηά θάλνπκε θαη γηα ηηο ζχξεο FastEthernet1/1, 1/2, 1/3, 1/4.  

Σα vlan πνπ έρνπλ δεισζεί απνηεινχλ πιένλ μερσξηζηά interfaces πάλσ ζηνλ 

router. Απφ εθεί ζα εμαζθαιίζνπκε ηελ θίλεζε ζε φιν ην δίθηπν.  

 

Γίλνπκε ip address  ζε φια ηα vlan interfaces. Σν vlan 5 είλαη ην εηθνληθφ 

δίθηπν ησλ server.  

interface Vlan5 

ip address 192.168.5.1 255.255.255.0 

 

Καη επηηξέπνπκε ηελ θίλεζε πξνο θαη απφ ηνπ servers 

ip access-list standard Servers  

 permit 192.168.5.0 0.0.0.255 

 deny any 

 

΢πλερίδνπκε κε ην θάζε vlan θαη δειψλνπκε φηη α έρεη πξφζβαζε κφλν ζην 

vlan ησλ servers.  

LocalRouter(config)#interface Vlan2 
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LocalRouter(config-if)#ip address 192.168.2.1 

255.255.255.0 

LocalRouter(config-if)#ip access-group Servers out 

 

Κάλνπκε ping απφ θαη πξνο φια ηα vlan γηα λα επαιεζεχζνπκε φηη νη 

ξπζκίζεηο πνπ θάλακε είλαη ζσζηέο. Απφ ηνλ πξψην ππνινγηζηή ηνπ ηκήκαηνο 

Marketing θάλνπκε ping ζην pc κε ip 192.168.4.2 θαη έρνπκε ηελ απάληεζε  

PC>ping 192.168.4.2 

 

Pinging 192.168.4.2 with 32 bytes of data: 

 

Reply from 192.168.2.1: Destination host unreachable. 

Reply from 192.168.2.1: Destination host unreachable. 

Reply from 192.168.2.1: Destination host unreachable. 

Reply from 192.168.2.1: Destination host unreachable. 

 

Ping statistics for 192.168.4.2: 

    Packets: Sent = 4, Received = 0, Lost = 4 (100% loss) 

 

Βιέπνπκε φηη ε πξφζβαζε ζην ζπγθεθξηκέλν vlan δελ καο επηηξέπεηαη. 

Αληίζεηα αλ θάλνπκε ping ζηνλ θεληξηθφ server, έρνπκε: 

PC>ping 192.168.5.2 

 

Pinging 192.168.5.2 with 32 bytes of data: 

 

Reply from 192.168.5.2: bytes=32 time=110ms TTL=127 

Reply from 192.168.5.2: bytes=32 time=125ms TTL=127 

Reply from 192.168.5.2: bytes=32 time=94ms TTL=127 

Reply from 192.168.5.2: bytes=32 time=110ms TTL=127 

 

Ping statistics for 192.168.5.2: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
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Approximate round trip times in milli-seconds: 

    Minimum = 94ms, Maximum = 125ms, Average = 109ms 

 

Βιέπνπκε, δειαδή, φηη εδψ καο επηηξέπεηαη ε πξφζβαζε. Αληίζεηα 

παξαηεξνχκε φηη ε επηθνηλσλία απφ ηνπο server πξνο ηνπο ππνινγηζηέο 

επηηξέπεηαη.  

SERVER>ping 192.168.2.2 

 

Pinging 192.168.2.2 with 32 bytes of data: 

Reply from 192.168.2.2: bytes=32 time=62ms TTL=127 

Reply from 192.168.2.2: bytes=32 time=63ms TTL=127 

Reply from 192.168.2.2: bytes=32 time=110ms TTL=127 

Reply from 192.168.2.2: bytes=32 time=109ms TTL=127 

 

Ping statistics for 192.168.2.2: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 62ms, Maximum = 110ms, Average = 86ms 

 

 

3.6 Γηαρείξηζε ζπζηήκαηνο αξρείσλ θαη θαθέισλ 

 

Ζ δηαρείξηζε ηνπ ζπζηήκαηνο αξρείσλ είλαη απφ ηηο πην ζεκαληηθέο 

παξακέηξνπο ηεο αζθάιεηαο ηνπ δηθηχνπ. Απφ εδψ κπνξνχκε λα νξίζνπκε ηα 

δηθαηψκαηα θαη ηα απαγνξεχζεηο πάλσ ζηνπο ρξήζηεο, λα δηαρεηξηζηνχκε ηα 

αξρεία θαη λα δεκηνπξγήζνπκε ζελάξηα απηνκαηνπνίεζεο δηεξγαζηψλ.  

Ζ νπζία είλαη λα κπνξέζνπκε λα δεκηνπξγήζνπκε κηα δηαδηθαζία, ε νπνία ζα 

εμαζθαιίδεη, φηη ηα δηθαηψκαηα ησλ ρξεζηψλ είλαη πιήξσο απνζαθεληζκέλα γηα ην 

πνχ έρνπλ πξφζβαζε, αιιά θπξίσο γηα ην πνχ δελ έρνπλ θαη φηη δελ ζα έρνπκε 

έλα πνιχπινθν ζχζηεκα δηαρείξηζεο ησλ αξρείσλ, ην νπνίν ζα κπεξδεχεη ηνπο 

ρξήζηεο, παξά ζα δηεπθνιχλεη. Ζ δνκή θαη ε ηεξάξρεζε ησλ θαθέισλ θαη ησλ 

δηθαησκάησλ κπνξεί λα είλαη θάπσο έηζη: 
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Ο θεληξηθφο θάθεινο πνπ ζα πεξηιακβάλεη φινπο ηνπο ππνθαθέινπο ησλ 

ηκεκάησλ θαη παξαθάησ ησλ εξγαδνκέλσλ ζα είλαη ν HOME. Δθεί κέζα 

δεκηνπξγνχκε ηνπο θαθέινπο ησλ ηεζζάξσλ ηκεκάησλ (Logistic, Marketing, R&D, 

H&S) θαη κέζα ζε απηνχο δεκηνπξγνχκε ηνπο θαθέινπο ησλ εξγαδνκέλσλ. Ο 

θάθεινο ΖΟΜΔ είλαη read-write θαη επηιέγνπκε θαη φινη νη ππνθάθεινη λα 

θιεξνλνκνχλ απηφ ην δηθαίσκα. Δπίζεο, ζα δεκηνπξγήζνπκε θαη έλα θάθειν 

PUBLIC ν νπνίνο ζα είλαη θνηλφρξεζηνο γηα φινπο ηνπο εξγαδφκελνπο ηεο 

εηαηξίαο, γηα αληαιιαγή αξρείσλ φπνηε ρξεηαζηεί.  Υξεηάδεηαη πξνζνρή εδψ, αιιά 

θαη φπνηε θάλνπκε αλάζεζε δηθαησκάησλ ζε ρξήζηεο, λα δηαγξάθνπκε απφ ηελ 

θαξηέια αζθαιείαο ηελ επηινγή Users(Kentrikos0\Users)  θαη λα πξνζζέηνπκε ηελ 

επηινγή Authenticated Users. Καλέλαο ρξήζηεο δελ ζα έρεη δηθαίσκα κεηαηξνπήο 

ησλ αξρείσλ ζε φινο ηνπο θαθέινπο εθηφο απφ ηνλ δηθφ ηνπ.  

΢ηνλ θάθειν ηνπ θάζε ηκήκαηνο νη κφλνη πνπ ζα επηηξέπεηαη λα έρνπλ 

πξφζβαζε ζα είλαη νη εξγαδφκελνη ηνπ ηκήκαηνο απηνχ θαη κφλν. Γελ ζα 

επηηξέπεηαη ζε θαλέλαλ άιιν λα κπαίλεη ζηνπο ζπγθεθξηκέλνπο θαθέινπο. Γηα απηφ 

θαη ζηνλ θάθειν ηνπ ηκήκαηνο θαη απφ ηελ θαξηέια Ηδηφηεηεο -> Αζθάιεηα 

δηαγξάθνπκε απφ ηνπο επηηξεπφκελνπο ρξήζηεο ην  Users(Kentrikos0\Users) θαη 

πξνζζέηνπκε ην ηκήκα ζην νπνίν αληηζηνηρεί ν θάθεινο. Έηζη πξφζβαζε ζην 

θάθειν ηνπ θάζε ηκήκαηνο ζα έρνπλ νη εξγαδφκελνη πνπ έρνπκε δειψζεη φηη είλαη 

κέιε ηνπ. 

Λφγσ ηνπ φηη θάπνηεο θνξέο νη εξγαδφκελνη, νη νπνίνη αλήθνπλ ζην ίδην 

ηκήκα, κεηαμχ ηνπο ζα ρξεηαζηεί λα αληαιιάζνπλ νξηζκέλα αξρεία, πνπ ζα ηνπο 

εμππεξεηνχλ ζηε δνπιεηά ηνπο, ζα δεκηνπξγήζνπκε θαη έλα δεκφζην θάθειν 

(DropBox) κφλν γηα ην θάζε ηκήκα, ζηνλ νπνίν φινη νη εξγαδφκελνη ηνπ εθάζηνηε 

ηκήκαηνο ζα έρνπλ δηθαηψκαηα εγγξαθήο θαη αλάγλσζεο (read-write) θαη φρη 

ηξνπνπνίεζεο.  

Ο θάζε εξγαδφκελνο ζα έρεη ηνλ δηθφ ηνπ πξνζσπηθφ θάθειν, ζηνλ νπνίν ζα 

απνζεθεχνληαη ηα αξρεία ηνπ θαη απφ φπνπ ζα έρεη δηθαίσκα αλάγλσζεο θαη 

εγγξαθήο θαη ηξνπνπνίεζεο, αθνχ είλαη ηα αξρεία πνπ ζα επεμεξγάδεηαη 

θαζεκεξηλά. ΢ε θάζε πξνζσπηθφ θάθειν εξγαδνκέλνπ δελ ζα έρεη δηθαίσκα 

πξφζβαζεο θαλέλαο άιινο παξά κφλν νη δηαρεηξηζηέο ηνπ δηθηχνπ. 
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Δηθόλα 3-17 

 

΢ηνπο θαθέινπο ησλ ρξεζηψλ 

δηαγξάθνπκε θαη εδψ απφ ηνπο 

επηηξεπφκελνπο ρξήζηεο ην 

Users(Kentrikos0\Users) θαη πξνζζέηνπκε 

ηνλ αληίζηνηρν ρξήζηε ζηνλ νπνίν ζα 

αλήθεη ν θάθεινο. ΢ε απηφλ ηνλ θάθειν 

δίλνπκε δηθαίσκα εγγξαθήο, αλάγλσζεο 

θαη ηξνπνπνίεζεο απφ ηνλ ρξήζηε.  Απφ 

ηνλ ινγαξηαζκφ ηνπ ρξήζηε gvlisidis 

θάλνπκε δνθηκή εγγξαθήο ζηνλ πξνζσπηθφ ηνπ θάθειν θαη ζε έλαλ θάθειν άιινπ 

εξγαδνκέλνπ. ΢ηνλ πξνζσπηθφ ε εγγξαθή αιιά θαη ε ηξνπνπνίεζε γίλνληαη 

θαλνληθά, ελψ ζηνλ θάθειν άιινπ εξγαδνκέλνπ δελ έρεη δηθαίσκα 

πξφζβαζεο.(εηθφλα 3-17).  

 

3.6.1  Αλάζεζε αξρηθνύ θαθέινπ 

 

Οη αξρηθνί θάθεινη θαη ν θάθεινο "Σα έγγξαθά κνπ" (My Documents) θάλνπλ 

επθνιφηεξε γηα έλα δηαρεηξηζηή ηε δεκηνπξγία αληηγξάθσλ αζθαιείαο ησλ αξρείσλ 

ρξήζηε θαη ηε δηαρείξηζε ινγαξηαζκψλ ρξήζηε, ζπιιέγνληαο ηα αξρεία ρξήζηε ζε 

κία ζέζε. Δάλ αληηζηνηρίζνπκε έλαλ αξρηθφ θάθειν ζε έλα ρξήζηε, κπνξνχκε λα 

απνζεθεχνπκε ηα δεδνκέλα ρξήζηε ζε κηα θεληξηθή ζέζε θαη λα εθηεινχκε 

δεκηνπξγία αληηγξάθσλ αζθαιείαο θαη επαλαθνξά δεδνκέλσλ επθνιφηεξα θαη πην 

αμηφπηζηα. 
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Δηθόλα 3-18 

 

 

Δηθόλα 3-19 

 

΢ηελ εηαηξία ε απνζήθεπζε ησλ δεδνκέλσλ γίλεηαη ζηνλ NAS, νπφηε εθεί 

δεκηνπξγνχκε ηνπο ινγαξηαζκνχο θαη 

αληηζηνηρνχκε ζηνπο ρξήζηεο ηνπο 

αξρηθνχο θαθέινπο. Απηφ ην θάλνπκε 

σο εμήο: πεγαίλνπκε ζηνπο ρξήζηεο 

ηνκέα παηάκε ηδηφηεηαο θαη ζηελ 

θαξηέια κε ηα πξνζσπηθά δεδνκέλα 

επηιέγνπκε ην profile. ΢ηνλ home 

folder  θαη ζην πεδίν (connect) θαζνξίδνπκε έλα γξάκκα ηεο κνλάδαο δίζθνπ πνπ 

ζέινπκε λα «βιέπεη» ν ρξήζηεο θαη ζηε ζπλέρεηα ζην πεδίν (Σν) πιεθηξνινγνχκε 

φιε ηε δηαδξνκή,(εηθφλα 3-18) ε νπνία είλαη:  \\kentrikos\HOME\Logistic\Giorgos . 

Απηφκαηα ζηνλ ππνινγηζηή ηνπ αληίζηνηρνπ ρξήζηε δεκηνπξγείηαη ε 

δηαζχλδεζε κε ηε κνλάδα δίζθνπ 

πνπ αληηζηνηρίζακε ην ινγαξηαζκφ 

ηνπ. Απφ εθεί πιένλ έρεη άκεζε 

πξφζβαζε ζηνλ πξνζσπηθφ ηνπ 

θάθειν θαη παξάιιεια 

εμαζθαιίζακε φηη δελ έρεη άκεζε 

επαθή κε ηνπο θαθέινπο ησλ 

άιισλ εξγαδνκέλσλ (εηθφλα 3-19).  

Δπεηδή φκσο φπσο είπακε πξνεγνπκέλσο, ζα ππάξρεη νξηζκέλεο θνξέο ε αλάγθε 

γηα αληαιιαγή αξρείσλ, έηζη ν θάζε εξγαδφκελνο απφ ηελ θαξηέια entire network 

ζα έρεη πξφζβαζε ζηνλ θάθειν PUBLIC, ηνλ νπνίν δεκηνπξγήζακε γηα απηφ ην 

ιφγν.  

 

3.6.2 ΢ελάξηα ζύλδεζεο  (Logon scripts) 

 

Σα logon scripts (νλνκάδνληαη θαη αξρεία δέζκεο) είλαη δηαηαγέο πνπ πξέπεη 

λα εθηεινχληαη φηαλ ζπλδέεηαη ν ρξήζηεο. Με ηα ζελάξηα ζχλδεζεο κπνξνχκε λα 

νξίζνπκε ηελ ψξα ηνπ ζπζηήκαηνο, ηηο δηαδξνκέο ησλ κνλάδσλ ηνπ δηθηχνπ, ηνπο 

εθηππσηέο ηνπ δηθηχνπ, θαη πνιιά άιια. Αλ θαη κπνξνχκε λα ηα 

ρξεζηκνπνηήζνπκε ηα λα εθηειέζνπκε δηαηαγέο κηα θνξά, δελ πξέπεη λα 

file://kentrikos/HOME/Logistic/Giorgos
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ρξεζηκνπνηνχληαη γηα νξηζκφ κεηαβιεηψλ πεξηβάιινληνο, γηαηί φιεο νη ξπζκίζεηο 

πεξηβάιινληνο, πνπ ρξεζηκνπνηνχληαη απφ ηα ζελάξηα δελ δηαηεξνχληαη γηα 

κειινληηθέο δηαδηθαζίεο ηνπ ρξήζηε.  

Σα ζελάξηα ζχλδεζεο κπνξεί λα είλαη Windows Script Host κε πξνέθηαζε 

.vbs .js, αξρεία δέζκεο δηαηαγψλ κε πξνέθηαζε .bat, αξρεία δηαηαγψλ κε 

πξνέθηαζε .cmd θαη εθηειέζηκα πξνγξάκκαηα κε πξνέθηαζε .exe. ηα ζελάξηα 

ζχλδεζεο δειψλνληαη ζηελ θαξηέια profile απφ ην Active Directory Users And 

Computers, ζην πεδίν logon script. Έλα ζελάξην, πνπ ζα κπνξνχζακε λα 

αληηζηνηρίζνπκε γηα ηνπο ρξήζηεο ηεο εηαηξίαο είλαη ην εμήο: 

 

Echo: OFF 

NET USE Z:\\KENTRIKOS\HOME\LOGISTIC\GIORGOS * γηα λα νξίζνπκε 

ηε ζχλδεζε κε ηνλ αξρηθφ θάθειν ηνπ θάζε ρξήζηε.  

NET USE [LPT1:] \\KENTRIKOS\LOCAL_PRINTER  * γηα λα 

αληηζηνηρίζνπκε  έλαλ εθηππσηή ζην ρξήζηε. 

NET TIME \\KENTRIKOS /SET /YES * γηα λα ζπγρξνλίζνπκε ην ξνιφη ηνπ 

ππνινγηζηή κε απηφ ηνπ server. 

NET SEND  MESSAGE * γηα λα ζηείινπκε έλα κήλπκα ζηνλ θάζε ρξήζηε 

κε ηελ είζνδφ ηνπ.  

Γξάθνπκε ηνλ θψδηθα ζε έλα txt αξρείν θαη ην ζψδνπκε κε σο login.cmd 

ζηνλ θάθειν C:\WINDOWS\SYSVOL\domain\scripts.  

 

3.6.3 Γηαρείξηζε σξώλ ζύλδεζεο 

 

Μπνξνχκε λα ειέγρνπκε επίζεο πφηε θαη πνηεο ψξεο ζα ζπλδένληαη νη 

ρξήζηεο ζην δίθηπν. Απηφ γίλεηαη κε ηνλ θαζνξηζκφ ησλ έγθπξσλ σξψλ ζχλδεζεο 

ηνπο. Σνπο πεξηνξηζκνχο απηνχο κπνξνχκε λα ηνπο ρξεζηκνπνηήζνπκε θαη ζα 

κέηξν αχμεζεο ηεο αζθάιεηαο θαη πξνζηαζίαο απφ εηζβνιή ή θαθφβνπιε ρξήζε 

κεηά ηηο ζπλήζεηο ψξεο εξγαζίαο. Καηά ηε δηάξθεηα ησλ έγθπξσλ σξψλ ζχλδεζεο, 

νη ρξήζηεο κπνξνχλ λα εξγάδνληαη φπσο ζπλήζσο, λα ζπλδένληαη ζην δίθηπν θαη 

αμηνπνηνχλ ηνπο πφξνπο ηνπ. Καηά ηε δηάξθεηα ησλ απαγνξεπκέλσλ σξψλ δελ 

κπνξνχλ λα εξγαζηνχλ.  
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Δηθόλα 3-20 

 

Γχν πεξηπηψζεηο ππάξρνπλ ζην ελδερφκελν έλαο ρξήζηεο λα μεπεξάζεη ην 

επηηξεπφκελν φξην ζχλδεζεο: 

1. Αλαγθαζηηθή απνζύλδεζε. Με απηή ηελ πνιηηηθή νη ρξήζηεο πνπ 

μεπεξλάλε ην φξην ζχλδεζεο, ζα απνζπλδένληαη απηφκαηα απφ 

φινπο ηνπο πφξνπο θαη απφ ην δίθηπν. 

2. Με απνζύλδεζε. ΢ε απηή ηελ πεξίπησζε νη ρξήζηεο δελ 

απνζπλδένληαη απφ ην δίθηπν, απιψο δελ κπνξνχλ λα θάλνπλ λέεο 

ζπλδέζεηο δηθηχνπ. [ 8 ] 

Γηα ιφγνπο απμεκέλεο αζθαιείαο νξίδνπκε ηελ άκεζε απνζχλδεζε ηνπ 

ρξήζηε κε ην πέξαο ηνπ επηηξεπφκελνπ 

ρξφλνπ. Φξνληίδνπκε ζηελ πνιηηηθή ρξήζεο 

ηνπ δηθηχνπ λα απνζαθελίζνπκε φηη ν 

εξγαδφκελνο πνπ ζα ρξεηαζηεί παξάηαζε 

ηεο ρξήζεο ηνπ δηθηχνπ, λα έξρεηαη ζε 

ζπλελλφεζε κε ηνλ πξντζηάκελν ηνπ γηα λα 

ηνπ επηηξαπεί απφ ηνπο δηαρεηξηζηέο ηνπ 

δηθηχνπ λα ηνπ δψζνπλ επηπιένλ ψξεο. 

(εηθφλα 3-20). 

΢ηελ εηθφλα θαίλεηαη φηη νη ψξεο πνπ ζα κπνξεί ν ρξήζηεο λα ζπλδέεηαη 

είλαη κφλν θαηά ην εξγάζηκν ηεο εκέξαο θαη νξίδνληαη κε κπιε ρξψκα. Αληίζεηα κε 

άζπξν ρξψκα νξίδνληαη νη ψξεο θαη νη εκέξεο (΢άββαην, Κπξηαθή), θαηά ηηο νπνίεο 

δελ κπνξεί λα ζπλδεζεί.  

 

3.7 ΢ηαζκνί εξγαζίαο επηηξεπόκελεο ζύλδεζεο 

 

Ζ ζπγθεθξηκέλε πνιηηηθή ειέγρεη ηε δπλαηφηεηα αλ ν ρξήζηεο έρεη ηε 

δπλαηφηεηα λα θαζίζεη ζην πιεθηξνιφγην ηνπ ππνινγηζηή θαη λα ζπλδεζεί ζην 

ζχζηεκα. Σν δηθαίσκα ζχλδεζεο ησλ ρξεζηψλ απφ νπνηνλδήπνηε ζηαζκφ 

εξγαζίαο εκπεξηέρεη πνιινχο θηλδχλνπο απφ πιεπξάο αζθαιείαο. Αλ δελ 

πεξηνξίζνπκε ηε ρξήζε ησλ ζηαζκψλ εξγαζίαο, φπνηνο απνθηήζεη έλα φλνκα 

ρξήζηε θαη θσδηθφ πξφζβαζεο ζα κπνξεί λα ηα ρξεζηκνπνηεί γηα λα ζπλδεζεί ζε 

νπνηνδήπνηε ζηαζκφ εξγαζίαο ηεο πεξηνρήο. Με ηνλ νξηζκφ κηαο ιίζηαο κε 
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Δηθόλα 3-21 

 

ζηαζκνχο εξγαζίαο απφ φπνπ ζα επηηξέπεηαη ε ζχλδεζε, θιείλνπκε ηηο ραξακάδεο 

ζηελ πεξηνρή θαη κεηψλνπκε ηνπο 

θηλδχλνπο. Γελ αξθεί πιένλ γηα 

ηνπο εηζβνιείο λα βξνπλ έλα φλνκα 

ρξήζηε θαη ηνλ αληίζηνηρν θσδηθφ 

πξφζβαζεο, πξέπεη επίζεο λα 

βξνπλ θα ηνπο αληίζηνηρνπο 

ζηαζκνχο εξγαζίαο απφ φπνπ 

επηηξέπεηαη ε πξφζβαζε. Απηή 

παξάκεηξνο «δέλεη» πεξηζζφηεξν 

ηελ αζθάιεηα ηνπ δηθηχνπ κε ηελ θπζηθή αζθάιεηα θαη ηνπο ειέγρνπο πξφζβαζεο 

ζηηο εγθαηαζηάζεηο ηεο εηαηξίαο.  

Σελ επηινγή απηή ηε δεκηνπξγνχκε απφ ηελ θαξηέια Account ηνπ ρξήζηε 

απφ ην Active Directory Users And Computers. (εηθφλα 3-21)΢ηελ επηινγή log on 

to ελεξγνπνηνχκε ηε ζχλδεζε ζε ζπγθεθξηκέλνπο ππνινγηζηέο θαη ηνπο 

πξνζζέηνπκε ζηε ιίζηα πνπ βξίζθεηαη παξαθάησ.[ 8 ] 
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Κεθάιαην 4 

 

ΟΡΙ΢ΜΟ΢  ΠΟΛΙΣΙΚΧΝ ΛΟΓΑΡΙΑ΢ΜΧΝ 

 

4.1 Δηζαγσγή 

 

Ζ πνιηηηθή νκάδσλ είλαη έλα ζχλνιν θαλφλσλ, πνπ καο βνεζάεη λα 

δηαρεηξηδφκαζηε ρξήζηεο θαη ππνινγηζηέο.  Οη πνιηηηθέο νκάδσλ κπνξνχλ λα 

εθαξκφδνληαη ζε πνιιέο  πεξηνρέο, ζε κεκνλσκέλεο πεξηνρέο, ζε ππννκάδεο 

κέζα ζε κηα πεξηνρή, ή ζε κεκνλσκέλα ζπζηήκαηα. Δηδηθφηεξα νη ηειεπηαίεο 

αλαθέξνληαη θαη σο ηνπηθέο πνιηηηθέο νκάδσλ (local group policies) θαη 

απνζεθεχνληαη κφλν ζην ηνπηθφ ζχζηεκα. 

Οη ξπζκίζεηο πνιηηηθήο νκάδσλ απνζεθεχνληαη ζε έλα αληηθείκελν πνιηηηθήο 

νκάδαο (Group Policy Object, GPO). ΢ε κηα ηνπνζεζία, πεξηνρή, ή νξγαλσηηθή 

κνλάδα κπνξνχκε λα εθαξκφδνπκε πνιιά αληηθείκελα GPO. Δπεηδή νη πνιηηηθέο 

πεξηγξάθνληαη κε ηε ρξήζε αληηθεηκέλσλ, ηζρχνπλ πνιιά ζηνηρεία 

αληηθεηκελνζηξέθεηαο. Μέζσ ηεο θιεξνλνκηθφηεηαο, κηα πνιηηηθή πνπ εθαξκφδεηαη 

ζε έλα γνληθφ απνδέθηε ζα θιεξνλνκεζεί θαη απφ ηνπο ζπγαηξηθνχο ηνπ 

απνδέθηεο. Απηφ ζεκαίλεη, νπζηαζηηθά, φηη θάζε ξχζκηζε πνιηηηθήο πνπ 

εθαξκφδεηαη ζε έλα γνληθφ αληηθείκελν κεηαβηβάδεηαη θαη ζηα ζπγαηξηθά 

αληηθείκελα. Ζ ζεηξά ηεο θιεξνλνκηθφηεηαο είλαη ε εμήο: 

Σνπνζεζία -> Πεξηνρή -> Οκάδα εξγαζίαο 

Απφ ηελ άιιε πιεπξά, κπνξνχκε εάλ ζέινπκε λα ππνζθειίζνπκε ηελ 

θιεξνλνκηθφηεηα. Γηα λα γίλεη απηφ, πξέπεη λα νξίζνπκε ξεηά κηα ξχζκηζε 

πνιηηηθήο γηα ην ζπγαηξηθφ απνδέθηε πνπ λα έξρεηαη ζε αληίζεζε κε ηε ξχζκηζε 

πνιηηηθήο ηνπ γνλέα. [ 8 ] 

 

Πόηε εθαξκόδνληαη νη πνιηηηθέο νκάδσλ; 

Οη πνιηηηθέο νκάδσλ ρσξίδνληαη ζε 2 κεγάιεο θαηεγνξίεο: 

 ΢ε απηέο πνπ εθαξκφδνληαη ζε ππνινγηζηέο. 

 ΢ε απηέο πνπ εθαξκφδνληαη ζε ρξήζηεο. 
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4.2 Πνιηηηθέο νλνκαζίαο ινγαξηαζκώλ 

 

Μηα απφ ηηο βαζηθφηεξεο πνιηηηθέο πνπ νξίδνπκε είλαη απηή πνπ αθνξά ην 

«ζρήκα νλνκαζίαο» ησλ ινγαξηαζκψλ.  Κάζε ινγαξηαζκφο ρξήζηε έρεη 2 

νλφκαηα: ην εκθαληδφκελν φλνκα (display name) θαη ην φλνκα ζχλδεζεο (logon 

name). Σν εκθαληδφκελν φλνκα (πιήξεο φλνκα) είλαη απηφ πνπ εκθαλίδεηαη ζηνπο 

ρξήζηεο θαη απηφ κε ην νπνίν γίλνληαη αλαθνξέο ζην ινγαξηαζκφ ρξήζηε θαηά ηηο 

πεξηφδνπο ζχλδεζεο ηνπ ρξήζηε ζην ζχζηεκα. Σν φλνκα ζχλδεζεο είλαη ην φλνκα 

πνπ ρξεζηκνπνηείηαη γηα ηε ζχλδεζε ζηελ πεξηνρή .  

΢ηνπο ινγαξηαζκνχο πεξηνρήο, ην εκθαληδφκελν φλνκα είλαη ζπλήζσο ην 

νλνκαηεπψλπκν ηνπ ρξήζηε, φκσο κπνξνχκε λα ρξεζηκνπνηήζνπκε γηα απηφ ην 

ζθνπφ νπνηνδήπνηε αιθαξηζκεηηθφ. Σα εκθαληδφκελα νλφκαηα πξέπεη λα 

ζπκκνξθψλνληαη κε ηνπο παξαθάησ θαλφλεο: 

 Σα ηνπηθά εκθαληδφκελα νλφκαηα ζε θάζε κεκνλσκέλν ππνινγηζηή πξέπεη λα 

είλαη κνλαδηθά.  

 Σα εκθαληδφκελα νλφκαηα πξέπεη λα είλαη κνλαδηθά  ζε νιφθιεξε ηελ 

πεξηνρή. 

 Σα εκθαληδφκελα νλφκαηα ελ πξέπεη λα ππεξβαίλνπλ ζε κήθνο νπο 64 

ραξαθηήξεο.  

 Σα εκθαληδφκελα νλφκαηα είλαη δπλαηφλ λα πεξηέρνπλ αιθαξηζκεηηθνχο 

ραξαθηήξεο.  

Σα νλφκαηα ζχλδεζεο πξέπεη λα ζπκκνξθψλνληαη κε ηνπο επφκελνπο  θαλφλεο: 

 Σα νλφκαηα ζχλδεζεο πξέπεη λα είλαη κνλαδηθά ζε θάζε ππνινγηζηή θαη ζε 

νιφθιεξε ηελ πεξηνρή.  

 Σα νλφκαηα ζχλδεζεο δελ πξέπεη λα ππεξβαίλνπλ ζε κήθνο ηνπο 256 

ραξαθηήξεο.  

 Σα νλφκαηα ζχλδεζεο δελ επηηξέπεηαη λα πεξηέρνπλ νξηζκέλνπο ραξαθηήξεο. 

Οη κε επηηξεπφκελνη ραξαθηήξεο είλαη νη:  “ / \ [ ] ; | = , + * ? < >  

 Σα νλφκαηα ζχλδεζεο επηηξέπεηαη λα πεξηέρνπλ φινπο ηνπο άιινπο εηδηθνχο 

ραξαθηήξεο – θελά δηαζηήκαηα, ηειείεο,  παχιεο, θαη ραξαθηήξεο 

ππνγξάκκηζεο. [ 8 ] 
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Δηθόλα 4-1 

 

 

Δηθόλα 4-2 

 

4.3 Καζνξηζκόο πνιηηηθήο ησλ password 

 

Απφ ην κελνχ administrative 

tools επηιέγνπκε domain controller 

security policy θαη απφ εθεί 

πεγαίλνπκε ζην account policies - > 

password policy θαη βιέπνπκε ηελ 

παξαθάησ θαξηέια. (εηθφλα 4-1) 

Δπηιέγνπκε νη ξπζκίζεηο γηα ηνπο 

θσδηθνχο λα είλαη θαζνιηθέο ζε φιν 

ην δηαρεηξηζηή πεξηνρήο θαη φρη 

μερσξηζηά γηα θάζε νκάδα ρξεζηψλ, δειαδή, γηα θάζε ηκήκα.[ 8 ] 

 

 

 

4.3.1 Enforce password history   

 

Ζ πνιηηηθή Enforce password 

history  (επηβνιή ηζηνξηθνχ θσδηθψλ 

πξφζβαζεο) θαζνξίδεη ηε ζπρλφηεηα κε 

ηελ νπνία κπνξνχλ λα 

επαλαρξεζηκνπνηνχληαη νη παιηνί 

θσδηθνί πξφζβαζεο.  Μπνξνχκε λα 

ρξεζηκνπνηήζνπκε απηήλ ηελ πνιηηηθή 

γηα λα απνζαξξχλνπκε ηνπο ρξήζηεο, 

ψζηε λα κε ρξεζηκνπνηνχλ ελαιιαθηηθά έλα κηθξφ αξηζκφ θσδηθψλ πξφζβαζεο. 

(εηθφλα 4-2). Δκείο επηιέγνπκε ψζηε λα θξαηείηαη ηζηνξηθφ ησλ ηειεπηαίσλ 24 

θσδηθψλ πξφζβαζεο ηνπ θάζε ρξήζηε, ψζηε απηφο λα απνζαξξχλεηαη λα 

ρξεζηκνπνηεί ζε ζχληνκν ρξνληθφ δηάζηεκα ηνπο παιηφηεξνπο θσδηθνχο.[ 8 ] 
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Δηθόλα 4-3 

 

 

 

 

 

 

 

 

Δηθόλα 4-4 

 

 

 

 

4.3.2  Maximum password age 

 

Ζ πνιηηηθή Maximum password age θαζνξίδεη ηε δηάξθεηα ηνπ ρξνληθνχ 

δηαζηήκαηνο θαηά ηελ νπνία ζα επηηξέπεηαη ζηνπο ρξήζηεο λα δηαηεξνχλ έλα 

θσδηθφ πξφζβαζεο πξηλ 

ππνρξεσζνχλ λα ηνλ αιιάμνπλ.  

΢ηφρνο καο είλαη, νη ρξήζηεο λα 

αιιάδνπλ απφ θαηξφ ζε θαηξφ θσδηθφ 

πξφζβαζεο.(εηθφλα 4-3). Δπεηδή ε 

αζθάιεηα παίδεη πνιχ ζεκαληηθφ ξφιν 

ζην δίθηπν καο, επηιέγνπκε ζχληνκν 

ρξνληθφ δηάζηεκα αιιαγήο θσδηθνχ. 

Δπηιέγνπκε ε ρξνληθή δηάξθεηα 

ρξήζεο ησλ θσδηθψλ λα είλαη ην εμάκελν. [ 8 ] 

 

 

4.3.3  Minimum password age 

 

Ζ πνιηηηθή Minimum 

password age θαζνξίδεη ηε 

δηάξθεηα ηνπ ρξνληθνχ δηαζηήκαηνο 

πνπ πξέπεη νη ρξήζηεο λα 

δηαηεξήζνπλ ηνλ ίδην θσδηθφ 

πξφζβαζεο πξηλ ηνπο επηηξαπεί λα 

ηνλ αιιάμνπλ.  (εηθφλα 4-4). 

Υξεζηκνπνηνχκε απηφ ην πεδίν, 

ψζηε λα εκπνδίζνπκε ηνπο ρξήζηεο λα παξαθάκπηνπλ ην ζχζηεκα θσδηθψλ 

πξφζβαζεο. Έηζη επηιέγνπκε ζαλ ειάρηζην ρξνληθφ φξην ηηο 10 κέξεο θαη ζηε 

ζπλέρεηα άκα ζεσξεζεί αλαγθαίν, κε ηελ βνήζεηα ηνπ δηαρεηξηζηή δηθηχνπ κπνξεί 

λα αιιάμεη πξηλ ζπκπιεξσζεί ην εμάκελν πνπ νξίζακε ζην maximum password 

age. [ 8 ] 
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Δηθόλα 4-5 

 

 

Εικόνα 4-6 

 

 

 

 

4.3.4 Minimum password length  

 

Ζ πνιηηηθή Minimum password 

length θαζνξίδεη ην ειάρηζην πιήζνο 

ησλ ραξαθηήξσλ απφ ηνπο νπνίνπο 

κπνξεί λα απνηειείηαη έλαο θσδηθφο 

πξφζβαζεο. ΢αλ ειάρηζηε απαίηεζε 

νξίδνπκε ην κήθνο ησλ θσδηθψλ λα είλαη 

8 ραξαθηήξεο, ελψ φζν κεγαιχηεξνη 

είλαη νη θσδηθνί, ηφζν πην δχζθνια απνθξππηνγξαθνχληαη.(εηθφλα 4-5). [ 8 ] 

 

 

4.3.5 Passwords must meet complexity requirements 

 

Ζ πνιηηηθή απηή παξέρεη ηε δπλαηφηεηα γη ηνλ νξηζκφ πξφζζεησλ ειέγρσλ ζε 

φηη αθνξά ηνπο θσδηθνχο πξφζβαζεο. Οη 

δπλαηφηεηεο απηέο αθνινπζνχλ ηηο εμήο 

πξνδηαγξαθέο: 

 Οη θσδηθνί πξφζβαζεο πξέπεη λα 

έρνπλ κήθνο ηνπιάρηζηνλ έμη 

ραξαθηήξσλ. 

 Οη θσδηθνί πξφζβαζεο δελ 

επηηξέπεηαη λα πεξηέρνπλ ην φλνκα 

ηνπ ρξήζηε, νχηε ηκήκα ηνπ. 

 ΢ηνπο θσδηθνχο πξφζβαζεο πξέπεη λα ρξεζηκνπνηνχληαη ηξεηο ηνπιάρηζηνλ 

απφ ηνπο ηέζζεξηο δηαζέζηκνπο ηχπνο ραξαθηήξσλ : πεδά γξάκκαηα, 

θεθαιαία γξάκκαηα, αξηζκνί, ζχκβνια. (εηθφλα 4-6).[ 8 ]  
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Εικόνα 4-7 

 

 

Εικόνα 4-8 

 

 

 

 

 

 

4.4 Γηεπζέηεζε πνιηηηθώλ απνθιεηζκνύ ινγαξηαζκώλ 

 

Οη πνιηηηθέο απνθιεηζκνχ 

ινγαξηαζκψλ θαζνξίδνπλ πψο θαη 

πφηε ζα απνθιείνληαη νη ινγαξηαζκνί 

απφ ηελ πεξηνρή.(εηθφλα 4-7). Οη 

πνιηηηθέο απηέο είλαη νη εμήο: 

 Account Lockout Threshold 

 Account Lockout Duration 

 Reset Account Lockout 

Threshold After 

 

 

4.4.1  Account Lockout Threshold  

 

Ζ πνιηηηθή Account Lockout Threshold 

θαζνξίδεη πφζεο θνξέο ζα επηηξέπεηαη λα 

γίλεη απφπεηξα ζχλδεζεο πξηλ απνθιεηζηεί 

(«θιεηδσζεί») ν ινγαξηαζκφο. (εηθφλα 4-8). 

Οξίδνπκε ζαλ θαηψηαην φξην απνθιεηζκνχ 

ηηο 3 πξνζπάζεηεο, έηζη ψζηε λα δίλνπκε ηε 

δπλαηφηεηα ζηνπο ρξήζηεο, λα κελ 

θαζπζηεξνχλ ζε πεξίπησζε πνπ μεράζνπλ 

γηα θάπνην ιφγν ην θσδηθφ ηνπο.[ 8 ] 

 

 

 

 

4.4.2 Account Lockout Duration 

 

Γηα ηελ πεξίπησζε πνπ παξαβηαζηεί θάπνηνο απφ ηνπο ειέγρνπο 

απνθιεηζκνχ ησλ ινγαξηαζκψλ, κπνξνχκε λα ρξεζηκνπνηήζνπκε ηελ πνιηηηθή 
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Εικόνα 4-9 

 

 

Εικόνα 4-10 

 

Account Lockout Duration, γηα λα 

θαζνξίζνπκε ηε ρξνληθή δηάξθεηα, πνπ ζα 

παξακείλεη θιεηδσκέλνο ν ινγαξηαζκφο.  

(εηθφλα 4-9). Ζ θαιχηεξε πνιηηηθή ζε φ,ηη 

αθνξά ηελ αζθάιεηα είλαη λα θιεηδψλνπλ νη 

ινγαξηαζκνί επ’ αφξηζηνλ,  ψζηε κφλν ν 

δηαρεηξηζηήο λα κπνξεί λα ηνπο 

μεθιεηδψζεη. Με απηφλ ηνλ ηξφπν νη 

επίδνμνη εηζβνιείο δελ ζα κπνξνχλ λα δνθηκάζνπλ λα πξνζπειάζνπλ ην ζχζηεκα 

μαλά θαη νη ρξήζηεο, νη ινγαξηαζκνί ησλ νπνίσλ θιεηδψζεθαλ, πξέπεη 

ππνρξεσηηθά λα δεηήζνπλ βνήζεηα απφ θάπνην δηαρεηξηζηή. [ 8 ] 

 

 

4.4.3 Reset Account Lockout Threshold After 

 

Κάζε θνξά πνπ γίλεηαη κηα 

απνηπρεκέλε απφπεηξα ζχλδεζεο, ηα 

Windows Server 2003,  απμάλνπλ ηελ 

ηηκή ηνπ θαηψηαηνπ νξίνπ, κε ην νπνίν 

παξαθνινπζνχλ ην πιήζνο ησλ 

απνηπρεκέλσλ πξνζπαζεηψλ 

ζχλδεζεο.  Ζ πνιηηηθή Reset Account 

Lockout Threshold After, θαζνξίδεη γηα 

πφζν θαηξφ ζα δηαηεξνχληαη νη 

πιεξνθνξίεο ζρεηηθά κε ηηο άζηνρεο πξνζπάζεηεο ζχλδεζεο, θαη ρξεζηκνπνηείηαη 

γηα ηνλ κεδεληζκφ ηνπ κεηξεηή ησλ άζηνρσλ πξνζπαζεηψλ ζχλδεζεο κεηά απφ 

ηελ πάξνδν θάπνηαο ζπγθεθξηκέλεο ρξνληθήο πεξηφδνπ αλακνλήο. (εηθφλα 4-10). 

Οξίδνπκε ηελ ηηκή ησλ 100 σξψλ ψζηε, νη επίδνμνη εηζβνιείο λα ρξεηαζηεί λα 

πεξηκέλνπλ κεγάιν δηάζηεκα ψζηε λα δνθηκάζνπλ πάιη λα πξνζπειάζνπλ ην 

ζχζηεκα. [ 8 ] 
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4.5 Γηεπζέηεζε πνιηηηθώλ ηνπ πξσηνθόιινπ Kerberos 

 

Ζ έθδνζε 5 ηνπ πξσηνθφιινπ Kerberos  είλαη ν βαζηθφο κεραληζκφο 

πηζηνπνίεζε ηαπηφηεηαο, πνπ ρξεζηκνπνηείηαη ζε κηα πεξηνρή ελεξγνχ θαηαιφγνπ. 

Γηα ηελ επαιήζεπζε ηεο ηαπηφηεηαο ρξεζηψλ θαη ππεξεζηψλ ηνπ δηθηχνπ, ην 

πξσηφθνιιν Kerberos ρξεζηκνπνηεί «δειηία ππεξεζηψλ» (service tickets)θαη 

«δειηία ρξεζηψλ» (user tickets). Απηά ηα δειηία πεξηέρνπλ θξππηνγξαθεκέλα 

δεδνκέλα, ηα νπνία επηβεβαηψλνπλ ηελ ηαπηφηεηα ηνπ ζπγθεθξηκέλνπ ρξήζηε ή 

ππεξεζίαο. Μπνξνχκε λα ειέγρνπκε ηελ δηάξθεηα, ηελ αλαλέσζε θαη ηελ επηβνιή 

απηψλ ησλ δειηίσλ κέζσ ησλ εμήο πνιηηηθψλ: 

 Enforce user logon restrictions 

 Maximum lifetime for service ticket 

 Maximum lifetime for user ticket 

 Maximum lifetime for user ticket renewal 

 Maximum tolerance for computer clock synchronization 

 

 

 

4.5.1 Enforce user logon restrictions 

 

Ζ πνιηηηθή Enforce user logon restrictions, 

εμαζθαιίδεη ηελ επηβνιή ησλ ηπρψλ 

πεξηνξηζκψλ πνπ έρνπλ επηβιεζεί γηα έλα 

ινγαξηαζκφ ρξήζηε. (εηθφλα 4-11).  [ 8 ] 
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4.5.2 Maximum lifetime  

 

Οη πνιηηηθέο Maximum lifetime for service ticket 

θαη Maximum lifetime for user ticket θαζνξίδνπλ ηε 

κέγηζηε ρξνληθή δηάξθεηα θαηά ηελ νπνία ζα είλαη 

έγθπξν έλα δειηίν ππεξεζίαο ή έλα δειηίν 

ρξήζηε.(εηθφλα 4-12). [ 8 ] 

 

 

 

4.5.3 Μaximum tolerance for computer clock synchronization 

 

Ζ πνιηηηθή Maximum tolerance for 

computer clock synchronization, είλαη ε 

πνιηηηθή πνπ θαζνξίδεη φηη νη 

ππνινγηζηέο κηαο πεξηνρήο ζα πξέπεη λα 

ζπγρξνλίδνληαη κεηαμχ ηνπο κε 

απφθιηζε νξηζκέλσλ ιεπηψλ (ζπλήζσο 5), 

ψζηε λα γίλεηαη ζσζηά ε πηζηνπνίεζε. 

(4-13). [ 33 ] 

 

 

4.6  Γεκηνπξγία νκάδσλ γηα ηα ηκήκαηα ηεο εηαηξίαο  

 

Ζ επηρείξεζε απνηειείηαη απφ 4 ηκήκαηα γηα ηα νπνία ζα θηηάμνπκε θαη ηηο 

αληίζηνηρεο νκάδεο, ζηηο νπνίεο ζα κπνξνχκε λα δηαρεηξηδφκαζηε ηα πξνλφκηα 

πνιιψλ ρξεζηψλ, ηνπο εξγαδφκελνπο διδ. ζε θάζε ηκήκα.  Σα ηκήκαηα απηά είλαη: 

 

Α)Σν Λνγηζηηθφ ηκήκα. 

Β)Σν ηκήκα Marketing. 

Γ)Σν ηκήκα Research & Deployment. 

Γ)Σν ηκήκα Σερληθήο Τπνζηήξημεο(Help Support). 
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Εικόνα 4-16 

 

 

Εικόνα 4-17 

 

 

Εικόνα 4-14 

 

 

 

 

 

 

 

 

 

 

 

Γηα ην θάζε ηκήκα δεκηνπξγνχκε θαη ηνλ αληίζηνηρν ινγαξηαζκφ νκάδαο 

(group account  (GA) ) ζηε πεξηνρή ηνπ Active Directory(εηθφλεο 4-14, 4-15, 4-16, 

41-7). ΢ηε ζπλέρεηα κέζα ζε θάζε GA δεκηνπξγνχκε ηνπο ινγαξηαζκνχο ρξεζηψλ 

ηνπ θάζε ηκήκαηνο. 

 

 

 

Μέζα ζηνπο ινγαξηαζκνχο ησλ ηκεκάησλ ηεο επηρείξεζεο δεκηνπξγνχκε 

ηνπο ινγαξηαζκνχο ησλ ρξεζηψλ. Σα password πνπ θαηαρσξνχκε αθνινπζνχλ ηηο 

θαζνξηζκέλεο πνιηηηθέο πνπ νξίδνληαη παξαθάησ. Ο ρξήζηεο δελ κπνξεί λα 

αιιάμεη ην  ζπλζεκαηηθφ ηνπ απφ κφλνο ηνπ.(εηθφλεο 4-18, 4-19). 
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Εικόνα 4-18 

 

 

Εικόνα 4-20 

 

 

Εικόνα 4-21 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.7 Γηαρείξηζε ινγαξηαζκνύ ρξεζηώλ  

 

Γεκηνπξγήζακε πην πξηλ νξηζκέλνπο 

ινγαξηαζκνχο ρξεζηψλ, ηνπο νπνίνπο θαη 

πξνζζέζακε ζηηο νκάδεο εξγαζίαο ζηηο 

νπνίεο αλήθνπλ. Απφ ηελ θαξηέια account  

ηνπ ινγαξηαζκνχ ρξήζηε δηαζέηνπκε 

πνιιέο επηινγέο γηα λα δηαηεξήζνπκε 

αζθαιέο ην πεξηβάιινλ ηνπ 

δηθηχνπ.(εηθφλεο 4-20, 4-21). 

1)  Ο ρξήζηεο δελ κπνξεί λα αιιάμεη ηνλ θσδηθφ πξφζβαζήο ηνπ 

2) Ο θσδηθφο ρξήζηε έρεη εκεξνκελία ιήμεο  

3) Απνζήθεπζε θσδηθνχ σο απιφ 

θξππηνγξαθεκέλν θείκελν κε ηε ρξήζε 

αλαζηξέςηκεο θξππηνγξάθεζεο. 

4) Καζνξίδνπκε φηη ν ινγαξηαζκφο ρξήζηε ζα 

ρξεζηκνπνηεί θξππηνγξάθεζε θαηά DES  
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4.8 Δπίινγνο  

 

Ζ πνιηηηθή ινγαξηαζκψλ είλαη έλα ηζρπξφ εξγαιείν ζηα ρέξηα ησλ 

δηαρεηξηζηψλ.  Θα πξέπεη φκσο λα ην αληηκεησπίδνπκε κε ηελ απαξαίηεηε 

ζνβαξφηεηα, ψζηε λα κελ δεκηνπξγνχληαη θαηαζηάζεηο πνπ ε κηα πνιηηηθή αλαηξεί 

ηελ  άιιε θαη έηζη ραιάεη ε νκαιή ιεηηνπξγία ηνπ δηθηχνπ. Πξέπεη ινηπφλ λα 

δηακνξθψζνπκε έηζη ην ζχζηεκα πνπ λα ηζνξξνπεί αλάκεζα ζηελ δπλαηή 

αζθάιεηα θαη ζηε εχξπζκε ιεηηνπξγία ηνπ. 
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Κεθάιαην 5 

 

ΑΝΣΙΓΡΑΦΑ Α΢ΦΑΛΔΙΑ΢  

 

 

5.1 Δηζαγσγή 

 

Ζ ιήςε αληηγξάθσλ αζθαιείαο είλαη θάηη ζαλ αζθαιηζηηθφ ζπκβφιαην. 

΢εκαληηθά αξρεία κπνξεί λα δηαγξαθνχλ θαηά ιάζνο νπνηαδήπνηε ζηηγκή. 

Γεδνκέλα θξίζηκα γηα ηε δνπιεηά καο κπνξεί λα ραζνχλ. Δπίζεο θάπνηα θπζηθή 

θαηαζηξνθή κπνξεί λα πξνμελήζεη πιηθέο δεκηέο ζηελ επηρείξεζε. Δδψ ρξεηάδεηαη 

έλαο απζηεξφο πξνγξακκαηηζκφο γηα ηε ιήςε αληηγξάθσλ αζθαιείαο θαη ηελ 

επαλαθνξά ησλ δεδνκέλσλ, ψζηε λα αληηκεησπίδνπκε φιεο ηηο παξαπάλσ 

θαηαζηάζεηο. Υσξίο έλα ηέηνην ζρέδην ζα κείλνπκε απιψο κε άδεηα ρέξηα, έρνληαο 

ράζεη γηα πάληα ηα θξίζηκα δεδνκέλα ηεο επηρείξεζεο καο. [ 8 ] 

 

 

5.2 ΢ρέδην ιήςεο αληηγξάθσλ αζθαιείαο 

 

Ζ θαηάζηξσζε θαη πινπνίεζε ελφο ζρεδίνπ γηα ηε ιήςε αληηγξάθσλ 

αζθαιείαο απαηηεί θάπνην ρξφλν. Γηα λα δηεπθνιπλζνχκε ζηελ αλάπηπμή ηνπ 

πξέπεη λα εμεηάζνπκε ηα παξαθάησ: 

 Πφζν ζεκαληηθά είλαη ηα δεδνκέλα ησλ ζπζηεκάησλ καο; 

 Ση είδνπο πιεξνθνξίεο πεξηιακβάλνπλ ηα δεδνκέλα; 

 Πφζν ζπρλά αιιάδνπλ ηα δεδνκέλα; 

 Μπνξνχκε λα εληζρχζνπκε ηε ιήςε αληηγξάθσλ αζθαιείαο κε ζθηψδε 

αληίγξαθα; 

 Γηαζέηνπκε ηνλ εμνπιηζκφ γηα ηε ιήςε αληηγξάθσλ αζθαιείαο; 

 Πνηνο ζα είλαη ππεχζπλνο γηα ηελ πινπνίεζε ηνπ ζρεδίνπ;  

 Πνηα είλαη ε θαιχηεξε ζηηγκή γηα ηε ιήςε αληηγξάθσλ αζθαιείαο; 
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 Δίλαη απαξαίηεηε ε θχιαμε αληηγξάθσλ αζθαιείαο ζε άιιν 

 

5.2.1 Βαζηθνί ηύπνη αληηγξάθσλ αζθαιείαο 

 

Τπάξρνπλ πνιιέο ηερληθέο γα ηε ιήςε αληηγξάθσλ αζθαιείαο ησλ αξρείσλ 

καο. Οη ηερληθέο πνπ ζα ρξεζηκνπνηήζνπκε, εμαξηψληαη απφ ην είδνο ησλ 

δεδνκέλσλ πνπ αληηγξάθνπκε, ην πφζν εχθνιε ζέινπκε λα είλαη ε δηαδηθαζία 

επαλαθνξάο ηνπο θα. Απφ ηηο ηδηφηεηεο ελφο αξρείνπ ή θάπνηνπ θαθέινπ 

βξίζθνπκε ηελ ηδηφηεηα Αξρεηνζέηεζε (archive). Ζ ηδηφηεηα απηή ρξεζηκνπνηείηαη 

ζπρλά γηα λα πξνζδηνξηζηεί αλ είλαη απαξαίηεηε ε δεκηνπξγία αληηγξάθνπ 

αζθαιείαο γηα έλα αξρείν ή θάθειν. Αλ ε ηδηφηεηα είλαη ελεξγνπνηεκέλε, ην αξρείν 

ή ν θάθεινο πξέπεη λα ζπκπεξηιεθζνχλ ζην αληίγξαθν αζθαιείαο.  Οη βαζηθνί 

ηχπνη ησλ αληηγξάθσλ αζθαιείαο πνπ κπνξνχκε λα δεκηνπξγήζνπκε είλαη: 

 Καλνληθά/πιήξε αληίγξαθα αζθαιείαο (normal/full backups). Όια ηα 

επηιεγκέλα αξρεία ζπκπεξηιακβάλνληαη ζην αληίγξαθν αζθαιείαο, 

αλεμάξηεηα απφ ηε ξχζκηζε ηεο ηδηφηεηαο αξρεηνζέηεζεο ηνπο. Όηαλ 

δεκηνπξγείηαη ην αληίγξαθν αζθαιείαο ελφο αξρείνπ, ε ηδηφηεηα 

αξρεηνζέηεζεο ηνπ αξρείνπ «κεδελίδεηαη» (απελεξγνπνηείηαη). Αλ ην αξρείν 

ηξνπνπνηεζεί αξγφηεξα, ε ηδηφηεηα αξρεηνζέηεζεο ελεξγνπνηείηαη γηα λα 

δείμεη φηη ην ζπγθεθξηκέλν αξρείν πξέπεη λα ζπκπεξηιεθζεί ζε επφκελν 

αληίγξαθν αζθαιείαο. 

 Αληίγξαθα αζθαιείαο απιήο αληηγξαθήο (copy backups). Ζ δηαθνξά 

κε ηελ πξνεγνχκελε θαηεγνξία είλαη φηη εδψ ε ηδηφηεηα αξρεηνζέηεζεο ησλ 

αξρείσλ δελ ηξνπνπνηείηαη. Απηφο ν ηξφπνο καο επηηξέπεη λα 

δεκηνπξγήζνπκε θαη άιια αληίγξαθα αζθαιείαο ησλ ζπγθεθξηκέλσλ 

αξρείσλ ζε επφκελε ρξνληθή ζηηγκή.  

 Γηαθνξηθά αληίγξαθα αζθαιείαο (differential backups). Δπηηξέπνπλ ηε 

ιήςε αληηγξάθσλ αζθαιείαο ησλ αξρείσλ, πνπ έρνπλ ηξνπνπνηεζεί απφ 

ηελ ηειεπηαία θνξά πνπ ηα ζπκπεξηιάβακε ζε έλα θαλνληθφ αληίγξαθν 

αζθαιείαο. Ζ ηδηφηεηα αξρεηνζέηεζεο δείρλεη πνηα αξρεία έρνπλ 

ηξνπνπνηεζεί θαη κφλν απηά ηα αξρεία ζπκπεξηιακβάλνληαη ζην αληίγξαθν 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Βιηζίδε Γεψξγηνπ 

 

Σελίδα 79 από 159 

 

αζθαιείαο. ΢ηελ πεξίπησζε απηή φκσο, ε ηδηφηεηα αξρεηνζέηεζεο δελ 

ηξνπνπνηείηαη.  

 Απμεηηθά αληίγξαθα αζθαιείαο (incremental backups). Απηή ε κέζνδνο 

έρεη ζρεδηαζηεί γηα ηε ιήςε αληηγξάθσλ αζθαιείαο ησλ αξρείσλ πνπ έρνπλ 

ηξνπνπνηεζεί απφ ηελ ηειεπηαία θνξά πνπ πήξακε θάπνην θαλνληθφ ή 

απμεηηθφ εθεδξηθφ αληίγξαθφ ηνπο. Ζ ηδηφηεηα αξρεηνζέηεζεο δείρλεη πνηα 

αξρεία έρνπλ ηξνπνπνηεζεί θαη κφλν απηά ζπκπεξηιακβάλνληαη ζην 

αληίγξαθν αζθαιείαο. Όηαλ δεκηνπξγείηαη ην αληίγξαθν αζθαιείαο ελφο 

αξρείνπ, ε ηδηφηεηα αξρεηνζέηεζεο ηνπ αξρείνπ κεδελίδεηαη. Αλ ην αξρείν 

ηξνπνπνηεζεί αξγφηεξα, ε ηδηφηεηα αξρεηνζέηεζεο ελεξγνπνηείηαη γηα λα 

δείμεη φηη ην ζπγθεθξηκέλν αξρείν πξέπεη λα ζπκπεξηιεθζεί ζε επφκελν 

αληίγξαθν αζθαιείαο. 

 Ηκεξήζηα αληίγξαθα αζθαιείαο (daily backups). Σα αληίγξαθα 

αζθαιείαο δεκηνπξγνχληαη κε βάζε ηελ ίδηα ηελ εκεξνκελία ηξνπνπνίεζεο 

ησλ αξρείσλ. Αλ ην αξρείν ηξνπνπνηήζεθε ηελ ίδηα εκέξα πνπ 

δεκηνπξγείηαη θαη ην αληίγξαθν ηνπ, ηφηε ην αξρείν απηφ ζα ζπκπεξηιεθζεί 

ζην αληίγξαθν αζθαιείαο. Ζ ηερληθή απηή δελ ηξνπνπνηεί ηελ ηδηφηεηα 

αξρεηνζέηεζεο ησλ αξρείσλ. [ 8 ] 

 

5.2.2. Δπηινγή κέζσλ απνζήθεπζεο  

 

Γηα ηε ιήςε αληηγξάθσλ αζθαιείαο ππάξρνπλ δηαζέζηκα πνιιά εξγαιεία.  

Άιια είλαη γξήγνξα θαη αθξηβά, άιια αξγά θαη αμηφπηζηα. Ζ ιχζε πνπ ζα 

πηνζεηήζνπκε γηα ηελ εηαηξία εμαξηάηαη απφ δηάθνξνπο παξάγνληεο, φπσο: [ 8 ] 

 Υσξεηηθφηεηα.  

 Αμηνπηζηία. 

 Δπεθηαζηκφηεηα. 

 Σαρχηεηα. 

 Κφζηνο. 
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Δηθόλα 5-1 

 

5.2.3 ΢πλεζηζκέλεο ιύζεηο 

 

 Μνλάδεο καγλεηνηαηληψλ. Υακεινχ θφζηνπο αιιά κηθξήο αμηνπηζηίαο. 

 Μνλάδεο ςεθηαθψλ καγλεηνηαηληψλ ήρνπ (DAT).  

 ΢πζηήκαηα απηφκαηεο θφξησζεο καγλεηνηαηληψλ.  

 Οπηηθά jukebox.  

 Αθαηξνχκελνη δίζθνη. 

 ΢θιεξνί δίζθνη. Οη ζθιεξνί δίζθνη παξέρνπλ ηελ ηαρχηεξε κέζνδν ιήςεο θη 

αλάθηεζεο αληηγξάθσλ αζθαιείαο. Μηα δηαδηθαζία ιήςεο αληηγξάθσλ 

αζθαιείαο πνπ ρξεηάδεηαη ψξεο γηα λα νινθιεξσζεί κε κηα κνλάδα 

καγλεηνηαηλίαο, γηα ηνπο ζθιεξνχο δίζθνπο είλαη ζέκα κεξηθψλ ιεπηψλ. 

Παιηφηεξα ην θφζηνο ησλ ζθιεξψλ δίζθσλ ήηαλ έλαο απνηξεπηηθφο 

παξάγνληαο γηα ηε καδηθή ρξήζε ηνπο ζηε ιήςε αληηγξάθσλ αζθαιείαο. 

Πιένλ κε ηελ θαηαθφξπθε πηψζε ησλ ηηκψλ ηνπο κπνξνχκε λα 

εμαζθαιίζνπκε πνιιά TerraByte κε ιίγα επξψ.  

 NAS (Network Attached Storage). Ζ πηψζε ησλ ηηκψλ θαη ε ξαγδαία 

αχμεζε ηεο ρσξεηηθφηεηαο ησλ ζθιεξψλ δίζθσλ, νδήγεζε ζηε δεκηνπξγία, 

πην επέιηθησλ κνξθψλ απνζήθεπζεο θαη ην ζεκαληηθφηεξν, πην απηφλνκσλ 

απφ ηνλ «θιαζηθφ» ηξφπν απνζήθεπζεο κέζα ζηνλ Server. Σν NAS είλαη 

έλαο φξνο πνπ ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη έλα πιήξεο ζχζηεκα 

απνζήθεπζεο ην νπνίν έρεη ζρεδηαζηεί γηα λα ζπλδέεηαη κε έλα 

παξαδνζηαθφ δίθηπν δεδνκέλσλ.[ 8 ] 

 

 

5.3 ΢ρέδην backup  γηα ηελ εηαηξία  

 

Με βάζε θαη φιεο ηηο παξαπάλσ παξακέηξνπο 

θαζνξίδνπκε θαη ην ζρέδην γηα ηα αληίγξαθα 

αζθαιείαο πνπ ζα θξαηάεη ε εηαηξία.  

Καηαξρήλ, νη  2 servers ζα είλαη ζπλδεδεκέλνη   

κε έλαλ NAS, πρ. ηνλ LaCie 5TB 5-Bay κε ηηκή 985 
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Δπξψ.  http://www.expansys.com.gr/d.aspx?i=175839. (εηθφλα 5-1) 

 Ο NAS  δέρεηαη κέρξη  5 ζθιεξνχο δίζθνπο, ν νπνίνη έρνπλ κέγηζηε 

ρσξεηηθφηεηα 5 ΣΒ, ζε 5 δίζθνπο ηνπ 1 ΣΒ ν θαζέλαο. Γηαζέηεη, επίζεο,  

δηαζχλδεζε  External SATA, ε νπνία ζεσξεηηθά θηάλεη ηα 300 ΜΒ/s  ζηε 

κεηαθνξά δεδνκέλσλ, ζεκαληηθά κεγαιχηεξε απφ άιινπο ηξφπνπο δηαζχλδεζεο 

(USB 2.0, Firewire 1394b), θάηη πνπ εμππεξεηεί θαη ηηο αλάγθεο ηεο εηαηξίαο γηα 

ζπρλή ιήςε αληηγξάθσλ αζθαιείαο.  

΢ηνλ NAS πξαγκαηνπνηείηαη ε απνζήθεπζε ησλ αξρείσλ πνπ 

ρξεζηκνπνηνχλ θαη δεκηνπξγνχλ νη ρξήζηεο θαη είλαη αξρεία ηνπ office ησλ 

windows, θαη αξρεία επηπιένλ δηάθνξσλ εθαξκνγψλ. Τπάξρεη γηα θάζε ηκήκα 

μερσξηζηφο θάθεινο, κε ηελ αληίζηνηρε νλνκαζία, ζηνπο νπνίνπο νη εξγαδφκελνη 

απηψλ ησλ ηκεκάησλ, απνζεθεχνπλ ηα δεδνκέλα.    

Γηα ηελ θαιχηεξε δπλαηή αζθάιεηα 

θαη αθεξαηφηεηα ησλ δεδνκέλσλ νη ζθιεξνί 

δίζθνη είλαη ζε  ζπζηνηρία RAID-6,  

πινπνίεζε ηελ νπνία ππνζηεξίδεη ην 

ζπγθεθξηκέλν κνληέιν NAS.  Ζ επηινγή 

απηή γίλεηαη θπξίσο γηαηί ην RAID 6 έρεη 

κεγαιχηεξε αλνρή ζε ζθάικαηα (fault 

tolerance) απφ φηη ην RAID 5, ιφγσ ηεο 

ρξήζεο ελφο επηπιένλ parity block. Σν RAID 

6 ειαρηζηνπνηεί ηνλ θίλδπλν γηα απψιεηα δεδνκέλσλ ζε πεξίπησζε πνπ θαη 2νο 

ζθιεξφο δίζθνο θαηαζηξαθεί ή έλα αλεπαλφξζσην ζθάικα ζπκβεί θαηά ηελ 

εγγξαθή. (εηθφλα 5-2) 

 

 

 

 

 

 

 

 

 

Δηθόλα 5-2 
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Δηθόλα 5-4 

 

Δηθόλα 5-3 

 

5.3.1 Αληίγξαθα αζθαιείαο ζηνπο servers 

 

Γηα ηνλ πην απνηειεζκαηηθφ ηξφπν δηαρείξηζεο θαη αμηνπνίεζεο ησλ 

αληηγξάθσλ αζθαιείαο, θξνληίδνπκε 

ψζηε ηα αληίγξαθα αζθαιείαο ησλ 

δεδνκέλσλ πνπ ρξεζηκνπνηνχλ νη 

ρξήζηεο λα απνζεθεχνληαη ζε μερσξηζηφ 

κέξνο θαη κε δηαθνξεηηθή ζπρλφηεηα απφ 

φηη ηα αξρεία ηνπ ζπζηήκαηνο. Ζ ινγηθή 

πνπ αθνινπζνχκε είλαη ε πξνζηαζία 

απφ ηα ην κεγαιχηεξν θαθφ πνπ κπνξεί 

πηζαλά λα ζπκβεί ζηελ εηαηξία θαη ηα δεδνκέλα πνπ θξαηάεη, δειαδή κηα πιήξε 

θαηαζηξνθή. Δπνκέλσο πξέπεη λα είκαζηε έηνηκνη λα αληηκεησπίζνπκε αλά πάζα 

ζηηγκή ηελ πεξίπησζε επαλαθνξάο νιφθιεξνπ ηνπ ζπζηήκαηνο.   

 Γηα ηα δεδνκέλα ζα πξαγκαηνπνηνχκε θαζεκεξηλά απμεηηθά (incremental)  

αληίγξαθα αζθαιείαο(εηθφλα 5-3). Με απηφ ηνλ ηξφπν γιηηψλνπκε αξθεηφ 

απνζεθεπηηθφ ρψξν απφ ην λα θάλακε θαζεκεξηλά δηαθνξηθά (differential) 

αληίγξαθα. (εηθφλα 5-4) 

 Κάζε Κπξηαθή ηνπ κήλα ζα πξαγκαηνπνηνχκε έλα πιήξεο  (full) αληίγξαθν 

αζθαιείαο.  

 Σα αληίγξαθα αζθαιείαο ζα απνζεθεχνληαη ζην βνεζεηηθφ PC  πνπ ζα έρεη 

ιεηηνπξγηθφ FreeBSD.  

 ΢ην Backup PC  ηα αξρεία απνζεθεχνληαη ρξεζηκνπνηψληαο 

θξππηνγξάθεζε ΑES 128bit.  Δπίζεο 1 θνξά ην κήλα ζα θξαηάκε ηα 

αληίγξαθα αζθαιείαο ηνπ 

Backup PC, ζε εμσηεξηθνχο 

ζθιεξνχο δίζθνπο, ηνπο νπνίνπο 

ζα ηνπο  απνζεθεχνπκε ζε 

δηαθνξεηηθφ θηίξην καθξηά απφ 

απηφ ηεο  εηαηξίαο καο. Ο ιφγνο 

είλαη, φηη ζε ελδερφκελε θπζηθή 
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Δηθόλα 5-5 

θαηαζηξνθή πρ. απφ  θαηαηγίδεο, ζεηζκνχο ππξθαγηέο θιπ λα κελ 

θαηαζηξαθνχλ θαη ηα 2 θηίξηα. Με απιά ιφγηα, ζα ήηαλ έλα άρξεζην έμνδν  

λα θξαηάκε αληίγξαθα αζθαιείαο  ιίγα κέηξα ή ρηιηφκεηξα καθξηά απφ ην 

θηίξην ηεο εηαηξίαο καο. Ζ πξνηεηλφκελε απφζηαζε είλαη ηα 50 – 100 

ρηιηφκεηξα. 

 Ζ ιήςε αληηγξάθσλ αζθαιείαο ζα γίλεηαη ζε ψξεο πνπ νη εξγαδφκελνη ηεο 

εηαηξίαο έρνπλ ζρνιάζεη απφ ηε δνπιεηά ηνπο, δειαδή απφ ηηο 23:00 θαη 

κεηά. Σν φηη ην νιηθφ backup, ζα πξαγκαηνπνηείηαη θάζε Κπξηαθή, καο δίλεη 

ηελ επρέξεηα λα έρνπκε ηνλ απαξαίηεην ρξφλν γηα λα ην 

πξαγκαηνπνηήζνπκε πξηλ μεθηλήζεη ε λέα εξγάζηκε εβδνκάδα. Δλδεηθηηθά 

(εηθφλα 5-5) έλα full/normal backup  κε βάζε ην αξρηθφ κέγεζνο ησλ 8GB 

θξαηάεη ρξφλν θνληά ζηα είθνζη (20’) ιεπηά θαη έλα incremental backup ζηα 

δεδνκέλα κφλν κε κέγεζνο  ησλ 500 ΜΒ δηαξθεί ιίγα δεπηεξφιεπηα. Ζ 

εηαηξία πξέπεη λα νινθιεξψλεη ηε ιήςε αληηγξάθσλ αζθαιείαο πξηλ 

αλαιάβνπλ νη εξγαδφκελνη ην πξσί. Σν ρξνληθφ φξην απφ ηηο 23:00 κέρξη ηηο 

7:00 (8 ψξεο) ην πξσί είλαη αξθεηά κεγάιν γηα λα πεξηιάβεη έλα κεγάιν 

φγθν αξρείσλ δεδνκέλσλ κε ηελ απμεηηθή κέζνδν.(εηθφλα 3) Δπίζεο 

επαξθήο ρξφλνο ππάξρεη θαη γηα ην full backup , πνπ ζέινπκε λα εθηειείηαη 

θάζε Κπξηαθή.  ΢ε πεξίπησζε πνπ ν 

φγθνο ησλ δεδνκέλσλ απμεζεί πνιχ 

κεηά θαη ηελ πάξνδν κεγάινπ ρξνληθνχ 

δηαζηήκαηνο, κπνξνχκε ην  full backup 

λα ην πξαγκαηνπνηνχκε θαη απφ ην 

΢άββαην. Απηφ φκσο πξνυπνζέηεη ηα 

δεδνκέλα λα θηάζνπλ ζε κέγεζνο 

πνιιψλ GB. Δπηιέγνπκε, αθφκα, θαηά 

ηε ιήςε ησλ αληηγξάθσλ αζθαιείαο λα γίλεηαη επαιήζεπζε (verification) 

ησλ δεδνκέλσλ φηη αληηγξάθεθαλ ζσζηά.  ΢ε εμαηξεηηθέο πεξηπηψζεηο είλαη 

ζέκα ηεο εηαηξίαο λα θάλεη εθθαζαξίζεηο ζηα δεδνκέλα πνπ δελ ρξεηάδεηαη, 

ψζηε λα γιηηψλεη επηπιένλ επηβάξπλζε θφζηνπο θαη ρξφλνπ θαηά ηε ιήςε 

αληηγξάθσλ αζθαιείαο.  
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Δηθόλα 5-6 

 Όια ηα δεδνκέλα πνπ ζα έρνπλ αληηγξαθεί ζα θξαηνχληαη γηα θάζε 

ελδερφκελν γηα έλα ρξφλν θαη ζηε ζπλέρεηα, κε ηελ ζχκθσλε γλψκε ηεο 

εηαηξίαο ζα επηιέγεηαη πνηα απφ απηά ζα ζβήλνληαη. Μπνξνχκε φζα 

δεδνκέλα επηιερηνχλ λα ζβεζηνχλ λα εγγξάθνληαη πξψηα ζε  DVD θαη λα 

θξαηνχληαη ζε μερσξηζηφ κέξνο έμσ απφ ην θηίξην ηεο εηαηξίαο. 

 Γηα ηα δεδνκέλα ηνπ ζπζηήκαηνο ην ζρέδην ιήςεο αληηγξάθσλ είλαη ην ίδην. 

Απιά επηιέγνπκε κφλν ηα αξρεία ηνπ ζπζηήκαηνο λα αληηγξάθνληαη.  

 Μπνξνχκε λα θξαηάκε θαη έλα εηθνληθφ αξρείν (image)ηνπ ζπζηήκαηνο καο, 

γηα ην ελδερφκελν πνπ ζέινπκε λα ην επαλαθέξνπκε ζηελ θαηάζηαζε πνπ 

ήηαλ πξηλ θαηαξξεχζεη. Με απηφλ ηνλ ηξφπν κπνξνχκε λα θξαηάκε πνιιά 

δηαθνξεηηθά εηθνληθά αξρεία ηνπ ζπζηήκαηνο καο πρ. Έλα φηαλ 

εγθαηαζηήζνπκε ην ιεηηνπξγηθφ θαη ξπζκίζνπκεvηνλ server θαη ζηε ζπλέρεηα 

φζν γίλεηαη πην ζπρλά, κε θξηηήξην αλ ην ζχζηεκα καο είλαη ζε επηζπκεηή 

θαηάζηαζε ηε δεδνκέλε ζηηγκή. Μπνξνχκε επηπιένλ ην θάζε εηθνληθφ  

 Μπνξνχκε ην αξρείν λα ην απνζεθεχνπκε ζε DVD, ψζηε λα κελ 

θαηαιακβάλεη πνιχ ρψξν.  

 Έλα ζσζηφ θαη νινθιεξσκέλν 

ζχζηεκα αληηγξάθσλ αζθαιείαο, 

πξέπεη  απαξαίηεηα λα ζπλνδεχεηαη 

θαη απφ έλα ζχζηεκα επαλαθνξάο 

δεδνκέλσλ, αιιηψο φιε ε 

πξνεγνχκελε δνπιεηά πάεη ρακέλε. 

Δπίζεο ε ζπρλή δνθηκαζηηθή 

επαλαθνξά νξηζκέλσλ αξρείσλ, καο επηβεβαηψλεη φηη ε δηαδηθαζία, πνπ 

αθνινπζήζακε είλαη ζσζηή. Δπνκέλσο πξέπεη λα πξνβιέςνπκε, κία θνξά 

ην κήλα λα δνθηκάδνπκε ζε εθεδξηθνχο ππνινγηζηέο ηελ επαλαθνξά ησλ 

δεδνκέλσλ θαη ηνπο ζπζηήκαηνο.(εηθφλα 5-6). 
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5.4 Δπίινγνο 

 

Ζ ιήςε ησλ αληηγξάθσλ αζθαιείαο είλαη ε εξγαζία ε νπνία καο εμαζθαιίδεη 

ηελ ηθαλφηεηα λα αλαθάκςνπκε άκεζα θαη γξήγνξα απφ κηα πηζαλή θαηαζηξνθή. 

Θα πξέπεη λα ηελ έρνπκε ζε πξψηε πξνηεξαηφηεηα θαη λα κελ ηελ αθήλνπκε ζε 

δεχηεξε κνίξα γηα ιφγνπο θφξηνπ εξγαζίαο. Θα πξέπεη κε επζχλε ηεο εηαηξίαο θαη 

ηεο νκάδαο αζθαιείαο λα ηεξείηαη πηζηά ην πξφγξακκα πνπ έρεη θαηαξηηζηεί.  

Ηκέξα Δίδνο Back up ΢ρόιηα  

Γεπηέξα Απμεηηθά αληίγξαθα αζθαιείαο  Σα απμεηηθά αληίγξαθα αζθαιείαο 

πεξηιακβάλνπλ ηηο αιιαγέο από ηελ 

Κπξηαθή 

Σξίηε Απμεηηθά αληίγξαθα αζθαιείαο Σα απμεηηθά αληίγξαθα αζθαιείαο 

πεξηιακβάλνπλ ηηο αιιαγέο από ηελ 

Γεπηέξα 

Σεηάξηε Απμεηηθά αληίγξαθα αζθαιείαο Σα απμεηηθά αληίγξαθα αζθαιείαο 

πεξηιακβάλνπλ ηηο αιιαγέο από ηελ 

Σξίηε 

Πέκπηε Απμεηηθά αληίγξαθα αζθαιείαο Σα απμεηηθά αληίγξαθα αζθαιείαο 

πεξηιακβάλνπλ ηηο αιιαγέο από ηελ 

Σεηάξηε 

Παξαζθεπή Απμεηηθά αληίγξαθα αζθαιείαο Σα απμεηηθά αληίγξαθα αζθαιείαο 

πεξηιακβάλνπλ ηηο αιιαγέο από ηελ 

Πέκπηε 

΢άββαην Απμεηηθά αληίγξαθα αζθαιείαο Σα απμεηηθά αληίγξαθα αζθαιείαο 

πεξηιακβάλνπλ ηηο αιιαγέο από ηελ 

Παξαζθεπή 

Κπξηαθή Πιήξε/Καλνληθά αληίγξαθα 

αζθαιείαο  

Γεκηνπξγία πιήξνπο ζεηξάο 

αληηγξάθσλ αζθαιείαο  

Κάζε 1ε  

Κπξηαθή ηνπ 

κήλα 

Δπαλαθνξά δεδνκέλσλ Γνθηκαζηηθή επαλαθνξά ησλ 

δεδνκέλσλ θαζώο θαη ησλ εηθνληθώλ 

αξρείσλ ηνπ ζπζηήκαηνο. 
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INTERNET

Λνγηζηήξην

Marketing R&D
Help support

Network #2

internet

0

Web 

Server SMTP Server

DMZ

Proxy Server

ADSL modem router

PBX

Managers

 

Δηθόλα 6-1 

Κεθάιαην 6 

ΣΟ ΓΙΑΓΙΚΣΤΟ 

 

 

6.1 Δηζαγσγή 

 

Σν κηθξφ δίθηπν πνπ ζα ζηήζνπκε γηα ηελ πξφζβαζε ζην δηαδίθηπν απφ 

ηειείηαη απφ έλαλ ππνινγηζηή γηα ηα 

ηκήκαηα Logistic, Marketing, R&D 

θαη απφ ην ηκήκα Help & Support ζα 

έρνπκε ηξεηο γηα ηηο αλάγθεο 

επηθνηλσλίαο κε ηνπο πειάηεο.  

Τπνινγηζηέο κε ζχλδεζε ζην 

δηαδίθηπν ζα έρνπλ θαη φινη νη 

δηεπζπληέο ηκεκάησλ θαη ηα 

αλψηεξα ζηειέρε ηεο εηαηξίαο. 

Οπφηε ππνινγίδνπκε φηη ε εηαηξία 

ζα έρεη πεξίπνπ 15 ππνινγηζηέο ζπλδεδεκέλνπο κε ην δηαδίθηπν.  (εηθφλα 6-1) 

Οη ππνινγηζηέο ζα ζπλδένληαη ζην internet κε έλαλ proxy server, ν νπνίνο 

είλαη ζπλδεδεκέλνο κε ην ADSL modem router. Πάλσ ζην Switch, πνπ ζπλδέεη 

ηνπο ππνινγηζηέο κε ηνλ server ηνπνζεηνχκε ηνλ PBX server πνπ ζα ηξέρεη ην 

ιεηηνπξγηθφ TrixBox θαη κε  ηνλ νπνίν ζα ζπλδέζνπκε ηα ηκήκαηα κε Voip 

ηειέθσλα γηα θάζε εξγαδφκελν. Δπίζεο ζα έρνπκε 2 αθφκα servers έλαλ SMTP 

server γηα ηε δηαρείξηζε ησλ email θαη έλα Web server γηα ην αλέβαζκα ηεο 

ηζηνζειίδαο ηεο εηαηξίαο.   

 

6.2  Web Server 

 

Ο  Web Server ηεο εηαηξίαο είλαη θαη απηφο έλα απφ ηα ζεκαληηθά θνκκάηηα 

ηεο. ΢ε απηφ ζα ζηεξηρηεί θαηά έλα κεγάιν κέξνο ε πξνβνιή ηεο ζην θνηλφ, κέζα 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Βιηζίδε Γεψξγηνπ 

 

Σελίδα 87 από 159 

 

απφ ηελ ηζηνζειίδα πνπ ζα θνξηψζνπκε. Δπνκέλσο ζέινπκε λα ζηήζνπκε έλα 

κεράλεκα αμηφπηζην θαη αζθαιέο γηα λα εμππεξεηεί εκάο θαη ηνπο πειάηεο.  

Γηα ηνλ server  επηιέγνπκε λα ρξεζηκνπνηήζνπκε ιεηηνπξγηθφ Linux Ubuntu 

7.10 θαη εγθαζηζηνχκε  ηα παθέηα: apache 2, mysql-client, mysql-server, php5, 

php-mysql, phpmyadmin. Υξεηάδεηαη, ηαπηφρξνλα λα ξπζκίζνπκε έηζη ηνλ Server  

ψζηε λα έρνπκε ηελ θαιχηεξε δπλαηή  αζθάιεηα θαη λα είκαζηε πξνζηαηεπκέλνη 

ηφζν απφ ην εμσηεξηθφ ηνπ δηθηχνπ, φζν θαη απφ ηνπο εζσηεξηθνχο ρξήζηεο. [ 11 ] 

 

6.2.1 Γηακόξθσζε  

 

Έλα απφ ηα πξψηα πξάγκαηα πνπ πξέπεη λα θάλνπκε είλαη λα 

δηαζθαιίζνπκε είλαη ην φηη ν Apache δελ ζα ηξέρεη έρνληαο αξρηθφ θαηάινγν ην 

root, επεηδή ζε πεξίπησζε πνπ ραθαξηζηεί απφ έλαλ εηζβνιέα, ηφηε ν ηειεπηαίνο 

ζα κπνξνχζε λα ειέγμεη φιν ην ινγαξηαζκφ απφ ηελ ξίδα. Γηα απηφ δεκηνπξγνχκε 

ηνλ θάθειν www-data ψζηε ν apache λα ηξέρεη απφ εθεί. Με ηελ εληνιή:  

# vi /etc/apache2/apache2.conf επεμεξγαδφκαζηε ην αξρείν apache2.conf θαη 

θάλνπκε ηελ αιιαγή απφ  

User root      User  www-data  

Group root         σε  Group  www-data  

 

΢ηε ζπλέρεηα θαζνξίδνπκε ηα δηθαηψκαηα δηαρείξηζεο ηνπ server. Ο Apache 

πξέπεη λα έρεη ην δηθαίσκα λα εθηειεί ην αξρείν index.cgi. Απφ ηελ άιιε, φκσο, 

δελ ζέινπκε ν θαζέλαο λα δηαβάδεη θαη λα γξάθεη ζην ζπγθεθξηκέλν αξρείν, ζε 

αληίζεζε κε ηνλ ηδηνθηήηε ηνπ αξρείνπ, ζηε ζπγθεθξηκέλε πεξίπησζε ηνλ 

δηαρεηξηζηή. Με ηελ εληνιή chmod 755 index.cgi παξαρσξνχκε απηά ηα 

δηθαηψκαηα.  Δπηπιένλ, ηα αξρεία έμσ απφ ην ινγαξηαζκφ ηεο  ξίδαοδελ ζα πξέπεη 

λα είλαη δηαζέζηκα, γηα απηφ είλαη ζεκαληηθφ λα πξνζζέζνπκε, αλ δελ ππάξρνπλ νη 

παξαθάησ γξακκέο ζην αξρείν apache.conf [ 12 ] 

Options  FollowSymLinks  

AllowOverride   None 

Ο ζθνπφο ησλ ζπγθεθξηκέλσλ γξακκψλ είλαη λα εκπνδίζεη ηνλ Apache λα έρεη 

πξφζβαζε ζε αξρεία έμσ απφ ηελ web ξίδα. 
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Γελ ζέινπκε νη ρξήζηεο λα ηξέρνπλ ζελάξηα cgi νπνπδήπνηε ζην ζχζηεκα 

αξρείσλ, παξά κφλν ζηελ web root. Πξαγκαηνπνηνχκε ινηπφλ ηηο παξαθάησ 

αιιαγέο: ζην αξρείν apache2.conf πξνζζέηνπκε ηηο γξακκέο  

AllowOverride None  

Options ExecCGI  

Order allow, deny  

Allow from 192.168.1.0/24  

Καη κε απηφλ ηνλ ηξφπν κφλν νη ρξήζηεο ηνπ ηνπηθνχ δηθηχνπ καο κπνξνχλ λα 

ηξέρνπλ ζελάξηα .cgi ζην "/home/username/public_html/cgi-bin" 

Δπηπιένλ πξέπεη λα πάξνπκε κέηξα γηα ηελ πηζηνπνίεζε ησλ ρξεζηψλ πνπ 

ζα έρνπλ πξφζβαζε ζηελ web root. Όπσο είλαη ινγηθφ δελ πξέπεη λα επηηξέςνπκε 

ζηνλ θαζέλα λα έρεη άκεζε πξφζβαζε, εθηφο απφ ηα εμνπζηνδνηεκέλα άηνκα. 

Βαζηθέο ξπζκίζεηο πνπ κπνξνχκε λα θάλνπκε είλαη: 

Ζ ελεξγνπνίεζε ηνπ .htaccess. απφ ην αξρείν apache.conf θαηκε ηε ρξήζε ηνπ 

θεηκελνγξάθνπ vi αιιάδνπκε ηελ γξακκή  

 

AllowOverride None   σε     AllowOverride AuthConfig  

 

Καη ζηε ζπλέρεηα δεκηνπξγνχκε έλα αξρείν κε ην θσδηθφ πξφζβαζεο πνπ ζα 

δψζνπκε. Μηα κέζνδνο γηα πηζηνπνίεζε πνπ κπνξνχκε λα ρξεζηκνπνηήζνπκε 

νλνκάδεηαη digest authentication θαη ρξεζηκνπνηεί θσδηθνπνίεζε  θαηά MD5 hash 

γηα ηα password.  Με απηή ηε κέζνδν εμαζθαιίδνπκε φηη νη θσδηθνί πξφζβαζεο 

δελ θηλνχληαη ζην δίθηπν θαζαξνί, ζε δεκφζηα ζέα θαη επηπιένλ δελ κπνξνχλ λα 

θιαπνχλ κε ηελ κέζνδν sniffing. [ 12 ] 

 

Create a password file:  

 

# mkdir /var/www/misc  

# chmod a+rx /var/www/misc  

# cd /var/www/misc  

# htdigest -c private.passwords realm username  
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Adding password for username in realm realm.  

New password:  

 

 

Create .htaccess  

 

# cd /home/username/public_html/cgi-bin  

# vi .htaccess  

 

 

Add the below in .htaccess  

 

AuthName "My Private Area"  

AuthType Digest  

AuthUserFile /var/www/misc/private.passwords  

AuthGroupFile /dev/null require valid-user  

 

6.2.2 Απόθξπςε αξηζκνύ έθδνζεο - επαίζζεησλ πιεξνθνξηώλ 

 

Απφ πξνεπηινγή πνιιέο εθδφζεηο ηνπ apache απνθαιχπηνπλ ηελ έθδνζε 

ηνπ server πνπ ηξέρνπλ, ηελ έθδνζε ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο πάλσ ζην 

νπνίν ηξέρεη, αθφκα θαη πνηα εξγαιεία είλαη εγθαηεζηεκέλα ζε απηφλ. Απηέο νη 

πιεξνθνξίεο κπνξεί λα απνδεηρηνχλ πνιχ ρξήζηκεο γηα θάπνηνλ πνπ ζέιεη λα 

επηηεζεί ζην ζχζηεκα. Υξεηάδεηαη ινηπφλ δχν νδεγίεο πνπ πξέπεη λα πξνζηεζνχλ 

ζην αξρείν httpd.conf: [ 13 ] 

 ServerSignature Off 

 ServerTokens Prod 

Σν ServerSignature εκθαλίδεηαη ζην θάησ κέξνο ησλ ζειίδσλ πνπ 

δεκηνπξγνχληαη απφ ηνλ apache , φπσο είλαη νη404 ζειίδεο θιπ. Σν ServerTokens 

ρξεζηκνπνηείηαη γηα λα πξνζδηνξίζεη ηη ζα βάιεη ν server ζαλ http response 

header. Με ηε δήισζε Prod ηελ ξπζκίδεη σο εμήο: Server: Apache. 
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6.2.3 Υξήζε ηνπ πξνγξάκκαηνο Mod_security 

 

Σν mod_security είλαη έλα εχρξεζην πξφηππν ηνπ apache πνπ ην 

δεκηνχξγεζαλ νη θαηαζθεπαζηέο ηνπ. Με απηφ κπνξνχκε λα θάλνπκε ηα 

αθφινπζα: [ 13 ] 

 Απιφ θηιηξάξηζκα 

 Regular Expression based filtering 

 URL Encoding Validation 

 Unicode Encoding Validation 

 Παξαθνινχζεζε 

 Null byte attack prevention 

 Upload memory limits 

 Server identity masking 

 Built in Chroot support 

 

6.2.4 Απελεξγνπνίεζε άρξεζησλ πξνηύπσλ 

 

Ο Apache ηππηθά εγθαζίζηαηαη κε πνιιά πξφηππα, γηα ηα νπνία κπνξνχκε 

λα κάζνπκε απφ ην module documentation ηη θάλεη ν θαζέλα. Απφ εθεί 

θαηαιαβαίλνπκε φηη πνιιά απφ απηά δελ ζα έπξεπε λα είλαη ελεξγνπνηεκέλα.  Με 

ηελ εληνιή grep LoadModule httpd.conf κπνξνχκε λα δνχκε ζην αξρείν httpd.conf 

πνηεο γξακκέο πεξηέρνπλ ηε ιέμε LoadModule. Γηα λα ηα απελεξγνπνηήζνπκε 

πξνζζέηνπκε απιψο ζηελ αξρή ηεο θάζε γξακκήο ην ζχκβνιν #. Μεξηθά απφ ηα 

πξφηππα πνπ δελ ρξεηαδφκαζηε είλαη ηα : mod_imap, mod_include, mod_info, 

mod_userdir, mod_status, mod_cgi, mod_autoindex. [ 13 ] 

 

6.2.5 Πεξηνξίδνπκε ηα κεγάια αηηήκαηα 

 

Ο Apache έρεη πνιιέο νδεγίεο, πνπ καο επηηξέπνπλ λα ζέζνπκε έλα φξην ζην 

κέγεζνο ησλ αηηεκάησλ πνπ κπνξεί λα εμππεξεηήζεη. Απηφ κπνξεί λα θαλεί πνιχ 

ρξήζηκν ζηελ ειαρηζηνπνίεζε ησλ ζπλεπεηψλ κηαο επίζεζεο denial of service. Μηα 

αξρή κπνξεί λα γίλεη απφ ηελ νδεγία LimitRequestBody.  Απηή ε εληνιή είλαη 
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πξνθαζνξηζκέλε ζην λα κελ έρεη φξην. Αλάινγα κε ην πφζν θφξην γηα upload 

εμππεξεηνχκε κπνξνχκε λα θαζνξίζνπκε κηα ηηκή φπσο απηή:  

LimitRequestBody   2029429 

Άιιεο εληνιέο πνπ κπνξνχκε λα θαζνξίζνπκε είλαη νη LimitRequestFields 

LimitRequestFieldSize LimitRequestLine. [ 13 ] 

 

 

 

6.3 SMTP Server  

 

Γηα ηνλ SMTP Server ζα ηνλ ζηήζνπκε ζε κεράλεκα Linux Ubuntu θαη ζα 

εγθαηαζηήζνπκε ην πξφγξακκα SendMail 8.13. Γνπιεηά ηνπ είλαη λα δέρεηαη ην 

email απφ ηνπο Αληηπξνζψπνπο Email Υξήζηε (Mail User Agents, MUA) θαη λα ην 

παξαδίδεη ζην θαηάιιειν mailer πνπ νξίδεηαη ζην αξρείν ξπζκίζεσλ ηνπ. Σν 

sendmail κπνξεί επίζεο λα δερζεί ζπλδέζεηο δηθηχνπ θαη λα παξαδψζεη ην mail ζε 

ηνπηθέο ζπξίδεο ή θαη ζε θάπνην άιιν πξφγξακκα. [ 14 ] 

 

Σν sendmail ρξεζηκνπνηεί ηα αθφινπζα αξρεία ξπζκίζεσλ: 

 

Όλνκα Αξρείνπ      Λεηηνπξγία 

 

/etc/mail/access   Ζ βάζε δεδνκέλσλ πξφζβαζεο ηνπ 

sendmail. 

/etc/mail/aliases   Παξσλχκηα (aliases) γηα ηηο ζπξίδεο 

(Mailboxes) 

/etc/mail/local-host-names  Λίζηα ησλ ππνινγηζηψλ γηα ηνπο νπνίνπο 

ην sendmail δέρεηαη mail 

/etc/mail/mailer.conf   Ρπζκίζεηο ηνπ πξνγξάκκαηνο mailer 

/etc/mail/mailertable    Πίλαθαο παξαδφζεσλ ηνπ mailer 

/etc/mail/sendmail.cf  Σν θεληξηθφ αξρείν ξπζκίζεσλ ηνπ 

sendmail 
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/etc/mail/virtusertable   Πίλαθαο εηθνληθψλ ρξεζηψλ θαη πεξηνρψλ 

(domains) 

 

 

 

6.3.1 Αλαβάζκηζε γηα θιείζηκν ηξππώλ 

 

Υξεηάδεηαη λα θιείζνπκε ηηο γλσζηέο ηξχπεο ηνπ sendmail, απφ ηηο νπνίεο νη 

εηζβνιείο κπνξεί λα εηζρσξήζνπλ. Ζ πεξίπησζε λα απνηχρνπκε λα 

επηδηνξζψζνπκε ηα γλσζηά πξνβιήκαηα αζθαιείαο απνηειεί ηε βαζηθφηεξε πεγή 

θηλδχλνπ γηα ην ζχζηεκα. Οη εηζβνιείο ζπρλά  θαηνξζψλνπλ λα θαηαζηξέςνπλ ηα 

δηάθνξα ζπζηήκαηα κε ην λα εθκεηαιιεχνληαη ηηο αδπλακίεο ηνπο. 

Γηα απηφ πξέπεη λα είκαζηε ζπλερψο ελεκεξσκέλνη ζηελ mailing list ηνπ 

sendmail ψζηε λα ιακβάλνπκε ζπλερψο ηηο θαηλνχξγηεο ελεκεξψζεηο γηα ηηο πην 

ζεκαληηθέο αλαβαζκίζεηο αζθαιείαο. ΢ηέιλνπκε ην email κε ηελ παξαθάησ 

γξακκή: subscribe sendmail-announce, ζηελ δηεχζπλζε 

majordomo@lists.sendmail.org.  

 

 

6.3.2 «Μπαιώκαηα» ζηηο ραξακάδεο ηνπο ζπζηήκαηνο   

 

Γηνξζψλνπκε πξνβιήκαηα πνπ πξνθχπηνπλ κε ην λα εγθαηαζηήζνπκε 

κπαιψκαηα (patches) ζηνλ πεγαίν θψδηθα ηνπ sendmail.  Καηεβάδνπκε ην κηθξφ 

αξρείν κε ην patch απφ ην sendmail.org, έπεηηα θαηεβάδνπκε έλα αξρείν κε ηε 

ππνγξαθή, ψζηε λα επηβεβαηψζνπκε ηνλ πεγαίν θψδηθα θαη ρξεζηκνπνηνχκε ην 

gpg ή ην pgp γηα λα επηβεβαηψζνπκε ην φηη ην αξρείν πνπ θαηεβάζακε είλαη ην 

ζσζηφ θαη δελ έρεη θάπνην πξφβιεκα. [ 15 ] 

 

 

 

 

 

 

mailto:majordomo@lists.sendmail.org
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6.3.3 Disabling Delivery to Programs 

 

Απφ πξνεπηινγή ην sendmail επηηξέπεη ηα κελχκαηα λα έρνπλ πξφζβαζε 

ζηα πξνγξάκκαηα. Γηα ιφγνπο αζθαιείαο εκείο πξέπεη λα απελεξγνπνηήζνπκε 

απηφ ην δηθαίσκα γηα πξνγξάκκαηα πνπ δελ πξέπεη λα έρνπλ πξφζβαζε απηά ηα 

κελχκαηα. Θα ππάξρνπλ θαη πεξηπηψζεηο πνπ  ζε θάπνηα πξνγξάκκαηα ζα 

πξέπεη λα ην επηηξέςνπκε.  

΢ε θάζε πεξίπησζε ην sendmail ζα παξαδψζεη κελχκαηα ζε πξνγξάκκαηα 

φηαλ ε ειεθηξνληθή δηεχζπλζε μεθηλάεη κε ηελ θάζεηε γξακκή | . Δπνκέλσο 

κπνξνχκε λα πάκε ζην αξρείν sendmail.cf θαη λα αθαηξέζνπκε ηελ γξακκή | απφ 

ηηο ξπζκίζεηο ηνπ mailer, πνπ επηζπκνχκε.  [ 15 ] 

 

 

6.3.4 Anti-Spam Configuration Control 

 

Οη βαζηθέο ηδηφηεηεο ηνπ anti-spam, πνπ είλαη δηαζέζηκεο ζην sendmail είλαη: 

 Ζ αλακεηάδνζε (relaying) απαγνξεχεηαη εμαξρήο 

 Καιχηεξνο έιεγρνο ησλ πιεξνθνξηψλ ηνπ απνζηνιέα 

 Έιεγρνο γηα ην πνηνο έρεη πξφζβαζε ζηε βάζε δεδνκέλσλ 

 Έιεγρνο ζηηο θεθαιίδεο (headers) ησλ κελπκάησλ [ 15 ] 

 

 

6.3.5 SMTP Authentication 

 

Ζ ρξήζε SMTP κε πηζηνπνίεζε απζεληηθφηεηαο ζηνλ εμππεξεηεηή 

ηαρπδξνκείνπ ζαο, κπνξεί λα ζαο πξνζθέξεη κηα ζεηξά απφ νθέιε. Μπνξεί λα 

πξνζζέζεη έλα αθφκα επίπεδν αζθάιεηαο ζην sendmail,  

Δγθαζηζηνχκε  ην security/cyrus-sasl2 απφ ηε ζπιινγή ησλ Ports. Σν port 

απηφ ππνζηεξίδεη κηα ζεηξά απφ επηινγέο πνπ κπνξνχκε λα ζέζνπκε θαηά ηελ 

κεηαγιψηηηζε. Γηα λα κπνξέζνπκε λα ρξεζηκνπνηήζνπκε ηελ κέζνδν 

απζεληηθνπνίεζεο ζην SMTP πνπ ζπδεηάκε εδψ, βεβαησλφκαζηε πξψηα φηη είλαη 

ελεξγνπνηεκέλε ε επηινγή LOGIN. 

http://www.freebsd.org/cgi/url.cgi?ports/security/cyrus-sasl2/pkg-descr
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 Μεηά ηελ εγθαηάζηαζε ηνπ security/cyrus-sasl2, ηξνπνπνηνχκε ην αξρείν 

/usr/local/lib/sasl2/Sendmail.conf θαη πξνζζέηνπκε ηελ παξαθάησ γξακκή:    

pwcheck_method: saslauthd 

 Δγθαζηζηνχκε  έπεηηα ην security/cyrus-sasl2-saslauthd, θαη πξνζζέηνπκε 

ζην /etc/rc.conf ηελ αθφινπζε γξακκή:   saslauthd_enable="YES" 

 

Σέινο, μεθηλάκε ην δαίκνλα saslauthd:  # /usr/local/etc/rc.d/saslauthd start 

Ο δαίκνλαο απηφο δξα σο ελδηάκεζνο γηα ην sendmail ψζηε λα γίλεηαη 

πηζηνπνίεζε απζεληηθφηεηαο κέζσ ηεο βάζεο δεδνκέλσλ θσδηθψλ passwd. Με 

απηφ ηνλ ηξφπν απαιιάζζφκαζηε απφ ηελ αλάγθε δεκηνπξγίαο λένπ ζεη απφ 

νλφκαηα ρξεζηψλ θαη θσδηθνχο γηα θάζε ρξήζηε πνπ ρξεηάδεηαη λα 

ρξεζηκνπνηήζεη πηζηνπνίεζε ζην SMTP. Υξεζηκνπνηείηαη ην ίδην φλνκα θαη 

θσδηθφο, ηφζν γηα είζνδν ζην ζχζηεκα, φζν θαη γηα ην mail. [ 15 ]  

 

 Δπεμεξγαδφκαζηε ηψξα ην /etc/make.conf θαη πξνζζέηνπκε ηηο αθφινπζεο 

γξακκέο: 

SENDMAIL_CFLAGS=-I/usr/local/include/sasl -DSASL 

SENDMAIL_LDFLAGS=-L/usr/local/lib 

SENDMAIL_LDADD=-lsasl2 

Οη γξακκέο απηέο, παξέρνπλ ζην sendmail ηηο θαηάιιειεο ξπζκίζεηο ψζηε 

λα ζπλδεζεί ζσζηά κε ην cyrus-sasl2 θαηά ηε δηάξθεηα ηεο κεηαγιψηηηζεο.  

 

 Δπαλακεηαγισηηίδνπκε ην sendmail εθηειψληαο ηηο παξαθάησ εληνιέο: 

# cd /usr/src/lib/libsmutil 

# make cleandir && make obj && make 

# cd /usr/src/lib/libsm 

# make cleandir && make obj && make 

# cd /usr/src/usr.sbin/sendmail 

# make cleandir && make obj && make && make install 

 

 Σέινο, εθηεινχκε make ελψ βξηζθφκαζηε ζηνλ θαηάινγν /etc/mail. Με ηνλ 

ηξφπν απηφ, ζα ρξεζηκνπνηεζεί ην λέν καο .mc αξρείν θαη ζα δεκηνπξγεζεί 

http://www.freebsd.org/cgi/url.cgi?ports/security/cyrus-sasl2/pkg-descr
http://www.freebsd.org/cgi/url.cgi?ports/security/cyrus-sasl2-saslauthd/pkg-descr
http://www.freebsd.org/cgi/url.cgi?ports/cyrus-sasl2/pkg-descr
http://www.freebsd.org/cgi/man.cgi?query=make&sektion=1
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έλα αξρείν .cf. Υξεζηκνπνηνχκε έπεηηα ηελ εληνιή make install restart, ε 

νπνία ζα αληηγξάςεη ην αξρείν ζην sendmail.cf, θαη ζα επαλεθθηλήζεη ζσζηά 

ην sendmail. 

 

 

6.4 Proxy Server 

 

Έλαο proxy server είλαη έλα πξφγξακκα πνπ δέρεηαη αηηήζεηο γηα ηελ 

παξνπζίαζε ζειίδσλ ηνπ World Wide Web απφ ην θπιινκεηξεηή (browser) ελφο 

ρξήζηε θαη αλαιακβάλεη λα πξνζθνκίζεη ζε απηφλ ηηο δεηνχκελεο ζειίδεο. Ο proxy 

server, δειαδή, παξεκβάιιεηαη κεηαμχ ηνπ ρξήζηε θαη ηνπ WWW server απφ ηνλ 

νπνίν δεηά πιεξνθνξίεο ν ρξήζηεο. Έηζη ινηπφλ ν θπιινκεηξεηήο (π.ρ. Mozilla,    

IExplorer θιπ.) αληί λα επηθνηλσλήζεη απεπζείαο κε ην server πνπ επηζπκεί ν 

ρξήζηεο δεηά απφ ην proxy server λα ηνπ πξνζθνκίζεη ηε ζειίδα. ΢ηε ζπλέρεηα ν 

proxy server δεηά απφ ηνλ server πνπ ελδηαθέξεη ην ρξήζηε ηηο δεηνχκελεο 

ζειίδεο. Αθνχ ν server απνζηέιιεη ηηο ζειίδεο ζηνλ proxy server, ν proxy server κε 

ηε ζεηξά ηνπ ζηέιλεη ηηο ζειίδεο πνπ δεηήζεθαλ ζην  θπιινκεηξεηή ηνπ ρξήζηε, ν 

νπνίνο θαη  ηηο παξνπζηάδεη.  

Σηο πεξηζζφηεξεο θνξέο έλαο proxy server είλαη θαη έλαο cache server. Έλαο 

cache server απνζεθεχεη ηηο αηηήζεηο ησλ θπιινκεηξεηψλ θαη ηηο αληίζηνηρεο 

απαληήζεηο ησλ servers κε ζθνπφ λα δηαρεηξηζηεί λέεο αηηήζεηο. Έηζη, έρνπκε έλα 

proxy-cache server. Γηα παξάδεηγκα, αλ έρνπκε έλα ζχλνιν ρξεζηψλ πνπ 

αμηνπνηνχλ ηε ιεηηνπξγία ελφο proxy-cache server, φπσο ν proxy server ηεο 

εηαηξίαο, ηφηε αλ έλαο απφ απηνχο δεηήζεη κηα ζπγθεθξηκέλε ζειίδα απφ έλα server 

ζηελ Ακεξηθή ν proxy-cache server ζα θέξεη ηε ζειίδα θαη αθελφο ζα ηελ 

παξαδψζεη ζην πξφγξακκα πινήγεζεο ηνπ ρξήζηε, αθεηέξνπ ζα ηελ 

απνζεθεχζεη γηα κειινληηθή ρξήζε. Αλ ηψξα έλαο άιινο ρξήζηεο -ή θαη ν ίδηνο- 

δεηήζεη ηε ίδηα ζειίδα ηφηε ν proxy-cache server ζα ηνπ πξνζθνκίζεη ην αληίγξαθν 

πνπ έρεη θξαηήζεη θαη δε ζα αλαδεηήζεη ηε ζειίδα ζηελ Ακεξηθή. [ 16 ] 

Δπνκέλσο, αλ ηελ ίδηα ζειίδα ζέινπλ λα δνπλ 100 άηνκα, κε ηε ρξήζε ηνπ 

proxy-cache server, κφλν ν πξψηνο ζα ρξεηαζηεί λα πεξηκέλεη λα έξζεη ε ζειίδα 
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απφ ηνλ αξρηθφ server, ελψ νη ππφινηπνη 99 ζα δνπλ ηε ζειίδα λα έξρεηαη 

ηαρχηεξα, αθνχ ζα ηνπο δηαηεζεί απφ ηνλ proxy-cache server.  

Τπάξρεη πξαγκαηηθά κεγάιε πιεζψξα proxy server ζην internet, κε ηνλ 

θαζέλα απφ απηνχο λα ππνζηεξίδεη πεξηζζφηεξα ή ιηγφηεξα πξσηφθνιια θαη 

δπλαηφηεηεο. Δκείο  θαηαιήμακε ζηνλ squid ηνλ νπνίν θαη ζα ζηήζνπκε πάλσ ζε 

έλα κεράλεκα κε ιεηηνπξγηθφ Ubuntu Linux. Δίλαη ν πην δηαδεδνκέλνο, είλαη 

GPLed, ππάξρεη εδψ θαη πνιιά ρξφληα, είλαη ζηαζεξφο, ππνζηεξίδεηαη απφ 

πιεζψξα εθαξκνγψλ θαη ππνζηεξίδεη ηηο πεξηζζφηεξεο ιεηηνπξγίεο απφ απηέο πνπ 

καο ελδηαθέξνπλ. 

 

6.4.1 Γηακόξθσζε  

 

Μεηά ηελ εγθαηάζηαζε ηνπ  squid κπνξνχκε λα ηνλ δηακνξθψζνπκε απφ ην 

αξρείν   squid.conf  πνπ βξίζθεηαη ζηνλ θαηάινγν /etc/squid. Απηή ε δπλαηφηεηα 

φκσο κπνξεί λα απνδεηρηεί ηαπηφρξνλα θαη αδπλακία ηνπ ζπζηήκαηνο, εθφζνλ 

κπνξεί ν θαζέλαο λα έρεη πξφζβαζε ζε απηφ ν αξρείν. Δπνκέλσο, κηα πξψηε 

δνπιεηά πνπ κπνξνχκε λα θάλνπκε είλαη λα δεκηνπξγήζνπκε έλα αληίγξαθν ηνπ 

πξσηφηππνπ αξρείνπ δηακφξθσζεο θαη λα ην πξνζηαηέςνπκε απφ ηελ εγγξαθή, 

έηζη ψζηε κε απηφλ ηνλ ηξφπν λα έρνπκε ηελ αξρηθέο ξπζκίζεηο ζαλ ζεκείν 

αλαθνξάο.  

 

sudo cp /etc/squid/squid.conf /etc/squid/squid.conf.original 

sudo chmod a-w /etc/squid/squid.conf.original 

 

Ζ εηαηξία, φπσο έρνπκε αλαθέξεη, δελ έρεη ηδηαίηεξα κεγάιν αξηζκφ 

ππνινγηζηψλ ζπλδεδεκέλσλ κε ην δηαδίθηπν. Απηφ ζπλεπάγεηαη θαη ηδηαίηεξα 

ρακειφ θφξην γηα ηνλ proxy server, αθνχ νη αηηήζεηο πνπ ζα ρξεηαζηεί λα 

εμππεξεηήζεη  είλαη ιίγεο. Απηνχο ηνπο ππνινγηζηέο κπνξνχκε λα ηνπο δειψζνπκε 

ζηνλ server γηα λα επηηξέπεη ηελ πξφζβαζε κφλν ζε απηνχο. Απηφ κπνξεί λα γίλεη 

είηε απηφκαηα δειψλνληαο φιν ην δίθηπν είηε ρεηξνθίλεηα δειψλνληαο θάζε 

ππνινγηζηή μερσξηζηά. Δκείο επηιέγνπκε ηνλ δεχηεξν ηξφπν γηα ην ιφγν φηη δελ 

http://www.squid-cache.org/
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έρνπκε ηφζν θφξν εξγαζίαο. ΢ε δηαθνξεηηθή πεξίπησζε ζα ήηαλ αζχκθνξν. 

Δπνκέλσο δίλνπκε ηελ εληνιή [ 16 ] 

 

acl our_networks src  192.168.111.5  

http_access allow our_networks 

 

θαη κε απηφ ηνλ ηξφπν δειψζακε έλαλ ππνινγηζηή. Γηα ηνπο ππφινηπνπο αξθεί λα 

πξνζζέζνπκε ηελ ip ηνπο ζπλερφκελα ζηελ πξψηε γξακκή πνπ δείμακε 

παξαπάλσ. ΢ηε ζπλέρεηα απαγνξεχνπκε ηελ πξφζβαζε ζε νπνηνλδήπνηε άιιν. 

 

http_access deny all 

 

6.4.2 Έιεγρνο πξόζβαζεο  

 

Mπνξνχκε λα ηνπο απαγνξεχζνπκε ηελ πξφζβαζε ζην δηαδίθηπν ζε 

κεξηθνχο ρξήζηεο, ή ζε φινπο ηνπο ρξήζηεο ζε ζπγθεθξηκέλεο ψξεο. Απηφ γίλεηαη 

κέζσ ελφο αθφκε θαλφλα ACL, ηνπ 'time', φπνπ θαζνξίδνπκε ηηο εκέξεο θαη ηηο 

ψξεο απαγφξεπζεο. Οη εκέξεο νξίδνληαη απφ έλα ιαηηληθφ γξάκκα: M γηα ηε 

Γεπηέξα, Σ γηα ηελ Σξίηε, W γηα ηελ Σεηάξηε, H γηα ηελ Πέκπηε, F γηα ηελ 

Παξαζθεπή, A γηα ην ΢άββαην θαη S γηα ηελ Κπξηαθή. Σν γξάκκα D είλαη 

κπαιαληέξ θαη ζεκαίλεη φιεο ηηο θαζεκεξηλέο (MTWHF). 

Μπνξνχκε λα ρσξίζνπκε ηηο IP δηεπζχλζεηο ζε allow1_computers θαη 

allow2_computers, θάπσο έηζη: [ 17 ] 

 

acl allow1_computers src 192.168.111.5 192.168.111.6  

acl allow2_computers src 192.168.111.0/24 

 

΢ηε ζπλέρεηα δίλνπκε ηνπο θαλφλεο:  

 

http_access deny allow1_computers homework_time 

http_access allow allow1_computers 

http_access allow allow2_computers  
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Οη δχν ηειεπηαίεο γξακκέο είλαη επλφεηεο, αιιά ε πξψηε πεξηιακβάλεη ηα 

allow1_computers θαη homework_time. Όηαλ ην Squid απνθαζίδεη αλ ζα δψζεη 

πξφζβαζε ή φρη, δνπιεχεη κε ηνπο θαλφλεο πνπ εκθαλίδνληαη θαηά ζεηξά ζην 

squid.conf. ΢ην παξάδεηγκά καο, ζα βξεη πξψηα ηελ πξψηε γξακκή θαη ζα 

απαγνξεχζεη ηελ πξφζβαζε ζε φζα κεραλήκαηα έρνπλ IP ηεο νκάδαο 

allow1_computers αλ ε ηξέρνπζα εκέξα θαη ψξα ζπκπεξηιακβάλνληαη ζην 

homework_time. 

Mπνξνχκε λα ηνπο απαγνξεχζνπκε θαη ηελ ιήςε αξρείσλ απφ 

ζπγθεθξηκέλνπ είδνπο sites. Πην ζπγθεθξηκέλα, καο ελδηαθέξνπλ ηξία πξάγκαηα: 

sites πνπ γλσξίδνπκε, sites πνπ δελ γλσξίδνπκε θαζψο θαη είδε αξρείσλ πνπ 

κπνξεί λα είλαη επηθίλδπλα γηα ηνπο ππνινγηζηέο ηνπο.  

Σν πξψην γίλεηαη κε έλαλ αθφκα θαλφλα ACL, ην dstdomain, κε ην νπνίν 

θαζνξίδνπκε επαθξηβψο ηα URLs πνπ νη εξγαδφκελνη δελ ζα κπνξνχλ λα 

επηζθέπηνληαη. Γηα παξάδεηγκα:  

 

acl banned_sites dstdomain bbc.co.uk 

http_access deny allow1_computers homework_time 

http_access deny allow1_computers banned_sites 

http_access allow allow1_computers  

 

Σν επφκελν πξφβιεκα, ν απνθιεηζκφο ησλ επηθίλδπλσλ site πνπ δελ 

γλσξίδνπκε, ιχλεηαη κε ηνλ θαζνξηζκφ "απαγνξεπκέλσλ" ιέμεσλ. Γηα παξάδεηγκα, 

κπνξνχκε λα κπινθάξνπκε φιεο ηηο ηζηνζειίδεο πνπ πεξηέρνπλ ηελ ιέμε 'sex' ή 

'windows'. Γη' απηφ πξέπεη λα ρξεζηκνπνηήζνπκε θαλνληθέο εθθξάζεηο. Μηα 

θαλνληθή έθθξαζε γηα παξάδεηγκα κνηάδεη σο εμήο: [ 18 ] 

 

acl noword url_regex -i word  

 

Ο δηαθφπηεο -i ζεκαίλεη ρσξίο δηάθξηζε πεδψλ-θεθαιαίσλ, θαη έηζη ζα 

πεξηιακβάλεη θάζε ιέμε word, Word, WOrD, θηι. Έηζη, κπνξνχκε λα κπινθάξνπκε 

ηα ...επίθνβα sites κε ηνπο παξαθάησ θαλφλεο:  
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acl nosex url_regex -i sex 

acl nowindows url_regex -i windows  

 

To ηειεπηαίν πξφβιεκα, ε απαγφξεπζε ιήςεο επηθίλδπλσλ αξρείσλ, ιχλεηαη 

θαη πάιη κε πνιχπινθεο θαλνληθέο εθθξάζεηο, πνπ πεξηέρνπλ ^ θαη $ γηα ηελ αξρή 

θαη ην ηέινο ηνπ αλεπηζχκεηνπ αξρείνπ. Έηζη κπνξνχκε λα κπινθάξνπκε θάζε 

URL πνπ ηειεηψλεη ζε ".exe" ψζηε νη ππνινγηζηέο ηνπ δηθηχνπ καο λα κελ δνπλ 

πνηέ εθηειέζηκα Windows, κε ηνλ θαλφλα: [ 18 ] 

 

acl noexes url_regex -i exe$  

 

Σν δνιάξην ζην ηέινο ζεκαίλεη φηη ηα γξάκκαηα exe πξέπεη λα εκθαλίδνληαη 

ζην ηέινο ηνπ URL. Γειαδή ην www.hexen.com ζα επηηξέπεηαη, ελψ ην 

http://evil.com/virus.exe ζα απαγνξεχεηαη.  [ 18 ] 

 

 

6.5 Voip ηειεθσλία 

 

Σν Voice over IP (γλσζηφ θαη σο VoIP, Σειεθσλία IP θαη Σειεθσλία κέζσ 

Γηαδηθηχνπ) αθνξά κία ηερλνινγία πνπ θαζηζηά δπλαηή ηε δξνκνιφγεζε 

θσλεηηθψλ ζπλδηαιέμεσλ κέζσ ηνπ Γηαδηθηχνπ ή ελφο δηθηχνπ ππνινγηζηψλ. Γηα 

ηελ πξαγκαηνπνίεζε θιήζεσλ κέζσ VνIP, ν ρξήζηεο ρξεηάδεηαη έλα πξφγξακκα 

ηειεθψλνπ SIP κε βάζε ινγηζκηθφ ή έλα ηειέθσλν VoIP. Οη ηειεθσληθέο θιήζεηο 

κπνξνχλ λα πξαγκαηνπνηεζνχλ πξνο νπνηνδήπνηε πξννξηζκφ/άηνκν: πξνο 

αξηζκνχο VνIP, θαζψο θαη πξνο άηνκα πνπ δηαζέηνπλ θαλνληθνχο αξηζκνχο 

ηειεθψλνπ. [ 19 ] 

 

 

 

 

 

http://www.hexen.com/
http://evil.com/virus.exe
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Δηθόλα 6-2 

6.5.1 Ση είλαη ηα ηειέθσλα SIP 

 

Σα ηειέθσλα SIP είλαη ίδηα κε ηα ηειέθσλα VoIP ή ηα ινγηζκηθά ηειεθψλνπ. 

Δίλαη ηειέθσλα πνπ ζαο επηηξέπνπλ λα θάλεηε ηειεθσληθέο θιήζεηο 

ρξεζηκνπνηψληαο ηελ ηερλνινγία VoIP (θσλή κέζσ πξσηνθφιινπ internet). 

Τπάξρνπλ δχν ηχπνη ηειεθψλσλ SIP. Ο πξψηνο ηχπνο είλαη ην ηειέθσλν 

SIP κε ινγηζκηθφ. Μνηάδεη κε ηελ θνηλή ηειεθσληθή ζπζθεπή, αιιά κπνξεί λα 

δερηεί θαη λα πξαγκαηνπνηήζεη θιήζεηο ρξεζηκνπνηψληαο ην δηαδίθηπν αληί γηα ην 

παξαδνζηαθφ ζχζηεκα PSTN. 

Σα ηειέθσλα SIP κπνξεί επίζεο λα βαζίδνληαη ζε ινγηζκηθφ. ΢ηελ 

πεξίπησζε απηή, επηηξέπνπλ λα ρξεζηκνπνηήζεηε νπνηνλδήπνηε ππνινγηζηή σο 

ηειέθσλν κέζσ αθνπζηηθψλ κε κηθξφθσλν ή/θαη θάξηαο ήρνπ. Δπίζεο απαηηνχλ 

επξπδσληθή ζχλδεζε θαη ζχλδεζε κε πάξνρν ππεξεζηψλ VOIP ή δηαθνκηζηή SIP. 

[ 20] 

 

6.5.2 Ση είλαη ην ηειεθσληθό ζύζηεκα PBX 

 

PBX είλαη ηα αξρηθά ησλ ιέμεσλ Private Branch Exchange (ηδησηηθφ θέληξν), 

δειαδή ηδησηηθφ ηειεθσληθφ ζχζηεκα 

πνπ ρξεζηκνπνηείηαη κέζα ζε κηα 

εηαηξεία. Οη ρξήζηεο ηνπ ηειεθσληθνχ 

ζπζηήκαηνο PBX ηειεθσλνχλ εθηφο 

εηαηξείαο κε θνηλή ρξήζε κηαο ζεηξάο 

εμσηεξηθψλ γξακκψλ. (εηθφλα 6-2) 

Σν PBX ζπλδέεη ηα εζσηεξηθά 

ηειέθσλα κέζα ζε κηα επηρείξεζε 

κεηαμχ ηνπο αιιά θαη κε ην δεκφζην 

ηειεθσληθφ δίθηπν κεηαγσγήο (public 

switched telephone network (PSTN)). Μία απφ ηηο ηειεπηαίεο ηάζεηο ζηελ εμέιημε 

ησλ ηειεθσληθψλ ζπζηεκάησλ PBX είλαη ην VoIP PBX, επίζεο γλσζηφ σο IP 

PBX, πνπ ρξεζηκνπνηεί ην πξσηφθνιιν internet γηα ηε κεηάδνζε θιήζεσλ. [ 21 ] 

 

http://www.3cx.gr/voip-phone/softphone.html
http://www.3cx.gr/voip-sip/voip-faq.php
http://www.3cx.gr/voip-sip/sip-server.php
http://www.3cx.gr/ip-pbx/index.html
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6.5.3 Γηαζέζηκα IP PBX πνπ βαζίδνληαη ζε SIP 

 

 Asterisk – έλα IP PBX πνπ βαζίδεηαη ζην Linux 

 SIPX – έλα άιιν IP PBX πνπ βαζίδεηαη ζην Linux 

 3CX Phone System – έλα IP PBX πνπ βαζίδεηαη ζηα Windows [ 22 ]  

 

 6.5.4 Πσο ιεηηνπξγεί έλα IP PBX / Σειεθσληθό ζύζηεκα VνIP 

 

Έλα Σειεθσληθφ ΢χζηεκα VνIP / ΢χζηεκα IP PBX απνηειείηαη απφ έλα ή 

πεξηζζφηεξα ηειέθσλα SIP / ηειέθσλα VνIP, έλα δηαθνκηζηή IP PBX θαη 

πεξηιακβάλεη πξναηξεηηθά κηα Πχιε VνIP.  

Ο δηαθνκηζηήο ηνπ IP PBX είλαη παξφκνηνο κε έλα δηαθνκηζηή κεζνιάβεζεο: 

νη πειάηεο SIP, είηε πξφθεηηαη γηα ηειέθσλα κε βάζε ινγηζκηθφ, είηε γηα 

ηειεθσληθέο ζπζθεπέο, θαηαρσξνχληαη ζην δηαθνκηζηή ηνπ IP PBX, θαη φηαλ 

ζέινπλ λα πξαγκαηνπνηήζνπλ κηα θιήζε, 

δεηνχλ απφ ην IP PBX λα δεκηνπξγήζεη ηε 

ζχλδεζε.  

Σν IP PBX δηαζέηεη έλα θαηάινγν κε φια 

ηα ηειέθσλα/ρξήζηεο θαη ηηο αληίζηνηρεο SIP 

δηεπζχλζεηο ηνπο, θαη είλαη επνκέλσο ζε ζέζε 

λα ζπλδέζεη κία εζσηεξηθή θιήζε ή λα 

δξνκνινγήζεη κία εμσηεξηθή θιήζε κέζσ 

κίαο πχιεο VνIP ή ελφο παξνρέα ππεξεζηψλ 

VνIP.(εηθφλα 6-3). 

 

6.5.5 Η ρξήζε Voip ηειεθσλίαο ζηελ εηαηξία 

 

Με βάζε ηα παξαπάλσ,  ρξεζηκνπνηνχκε γηα ηελ εηαηξία καο, έλα ΡΒΥ 

server ν νπνίνο κπνξεί λα είλαη ν INNOVVI BOXX SMB-BR 

(http://allvoip.gr/product_info.php?cPath=21&products_id=124) θαη εγθαζηζηνχκε 

ην ιεηηνπξγηθφ TrixBox, ην νπνίν είλαη βαζηζκέλν ζε Linux.  ΢ε θάζε ππνινγηζηή 

εγθαζηζηνχκε ην πξφγξακκα Υ lite ην νπνίν είλαη έλα SIP ηειέθσλφ.  

http://www.asterisk.org/
http://www.sipfoundry.org/
http://www.3cx.gr/ip-pbx/index.html
http://www.3cx.gr/voip-sip/voip-phone.html
http://www.3cx.gr/voip-sip/voip-gateway.php
http://www.3cx.gr/voip-sip/voip-gateway.php
http://allvoip.gr/product_info.php?cPath=21&products_id=124
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Δηθόλα 6-5 

 

Ζ ρξήζε ηνπ ζπγθεθξηκέλνπ πξνγξάκκαηνο γίλεηαη κφλν γηα ιφγνπο επθνιίαο 

ηεο εξγαζίαο. Σελ πξαγκαηηθφηεηα ε εηαηξία κπνξεί λα εμνπιηζηεί κε κηα ζεηξά 

Voip ηειεθσληθψλ ζπζθεπψλ. Σέηνηεο ζπζθεπέο ππάξρνπλ ζην εκπφξην θαη ζε 

πνιχ πξνζηηέο ηηκέο, πρ ε Crypto VPE 200 κε ηηκή 70 επξψ. 

(http://allvoip.gr/product_info.php?cPath=22_23&products_id=183) 

Απφ ηελ ip ΡΒΥ server κπαίλνπκε ζηελ ηζηνζειίδα δηακφξθσζεο ζε 

administrator mode θαη απφ ηελ θαξηέια 

FreePBX θαη ζηε ζπλέρεηα ζηελ θαξηέια 

extensions. Απφ εθεί επηιέγνπκε ην Generic 

SIP device θαη δεκηνπξγνχκε έλα ινγαξηαζκφ 

(extension) κε User extension: ηνλ θσδηθφ 

αξηζκφ πνπ ζα αληηζηνηρεί θαη ζηνλ αξηζκφ 

θιήζεο π.ρ. 201 θαη 202, display name: ην 

φλνκα ηνπ εξγαδφκελνπ, θαη secret: έλα 

ζπλζεκαηηθφ. (εηθφλεο 6-4, 6-5) 

΢ηε ζπλέρεηα πεγαίλνπκε ζε θάζε Υ lite 

ζηνπο ππνινγηζηέο ησλ εξγαδνκέλσλ θαη 

πεξλάκε ηα δεδνκέλα πνπ ζέζακε πην πξηλ, 

έηζη ψζηε λα θηηάμνπκε ηνπο ινγαξηαζκνχο 

ηνπο. Απφ εθεί κφιηο δεκηνπξγήζνπκε ηνπο ινγαξηαζκνχο θάλνπκε κηα 

δνθηκαζηηθή θιήζε θαη παξαηεξνχκε φηη θάζε Voip ηειέθσλν θαιεί θαλνληθά.  

 

6.6 Δπίινγνο  

Ζ αζθάιεηα ηνπ δηαδηθηχνπ καο δελ κπνξεί λα εμαληιεζεί απιά κε ηερληθέο 

θαη πξνγξάκκαηα. Γελ ππάξρεη αζθαιήο ηξφπνο ή πξφγξακκα πνπ λα 

εμαζθαιίδεη ηελ 100% πξνζηαζία απφ εμσγελείο παξάγνληεο. Μάιηζηα πξέπεη λα 

ζεσξνχκε δεδνκέλν ηελ πηζαλφηεηα παξαβίαζεο θάπνηα ζηηγκή ηνπ ζπζηήκαηνο 

καο, αθνχ ε ρξήζε ηερληθψλ θαη πξνγξακκάησλ αζθαιείαο έπεηαη ησλ εηζβνιψλ 

θαη ησλ επηζέζεσλ. Σν πην ζεκαληηθφ είλαη ε επηηήξεζε απφ ην πξνζσπηθφ γηα λα 

πξνιακβάλνληαη φια ηα κέηξα εθείλα, πνπ ζα καο βνεζήζνπλ λα αλαθάκςνπκε. 
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Δηθόλα 7-1 

Κεθάιαην 7 

VIRTUALIZATION 

 

 

7.1 Δηζαγσγή 

 

Ζ ηδεαηνπνίεζε (Virtualization) ειεθηξνληθψλ ππνινγηζηψλ είλαη κία έλλνηα 

πνπ αλαπηχρζεθε γηα πξψηε θνξά ζηε δεθαεηία ηνπ 1960 γηα ηνλ δηακεξηζκφ ησλ 

κεγάισλ θεληξηθψλ κνλάδσλ ππνινγηζηψλ. Δίλαη ε πην εμεδεηεκέλε ηερλνινγία, 

φρη κφλν γηαηί αλαπηχζζεηαη κε γνξγνχο ξπζκνχο αιιά θαη ε εθαξκνγή ηεο 

απμάλεηαη επηηαθηηθά. Γελ είλαη αθξαίν λα πνχκε πσο ηα πάληα πάλε πξνο 

Virtualization. Tν virtualization έρεη πάκπνιιεο εθαξκνγέο ελνπνίεζε 

(Consolidation), ηζνθαηαλνκή θφξηνπ (Load Balancing), δνθηκή ινγηζκηθνχ 

(Software testing), επαλάθακςε κεηά απφ θαηαζηξνθή  (Disaster recovery).  

 

 

 

7.2 Σί είλαη ην Server Virtualization 

 

Σν Server Virtualization είλαη έλα 

πιαίζην, κεζνδνινγία ή ηερληθή πνπ 

επηηπγράλεη ηνλ δηακεξηζκφ ησλ θπζηθψλ 

πφξσλ ελφο ππνινγηζηή ζε πνιιαπιά 

πεξηβάιινληα εθηέιεζεο, εθαξκφδνληαο κία ή 

πεξηζζφηεξεο ηερλνινγίεο φπσο δηακεξηζκφ 

ζε επίπεδν πιηθνχ ή ζε επίπεδν ινγηζκηθνχ, 

δηακεξηζκφ ζε επίπεδν ρξφλνπ, κεξηθή ή νιηθή πξνζνκνίσζε κεραλήο, 

εμνκνίσζε, πνηφηεηα ππεξεζηψλ, θαη άιιεο. 

Δίλαη ε κέζνδνο εθηέιεζεο πνιιαπιψλ αλεμάξηεησλ ηδεαηψλ ιεηηνπξγηθψλ 

ζπζηεκάησλ ζε έλαλ θπζηθφ ππνινγηζηή. Δίλαη ε απφθξπςε ησλ θπζηθψλ 

ππνινγηζηηθψλ πφξσλ, ζπκπεξηιακβαλνκέλσλ ηνπ αξηζκνχ θαη ηεο ηαπηφηεηαο 
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ησλ κεκνλσκέλσλ θπζηθψλ εμππεξεηεηψλ, επεμεξγαζηψλ θαη ιεηηνπξγηθψλ 

ζπζηεκάησλ απφ ηνπο ρξήζηεο ηνπ «ηδεαηνχ» εμππεξεηεηή. 

Σν Virtualization, είλαη ν δηακεξηζκφο ελφο θπζηθνχ ζπζηήκαηνο ζε πνιιαπιά 

απνκνλσκέλα κεηαμχ ηνπο εηθνληθά πεξηβάιινληα. Σα εηθνληθά απηά πεξηβάιινληα 

ζπλήζσο νλνκάδνληαη virtual private servers, αιιά κπνξεί θαλείο λα ηα ζπλαληήζεη 

θαη κε ην φλνκα partitions, guests, instances, containers ή emulations ή virtual 

machines. 

Δίλαη έλα αθαηξεηηθφ ελδηάκεζν ζηξψκα πνπ επηηξέπεη ζε πνιιαπιά ηδεαηά 

κεραλήκαηα, κε εηεξνγελή ιεηηνπξγηθά ζπζηήκαηα λα ιεηηνπξγνχλ ην θαζέλα 

μερσξηζηά κέζα ζε έλα απνκνλσκέλν πεξηβάιινλ, ην έλα δίπια ζην άιιν, πάλσ 

ζην ίδην θπζηθφ κεράλεκα. 

 

 

7.3 Ση είλαη έλα Virtual Machine 

 

Έλα εηθνληθφ Μεράλεκα (Virtual Machine) είλαη φπσο έλα Φπζηθφ Μεράλεκα 

(Physical Machine), αιιά αληί γηα ειεθηξνληθά ζηνηρεία, απνηειείηαη απφ έλα 

ζχλνιν αξρείσλ ινγηζκηθνχ. Κάζε εηθνληθή κεραλή (virtual machine) 

αληηπξνζσπεχεη έλα νινθιεξσκέλν ζχζηεκα κε επεμεξγαζηέο, κλήκε, ππνδνκή 

γηα δηθηπαθή επηθνηλσλία, απνζεθεπηηθφ ρψξν, θαη BIOS. Έλα ηδεαηφ κεράλεκα 

ηξέρεη έλα μερσξηζηφ ιεηηνπξγηθφ ζχζηεκα θαη αληίζηνηρεο εθαξκνγέο, ρσξίο θακία 

ηξνπνπνίεζε, φπσο έλα θπζηθφο εμππεξεηεηήο (physical server). [ 23 ] 

 

7.4 Πώο ιεηηνπξγεί ην Server Virtualization 

 

΢ηελ νπζία, ην Virtualization καο 

επηηξέπεη λα κεηαηξέςνπκε ην hardware 

ζε software. Μπνξνχκε λα 

ρξεζηκνπνηήζνπκε ινγηζκηθφ, φπσο ην 

VMware ESX Server, γηα λα 

κεηαηξέςνπκε ή αιιηψο λα θάλνπκε 

εηθνλνπνίεζε - «virtualize» ηνπο θπζηθνχο πφξνπο ελφο x86-based ππνινγηζηή, 
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ζπκπεξηιακβαλνκέλσλ ησλ ΚΜΔ (CPU), Μλήκε (RAM), ζθιεξφ δίζθν (hard disk) 

θαη ειεγθηή δηθηχνπ (network controller), πξνθεηκέλνπ λα δεκηνπξγήζνπκε έλα 

πιήξσο ιεηηνπξγηθφ ηδεαηφ κεράλεκα (virtual machine) πνπ κπνξεί λα «ηξέρεη» ην 

δηθφ ηνπ ιεηηνπξγηθφ ζχζηεκα θαη ηηο δηθέο ηνπ εθαξκνγέο αθξηβψο φπσο έλαο 

«πξαγκαηηθφο» ππνινγηζηήο. 

Πνιιαπιά virtual machines κπνξνχλ λα κνηξάδνληαη ηνπο θπζηθνχο πφξνπο 

ρσξίο λα επεξεάδνπλ ην έλα ην άιιν έηζη ψζηε λα κπνξνχκε κε αζθάιεηα λα 

ηξέμνπκε πνιιαπιά ιεηηνπξγηθά ζπζηήκαηα θαη εθαξκνγέο παξάιιεια ζε έλαλ 

ππνινγηζηή, κνηξάδνληάο ηνλ νπζηαζηηθά ζε πνιινχο ηδεαηνχο ππνινγηζηέο (virtual 

machines), φπσο θαίλεηαη θαη ζηελ εηθφλα 7.2. [ 23 ] 

 

 

7.5 Οθέιε ελόο  νξγαληζκνύ από ην Virtualization 

 

1. Δλνπνίεζε Δμππεξεηεηώλ (Server Consolidation) & Βειηηζηνπνίεζε 

Τπνδνκήο (Infrastructure Optimization): 

Σν Virtualization θάλεη εθηθηή ηελ ζεκαληηθά πςειφηεξε αμηνπνίεζε πφξσλ 

ζπγθεληξψλνληαο πφξνπο θνηλήο ππνδνκήο (common infrastructure resources) 

θαη θαηαξγψληαο ην παξαδνζηαθφ κνληέιν “κία εθαξκνγή ζε έλαλ 

εμππεξεηεηή”. 

 

2. Μείσζε Κόζηνπο Φπζηθήο Τπνδνκήο: 

Με ην Virtualization, κπνξνχκε λα κεηψζνπκε ηνλ αξηζκφ ησλ servers θαη ην 

ζρεηηδφκελν IT hardware ζην θέληξν δεδνκέλσλ. Απηφ νδεγεί ζε κείσζε ζηηο 

απαηηήζεηο ζε αθίλεηε πεξηνπζία (real estate), ηζρχ θαη ςχμε, νδεγψληαο ζε 

ζεκαληηθά ρακειφηεξν IT θφζηνο. 

 

3. Βειηησκέλε Δπειημία Λεηηνπξγηώλ & Αληαπόθξηζε: 

Σν Virtualization πξνζθέξεη έλαλ λέν ηξφπν δηαρείξηζεο ηεο IT ππνδνκήο θαη 

κπνξεί λα βνεζήζεη ηνπο IT δηαρεηξηζηέο λα δαπαλνχλ ιηγφηεξν ρξφλν ζε 

επαλαιακβαλφκελεο δηαδηθαζίεο φπσο ην provisioning (πξνκήζεηεο), ε 

παξακεηξνπνίεζε, ε παξαθνινχζεζε θαη ε ζπληήξεζε. 
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4. Απμεκέλε Γηαζεζηκόηεηα Δθαξκνγώλ & Βειηησκέλν Business 

Continuity: 

Δμαιείθεηαη ην πξνγξακκαηηζκέλν downtime θαη γίλεηαη εθηθηή ε γξήγνξε 

αλάθακςε απφ απξφζκελεο δηαθνπέο ιεηηνπξγίαο κε ηελ δπλαηφηεηα γηα 

αζθαιέο backup θαη κεηαθίλεζε νιφθιεξσλ virtual environments, ρσξίο θακία 

δηαθνπή ζηελ ππεξεζία. 

 

5. Βειηησκέλε Γηαρεηξηζηκόηεηα θαη Αζθάιεηα ησλ ΢ηαζκώλ Δξγαζίαο 

(Desktops): 

Παξέρεηαη ε δπλαηφηεηα γηα δεκηνπξγία, δηαρείξηζε θαη παξαθνινχζεζε 

αζθαινχο πεξηβάιινληνο κε desktops ην νπνίν νη ρξήζηεο κπνξνχλ λα 

πξνζπειάζνπλ ηνπηθά ή απφ απνκαθξπζκέλε ηνπνζεζία, κε ή ρσξίο δηθηπαθή 

ζχλδεζε, απφ ζρεδφλ νπνηνδήπνηε standard desktop, laptop ή tablet PC. [ 23 ] 

 

 

7.6 Πιενλεθηήκαηα ησλ Virtual Machines 

 

Γεληθά, ηα virtual machines δηαζέηνπλ ηέζζεξα ζεκαληηθά ραξαθηεξηζηηθά πνπ 

σθεινχλ ηνλ ρξήζηε: 

 Απνκόλσζε: Σα virtual machines είλαη απνκνλσκέλα ην έλα απφ ην άιιν 

ζαλ ήηαλ θπζηθά δηαρσξηζκέλα. 

 Δλζπιάθσζε: Σα virtual machines ελζπιαθψλνπλ έλα νιφθιεξν 

ππνινγηζηηθφ πεξηβάιινλ 

 ΢πκβαηόηεηα: Σα virtual machines είλαη ζπκβαηά κε φινπο ηνπο 

πξoηππνπνηεκέλνπο (standard) x86 ππνινγηζηέο 

 Αλεμαξηεζία από ην Hardware: Σα virtual machines ηξέρνπλ αλεμάξηεηα 

απφ ην ππνθείκελν hardware 
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7.7 Πιενλεθηήκαηα ηνπ Server Virtualization 

 

Ζ ηερλνινγία Server Virtualization παξνπζηάδεη κηα ζεηξά απφ πιενλεθηήκαηα 

πνπ κπνξνχλ λα σθειήζνπλ ζεκαληηθά έλα ηκήκα IT θαη ζπλνιηθφηεξα έλαλ 

νξγαληζκφ. Αθνινχζσο παξαηίζεηαη κηα ιίζηα απφ αληηπξνζσπεπηηθνχο ιφγνπο 

γηα ηνπο νπνίνπο κπνξνχκε λα αμηνπνηήζνπκε ην Server Virtualization: 

 

 Οη Ηδεαηέο Μεραλέο (Virtual Machines) κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 

ηελ ζπλέλσζε ηνπ θνξηίνπ εξγαζίαο πνιιαπιψλ ππναπαζρνινχκελσλ  

εμππεξεηεηψλ ζε ιηγφηεξα κεραλήκαηα, ίζσο θαη ζε έλα κεράλεκα (server 

consolidation). Σα ζρεηηδφκελα νθέιε είλαη ε εμνηθνλφκεζε ζε πιηθφ 

εμνπιηζκφ (hardware), ζε πεξηβαιινληηθφ θφζηνο, ζε δηνίθεζε θαη 

δηαρείξηζε ηεο ππνδνκήο εμππεξεηεηψλ. 

 Σα virtual machines κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα παξέρνπλ 

αζθαιή, απνκνλσκέλα πεξηβάιινληα γηα ηελ ιεηηνπξγία εθαξκνγψλ πνπ 

δελ κπνξνχκε λα εκπηζηεπηνχκε. Σν Virtualization απνηειεί έλα ζεκαληηθφ 

πιαίζην γηα ηελ δεκηνπξγία αζθαιψλ ππνινγηζηηθψλ πιαηθνξκψλ. 

 Οη ηδεαηέο κεραλέο κπνξεί λα ρξεζηκνπνηεζνχλ γηα ηελ εθηέιεζε 

πνιιαπιψλ ιεηηνπξγηθψλ ζπζηεκάησλ ηαπηφρξνλα: δηαθνξεηηθέο εθδφζεηο 

ή αθφκε θαη εληειψο δηαθνξεηηθά ζπζηήκαηα, πνπ κπνξεί λα είλαη ζε 

αλακνλή. Κάπνηα ηέηνηα ζπζηήκαηα ίζσο λα είλαη δχζθνιν ή αδχλαηνλ λα 

ηξέμνπλ ζε λέν πξαγκαηηθφ hardware. 

 Σα virtual machines επηηξέπνπλ κε κεγάιε επθνιία ην debugging θαη ην 

performance monitoring. Γηα παξάδεηγκα, ηέηνηα εξγαιεία κπνξνχλ λα 

ηνπνζεηεζνχλ ζην virtual machine monitor. Ζ εμνπδεηέξσζε ζθαικάησλ 

(debugging) κπνξεί λα γίλεη ζε ιεηηνπξγηθά ζπζηήκαηα ρσξίο λα δηαθνπεί ε 

παξαγσγηθή ηνπο ιεηηνπξγία, ε αθφκα κπνξνχλ λα δεκηνπξγεζνχλ πην 

ζχλζεηα ζελάξηα εμνπδεηέξσζεο ζθαικάησλ. 

 Σα virtual machines εθηεινχληαη απνκνλσκέλα κε απνηέιεζκα λα κελ 

επεξεάδνπλ ην πεξηβάιινλ ηνπο (άιιεο ηδεαηέο κεραλέο πνπ εθηεινχληαη 

ηαπηφρξνλα ζην ίδην θπζηθφ ζχζηεκα), νπνηαδήπνηε ζθάικαηα θαη αλ 

εκθαλίδνληαη κέζα ζην θάζε virtual machine. Γχλαηαη λα δεκηνπξγνχκε 
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ιάζε ζθφπηκα ζην ινγηζκηθφ κηα ηδεαηήο κεραλήο γηα λα κειεηήζνπκε ηηο 

επαθφινπζεο ζπλέπεηεο. 

 Σν Virtualization κπνξεί λα θάλεη επθνιφηεξεο θαη θαιχηεξα δηαρεηξίζηκεο, 

ιεηηνπξγίεο φπσο ε αιιαγή ζπζηεκάησλ (system migration), ε δεκηνπξγία 

αληηγξάθσλ αζθαιείαο (backup), θαη ε αλάθακςε απφ ζθάικαηα 

(recovery).  

 

 

7.8  Δθαξκνγέο ηεο ηερλνινγίαο Server Virtualization 

 

7.8.1 Server Consolidation 

 

Δμάπισζε/Γηαζπνξά δηαθνκηζηψλ (Server Sprawl) ιέγεηαη ε θαηάζηαζε ζηελ 

νπνία πνιιαπινί, ππναπαζρνινχκελνη servers θαηαιακβάλνπλ ρψξν θαη 

θαηαλαιψλνπλ πεξηζζφηεξνπο πφξνπο απφ φηη κπνξεί λα δηθαηνινγεζεί απφ ην 

θφξην εξγαζίαο ηνπο. ΢πρλέο αηηίεο ηνπ server sprawl (εμάπισζεο ππνινγηζηψλ) 

είλαη ε αγνξά κεγάινπ αξηζκνχ απφ ρακεινχ θφζηνπο (low-end) servers θαη ε 

πξαθηηθή ηεο αθηέξσζεο δηαθνκηζηψλ ζε κεκνλσκέλεο εθαξκνγέο. Ζ εμάπισζε 

ησλ δηαθνκηζηψλ κπνξεί λα πεξηνξίδεηαη ζε έλα δσκάηην ππνινγηζηψλ, αιιά ζε 

θάπνηεο πεξηπηψζεηο κπνξεί λα εμαπιψλεηαη ζε πνιιαπιέο εγθαηαζηάζεηο ζε 

επξχηαηα εθηεηακέλεο γεσγξαθηθέο πεξηνρέο, εηδηθά ζε πεξηπηψζεηο πνπ κηα 

επηρείξεζε έρεη εμαγνξάζεη κηα άιιε ή φπνπ δχν εηαηξείεο έρνπλ ζπγρσλεπζεί.[24] 

 

 

7.8.2 Disaster Recovery 

 

Έλα ζρέδην αλάθακςεο απφ θαηαζηξνθή (disaster recovery plan – DRP), 

πνπ κεξηθέο θνξέο αλαθέξεηαη σο business continuity plan (BCP) ή ζαλ business 

process contingency plan (BPCP), πεξηγξάθεη πψο έλαο νξγαληζκφο 

ζααληηκεησπίζεη πηζαλέο θαηαζηξνθέο. Όπσο κηα θαηαζηξνθή είλαη έλα γεγνλφο 

πνπ θάλεη αδχλαηε ηελ ζπλέρηζε ησλ θαλνληθψλ ιεηηνπξγηψλ, έλα πιάλν 

αλάθακςεο απφ θαηαζηξνθή απνηειείηαη απφ πξνιεπηηθά κέηξα πνπ ιακβάλνληαη 
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πξνθεηκέλνπ νη επηδξάζεηο κηα θαηαζηξνθήο λα ειαρηζηνπνηεζνχλ θαη ν 

νξγαληζκφο λα είλαη ζε ζέζε είηε λα δηαηεξήζεη είηε γξήγνξα λα αξρίζεη εθ λένπ ηηο 

πην θξίζηκεο επηρεηξεζηαθά (mission-critical) ιεηηνπξγίεο. ΢πλήζσο, ν ζρεδηαζκφο 

αλάθακςεο απφ θαηαζηξνθέο πεξηιακβάλεη αλάιπζε ησλ επηρεηξεζηαθψλ 

δηαδηθαζηψλ θαη ησλ αλαγθψλ γηα ζπλέρηζε ησλ ιεηηνπξγηψλ. Μπνξεί επίζεο λα 

πεξηιακβάλεη επηθέληξσζε ζε ζεκαληηθφ βαζκφ ζηελ απνθπγή θαηαζηξνθήο. 

Σν Disaster Recovery γίλεηαη κία νινέλα ζεκαληηθφηεξε πιεπξά ηνπ 

enterprise computing. Καζψο νη ζπζθεπέο, ηα ζπζηήκαηα θαη ηα δίθηπα γίλνληαη 

φιν θαη πην ζχλζεηα, ππάξρνπλ πεξηζζφηεξα πξάγκαηα πνπ κπνξνχλ λα 

παξνπζηάζνπλ πξνβιήκαηα. ΢αλ ζπλέπεηα, ηα πιάλα αλάθακςεο έρνπλ επίζεο 

γίλεη πην ζχλζεηα. [ 24 ] 

 

 7.8.3 Network Virtualization 

 

Network Virtualization είλαη ε κέζνδνο ζπλδπαζκνχ ησλ δηαζέζηκσλ πφξσλ 

ζε έλα δίθηπν ρσξίδνληαο ην δηαζέζηκν bandwidth ζε θαλάιηα (chanels), θάζε έλα 

απφ ηα νπνία είλαη αλεμάξηεην απφ ηα άιια, θαη θάζε έλα απφ ηα νπνία κπνξεί λα 

αλαηεζεί (ή λα επαλαηεζεί) ζε έλαλ ζπγθεθξηκέλν server ή ζπζθεπή ζε πξαγκαηηθφ 

ρξφλν. Κάζε θαλάιη αζθαιίδεηαη αλεμάξηεηα. Κάζε ζπλδξνκεηήο έρεη θνηλή 

πξφζβαζε ζε φινπο ηνπο πφξνπο ζην δίθηπν απφ έλαλ ππνινγηζηή. Ζ δηαρείξηζε 

ηνπ δηθηχνπ κπνξεί λα είλαη κηα θνπξαζηηθή θαη ρξνλνβφξα εξγαζία γηα έλαλ 

δηαρεηξηζηή.  

Σν Network Virtualization πξννξίδεηαη γηα λα βειηηψζεη ηελ παξαγσγηθφηεηα, 

ηελ απνδνηηθφηεηα, θαη ηελ ηθαλνπνίεζε απφ ηελ εξγαζία ηνπ δηαρεηξηζηή 

επηηξέπνληάο ηνπ λα εθηειεί πνιιέο απφ απηέο ηηο εξγαζίεο απηφκαηα, θη έηζη λα 

παξαιιάζζεη ηελ πξαγκαηηθή πνιππινθφηεηα ηνπ δηθηχνπ. Αξρεία, εηθφλεο, 

πξνγξάκκαηα θαη θάθεινη δχλαηαη λα είλαη θεληξηθά δηαρεηξίζηκα, απφ έλα κφλν 

θπζηθφ site.  

Μέζα απνζήθεπζεο φπσο ζθιεξνί δίζθνη θαη νδεγνί ηαηλίαο (tape drives) 

κπνξνχλ εχθνια λα πξνζηεζνχλ ή λα επαλαηεζνχλ. Απνζεθεπηηθφο ρψξνο κπνξεί 

λα κνηξαζηεί ή λα επαλαηεζεί αλάκεζα ζηνπο servers. Σν Network Virtualization 
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Δηθόλα 7-3 

 

Δηθόλα 7-4 

πξννξίδεηαη γηα λα βειηηζηνπνηήζεη ηελ ηαρχηεηα ηνπ δηθηχνπ, ηελ αμηνπηζηία, ηελ 

επειημία, ηελ επεθηαζηκφηεηα, θαη ηελ αζθάιεηα. [ 65 ] 

 

 

7.9 Παξνπζίαζε VMware 

 

Γηα λα θηηάμνπκε έλα πξαγκαηηθφ ειεθηξνληθφ ππνινγηζηή (physical 

computer) παίξλνπκε κεηξηθή θάξηα (motherboard), επεμεξγαζηή (cpu), κλήκε  

(ram), απνζεθεπηηθά κέζα – ζθιεξφ δίζθν (hdd), θάξηα δηθηχνπ (network card), 

ηξνθνδνηηθφ (power supply).  

Γηα λα θηηάμνπκε έλα εηθνληθφ ππνινγηζηή, μεθηλάκε απφ File -> New -> 

Virtual Machine -> New Virtual Machine Wizard (εηθφλα 7-3) θαη ζηε ζπλέρεηα 

επηιέγνπκε λα δεκηνπξγήζνπκε κηα custom εηθνληθή κεραλή δηαιέγνληαο ην 

ιεηηνπξγηθφ ζχζηεκα πνπ ζα εγθαηαζηήζνπκε θαη ηελ θαηάιιειε έθδνζή ηνπ 

(εηθφλα 7-4). Έπεηηα δίλνπκε ζηνηρεία γηα ην πφζνπο επεμεξγαζηέο ή πφζνπο 

ππξήλεο ζηνλ επεμεξγαζηή έρεη ν ππνινγηζηήο νηθνδεζπφηεο θαη ηνπο νπνίνπο 

εκείο ζα ηνπο δηαζέζνπκε θαη ζηελ εηθνληθή κεραλή. Μεηά θαζνξίδνπκε ηε κλήκε 

RAM πνπ ζα ρξεζηκνπνηεί.  Δδψ ζέιεη κηα πξνζνρή δηφηη ε RAM πνπ ζα δψζνπκε 

ζην εηθνληθφ κεράλεκα δεζκεχεηαη πιήξσο απφ απηφ θαη νπζηαζηηθά ηελ ράλνπκε 

απφ ηνλ ππνινγηζηή νηθνδεζπφηε. ΢ηε ζπλέρεηα επηιέγνπκε ηνλ ηξφπν 

δηαζχλδεζεο ηεο εηθνληθήο κεραλήο (εηθφλα 7-5), ηη ηχπν ζθιεξνχ δίζθνπ ζα 

ρξεζηκνπνηήζνπκε θαη ηέινο πφζν κέγεζνο ζθιεξνχ δίζθνπ ζα 

ρξεζηκνπνηήζνπκε (εηθφλα 7-6). 
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Δηθόλα 7-5 

 

Δηθόλα 7-7 
 

Δηθόλα 7-8 

 

 

 

 

 

 

 

 

 

΢ε θάζε εηθνληθή κεραλή ην Virtualization layer δίλεη απφ έλα set εηθνληθψλ 

ζπζθεπψλ hardware. Ζ θάζε εηθνληθή κεραλή δελ έρεη απ’ επζείαο πξφζβαζε ζην 

hardware layer. Δπίζεο ζηέιλεη ηα αηηήκαηά ηεο γηα πξφζβαζε ζην εηθνληθφ 

hardware. Σν virtualization layer, φια απηά ηα αηηήκαηα πξνο ην εηθνληθφ hardware, 

ηα καξθάξεη κε θαηάιιειε πξνηεξαηφηεηα θαη ηα ζηέιλεη κέζσ κηαο  ζεηξάο  ζην 

πξαγκαηηθφ hardware ηνπ ππνινγηζηή.  Σν εηθνληθφ hardware θάζε εηθνληθήο 

κεραλήο άιιεο θνξέο είλαη πξνθαζνξηζκέλν απφ ηελ VMWare θαη άιιεο  πάιη 

θνξέο εμαξηάηαη απφ ην ππνθείκελν hardware ηνπ physical host. (εηθφλα 7-7) 

 

 

 

 

 

 

 

 

 

Όπσο ζε έλα πξαγκαηηθφ ειεθηξνληθφ ππνινγηζηή κπνξνχκε λα 

πξνζζέζνπκε επηπιένλ ram, ζθιεξφ δίζθν, έηζη θαη νη εηθνληθέο κεραλέο 

επηδέρνληαη ηξνπνπνηήζεσλ. Μπνξνχκε δειαδή θαη ζε απηέο λα 

πξνζζαθαηξέζνπκε νπνηνδήπνηε θνκκάηη πιηθνχ, (εηθφλα 7-8).  Παξαδείγκαηνο 

ράξε: 

 

 

Δηθόλα 7-6 



Πηπρηαθή εξγαζία ηνπ θνηηεηή Βιηζίδε Γεψξγηνπ 

 

Σελίδα 112 από 159 

 

 

Δηθόλα 7-10 

 

 

Δηθόλα 7-11 

 

Δηθόλα 7-12 

 

Μλήκε      Γίθηπν 

 

 

 

 

 

 

 

 

 

Γχν είδε ξπζκίζεσλ ζα πξέπεη λα έρνπκε 

ππ’ φςηλ καο. 

1) Ρπζκίζεηο πνπ αθνξνχλ σο πξνο ην ζχλνιν 

ηελ ζπκπεξηθνξά ηνπ virtualization layer. 

2) Ρπζκίζεηο πνπ αθνξνχλ ηελ ζπκπεξηθνξά 

ησλ εηθνληθψλ κεραλψλ. 

Οη ξπζκίζεηο πνπ αθνξνχλ ην virtualization 

layer γίλνληαη απφ Edit -> Preferences.(εηθφλα 

7-11) 

 

 

΢ηελ θαξηέια Workspace (εηθφλα 7-12) νη ζπνπδαηφηεξεο ξπζκίζεηο είλαη: 

1) Default location of virtual machines and teams.  

Δδψ νξίδνπκε ην ζεκείν πνπ ζα απνζεθεχνληαη νη 

εηθνληθέο κεραλέο πνπ ζα δεκηνπξγνχκε. Teams 

είλαη νκάδεο εηθνληθψλ κεραλψλ.  

2) Run powered on virtual machines in background 

after close. 

α) Ξεθηλάκε ην vmware workstation,  

β) μεθηλάκε ηηο εηθνληθέο κεραλέο θαη  

γ)θιείλνπκε ην vmware workstation έρνληαο ηηο εηθνληθέο κεραλέο λα ηξέρνπλ ζαλ 

services. 

 

Δηθόλα 7-9 
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Δηθόλα 7-13 

 

Δηθόλα 7-14 

 

3) Enable all shared folders by default. Δλεξγνπνηψ ηα θνηλφρξεζηα ζηνηρεία  

αλάκεζα ζην host / guest ιεηηνπξγηθφ. 

 

Απφ ηε θαξηέια memory (εηθφλα 7-13) 

θαζνξίδνπκε : 

To ζχλνιν ηεο ram πνπ ζα δεζκεχζνπκε γηα 

φιεο ηηο εηθνληθέο κεραλέο. 

Ο πξαγκαηηθφο ειεθηξνληθφο ππνινγηζηήο, έρεη αο 

ππνζέζνπκε Ν ram, απφ απηή ηελ ram 

δεζκεχνπκε έλα πνζφ γηα λα ηελ ρξεζηκνπνηνχλ 

απνθιεηζηηθά νη εηθνληθέο κεραλέο. 

Πσο ζα δηαρεηξίδεηαη ην virtualization layer 

ηελ RAM; 

Αλ έρσ αξθεηή RAM ηφηε γηα ιφγνπο 

απφδνζεο, δεζκεχζσ απηή πνπ ρξεηάδνληαη νη εηθνληθέο κεραλέο. Αλ π.ρ έρσ έλα 

ζχζηεκα κε 4GB RAM θαη δεζκεχζσ (απφ εδψ) ηα 3GB, ηφηε ην host OS ζα 

βιέπεη κφλν ην 1GB ελψ νη εηθνληθέο κεραλέο ζα 

έρνπλ ζηελ δηάζεζή ηνπο 3GB. 

  Δδψ θαζνξίδνπκε ηη ζα γίλεηαη ζε 

πεξίπησζε πνπ επηιέγνπκε κηα εηθνληθή κεραλή. 

Ση πξνηεξαηφηεηα ζα έρεη απηή. Σελ εηθνληθή 

κεραλή ,επίζεο, κπνξψ λα ηελ παγψζσ θαη λα 

θσηνγξαθήζσ ηελ θαηάζηαζή ηεο κηα 

ζπγθεθξηκέλε ζηηγκή. Ζ δηαδηθαζία παγψκαηνο 

θαη θσηνγξάθηζεο είλαη πνιχ εχθνιε κφλν πνπ 

παίξλεη  αξθεηφ ρξφλν. Γη απηφ ζηελ θαξηέια 

Priority κπνξνχκε λα θαζνξίζνπκε αλ ην snapshot ζα γίλεηαη ζε background ή 

φρη.(εηθφλα 7-14) 
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Δηθόλα 7-15 

 

Δηθόλα 7-16 

 

Δηθόλα 7-17 

7.9.1 Δηθνληθόο ζθιεξόο δίζθνο 

 

        Ο δπλακηθφο ζθιεξφο δίζθνο δελ δεζκεχεη φιν ην κέγεζνο ηνπ, αιιά μεθηλά 

δεζκεχνληαο έλα κηθξφ κέξνο απηνχ θαη ζηελ ζπλέρεηα κεγαιψλεη αλάινγα κε ηηο 

απαηηήζεηο. ΢ε απηή ηελ πεξίπησζε δεζκεχνπκε ηφζν physical hard disk space 

φζν ρξεηαδφκαζηε. (εηθφλα 7-15). 

 

Σα κεηνλεθηήκαηα ησλ δπλακηθψλ δίζθσλ είλαη : 

1) ρακειφηεξε επίδνζε ηνπ ζπζηήκαηνο, 

2) κειινληηθφο πηζαλφο θεξκαηηζκφο ηνπ 

ζθιεξνχ δίζθνπ. 

Σέινο ν εηθνληθφο δίζθνο κπνξεί λα είλαη   

1) κνλνιηζηθφο λα απνηειείηαη απφ έλα αξρείν.  

2) split file δειαδή λα απνηειείηαη απφ πνιιά 

αξρεία ησλ 2GB ην θάζε έλα. Ζ ρξήζε 

εηθνληθνχ δίζθνπ ηχπνπ split file έρεη πνιιά 

πιενλεθηήκαηα, γηα λα θάλνπκε π.ρ. disk 

backup, disk defragmentation, disk shring 

ρξεηαδφκαζηε κφλν 2GB ειεχζεξν ζθιεξφ. 

Απφ ην θεληξηθφ interface ηνπ VMWare 

server/workstation, θάλνληαο δηπιφ θιηθ ζηνλ 

ζθιεξφ δίζθν κπνξνχκε λα ηνλ 

παξακεηξνπνηήζνπκε αλάινγα κε ηηο αλάγθεο 

καο.(εηθφλα 7-16) 

Όπσο βιέπνπκε παξαπάλσ κέζα απφ ην 

utilities κπνξνχκε λα  

1) ηνλ αληηζηνηρίζνπκε ζε έλα network drive 

(mapping) 

2) λα ηνπ θάλνπκε defragment. 

Σέινο απφ απηφ ην ζεκείν θαζνξίδνπκε ην 

ηξφπν πξφζβαζεο ζηνλ εηθνληθφ δίζθν. (εηθφλα 

7-17). 
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Εικόνα 22 

 

1) Independent mode (Γελ κπνξνχκε λα πάξνπκε snapshot) 

2) Persistent mode 

Οη εγγξαθέο (κεηαβνιέο) ζηνλ εηθνληθφ δίζθν ζψδνληαη ΑΜΔ΢Χ΢ ηελ ζηηγκή πνπ 

ιακβάλνπλ ρψξα ζε απηφλ.  

3) Non Persistent. 

 

 

 

7.9.2 Network 

 

Σν πεξηβάιινλ VMware workstation / server ρξεζηκνπνηεί ηηο ίδηεο δηθηπαθέο 

ζπζθεπέο (παξφκνηα πξάγκαηα ηζρχνπλ θαη ζηνλ ρψξν ηεο MS). 

Σν θιεηδί ζηα εηθνληθά δίθηπα είλαη ην εηθνληθφ switch. 

Όπσο έλα πξαγκαηηθφ switch έηζη θαη ην εηθνληθφ καο επηηξέπεη λα ζπλδέζνπκε 

δηάθνξεο IP ζπζθεπέο κεηαμχ ηνπο. ΢ην πεξηβάιινλ workstation / server έρνπκε 10 

windows εηθνληθά switch. ΢ε θάζε έλα απφ απηά κπνξνχκε λα ζπλδέζνπκε κηα ή 

πεξηζζφηεξεο εηθνληθέο κεραλέο. (εηθφλα 7-18) 

 

Δμ’ νξηζκνχ, ηξία απφ απηά ηα εηθνληθά switch ρξεζηκνπνηνχληαη γηα ζπγθεθξηκέλα 

είδε δηθηχσλ. 

 

VMNET0 = Bridged Networking 

VMNTE1 = Host-Only Networking 

VMNTE 8 = NAT Networking 

 

Αο πεξάζνπκε ινηπφλ απφ ην επίκαρν ζεκείν γηα λα δνχκε θαιχηεξα πεξί ηίλνο 

πξφθεηηαη.  Απφ ην θεληξηθφ κελνχ FILE -> VIRTUAL NET SETTINGS 
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Εικόνα 7-19 

 

 

Εικόνα 7-20 

 

΢ηελ παξαθάησ θαξηέια βιέπνπκε ηα είδε 

ησλ εηθνληθψλ switch θαζψο θαη ην ζεκείν απφ ην 

νπνίν κπνξνχκε λα πξνβνχκε ζε ηπρφλ 

δηεπζεηήζεηο. Network Adaptor (NIC). Κάζε θνξά 

πνπ δεκηνπξγνχκε κηα εηθνληθή κεραλή κε ηνλ 

New Virtual Machine Wizard, δεκηνπξγνχκε ζε 

απηή ηελ εηθνληθή κεραλή θαη κηα εηθνληθή θάξηα 

δηθηχνπ. Απηή ε εηθνληθή θάξηα δηθηχνπ, 

εκθαλίδεηαη (ζην guest ιεηηνπξγηθφ) ζαλ AMD PCNET PCI (ή ζαλ Intel Pro/1000 

MT αλ πξφθεηηαη γηα Vista guest OS). (εηθφλα 7-19) 

 

7.9.3 Snapshots 

 

Με ην snapshot ζψδνπκε νινθιεξσηηθά ηελ θαηάζηαζε πνπ βξίζθεηαη ε 

εηθνληθή καο κεραλή ζε κηα ρξνληθή ζηηγκή. 

Πιεξνθνξίεο πνπ ζψδνληαη είλαη: 

1) νηηδήπνηε πιεξνθνξίεο βξίζθνληαη ζηελ 

εηθνληθή RAM, 

2) Καηάζηαζε φισλ ησλ εηθνληθψλ ζθιεξψλ 

δίζθσλ, 

3) Ρπζκίζεηο δηεπζέηεζεο ηεο εηθνληθήο 

κεραλήο.  

Έηζη, φηαλ επηζηξέθνπκε ζε έλα snapshot, 

γπξλάκε ζηηο ξπζκίζεηο πνπ είρε εθείλε ηελ ζηηγκή 

ε κεραλή καο. Με ηηο εξγνζηαζηαθέο ξπζκίζεηο ηνπ 

workstation, ην ζψζηκν ησλ πιεξνθνξηψλ γίλεηαη ζε background mode γηα λα 

κπνξνχκε παξάιιεια λα εξγαδφκαζηε. Απηφ κπνξεί λα πξαγκαηνπνηεζεί πφ ην 

θεληξηθφ κελνχ EDIT -> PREFERENCES -> PRIORITY. (εηθφλα 7-20) 

Παξαπάλσ είπακε φηη παίξλνληαο έλα snapshot, ζψδνπκε νινθιεξσηηθά ηελ 

θαηάζηαζε κηαο εηθνληθήο κεραλήο ηελ δεδνκέλε ζηηγκή εθηφο ησλ άιισλ θαη ηελ 

“Καηάζηαζε φισλ ησλ εηθνληθψλ ζθιεξψλ δίζθσλ ”. ΢ε πεξίπησζε πνπ δελ 

επηζπκνχκε λα ζπκπεξηιακβάλνληαη πιεξνθνξίεο απφ έλα ζθιεξφ έρνπκε ηελ 
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Δηθόλα 7-24 

 

δπλαηφηεηα λα ηνλ απνθιείζνπκε. Απηή ε ξχζκηζε γίλεηαη απφ VM->SETTINGS, 

επηιέγσ ηνλ ζθιεξφ δίζθν θαη παηψ ην θνπκπί advanced. 

Παξάδεηγκα snapshot παίξλνπκε απφ ηνλ proxy server. ΢ηε ζπλέρεηα 

θιείλνπκε ηελ εηθνληθή κεραλή θαη ηελ επαλεθθηλνχκε απφ ηε ξχζκηζε. (εηθφλεο 7-

21, 7-22, 7-23) 

 

 

 

 

 

 

7.10 Παξάδεηγκα εθαξκνγήο 

 

Αο ππνζέζνπκε πσο έλαο server ππνινγηζηήο πνπ ηαηξηάδεη ζηηο αλάγθεο 

καο, θνζηίδεη 5000 επξψ θαη αο ππνζέζνπκε πσο ρξεηαδφκαζηε 10 ηέηνηνπο 

ππνινγηζηέο, πξέπεη δειαδή λα επελδχζνπκε 50.000 επξψ. ΢ε απηήλ ηελ 

πεξίπησζε ζα κπνξνχζακε λα  

αγνξάδακε έλα ηέηνην ππνινγηζηή server 

θαη πάλσ ζε απηφλ ζπκππθλψλακε ηνπο 

ππφινηπνπο. Γειαδή, ζα αγνξάζνπκε 

έλα physical server (κε ηα αλαγθαία 

hardware resources) θαη κέζα ζε απηφλ 

ζα εγθαηαζηήζνπκε 10 εηθνληθέο 

κεραλέο, (εηθφλα 7-24, 7-25)ε θάζε κηα 

απφ ηηο νπνίεο ζα ηξέρεη ην αληίζηνηρν software server (ηαπηφρξνλα). Έηζη, φζν 

πεξηζζφηεξνπο server ζπκππθλψλακε ηφζν θαιχηεξε απφδνζε ρξεκάησλ ζα 

είρακε. 

Φπζηθά απηή ε ζπκπχθλσζε δελ κπνξεί λα γίλεηαη απεξίζθεπηα, νχηε 

κπνξνχκε λα εηθνληθνπνηήζνπκε ηα πάληα. 

 

Εικόνα 7-21 

 

 

Εικόνα 7-23 

 

 

Εικόνα 7-22 
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Δηθόλα 7-25 

 

 

Εικόνα 7-26 

 

Tν ζχλεζεο windows server utilization θπκαίλεηαη 

απφ 3-5%. Γηα θάπνηνπο ιφγνπο απηφ είλαη ην 

INDUSTRY STANDARD απφδνζεο ησλ windows 

Server.  

Σελ ζπκπχθλσζε, ηελ θάλνπκε ππφ ηελ 

πξνυπφζεζε νη εηθνληθνί καο servers έρνπλ κηθξφ 

server utilization. Έηζη αληί λα αγνξάζνπκε 10 servers 

πνπ ζα εξγάδνληαη κε ρακειή απφδνζε, πξνηηκνχκε λα 

αγνξάζνπκε 1 physical server αλεβάδνληαο ηελ απφδνζή ηνπ 10 Υ (3% - 5%) 

βάδνληαο κέζα ζε απηφλ ηνπο 10 εηθνληθνχο servers (εηθφλα 3). Σψξα έρνπκε έλα 

physical server o νπνίνο δελ εξγάδεηαη κε 3-5% απφδνζε αιιά 30-50%. 

Οηθνλνκία: ζε έμνδα αγνξάο, ιεηηνπξγηθά έμνδα (θαηαλάισζε ξεχκαηνο, 

power-cooling). 

Κόζηνο αγνξάο: Tν θφζηνο ελφο server ζίγνπξα δελ ζπγθξίλεηαη κε απηφ 

ελφο workstation.  Δπεηδή έλαο ππνινγηζηήο server πξέπεη λα είλαη αμηφπηζηνο θαη 

απαηηνχκε πνιιά απφ απηφλ, φπσο είλαη ε αλνρή ζε ζθάικαηα (fault tolerance) ζε 

πνιιά επίπεδα, γηα απηφ φιν ηνπ ην hardware είλαη αθξηβφηεξν. Παξφια απηά 

φκσο ηα έμνδα γηα ηελ αγνξά ελφο ηέηνηνπ κεραλήκαηνο ηζνζηαζκίδνληαη απφ ην 

θέξδνο πνπ έρνπκε κε ηελ ζπκπχθλσζε  ησλ server ηεο εηαηξίαο.  

Οπζηαζηηθά ζα ρξεηαζηνχκε 2 κεραλήκαηα. ΢ην έλα ζα είλαη εγθαηεζηεκέλνη 

νη δχν sever ηνπ ηνπηθνχ δηθηχνπ θαη 

ζηνλ άιιν εγθαζηζηνχκε ηνλ Web 

Server, ηνλ Mail Server, ηνλ Proxy 

Server,  θαη ηνλ PBX Server. (εηθφλα 

7-26). Βέβαηα, εηδηθά ζηνλ 2ν server 

ζα πξέπεη λα πξνβιέςνπκε θαη ην 

θφξην ηνπ δηθηχνπ πνπ ζα 

αλαπηπρζεί. Όκσο νη ππνινγηζηέο 

πνπ ζα έρνπλ πξφζβαζε ζην 

δηαδίθηπν δελ είλαη πνιινί ζε αξηζκφ θαη δελ απαηηείηαη λα είλαη ζπλερψο online. Σν 

κφλν πνπ ζίγνπξα ζα δεκηνπξγεί ην κεγαιχηεξν θφξην είλαη ν PBX sever θαη ε 

Voip ηειεθσλία πνπ ρξεζηκνπνηήζνπκε, αιιά εδψ κπνξνχκε λα 
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ρξεζηκνπνηήζνπκε κηα κηζζσκέλε γξακκή θαη λα νξίζνπκε ην κεγαιχηεξν εχξνο 

ηεο λα ην ρξεζηκνπνηεί ν PBX.   

Δπνκέλσο έλα κεράλεκα κε 8 GB  κλήκε θαη έλα επεμεξγαζηή 4 ππξήλσλ 

κπνξεί λα αληαπεμέιζεη κε κεγάιε επθνιία. Γηα λα ην θαηαθέξνπκε απηφ 

κνηξάδνπκε ηελ κλήκε αλάινγα κε ηηο αηηήζεηο. Ο proxy, ν web θαη o SMTP server 

κπνξνχλ λα δνπιέςνπλ κε κλήκε ηεο ηάμεο ησλ 512 ΜΒ έσο 1 GB. Απηφ καο δίλεη 

ην δηθαίσκα λα δηαζέζνπκε πεξίπνπ 5 έσο 3 GB κλήκεο γηα ην ΡΒΥ server, 

νπνίνο ζε νξηζκέλεο πεξηπηψζεηο ζα ρεηξίδεηαη κεγάιν θφξην ιφγσ ησλ θιήζεσλ 

πνπ ζα γίλνληαη. 

Αληίζηνηρα κε έλα ίδην κεράλεκα κπνξνχκε λα αληηθαηαζηήζνπκε ηνπο 2 

server ηνπ ηνπηθνχ δηθηχνπ. Με απηφλ ηνλ ηξφπν πέξα απφ ηνλ έλα ππνινγηζηή 

πνπ γιπηψλνπκε, κπνξνχκε ηαπηφρξνλα λα κνηξάζνπκε θαη ην βάξνο ηεο 

δηαρείξηζεο ηνπ δηθηχνπ θαιχηεξα κεηαμχ ησλ 2 server 

Λεηηνπξγηθό θόζηνο: Οη server, ζπλήζσο βξίζθνληαη ζε ζπλερή ιεηηνπξγία, 

απηφο άιισζηε είλαη θαη ν ζθνπφο, λα δνπιεχνπλ 24 ψξεο, 360 εκέξεο ηνλ ρξφλν. 

Έμνδα ινηπφλ φρη κφλν γηα ηελ ηξνθνδνζία ηνπο αιιά θαη γηα ηελ ςχμε ηνπο. 

Υξεζηκνπνηψληαο ιηγφηεξνπο physical servers, ειαηηψλνπκε θαη ηα έμνδα 

ιεηηνπξγίαο, ζπληήξεζεο. 

Disaster recovery. Ζ εηαηξία κε ηε ρξήζε ηνπ virualization, έρεη ην 

πιενλέθηεκα λα δεκηνπξγεί αληίγξαθα αζθαιείαο ηνπ ζπζηήκαηνο, ψζηε ζε 

πεξίπησζε θαηαζηξνθήο λα κπνξεί λα αλαθάκςεη ην ζχζηεκα ην ηαρχηεξν δπλαηφ 

θαη λα κελ δηαθνπεί ε ιεηηνπξγία ηεο.  

Υακειόηεξν θόζηνο γηα  server refreshing. Με ηελ εκθάληζε ηνπ 

virtualization, ε Microsoft έρεη αιιάμεη ηελ πνιηηηθή ησλ αδεηψλ π.ρ. κε θάζε Server 

2003 παίξλεηο επηπιένλ virtual licenses (4 άδεηεο). Έηζη θάζε θνξά πνπ 

επηβάιιεηαη λα πξνζζέζνπκε έλα server, λα αληηθαηαζηήζνπκε έλα server, λα 

αλαβαζκίζνπκε έλα server, ρξεηαδφκαζηε κηθξφηεξν πξνυπνινγηζκφ αθνχ δελ ζα 

θξεζθάξνπκε πνιινχο physical servers (κνηξαδφκαζηε ην ίδην hardware). 

Μηα αθφκα ζεκαληηθή παξάκεηξνο ηνπ virtualization, είλαη ε ιήςε 

snapshots. Ζ ιεηηνπξγία απηή είλαη ζεκαληηθή, δηφηη παηψληαο έλα θνπκπί 

παγψλνπκε ηνλ server ηελ ζπγθεθξηκέλε ρξνληθή ζηηγκή. Αλ αξγφηεξα 

αληηκεησπίζνπκε θάπνην πξφβιεκα θαη ζειήζνπκε λα επηζηξέςνπκε ζε απηήλ ηελ 
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θαηάζηαζε κπνξνχκε πνιχ εχθνια. Όηαλ ν κεραληζκφο snapshot είλαη 

ελεξγνπνηεκέλνο, ηφηε ην φιν ζχζηεκα δνπιεχεη πην αξγά. Snapshot κπνξνχκε λα 

πάξνπκε ζε κηα ή πεξηζζφηεξεο εηθνληθέο κεραλέο (έλα snapshot ζε θάζε εηθνληθή 

κεραλή) ή αλ πξφθεηηαη γηα team λα πάξνπκε ην snapshot ηνπ team (έλα snapshot 

αλεμάξηεηα απφ ηνλ αξηζκφ ησλ εηθνληθψλ κεραλψλ πνπ έρεη ην team). Σν πφζν 

κεγάιν πιενλέθηεκα είλαη ην θαηαιαβαίλνπκε ζε πεξηπηψζεηο πνπ έρνπκε 

θαηάξξεπζε ηνπο ζπζηήκαηνο θαη ρξεηαζηνχκε λα θάλνπκε disaster recovery. 

 

 

7.11  Λνγηζκηθό Server Virtualization 

 

Μεγάινη θαηαζθεπαζηέο αλαπηχζζνπλ ινγηζκηθφ Virtualization. Μεξηθνί 

παξαηίζεληαη ζηελ αθφινπζε ιίζηα: 

 

1. VMware (http://www.vmware.com) 

 

2. Microsoft (http://www.microsoft.com) 

 

3. Citrix Systems (http://www.citrix.com) 

 

4. XenSource (http://www.xensource.com) 

 

5. Virtual Iron (http://www.virtualiron.com) 

 

6. Parallels (http://www.parallels.com) 

 

7. Sun Microsystems (http://www.sun.com/) 

 

8. InnoTek (http://www.virtualbox.org) 

 

9. Αmazon EC2 (http://aws.amazon.com/ec2) 

 

http://www.vmware.com/
http://www.microsoft.com/
http://www.citrix.com/
http://www.xensource.com/
http://www.virtualiron.com/
http://www.parallels.com/
http://www.sun.com/
http://www.virtualbox.org/
http://aws.amazon.com/ec2
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Oη πην ζεκαληηθνί απφ ηνπο παξαπάλσ θαηαζθεπαζηέο ζην ρψξν ηνπ 

Virtualization, ζχκθσλα θαη κε ην κεξίδηφ ηνπο ζηελ αγνξά, είλαη ε Microsoft κε ην 

ινγηζκηθφ παθέην «Microsoft Virtual Server» θαη ε VMware κε ηελ πιαηθφξκα 

Virtualization «ESX Server». Χζηφζν, παγθφζκηνο εγέηεο ζην ρψξν ηνπ x86 

Virtualization ηα ηειεπηαία 10 ρξφληα παξακέλεη ε VMware. 

 

 

 

7.12  Δπίινγνο  

 

Ζ εηθνλνπνίεζε ησλ ζπζηεκάησλ είλαη κηα ηερλνινγία πνπ εμειίζζεηαη 

ξαγδαία θαη φπσο είδακε πξνεγνπκέλσο πξνζθέξεη πνιιέο ελαιιαθηηθέο 

εθαξκνγέο. Αιιά δελ πξέπεη λα αληηκεησπίδεηαη ζαλ ην ρξπζφ ράπη πνπ ζα ιχζεη 

φια ηα πξνβιήκαηα. Οη πεξηνξηζκνί ζην πιηθφ πνπ ζα ρξεζηκνπνηεζεί είλαη 

κεγάινη, θπξίσο φζνλ αθνξά ηε RAM. Απφ ηελ άιιε ζίγνπξα κπνξεί λα δψζεη 

ιχζεηο πνπ έρνπλ λα θάλνπλ κε ηελ απηνκαηνπνίεζε ηελ θαιχηεξε απνδνηηθφηεηα 

ηνπ ζπζηήκαηνο θαη ηελ εμνηθνλφκεζε πνιιψλ ρξεκάησλ, γηα απηφ θαη κεγάιεο 

εηαηξίεο πιεξνθνξηθήο θάλνπλ κεγάιν αγψλα αλάπηπμεο ηνπ, φρη κφλν γηα ηνλ 

κεηαμχ ηνπο επηρεηξεκαηηθφ αληαγσληζκφ, αιιά θαη γηα ηα δηθά ηνπο νθέιε απφ 

απηή ηελ ηερλνινγία.  
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Κεθάιαην 8 

 

Αλάιπζε Κηλδύλσλ & ΢ρέδην ΢πλέρηζεο Λεηηνπξγίαο 

 

 

8.1 Δηζαγσγή  

 

Ζ αλάιπζε θηλδύλσλ (risk analysis), ε νπνία είλαη έλα εξγαιείν γηα ηελ 

ζπλνιηθφηεξε δηαρείξηζε θηλδχλσλ, είλαη κηα κέζνδνο πνπ αλαγλσξίδεη ηηο 

αδπλακίεο θαη ηνπο θηλδχλνπο πνπ δηαηξέρεη κηα εηαηξία, ππνινγίδεη ηελ πηζαλή 

δεκηά θαη δείρλεη ζε πνηνπο ηνκείο πξέπεη λα δνζεί βάξνο ζηελ αζθάιεηα. Ζ 

αλάιπζε θίλδπλσλ  ρξεζηκνπνηείηαη γηα δηαζθαιίζεη φηη ε αζθάιεηα, πνπ 

δεκηνπξγήζακε, είλαη αληαπνθξίλεηαη ζηα ρξήκαηα πνπ επελδχζακε, είλαη ζπλαθή 

κε ην αληηθείκελν θαη αληαπνθξίλεηαη ζηνπο θηλδχλνπο.  

Ζ ππφζεζε ηεο αζθάιεηαο δελ είλαη εχθνιν πξάγκα, αθφκα θαη γηα ηνπο πην 

πεπεηξακέλνπο θαη είλαη εχθνιν λα ρξεζηκνπνηήζνπκε «πνιιή» αζθάιεηα 

μνδεχνληαο πεξηηηά ρξήκαηα ή αλεπαξθή, ρσξίο νπζηαζηηθά λα εμππεξεηεί ηνλ 

ζηφρν καο. Ζ αλάιπζε ηνπ ξίζθνπ ή ησλ πηζαλψλ θηλδχλσλ βνεζάεη ηηο εηαηξίεο λα 

ηεξαξρήζνπλ ηνπο πηζαλνχο θηλδχλνπο κε βάζε ηελ αμία ησλ δηθψλ ηνπο 

πεξηνπζηαθψλ ζηνηρείσλ θαη λα ππνινγίζνπλ ην  θφζηνο γηα ηελ πξαγκαηνπνίεζε 

ελφο ζρεδίνπ απνθπγήο απηψλ. 

Παξάιιεια, ν ζηφρνο ηεο αλάλεςεο ζπζηήκαηνο (System redundancy) 

απφ θαηαζηξνθή είλαη λα ειαηηψζεη ηηο ζπλέπεηεο κηαο θαηαζηξνθήο θαη λα πάξεη 

ηα απαξαίηεηα κέηξα ψζηε λα εμαζθαιίζεη φηη νη εγθαηαζηάζεηο, ην πξνζσπηθφ θαη 

ε παξαγσγηθή δηαδηθαζία είλαη ηθαλά λα επαλέιζνπλ ζε ιεηηνπξγία ζε έλα 

ζπγθεθξηκέλν ρξνληθφ δηάζηεκα. Γηαθέξεη απφ ην ζρέδην ζπλέρηζεο ηεο 

ιεηηνπξγίαο (Business Continuation plan), πνπ πεξηιακβάλεη κεζφδνπο θαη 

δηαδηθαζίεο κε ηηο νπνίεο ζα πξέπεη λα αληηκεησπίζνπκε έλα ελδερφκελν κεγάιεο 

δηαθνπήο ή θαηαζηξνθήο. [ 3 ]  
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Κάζε εηαηξία έρεη ηε δηθή ηεο νκάδα αλάιπζεο θηλδχλσλ, πξνζαξκνζκέλε 

ζηε δηθή ηεο ιεηηνπξγία, ηηο πεγέο θαη ηνπο ζηφρνπο. Γηα λα είλαη πην 

απνηειεζκαηηθή κηα νκάδα ηέηνηα, πξέπεη λα πεξηιακβάλεη άηνκα, πνπ λα 

εξγάδνληαη ζε φια ηκήκαηά ηεο, γηα λα δηαζθαιίζεη φηη φιεο νη παξάκεηξνη ζα 

ιεθζνχλ ππφςε θαη ζα εμεηαζηνχλ.  

 

8.2 ΢ηόρνη ηεο αλάιπζεο θηλδύλνπ 

 

Οη ζηφρνη ηεο αλάιπζεο θηλδχλσλ είλαη ηέζζεξηο: 

 Αλαγλψξηζε ησλ πεξηνπζηαθψλ ζηνηρείσλ θαη ηεο αμίαο ηνπο 

 Αλαγλψξηζε ησλ αδπλακηψλ θαη ησλ απεηιψλ 

 Πνζνηηθνπνίεζε ηεο πηζαλφηεηαο θαη ηνπ αληίθηππνπ γηα ηελ εηαηξία 

απφ απηνχο ηνπο θηλδχλνπο.  

 Παξνρή ελφο νηθνλνκηθνχ ζρεδίνπ ηζνξξνπεκέλνπ κεηαμχ ηνπ 

αληίθηππνπ ηνπ θηλδχλνπ θαη ηνπ θφζηνπο ησλ κέηξσλ αζθαιείαο [ 3 ] 

 

 

8.3 Η δηαδηθαζία ηεο αλάιπζεο θηλδύλνπ 

 

Γηα ηε δηαδηθαζία ηεο αλάιπζεο θηλδχλσλ έρνπλ αλαπηπρζεί πνιιέο ηερληθέο 

απφ εηδηθνχο θαη ε θάζε κηα έρεη ηε ρξεζηκφηεηά ηεο. Σν ζεκαληηθφ ζε φιε ηελ 

ππφζεζε είλαη λα κπνξνχκε λα πξαγκαηνπνηήζνπκε κηα πιήξε θαηαγξαθή φισλ 

ησλ πηζαλψλ θηλδχλσλ, ρσξίο παξαιείςεηο, θαη λα ζπληάμνπκε έλα ζαθέο θαη 

θαηαλνεηφ ζρέδην αληηκεηψπηζεο ηνπ.  

Πξψηα, πξνζδηνξίδνπκε ηνλ θίλδπλν δίλνληαο έλα νξηζκφ ηνλ νπνία έλαο 

ηξίηνο κπνξεί λα θαηαιάβεη. Γεχηεξνλ, πξνζδηνξίδνπκε ηελ πηζαλφηεηα λα ζπκβεί, 

δεκηνπξγψληαο κηα θιίκαθα πηζαλνηήησλ. Σξίηνλ, πξνζδηνξίδνπκε ηε ζνβαξφηεηα 

ηνπ θηλδχλνπ ζε πεξίπησζε πνπ ζπκβεί. Καη εδψ δεκηνπξγνχκε κηα αληίζηνηρε 

θιίκαθα. Όηαλ έρνπκε μεθαζαξηζκέλν ηελ πηζαλφηεηα θαη ηε ζνβαξφηεηα ηνπ 

θηλδχλνπ κπνξνχκε λα ζπλδπάζνπκε απηέο ηηο δχν δηαδηθαζίεο. Σέηαξηνλ, 
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πξνζδηνξίδνπκε ηελ εκεξνκελία πνπ πξέπεη λα κεηξηάζνπκε ησλ θίλδπλν ή ηελ 

πιήξνπο ρεηξαγψγεζήο ηνπ. 

΢ηε ζπλέρεηα αλαιακβάλεη ην ζρέδην αλάλεςεο ζπζηήκαηνο θαη ην ζρέδην 

ζπλέρηζεο ηεο ιεηηνπξγίαο ηεο εηαηξίαο, ψζηε λα πεξηγξαθεί ε δηαδηθαζία 

επαλαιεηηνπξγίαο.  

Γηα ηελ πηζαλφηεηα λα ζπκβεί ε θιίκαθα πνπ  ζα ρξεζηκνπνηήζνπκε είλαη: 

Δμαηξεηηθά πηζαλφ 

Πνιχ πηζαλφ 

Πηζαλφ  

΢ρεηηθά πηζαλφ  

Απίζαλν  

 

Ζ θιίκαθα γηα ηελ ζνβαξφηεηα ηνπ θηλδχλνπ είλαη ε εμήο: 

Βαζκφο  9 - 10   θξίζηκε δεκηά 

Βαζκφο  6 – 8   ζνβαξή δεκηά 

Βαζκφο  3 – 5   κέηξηα δεκηά 

Βαζκφο  1 – 2   κηθξή δεκηά 

 

  

8.4 Παξάκεηξνη ππνινγηζκνύ ηνπ θόζηνπο  

 

Όια ηα πεξηνπζηαθά ζηνηρεία ηεο εηαηξίαο έρνπλ πνζνηηθή θαη πνηνηηθή αμία 

πνπ πξέπεη λα ππνινγηζηεί, αιιά θαη λα δηαρσξηζηεί. Σν πξαγκαηηθφ θφζηνο ελφο 

πεξηνπζηαθνχ  ζηνηρείνπ είλαη ε απφθηεζε ηνπ, ε αλάπηπμε ηνπ θαη ε ζπληήξεζε 

ηνπ. Ζ αμία ηνπ δηακνξθψλεηαη απφ ην πφζν ζεκαληηθφ είλαη γηα ηνπο ρξήζηεο,  

ηνπο ηδηνθηήηεο ηνπ θαη ηνπο κε εμνπζηνδνηεκέλνπο ρξήζηεο. Οη παξαθάησ 

θαλφλεο πξέπεη λα ιακβάλνληαη ππφςε φηαλ ππνινγίδνπκε ηελ αμία ησλ 

πεξηνπζηαθψλ ζηνηρείσλ: [ 3 ] 

 Σν θφζηνο γηα ηελ απφθηεζε θαη αλάπηπμε ηνπ πεξηνπζηαθνχ ζηνηρείνπ 

 Κφζηνο ζπληήξεζεο θαη πξνζηαζίαο 

 Αμία γηα ηνπο ηδηνθηήηεο θαη απηνχο πνπ ζα ην ρξεζηκνπνηήζνπλ 

 Αμία γηα ηνπο αληίπαινπο ηεο εηαηξίαο  
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 Αμία ησλ πλεπκαηηθψλ δηθαησκάησλ  

 Ζ ηηκή πνπ έρεη αλ είλαη πξνο πψιεζε 

 Κφζηνο αληηθαηάζηαζήο ηνπ 

 Σελ επίδξαζε πνπ ζα έρεη αλ δελ είλαη άκεζα δηαζέζηκν ζηε 

ιεηηνπξγία ηεο εηαηξίαο  

 Απφ ηελ ρξεζηκφηεηα θαη ηνλ ξφιν πνπ παίδεη γηα ηελ εηαηξία 

 

 

8.5 Αλάιπζε γηα ηελ εηαηξία 

 

Με βάζε ηα παξαπάλσ, κπνξνχκε λα πξνρσξήζνπκε ζηελ αλάιπζε ησλ 

θηλδχλσλ, πνπ πηζαλά ζα  αληηκεησπίζνπκε ζηελ εηαηξία. Καηαξρήλ θάλνπκε έλα 

πίλαθα κε ηα είδε ησλ  θηλδχλσλ πνπ κπνξεί λα αληηκεησπίζνπκε, ηη κπνξεί λα 

απνηειεί αδπλακία καο, πνπ λα ηνπο επηηξέςεη ηελ εκθάληζε θαη ηη κπνξεί λα 

πξνθαιέζεη ε χπαξμε ηνπο. 

 

Δίδνο θηλδχλσλ  Ση κπνξεί λα ηνλ πξνθαιέζεη Απνηέιεζκα απηνχ ηνπ θηλδχλνπ 

Ηφο Έιιεηςε αληηηθνχ ινγηζκηθνχ Πξνζβνιή απφ ηφ 

Υάθεξ  Τπεξεζίεο πνπ ηξέρνπλ 

ζηνπο server 

Με εμνπζηνδνηεκέλε πξφζβαζε 

ζε εκπηζηεπηηθέο πιεξνθνξίεο  

Υξήζηεο  Παξεξκελεία ησλ 

παξακέηξσλ ηνπ 

ιεηηνπξγηθνχ ζπζηήκαηνο  

Γπζιεηηνπξγία ηνπ ζπζηήκαηνο  

Ππξθαγηά  Έιιεηςε ζπζηεκάησλ 

ππξφζβεζεο  

Πηζαλή απψιεηα αλζξψπηλεο 

δσήο θαη θηηξηαθή θαη 

ππνινγηζηηθή θαηαζηξνθή 

Δξγαδφκελνη  Έιιεηςε εθπαίδεπζεο ή 

έιιεηςε επηηήξεζεο  

Μνίξαζκα εκπηζηεπηηθψλ 

πιεξνθνξηψλ, ρξεζηκνπνίεζε 

επηθηλδχλσλ πξνγξακκάησλ 

Δξγνιάβνο 

ζπζηεκάησλ 

Έιιεηςε κεραληζκψλ ειέγρνπ Κινπή εκπνξεπκάησλ 
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8.5.1 Αλάιπζε θηλδύλσλ  

 

8.5.1.1 Κίλδπλνο 1. Ινί ζην ζύζηεκα 

Πηζαλφηεηα λα ζπκβεί: εμαηξεηηθά πηζαλφ 

΢νβαξφηεηα απνηειέζκαηνο: 5 (κέηξηα δεκηά) 

Γηα ηελ αληηκεηψπηζε ησλ ηψλ ρξεηάδεηαη λα είκαζηε θαηαξρήλ εμνπιηζκέλνη 

κε ελεκεξσκέλα antivirus ζηνπο ππνινγηζηέο. Όπνπ έρνπκε πξνζβνιή απφ ηφ ηφηε 

πξαγκαηνπνηνχκε scan κε ην antivirus. Αλ ην πξφβιεκα ζπλερίζεη δνθηκάδνπκε λα 

θαζαξίζνπκε κε έλα Live cd πνπ ζα έρεη ελεκεξσκέλα πεξηζζφηεξα antivirus θαη  

malware  πξνγξάκκαηα. Αλ ην Live cd δελ κπνξεί λα αληαπνθξηζεί, αθαηξνχκε ηνλ 

ζθιεξφ δίζθν θαη ηνλ πεγαίλνπκε ζην ηκήκα ηερληθήο ππνζηήξημεο φπνπ θαη απφ 

εθεί κπνξνχλ λα αμηνπνηεζνχλ νη ηειεπηαίεο ελεκεξψζεηο ησλ πξνγξακκάησλ καο. 

Ο ρξφλνο αληηκεηψπηζεο θπκαίλεηαη απφ κία έσο 3 ψξεο, αλάινγα θαη κε ηνλ φγθν 

ησλ δεδνκέλσλ πνπ πξέπεη λα ζαξσζνχλ.   

 

 

8.5.1.2 Κίλδπλνο 2. Δηζβνιείο – Hacker  

Πηζαλφηεηα λα ζπκβεί: Πηζαλφ 

΢νβαξφηεηα απνηειέζκαηνο: 8 έσο 10  

Όηαλ αλαθεξφκαζηε ζε εηζβνιέα, αλαθεξφκαζηε ζε πξψηα θαη θχξηα ζε 

αλζξψπηλε δξαζηεξηφηεηα. Απηφ είλαη ζεκαληηθφ ζηνηρείν γηα λα θαηαλνήζνπκε ην 

πφζν ζεκαληηθφ είλαη λα κελ πάζνπκε απηή ηε δεκηά. ΢ε πεξίπησζε εηζβνιέα ζην 

ζχζηεκα αλ είλαη ζην ηνπηθφ δίθηπν ζεκαίλεη φηη βξίζθεηαη πηζαλά θαη εληφο ηνπ 

θηηξίνπ ηεο εηαηξίαο, ζχκθσλα κε ηνπο θαλφλεο αζθαιείαο, πνπ έρνπκε ζέζεη. 

Δπνκέλσο ρξεηάδεηαη άκεζνο εληνπηζκφο ηνπ απφ ηνπο πφξνπο πνπ ρξεζηκνπνηεί 

αζθαιείαο  

Δηζβνιέαο ζην 

ζχζηεκα 

Αδχλακα firewalls  Buffer overflow 

Denial of service  

Δηζβνιέαο ζηα 

θηίξηα 

Έιιεηςε θχιαμεο  Δίζνδνο ζην θηίξην θαη θινπή 

ζπζθεπψλ 
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γηα ηελ επίζεζε, ψζηε λα πξνζδηνξηζηεί θαη ε ζέζε ηνπ. ΢ε πεξίπησζε πνπ ν 

εηζβνιέαο επηηεζεί απφ ην δηαδίθηπν, πξέπεη νη δηαρεηξηζηέο ηνπο ζπζηήκαηνο λα 

είλαη πάληα ζε εγξήγνξζε λα ηνλ πξνζδηνξίζνπλ θαη λα ηνλ απνκνλψζνπλ. 

΢πλήζσο κφιηο εληνπηζηεί ν εηζβνιέαο παξαηηείηαη θαη απφ ηελ πξνζπάζεηα. Ο 

ρξφλνο πνπ ζα ρξεηαζηνχκε γηα λα επαλέιζνπκε απφ  απηφ ηνλ θίλδπλν είλαη 

αλάινγνο κε ηελ επηκνλή θαη ηα θίλεηξα ηνπ εηζβνιέα θαη ηελ δεκηά πνπ κπνξεί λα 

πξνθαιέζεη.  

 

 

8.5.1.3 Κίλδπλνο 3. Ππξθαγηά  

Πηζαλφηεηα λα ζπκβεί: ΢ρεηηθά πηζαλφ 

΢νβαξφηεηα απνηειέζκαηνο: 9 έσο 10  

΢ε πεξίπησζε ππξθαγηάο αλ απηή είλαη πεξηνξηζκέλε πξέπεη ην πξνζσπηθφ 

λα είλαη εθπαηδεπκέλν ζηελ αληηκεηψπηζή ηεο, κε ηε ρξήζε ησλ ππξνζβεζηήξσλ 

πνπ ππάξρνπλ ζε φινπο ηνπο ρψξνπο ηνπ θηηξίνπ. ΢ε πεξίπησζε πνπ ε ππξθαγηά 

είλαη εθηεηακέλε πξέπεη λα γίλεη άκεζε εθθέλσζε ηνπ θηηξίνπ ηεο εηαηξίαο γηα ηε 

απνθπγή αλζξψπηλεο  απψιεηαο θαη λα γίλεη θιήζε ζηελ ππξνζβεζηηθή. Γηα ην 

ιφγν απηφ ρξεηάδεηαη θαη ζπρλφο έιεγρνο ηνπ ζπζηήκαηνο απηφκαηεο ππξφζβεζεο 

γηα λα είκαζηε ζίγνπξνη φηη ζα ιεηηνπξγήζεη φηαλ ζα ην ρξεηαζηνχκε. Ζ αλάθακςε 

απφ κηα ηέηνηα δεκηά είλαη αλάινγε ηεο θαηαζηξνθήο πνπ κπνξεί λα επέιζεη. Αλ ε 

ππξθαγηά είλαη πεξηνξηζκέλε ε δεκηά κπνξεί λα είλαη θάπνηα κεραλήκαηα ηα νπνία 

εχθνια κπνξνχλ λα αληηθαηαζηαζνχλ  θαη λα εμνπιηζηνχλ απφ ηα αληίγξαθα 

αζθαιείαο πνπ θξαηάκε. ΢ε πεξίπησζε, φκσο κεγάιεο ππξθαγηάο κπνξεί λα 

έρνπκε νινθιεξσηηθή θαηαζηξνθή θαη λα δηαθνπεί ε ιεηηνπξγία ηεο εηαηξίαο γηα 

κέξεο.  

 

 

8.5.1.4 Κίλδπλνο 4. Πιεκύξα  

Πηζαλφηεηα λα ζπκβεί: ΢ρεηηθά πηζαλφ 

΢νβαξφηεηα απνηειέζκαηνο: 2 έσο 5  

Ζ πεξίπησζε πιεκχξαο έρεη λα θάλεη κε ηε ζηεγαλφηεηα θαη ηελ θαιή 

ζπληήξεζε ηνπ θηηξίνπ θπξίσο ζηε ζηέγε. Όηαλ αληηιεθζνχκε ηελ χπαξμε λεξψλ 
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ακέζσο απνκαθξχλνπκε απφ εθείλν ην κέξνο νπνηαδήπνηε ειεθηξηθή ζπζθεπή 

ππάξρεη θνληά. Αλ απηφ δελ είλαη δπλαηφ ηφηε θαηεβάδνπκε ηηο θαηάιιειεο 

αζθάιεηεο απφ ηνλ ειεθηξνινγηθφ πίλαθα. ΢ηε ζπλέρεηα θξνληίδνπκε κε 

νπνηνδήπνηε κέζν λα πεξηνξίζνπκε ηε δηαζπνξά ησλ λεξψλ θαη ηέινο θαινχκε 

ηελ ηερληθή εηαηξία λα θιείζεη ηηο εηζφδνπο ηνπ λεξνχ.  

 

 

8.5.1.5 Κίλδπλνο 5. ΢εηζκόο  

Πηζαλφηεηα λα ζπκβεί: ΢ρεηηθά πηζαλφ 

΢νβαξφηεηα απνηειέζκαηνο: 2 έσο 6  

Ζ Διιάδα είλαη κηα ζεηζκνγελήο ρψξα κε κεγάιν ηζηνξηθφ ζε πνιιέο 

πεξηνρέο ηεο. Ζ αληηκεηψπηζε ελφο ζεηζκνχ έρεη λα θάλεη πξψηα θαη θχξηα κε ηελ 

αληηζεηζκηθή ζσξάθηζε ηνπ θηηξίνπ. Απφ εθεί θαη χζηεξα φηαλ γίλεη ζεηζκφο, 

ιακβάλνπκε ηα απαξαίηεηα κέηξα πξνζηαζίαο θαηά ηε δηάξθεηά ηνπ θαη ζηε 

ζπλέρεηα εθθελψλνπκε ην θηίξην γηα λα κελ έρνπκε ηξαπκαηηζκφ αλζξψπσλ. Οη 

πιηθέο δεκηέο δελ ζα είλαη εθηεηακέλεο εθφζνλ έρνπκε πάξεη φια ηα κέηξα 

αζθαιείαο πνπ απαηηνχληαη. Ο ρξφλνο αλάθακςεο είλαη αλάινγνο κε ηε δεκηά πνπ 

ζα πξνθιεζεί.  

 

 

8.5.1.6 Κίλδπλνο 6. Γηαθνπή ξεύκαηνο – black out  

Πηζαλφηεηα λα ζπκβεί: Πηζαλφ  

΢νβαξφηεηα απνηειέζκαηνο: 2  

Μηα δηαθνπή ξεχκαηνο φηαλ ζπκβεί δελ έρεη ζεκαληηθέο επηπηψζεηο ζην 

ζχζηεκα. Αλ απηή πξνέξρεηαη απφ ηελ εηαηξία παξνρήο ξεχκαηνο, ηφηε ε βιάβε 

δελ ζα δηαξθέζεη παξά κφλν ιίγεο ψξεο θαη απηφ ζα έρεη σο ζπλέπεηα ηε δηαθνπή 

ηεο ιεηηνπξγίαο ηεο εηαηξίαο γηα εθείλν ην ρξνληθφ δηάζηεκα. ΢ε πεξίπησζε πνπ ε 

δηαθνπεί πξνθιεζεί απφ εζσηεξηθφ παξάγνληα ηφηε πξέπεη λα αλαιάβεη ακέζσο ε 

νκάδα ειεθηξνινγηθνχ ηεο εηαηξίαο γηα ηελ άκεζε απνθαηάζηαζε . ην θφζηνο ζε 

απηή ηελ πεξίπησζε δελ είλαη πςειφ αθνχ ζηε ρεηξφηεξε πεξίπησζε ζα 

ρξεηαζηνχκε θάπνηα αιιαγή ηνπ ειεθηξνινγηθνχ πιηθνχ.  
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8.5.1.7 Κίλδπλνο 7. Τπάιιεινη ηεο εηαηξίαο   

Πηζαλφηεηα λα ζπκβεί: Δμαηξεηηθά πηζαλφ  

΢νβαξφηεηα απνηειέζκαηνο: 5 έσο 10 

Οη ππάιιεινη ηεο εηαηξίαο είλαη έλαο ζεκαληηθφο παξάγνληαο δεκηνπξγίαο 

θηλδχλσλ. Ζ δεκηά πνπ κπνξεί λα πξνθαιέζνπλ πνηθίιεη απφ ην εάλ έρνπλ 

πξφζεζε (ζακπνηάδ) ή φρη. Αλ ζπκβεί θάπνηα ελέξγεηα ηνπο πνπ πξνθαιέζεη 

δπζιεηηνπξγία ηφηε νη δηαρεηξηζηέο πξέπεη λα αλαιάβνπλ ηελ άκεζε εμνκάιπλζε 

ηνπ ζπζηήκαηνο. Αλ έρνπκε απψιεηα δεδνκέλσλ πξέπεη λα επαλαθέξνπκε ηα 

δεδνκέλα απφ ηα αληίγξαθα αζθαιείαο πνπ θξαηάκε. Πηζαλή ρξνληθή δηάξθεηα 

είλαη νη 2 ψξεο. Αλ έρνπκε αλεπηζχκεηε ρξήζε θαη πξνζπάζεηα κε 

εμνπζηνδνηεκέλεο πξφζβαζεο πξέπεη άκεζα νη δηαρεηξηζηέο λα εληνπίζνπλ ζε 

πνην ζεκείν πάεη λα γίλεη ε παξαβίαζε θαη λα επέκβνπλ ακέζσο.  

 

 

8.5.1.8 Κίλδπλνο 8. Γηάξξεμε  

Πηζαλφηεηα λα ζπκβεί: ΢ρεηηθά πηζαλφ  

΢νβαξφηεηα απνηειέζκαηνο: 3 έσο 8 

Ζ δηάξξεμε έρεη λα θάλεη θαη απηή κε αλζξψπηλε δξαζηεξηφηεηα θαη πνηθίιεη 

αλάινγα κε ηα θίλεηξα ηνπ δηαξξήθηε. ΢ε πεξίπησζε πνπ ζπκβεί, πξέπεη άκεζα 

λα γίλεη θιήζε ζηελ αζηπλνκία απφ ηνπο θχιαθεο ή φπνηνλ ηελ αληηιεθζεί. ΢ηε 

ζπλέρεηα, πξέπεη λα γίλεη θαηαγξαθή απφ ηελ εηαηξία πνηεο ήηαλ νη επηπηψζεηο 

κηαο δηάξξεμεο θαη ηη ζπλέπεηεο έρεη ζηε ιεηηνπξγία ηεο. Αλάινγα κε ηηο ζπλέπεηεο 

θαη ην πφζν θαηάθεξε λα δηεηζδχζεη ν δηαξξήθηεο θαη ζε πνην πνζνζηφ πέηπρε ην 

ζηφρν ηνπ, ζα εμαξηεζεί θαη ν ρξφλνο, κε ηνλ νπνίν ζα επαλέιζεη ε θαλνληθή 

ιεηηνπξγία ηεο εηαηξίαο. 

 

 

8.5.1.9 Κίλδπλνο 9. Δπηδεκίεο  

Πηζαλφηεηα λα ζπκβεί: Πνιχ πηζαλφ  

΢νβαξφηεηα απνηειέζκαηνο: 2 έσο 6 

Οη επηδεκίεο θαη γεληθφηεξα νη αξξψζηηεο πξνζβάινπλ ην πξνζσπηθφ. ΢ε 

πεξηπηψζεηο έμαξζεο ηψζεσλ ππάξρεη πηζαλφηεηα έλα  κεγάιν κέξνο ηνπ 
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εξγαηηθνχ δπλακηθνχ ηεο εηαηξίαο λα πξνζβιεζεί θαη θαηαζηεί αδχλαην λα εξγαζηεί 

γηα έλα ρξνληθφ δηάζηεκα κεξηθψλ εκεξψλ. ΢ε απηή ηελ πεξίπησζε ε εηαηξία 

πξέπεη λα έρεη πάξεη ηα κέηξα ηεο ψζηε ε δνπιεηά πνπ ήηαλ λα γίλεη απφ ηνπο 

εξγαδφκελνπο πνπ ιείπνπλ λα κπνξέζεη λα βγεη απφ ην ππφινηπν πξνζσπηθφ ζην 

βαζκφ, πνπ απφ ηε κία ζα πεξηνξίζεη φζν κπνξεί ηελ απψιεηα ηεο δνπιεηάο θαη 

απφ ηελ άιιε λα κελ πέζεη ην βάξνο φιν ζηνπο ππφινηπνπο εξγαδφκελνπο.  

 

 

8.5.2 Μειέηε πεξηπηώζεσλ  

 

Ζ θάζε πεξίπησζε θηλδχλνπ κπνξεί λα εμεηαζηεί μερσξηζηά αλάινγα θαη κε 

ηα πεξηνπζηαθά ζηνηρεί πνπ πξνζβάιεη. Πάληα αθνινπζνχκε ζπγθεθξηκέλα βήκαηα 

γηα ην πψο θηλνχκαζηε.  

 

 

8.5.2.1 Πεξίπησζε 1. To ηνπηθό δίθηπν  

Σν ηνπηθφ δίθηπν είλαη ε θαξδηά ηεο εηαηξίαο θαη πεξηιακβάλεη ηα θξίζηκα 

αξρεία, πνπ δηαρεηξίδνληαη νη ρξήζηεο. Πάλσ ζε απηφ δνπιεχνπλ πνιιέο ψξεο 

εξγαδφκελνη θαη κέζα απφ απηφ εμειίζζνληαη ηα πξντφληα  ηα νπνία ε εηαηξία 

δηαζέηεη ζηε αγνξά.  

 Σν ηνπηθφ δίθηπν πεξηιακβάλεη ην πιηθφ κέξνο ηνπ δηθηχνπ καο. Δίλαη νη 

ππνινγηζηέο, ηα θαιψδηα, νη router, ηα switches. Αλ θάπνην απφ απηά δελ 

ιεηηνπξγεί έρνπκε ηε δπλαηφηεηα άκεζεο αληηθαηάζηαζεο ηνπ κε έλα θαηλνχξγην 

θαη επαλαιεηηνπξγία ηνπ ζπζηήκαηνο. Γεληθά δελ επηβαξχλεη ζεκαληηθά ηνλ 

πξνυπνινγηζκφ ηεο εηαηξίαο, αθνχ έλαο κέζνο θαιφο ππνινγηζηήο έρεη θφζηνο 

700 επξψ.  

Κίλδπλνο, φκσο κπνξεί  λα δεκηνπξγεζεί θαη απφ ηα κέζα. Τπάξρεη ε 

πηζαλφηεηα ιαλζαζκέλνπ ρεηξηζκνχ θάπνηνπ εξγαδφκελνπ, είηε άζεια , είηε κε 

ζθνπηκφηεηα. Με απηφ ηνλ ηξφπν ίζσο λα θηλδπλέςεη ε αθεξαηφηεηα ησλ 

δεδνκέλσλ θαη νιφθιεξνπ ηνπ δηθηχνπ ηεο εηαηξία. 

Άξα ηα κέηξα πνπ παίξλνπκε γηα ηελ πξνζηαζία είλαη: 
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1) Να ππάξρεη θαλνληζκφο κε ηε ζσζηή ρξήζε θαη ζπληήξεζε ησλ 

κεραλεκάησλ, θαζαξηφηεηα ησλ ππνινγηζηψλ απφ ζθφλεο, ηνπνζέηεζε ζε 

ζεκεία πνπ δελ ζα θηλδπλεχνπλ κε ρηχπεκα ηα tower boxes, ε θαισδίσζε 

λα είλαη εζσηεξηθή γηα κεγαιχηεξε πξνζηαζία.  

2) Οη εξγαδφκελνη λα εθπαηδεχνληαη γηα έλα δηάζηεκα κφιηο 

πξνζιακβάλνληαη, πάλσ ζηα ζπζηήκαηα πνπ ρξεζηκνπνηεί ε εηαηξία. 

3) Να είλαη απφιπηα θαζνξηζκέλνη νη ξφινη θαη ηα δηθαηψκαηα ηνπ θάζε 

εξγαδφκελνπ ζηελ επηρείξεζε, απφ ηνλ αλψηεξν κέρξη ηνλ απιφ ππάιιειν, 

ψζηε λα κελ επηδέρνληαη παξεξκελείεο.  

4) Οη ζπλζήθεο πεξηβάιινληνο λα είλαη θαηάιιειεο. Να κελ έρεη πνιχ 

πγξαζία νχηε δέζηε.  

5) Σα towers λα είλαη θιεηδσκέλα κε ινπθέην κέζα ζε εηδηθέο ζήθεο  

6) Να ππάξρνπλ πάληα εθεδξηθνί ππνινγηζηέο, routers, switches θαη 

θαιψδηα έηζη ψζηε ζε απψιεηα θάπνηνπ λα κπνξνχλ άκεζα λα 

αληηθαηαζηαζνχλ. 

7) Δθνδηαζκφο κε antivirus πξνγξάκκαηα θαη ζπλερήο ελεκέξσζε απηψλ.  

 

 

8.5.2.2 Πεξίπησζε 2. Οη Server 

Οη file servers είλαη απφ ηα πνην ζεκαληηθά ζηνηρεία ηνπ ηνπηθνχ δηθηχνπ γηα 

απηφ θαη ηνπο εμεηάδνπκε μερσξηζηά απφ ην ππφινηπν πιηθφ.  

Με απηνχο γίλεηαη ε θεληξηθή δηαρείξηζε ηνπ δηθηχνπ, απφ απηνχο 

θαζνξίδνληαη ηα δηθαηψκαηα ησλ ρξεζηψλ φισλ ησλ θαηεγνξηψλ κέζα ζην δίθηπν 

θαη απφ απηνχο γίλεηαη ε δηαρείξηζε ηνπ ζπζηήκαηνο. Ζ πην ζεκαληηθή πεγή 

θηλδχλνπ γηα απηνχο είλαη ε πιηθή θαηαζηξνθή θαη ε πξφζβαζε κέζσ ηνπ δηθηχνπ 

απφ κε εμνπζηνδνηεκέλα άηνκα, κε ζθνπφ ηελ θινπή ή ηελ αιινίσζε ησλ 

δεδνκέλσλ. Οπφηε γηα ηνπο Servers  πξέπεη λα πξνβιέςνπκε: 

1) Σελ αιιειέλδεηε θαη ζπκπιεξσκαηηθή ιεηηνπξγία ηνπο, ψζηε αλ ν έλαο 

«πέζεη» γηα ηνλ νπνηνδήπνηε ιφγν, ν άιινο λα αλαιακβάλεη φιε ηε δνπιεηά, 

ρσξίο νη ρξήζηεο λα θαηαιαβαίλνπλ θάπνην πξφβιεκα 

2) Ζ εγθαηάζηαζε antivirus  
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3) Σελ ζπλερή παξνπζία ησλ δηαρεηξηζηψλ ηνπ δηθηχνπ κέζα ζην server  

room. 

4) Σελ παξαθνινχζεζε ηνπ server room  απφ CCTV θαη ζπζηήκαηα IDS 

5) Λήςε αληηγξάθσλ εηθφλαο ηνπ ζπζηήκαηνο κηα ζπγθεθξηκέλε ζηηγκή θαη 

πάληα φηαλ έρνπκε επηζπκεηή ιεηηνπξγία. Έηζη ζε πεξίπησζε 

δπζιεηηνπξγίαο λα κπνξνχκε άκεζα λα ηνλ αληηθαηαζηήζνπκε θαη λα κε 

ράζνπκε ρξφλν απφ ηελ δηακφξθσζε ηνπ. 

 

 

8.5.2.3 Πεξίπησζε 3.  Σν NAS 

Δίλαη ην κέξνο πνπ απνζεθεχνληαη φια ηα δεδνκέλα, πνπ δεκηνπξγνχληαη θαη 

δηαθηλνχληαη κέζα ζηελ εηαηξία. Απηά ηα δεδνκέλα κπνξεί λα είλαη απιέο  

αλαθνξέο, αιιά θαη δηαβαζκηζκέλα έγγξαθα κεγάιεο θξηζηκφηεηαο. είλαη ε βαζηθή 

απνζεθεπηηθή κνλάδα θαη πξέπεη λα επηβιέπεηαη ηδηαίηεξα. Σν πιενλέθηεκα είλαη 

φηη βξίζθεηαη ζην ίδην δσκάηην κε ηνπο Servers θαη φηη ηζρχεη γηα απηνχο 

πεξηιακβάλεη θαη απηφ. Απφ ηελ άιιε έλα NAS είλαη πνιχ πην επαίζζεην ζηελ 

ζπλερή ρξήζε θαη κπνξεί λα ραιάζεη πην εχθνια. Σν θφζηνο ηνπ NAS, πνπ 

επηιέμακε είλαη 1000 επξψ πεξίπνπ. Ζ εηαηξία πξέπεη θαηαξρήλ λα έρεη έλα 

εθεδξηθφ γηα ηελ πεξίπησζε πνπ έρνπκε νιηθή δεκηά, κηα θαη είλαη ίζσο ην πην 

ζεκαληηθφ κεράλεκά καο. Δπίζεο ηνπο ζθιεξνχο δίζθνπο ηνπο έρνπκε ζε 

ζπζηνηρία RAID 5 γηα κεγαιχηεξε αλνρή ζε ζθάικαηα, αθνχ θαη έλαο δίζθνο λα 

πέζεη, ην ζχζηεκα ιεηηνπξγεί κε ηνπο άιινπο 4 θαη κπνξεί εχθνια λα 

αληηθαηαζηαζεί ν θαηεζηξακκέλνο.  

 

8.5.2.4 Πεξίπησζε 4. Σν Backup PC  

Σν Backup PC απνηειεί ηελ ηξίηε πεξίπησζε πεξηνπζηαθνχ ζηνηρείνπ, πνπ ε 

ζεκαληηθφηεηά ηνπ γηα ηελ εηαηξία, είλαη αληίζηνηρε κε ηνπο Server θαη ην NAS. Καη 

ζε απηή ηελ πεξίπησζε έρνπκε ην πιενλέθηεκα φηη ζηεγάδεηαη κε ηνπο ππφινηπνπο 

Servers. Σν Backup PC, φκσο είλαη ην ηειεπηαίν πξνπχξγην καδί κε ηνπο 

απνζπψκελνπο δίζθνπο, ζε πεξίπησζε πνπ πάζνπκε ζεκαληηθή δεκηά ζηνπο 

Server θαη ην NAS, κε ην νπνίν ζα κπνξέζνπκε λα επαλαθέξνπκε ην ζχζηεκα. Οη 
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απνζπψκελνη δίζθνη απνηεινχλ ηαπηφρξνλα θαη έλα πξφζζεην κέηξν ελάληηα 

ζηνπο θηλδχλνπο πνπ αλαθέξακε πην πξηλ.  

 

8.5.2.5 Πεξίπησζε 5. Web, SMTP, Proxy Server 

Οη Servers απηνί απνηεινχλ έλα μερσξηζηφ πεξηνπζηαθφ ζηνηρείν, αθνχ είλαη 

θαη δηαρσξηζκέλνη απφ ην ππφινηπν δίθηπν ηε εηαηξίαο. Δθεί έρνπκε ξίμεη ην βάξνο 

ηεο επηθνηλσλίαο κε ηνπο πειάηεο ηεο εηαηξίαο θαη ζε έλα κεγάιν βαζκφ ηελ 

πξνβνιή θαη πξνψζεζε ησλ πξντφλησλ καο. Σν δηαδίθηπν δελ έρεη ηφζε κεγάιε 

πιεξνθνξηαθή αμία φζν ην ηνπηθφ δίθηπν αθνχ εθεί δελ ρξεηάδεηαη λα 

απνζεθεχζνπκε ζηνηρεία απαξαίηεηα γηα ηε ιεηηνπξγία ηεο εηαηξίαο. Οχηε αλ 

έρνπκε θαηαζηξνθή ή θάπνηα βιάβε ζα ζηακαηήζεη ε ζπλνιηθή παξαγσγηθή 

δηαδηθαζία. Θα έρεη φκσο κεγαιχηεξν αληίθηππν ζην πξνθίι απέλαληη ζην θνηλφ 

θαη ζην γφεηξν ηεο.  

Απφ πιηθήο άπνςεο, νη απαηηήζεηο θηλνχληαη ζε θπζηνινγηθά επίπεδα, 

εθφζνλ δελ ρξεηάδεηαη λα έρνπκε ηδηαίηεξα αθξηβά κεραλήκαηα, κηαο θαη απηή ηε 

δνπιεηά κπνξνχλ λα ηελ πξαγκαηνπνηήζνπλ απινί ππνινγηζηέο. 

Άξα ηα κέηξα πνπ πξέπεη λα πάξνπκε είλαη: 

1) Λήςε αληηγξάθσλ αζθαιείαο ζηνλ Web θαη ηνλ SMTP Server.  

2) Δθεδξηθά pc  γηα άκεζε αληηθαηάζηαζε ζε πεξίπησζε κεραληθήο 

βιάβεο. 

3) Αμηνπνίεζε ηνπ Virtualization ζαλ ηξφπν εμνηθνλφκεζεο ρξεκάησλ θαη 

ρξφλνπ απνθαηάζηαζε. Μπνξνχκε λα έρνπκε έηνηκν ζαλ εθεδξεία έλα 

δπλαηφ κεράλεκα πνπ ζα ηξέρεη 3 εηθνληθέο κεραλέο γηα ηνπο Servers. Έηζη 

ζε πεξίπησζε νιηθήο θαηαζηξνθήο ζα έρνπκε ηε δπλαηφηεηα άκεζεο 

αλάλεςεο ηνπ ζπζηήκαηνο.  

4) Δθνδηαζκφο κε antivirus πξνγξάκκαηα 

5) ΢πλερήο παξαθνινχζεζε απφ ηνπο δηαρεηξηζηέο 
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8.5.2.6 Πεξίπησζε 6. Control Room 

To Control Room ζα κπνξνχζε λα ραξαθηεξηζηεί ην θέληξν αζθάιεηαο ηεο 

εηαηξίαο. Απφ εδψ, απηφο πνπ έρεη πξφζβαζε απνθηάεη ηαπηφρξνλα θαη ηελ 

δπλαηφηεηα λα επεμεξγάδεηαη φιε ηε θπζηθή, ηελ πεξηκεηξηθή αζθάιεηα θαη ηνπο 

ειέγρνπο πξφζβαζεο ηεο εηαηξίαο.  Δίλαη απφ ηνπο πην θξίζηκνπο ζηφρνπο γηα ηελ 

ζπλνιηθή αζθάιεηα θαη φρη κφλν γηα έλα ζπγθεθξηκέλν πεξηνπζηαθφ ζηνηρείν. 

Δπίζεο ε αμία εγθαηάζηαζεο ελφο ηέηνηνπ θέληξνπ είλαη θαη ρξνλνβφξα αιιά θαη 

δαπαλεξή θαη απαηηεί εηδηθεπκέλν πξνζσπηθφ. Ζ θαηαζηξνθή ή ε δπζιεηηνπξγία 

ηνπ ζα αθήζεη γπκλή απφ ζέκα εμσηεξηθήο επίζεζεο ηελ εηαηξία γηα κεγάιν 

ρξνληθφ δηάζηεκα, αθνχ ε  επηζθεπή θαη επαλαιεηηνπξγία ελφο ηέηνηνπ ζπζηήκαηνο 

είλαη εμαηξεηηθά δχζθνιν λα γίλεη άκεζα απφ ην πξνζσπηθφ πνπ εξγάδεηαη εθεί. 

Απφ ηε ζηηγκή πνπ θάπνηνο απνθηήζεη ηνλ έιεγρν ηνπ control room ή θαηαθέξεη λα 

ην ζέζεη ζε κε ιεηηνπξγία, ηφηε ε δεκηά πνπ κπνξεί λα πξνθαιέζεη εμαξηάηαη πιένλ 

απφ ηηο πξνζέζεηο ηνπ θαη δελ κπνξεί λα ππνινγηζηεί.  

Δπνκέλσο ε εμαζθάιηζε φηη απηφ ζα δνπιεχεη αλά πάζα ζηηγκή , είλαη ην 

κεγάιν ζηνίρεκα ηνπ ζρεδίνπ αζθαιείαο. Σα κέηξα πξνζηαζίαο πνπ παίξλνπκε 

είλαη ζπλδπαζκέλα κε ηελ θπζηθή αζθάιεηα ηνπ θηηξίνπ. Ππξνπξνζηαζία, έιεγρνο 

πιεκπξψλ θαη θαπλνχ είλαη απφ ηα απαξαίηεηα αηζζεηήξηα πνπ πξέπεη λα 

ππάξρνπλ κέζα ζην δσκάηην. Έιεγρνη πξφζβαζεο κε ηελ απζηεξφηεξφ δπλαηφ 

έιεγρν. Δμεηδηθεπκέλν πξνζσπηθφ πνπ λα εθπαηδεχεηαη ζπρλά. Δπίζεο, έλα θαιφ 

κέηξν ζα ήηαλ ε ζπκθσλία κε ηελ εηαηξία πνπ εγθαηέζηεζε ην ζχζηεκα αζθαιείαο, 

λα έρεη πάληα δηαζέζηκν πξνζσπηθφ, ην νπνίν ζα ρξεηαζηεί λα επέκβεη άκεζα γηα 

λα δηνξζψζεη κηα πηζαλή βιάβε. Δπίζεο ζχκθσλα κε ηελ ηεξαξρία ησλ 

πεξηνπζηαθψλ ζηνηρείσλ, ζην δσκάηην κε ηνπο server θαη ζηελ αίζνπζα 

παξαγσγήο ζα πξέπεη άκεζα λα βξεζεί ην πξνζσπηθφ θχιαμεο γηα φζν ρξνληθφ 

δηάζηεκα  ρξεηαζηεί λα έξζεη ε αζηπλνκία, ή ην ζπλεξγείν επηδηφξζσζεο.  

 

 

8.5.2.7 Πεξίπησζε 7. Οη εγθαηαζηάζεηο 

Οη εγθαηαζηάζεηο ηεο εηαηξίαο απνηεινχλ έλα ζχλζεην πεξηνπζηαθφ ζηνηρείν 

σο πξνο ηελ αμία πνπ έρεη γηα ηελ απηή.  
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Πξψηνλ, απφ κφλεο ηνπο είλαη έλα  ζεκαληηθφ πεξηνπζηαθφ ζηνηρείν. Σν 

θηίξην, νη θξάρηεο, ην πιηθφ πνπ ππάξρεη κέζα είλαη ε κεγαιχηεξε ρξεκαηηθή 

επέλδπζε ηεο εηαηξίαο. Βέβαηα απηή ε αμία είλαη ζηαζεξή θαη πην ζπάληα 

κεηαβάιιεηαη, φπσο απηή ηνπ πξντφληνο, δελ παχεη λα έρεη φκσο ηεξάζηην θφζηνο 

γηα ηελ εηαηξία.  

Γεχηεξνλ, νη θηηξηαθέο εγθαηαζηάζεηο είλαη ηαπηφρξνλα θαη έλα  κέηξν 

πξνζηαζίαο ησλ ππφινηπσλ πεξηνπζηαθψλ ζηνηρείσλ, πνπ βξίζθνληαη κέζα ζε 

απηέο. Δπνκέλσο ε πξαγκαηηθή ηνπο αμία είλαη πην κεγάιε θαη πην πεξίπινθε.  

Κίλδπλνη, φπσο νη πιεκχξεο, νη ππξθαγηέο θαη νη βαλδαιηζκνί κπνξεί λα 

εθηηλάμνπλ ην θφζηνο κηαο δεκηάο ζε ηεξάζηηα κεγέζε. Σν ζέκα δηαξξεθηψλ, πνπ 

αλαθέξζεθε θαη ζηελ πεξίπησζε 7, είλαη έλα άιιν ζεκαληηθφ δήηεκα θαη έρεη λα 

θάλεη κε ηνπο ζθνπνχο ηνπ θαζελφο. Γηα ηελ εηαηξία, νη βαζηθνί ζηφρνη, πνπ ζα 

κπνξνχζε θάπνηνο λα έρεη θέξδνο είλαη ν ηνκέαο παξαγσγήο θαη ην δίθηπν κε ηα 

αξρεία πνπ θξαηνχληαη εθεί. Όκσο γηα λα θηάζεη θάπνηνο εθεί πξέπεη λα 

παξαβηάζεη ην θηίξην. Μηα ηέηνηα παξαβίαζε κπνξεί λα ζεκαίλεη ζεκαληηθή 

θαηαζηξνθή.  

Δπνκέλσο, ζεκαληηθφ είλαη λα πάξνπκε ηέηνηα κέηξα, ηα νπνία ζα 

ιεηηνπξγνχλ απνηξεπηηθά γηα ηνλ επίδνμν εηζβνιέα. Κάκεξεο, ζπλαγεξκνί, έιεγρνη 

πξφζβαζεο θαη θάζε ειεθηξνληθφ κέζν είλαη επηζπκεηά θαη απμάλνπλ ηελ 

ηθαλφηεηα πξνζηαζίαο ηνπ θηηξίνπ. Δπηπιένλ, φπσο θαη κε ην control room έηζη θαη 

εδψ πξέπεη λα ππάξρεη έλα ζρέδην άκεζεο επέκβαζεο απφ αλζξψπηλν δπλακηθφ 

πνπ λα εμαζθαιίδεη κε ηελ παξνπζία ηνπ ηελ αζθάιεηα ηνπ θηηξίνπ κέρξη λα ιήμεη ν 

ζπλαγεξκφο. Ζ εηαηξία πξέπεη λα είλαη ζε εηνηκφηεηα άκεζεο επηζθεπήο θαη 

αληηθαηάζηαζεο δεκηψλ, είηε κε ηε βνήζεηα ησλ εηαηξηψλ πνπ ζπλεξγάδεηαη, είηε 

έρνληαο δηθφ ηεο ζπλεξγείν ηερληθψλ.  

 

8.5.2.8 Πεξίπησζε 8. Σν αλζξώπηλν δπλακηθό 

Σν αλζξψπηλν δπλακηθφ είλαη θαη γηα επλφεηνπο ιφγνπο ην πην ζεκαληηθφ 

πεξηνπζηαθφ ζηνηρείν ηεο εηαηξίαο. Δίλαη κεγάιε ε επζχλε ηεο εηαηξίαο λα παξέρεη 

φια ηα κέηξα αζθαιείαο πνπ απαηηνχληαη ψζηε λα κελ δεκηνπξγεζεί θίλδπλνο γηα 

ηε ζσκαηηθή αθεξαηφηεηα θαη ηε δσή ησλ εξγαδνκέλσλ.  
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Σν ζεκαληηθφηεξν ζηνηρείν πνπ πξέπεη λα παξζεί ππφςε απφ ηελ εηαηξία, 

είλαη φηη εδψ νη δπλαηφηεηεο γηα αλάλεςε ζπζηήκαηνο είλαη απφ ειάρηζηεο έσο θαη 

θαζφινπ. Σν πξψην πξάγκα πνπ πξέπεη λα είλαη μεθάζαξν, είλαη φηη νη άλζξσπνη 

πνπ εξγάδνληαη εθεί δελ κπνξνχλ αληηκεησπίδνληαη φπσο ηα πιηθά κέξε ηεο, 

δειαδή ζαλ αλαιψζηκα θαη αληηθαηαζηάζηκα.  

Οη θίλδπλνη πνπ δηαηξέρεη θάπνηνο ζε έλα ρψξν εξγαζίαο, αθφκα θαη ζην 

ζπίηη ηνπ, είλαη ππεξβνιηθά πνιινί. Ζ εηαηξία, φκσο πξέπεη λα έρεη πάξεη απφ πξηλ 

φια ηα απαξαίηεηα κέηξα γηα ηλ απνηξνπή ηνπο.  

1) Πξέπεη λα ππάξρνπλ μεθάζαξνη θαη ζαθείο θαλφλεο ζπκπεξηθνξάο ζε 

πεξηπηψζεηο ππξθαγηάο, πιεκχξαο, ζεηζκνχ θαη γεληθφηεξα νπνηαζδήπνηε 

θαηάζηαζεο απαηηεί ηελ εθθέλσζε ηνπ θηηξίνπ. 

2) ΢ε εμακεληαία βάζε ζα πξέπεη λα γίλνληαη αζθήζεηο εηνηκφηεηαο θαη 

ζσζηήο αληίδξαζεο ζηνπο εξγαδφκελνπο κε κέξηκλα ηεο εηαηξίαο.  

3) Καλφλεο αληίδξαζεο ζε εμσηεξηθή απεηιή 

4) ΢αθείο θαλφλεο θαη κέηξα αζθαιείαο ζε κέξε φπσο ειεθηξηθνί πίλαθεο, 

πξίδεο θιπ. 

5) Καηάιιειεο ζπλζήθεο εμαεξηζκνχ θαη ζεξκνθξαζίαο ησλ ρψξσλ. 

6) Γεκηνπξγία ζηαζεξνχ κηθξνχ ηαηξείνπ  

7) Αζθαιηζηηθή θάιπςε ησλ εξγαδνκέλσλ  

 

8.6 Δπίινγνο 

Αλάιπζε θηλδχλσλ, ε αλάλεςε ζπζηήκαηνο θαη ην ζρέδην ζπλέρηζεο ηεο 

ιεηηνπξγίαο ηεο επηρείξεζεο είλαη δηαδηθαζίεο νη νπνίεο πξνυπνζέηνπλ κεγάιε 

δηνηθεηηθή ππνζηήξημε θαη απμεκέλε αλεζπρία απφ ην δηνηθεηηθφ πξνζσπηθφ . Σν 

ζπλερψο εμειηζζφκελν επηρεηξεκαηηθφ πεξηβάιινλ,  ε αμία ηεο πιεξνθνξίαο, ε 

ρξήζε λέσλ ηερλνινγηψλ ζηα ρέξηα αλζξψπσλ πνπ ζθνπφο ηνπο είλαη λα 

πξνβάιινπλ ηελ αθεξαηφηεηα κηαο επηρείξεζεο, νη θιηκαηηθέο αιιαγέο,  θαζηζηνχλ 

αλαγθαία ηελ πξνεηνηκαζία ηεο επηρείξεζεο γηα ην ρεηξφηεξν δπλαηφ ελδερφκελν. 

Δίλαη αλαγθαία, επίζεο, ε  πξνψζεζε απφ ηελ ίδηα ηελ δνκή θαη ηε ιεηηνπξγία ηεο 

εηαηξίαο, κηαο θνπιηνχξαο-αληίιεςεο επαγξχπλεζεο θαη αιιεινβνήζεηαο φισλ 

ησλ εξγαδνκέλσλ. ΢ε θάζε πεξίπησζε πάλησο απαηηείηαη ζσζηφο ζρεδηαζκφο θαη 

ζπληνληζκφο φισλ ησλ εκπιεθνκέλσλ ζηελ εηαηξία. 
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Κεθάιαην 9 

 

ΔΚΣΙΜΗ΢Η  ΚΟ΢ΣΟΤ΢ 

 

 

9.1 Δηζαγσγή 

 

΢ην ζπγθεθξηκέλν θεθάιαην ζα θάλνπκε κηα φζν ην δπλαηφλ θαιχηεξε θαη πην 

εχζηνρε πξνζέγγηζε ηνπο ζπλνιηθνχ θφζηνπο πάλσ ζηα κέηξα πνπ απνθαζίζακε 

φηη ζα ρξεζηκνπνηήζνπκε γηα ηελ αζθάιεηα ηεο εηαηξίαο. Ζ εθηίκεζε, φπσο είλαη 

πξνθαλέο, ζα πεξηνξηζηεί ζε απηά ηα κέηξα θαη φρη γεληθά ζηα ιεηηνπξγηθά έμνδα 

ηεο εηαηξίαο. Θα δείμνπκε ινηπφλ φηη ππάξρεη έλα εχξνο ηηκψλ πνπ κπνξεί λα καο 

πξνζθέξεη απμεκέλε αζθάιεηα ελψ ηαπηφρξνλα κπνξεί λα πξνζαξκφδεηαη θαη ζηηο 

αλάγθεο ηεο θάζε εηαηξίαο, ρσξίο λα επηθέξεη θφζηνο δπζαλάινγν απφ απηφ πνπ 

κπνξεί λα αληέμεη ε εηαηξία.  

Ζ εθηίκεζε πνπ ζα θάλνπκε, ρσξίδεηαη ζε δχν θαηεγνξίεο. ΢ηελ θπζηθή θαη 

πεξηκεηξηθή αζθάιεηα θαη ζην πιηθφ πνπ ζα ρξεζηκνπνηεζεί γηα ην ζηήζηκν ηνπ 

εζσηεξηθνχ δηθηχνπ.  

 

 

9.2 Δθηίκεζε γηα ηελ πεξηκεηξηθή αζθάιεηα 

 

 

9.2.1 Φξάρηεο 

 

Ο θξάρηεο ηεο εηαηξίαο έρεη πξνζαξκνζκέλα πάλσ ηνπ θαη θαηά κήθνο  

αηζζεηήξεο θξαδαζκψλ, ελψ ζην έδαθνο αθξηβψο δίπια απφ απηφλ έρεη 

πξνζαξκνζηεί δηαξξένλ νκναμνληθφ θαιψδην πνπ δεκηνπξγεί έλα κηθξφ πεδίν 

γχξσ ηνπ. Οη αηζζεηήξεο ζα πξέπεη  λα ηνπνζεηεζνχλ ζε απφζηαζε 5 κέηξα ν 

έλαο απφ ηνλ άιιν. Αλ ππνζέζνπκε φηη ε πεξίκεηξνο ηνπ θξάρηε είλαη 360 κέηξα 
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ζα ρξεηαζηνχκε ζπλνιηθά 72 ηέηνηνπο αηζζεηήξεο. 72 * 14 Δ = 1008 επξψ. 

Αληίζηνηρα ην δηαξξένλ νκναμνληθφ θαιψδην καο θνζηίδεη κε 4 επξψ ην κέηξν. 

Λφγσ ηνπ φηη είλαη δηπιφ ζχξκα ζα ρξεηαζηνχκε ζπλνιηθφ κήθνο 720 κέηξα. Άξα 

ην θφζηνο ηνπ είλαη 720 * 4 Δ = 2880 επξψ. 

΢ύλνιν 3888 επξώ. 

 

 

9.2.2 Φύιαθεο  

 

Έλαο θχιαθαο ζαλ θπζηθφ πξφζσπν θαη εξγαδφκελνο, απνηειεί έλα πάγην 

έμνδν είηε ην ππνινγίδνπκε κεληαίσο είηε ζε βάζνο ρξφλνπ. Απφ ηε ζηηγκή πνπ 

έρνπκε ζπλνιηθά 15 άηνκα. Οη 9 είλαη ζε βάξδηεο ησλ ηξηψλ γηα ηελ πεξίκεηξν θαη 

νη 6 ζε βάξδηεο ησλ 2, γηα ην control  room θαη ην server room. Αλ ππνζέζνπκε φηη 

ν κέζνο κηζζφο ηνπο είλαη 1000 επξψ ην κήλα κηιάκε γηα έλα έμνδν 15.000 επξψ 

κεληαίσο. ΢ύλνιν 15.000 επξώ. 

 

 

9.2.3 Intrusion Detection Systems 

 

΢χκθσλα κε ην ζρέδην πνπ αλαθέξακε πξνεγνπκέλσο, ζα ηνπνζεηήζνπκε 

πνιιά ζπζηήκαηα IDS  ζην ρψξν ηεο εηαηξίαο. Απηά είλαη νη αληρλεπηέο θίλεζεο 

εμσηεξηθά θαη πεξηκεηξηθά ηνπ θηηξίνπ, αληρλεπηέο δέζκεο γηα ηελ θχξηα είζνδν θγηα 

ην δηάδξνκν ηνπ control room θαη αληρλεπηέο ζπαζίκαηνο ηδακηψλ πνπ 

ηνπνζεηνχληαη ζηα παξάζπξα. Γηα ηελ εηαηξία ζα ρξεηαζηνχκε:  

7 αηζζεηήξεο θίλεζεο εμσηεξηθνχο. 7 * 171 Δ = 1197 επξψ 

8 αηζζεηήξεο ηδακηψλ. 8 * 64 Δ = 512 επξψ 

2 αληρλεπηέο δέζκεο, 2 * 595 Δ = 1190 επξψ 

΢ύλνιν 2899 επξώ. 
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9.2.4 Ππξαζθάιεηα  

 

΢ε θάζε δσκάηην ζα ρξεηαζηνχκε θαη απφ έλαλ αηζζεηήξα ππξθαγηάο θαη 2 

εηδηθνχο ςεθαζηήξεο λεξνχ απφ ην ηαβάλη. Δπίζεο ζα πξέπεη λα ππάξρεη θαη 1 

ππξνζβεζηήξαο ζηα δσκάηηα απηά. ΢ηνπο θνηλφρξεζηνπο ρψξνπο θαη δηαδξφκνπο 

ζα πξέπεη λα ππάξρνπλ αηζζεηήξεο θσηηάο αλά 8 κέηξα θαη αλά 20 κέηξα 

ππξνζβεζηήξεο. Αληίζηνηρα πξέπεη λα ππάξρνπλ θαη ζε απηνχο ηνπο ρψξνπο 

ζπζηήκαηα ςεθαζκνχ.  

Δπνκέλσο ζχκθσλα κε κηα απιή εθηίκεζε ζα ρξεηαζηεί λα ηνπνζεηήζνπκε 

30 αηζζεηήξεο θσηηάο, 60 ςεθαζηηθά κπεθ θαη 30 ππξνζβεζηήξεο ζηνπο 2 

νξφθνπο ηεο εηαηξίαο. Κάηη πνπ ζεκαίλεη φηη ζα θνζηίζεη: 

30 * 35 Δ = 1.050 Δ 

60 * 10 Δ = 600 Δ 

30 * 90 Δ = 2.700 Δ 

΢ύλνιν = 4.350 Δ 

 

 

9.2.5 ΢πζηήκαηα θαηαγξαθήο πγξαζίαο ζεξκνθξαζίαο 

 

Σα ζπζηήκαηα θαηαγξαθήο πγξαζίαο θαη ζεξκνθξαζίαο, πνπ απαηηνχληαη 

είλαη ζαθψο ιηγφηεξα απφ φηη απηά ηεο ππξαζθάιεηαο. Γηα ην ζχλνιν ηνπ θηηξίνπ 

ζα ρξεηαζηνχκε 10 ηέηνηνπο αληρλεπηέο νη νπνίνη θνζηίδνπλ απφ 35 επξψ ν 

θαζέλαο. ΢ύλνιν 350 Δπξώ. 

 

 

9.2.6 ΢πζηήκαηα θαηαγξαθήο πιεκκύξαο   

 

Αηζζεηήξεο πιεκκχξαο ζα εγθαηαζηήζνπκε ζε αξθεηά ζεκεία ηνπ θηηξίνπ θαη 

ζίγνπξα ζε θάζε δσκάηην. Θα ρξεηαζηνχκε πεξίπνπ 30 αηζζεηήξεο γηα λα 

θαιχςνπκε επαξθψο ηνπο ρψξνπο πνπ ζέινπκε. ΢ύλνιν  30 * 48 Δ = 1440 επξώ. 
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9.2.7 ΢ύζηεκα ςεθηαθήο θαηαγξαθήο – θάκεξεο 

 

Οη θάκεξεο είλαη απηέο πνπ βνεζνχλ θπξίσο ζηελ παξαθνινχζεζε θαη 

επφπηεπζε  ησλ θνηλφρξεζησλ ρψξσλ, αθνχ ε ρξήζε ηνπο δελ επηηξέπεηαη ζε 

ρψξνπο πνπ εξγάδνληαη άλζξσπνη. Έρνπκε μερσξίζεη ηηο πεξηπηψζεηο γηα ην πνπ 

ζα ρξεζηκνπνηεζνχλ νη δηάθνξνη ηχπνη θακεξψλ. Θα ρξεηαζηνχκε: 

8 θάκεξεο ζηαζεξήο εζηίαζεο γηα ηελ εμσηεξηθή πεξίθξαμε. 8 * 37 Δ = 296 

επξψ. 

2 θάκεξεο κεηαβιεηήο εζηίαζεο γηα ηελ θεληξηθή πχιε ηεο πεξίθξαμεο.   

2 * 77 Δ = 144 επξψ. 

5 θάκεξεο κεηαβιεηήο εζηίαζεο εμσηεξηθά ηνπ θπξίσο θηηξίνπ. 5 * 53 Δ = 265 

επξψ. 

1 θάκεξα κεηαβιεηήο εζηίαζεο γηα ηνλ δηάδξνκν πνπ νδεγεί ζην control room 

θαη ζην server room. 1 * 74 Δ = 74 επξψ.  

5 πεξηζηξνθηθέο θάκεξεο ηαβαληνχ γηα ηνλ εθζεζηαθφ ρψξν θαη γηα ηνπο 

θνηλφρξεζηνπο ρψξνπο. 5 * 24 Δ = 120 επξψ.  

΢ύλνιν 899 επξώ. 

 

 

9.2.8 Smart Cards 

 

Οη έμππλεο θάξηεο ζα ρξεζηκνπνηεζνχλ ζηηο εηζφδνπο ησλ δσκαηίσλ γηα ηνλ 

έιεγρν ηεο πξφζβαζεο θαη ηελ θαιχηεξε παξαθνινχζεζε ηεο θίλεζεο ζε απηά. 

Δκεί γηα ηελ εηαηξία ρξεηαδφκαζηε: 10 εηδηθά κεραλήκαηα αλάγλσζεο θαξηψλ θαη 1 

πνπ ζα ρξεζηκνπνηεί βηνκεηξηθέο κεζφδνπο, φπσο είλαη ηα απνηππψκαηα. 

10 * 69 Δ = 690 επξψ  

1 *  220 Δ = 220 επξψ 

΢ύλνιν 910 επξώ. 

 

 

Γεληθό ζύλνιν πεξηκεηξηθήο αζθάιεηαο :         29.736 επξώ 
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9.3 Δθηίκεζε θόζηνπο δηθηύνπ 

 

Σν θπξηφηεξν έμνδν ηνπ δηθηχνπ καο έρεη λα θάλεη θπξίσο κε ηνπο 

ππνινγηζηέο πνπ ζα ρξεζηκνπνηεζνχλ θαη ην πιηθφ δηαζχλδεζεο θαη 

απνζήθεπζεο.  

 

 

9.3.1 Τπνινγηζηέο ρξεζηώλ   

 

Τπνινγίζακε φηη νη ππνινγηζηέο ησλ ρξεζηψλ, ζπλππνινγίδνληαο απηνχο 

ηνπ ηνπηθνχ δηθηχνπ θαη απηνχο πνπ ζα είλαη ζπλδεδεκέλνη ζην δηαδίθηπν, ζα είλαη 

πεξίπνπ 60. Αλ ε κέζε ηηκή ηνπ θάζε ππνινγηζηή κε ηελ νζφλε θαη ηα ππφινηπα 

πεξηθεξεηαθά είλαη 1000 επξψ ηφηε έρνπκε : ζύλνιν 60.000. 

 

 

9.3.2 Servers  

 

Οη server  ηεο εηαηξίαο είλαη ζπλνιηθά εθηά. Γχν γηα ην ηνπηθφ δίθηπν, έλαο 

print server θαη ηέζζεξηο γηα ην δηαδίθηπν (Web, SMTP, Proxy, PBX). Απηνί νη 

server  ζα είλαη ππνινγηζηέο πνπ ζα ηξέρνπλ θαη ην αληίζηνηρν ιεηηνπξγηθφ. Δπεηδή 

ηνπο ρξεηαδφκαζηε γηα ζπγθεθξηκέλε δνπιεηά, κπνξνχκε λα δψζνπκε βάξνο ζηνλ 

εμνπιηζκφ πνπ καο ρξεηάδεηαη θαη λα αθήζνπκε πην ρακειά θάπνηνλ άιιν πρ ηελ 

θάξηα γξαθηθψλ.  Δπίζεο νη server ηνπ δηαδηθηχνπ δελ ρξεηάδεηαη λα εμππεξεηνχλ 

θάπνην ηδηαίηεξα κεγάιν θφξην, άξα δελ ππάξρεη αλάγθε γηα αγνξά κεραλεκάησλ 

ηδηαίηεξα δαπαλεξψλ.  

2 server ηνπ ηνπηθνχ δηθηχνπ  1800 επξψ έθαζηνο. ΢ύλνιν 3600 επξώ. 

1 print server ηνπ ηνπηθνχ δηθηχνπ κε θφζηνο 1000 επξψ. 

3 server ηνπ δηαδηθηχνπ 1200 επξψ έθαζηνο. ΢ύλνιν 3600 επξώ. 

1 ΡΒΥ server κε θφζηνο 1000 επξψ. 

΢ύλνιν 9200 επξώ. 
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9.3.3 VoIP ηειέθσλα 

Σα VoIP ηειέθσλα είλαη θαη απηά έλα ζεκαληηθφ θεθάιαην ηεο εηαηξίαο. Απηά 

είλαη εγθαηεζηεκέλα απφ έλα ζε θάζε ηκήκα θαη απφ έλα ζηα αλψηεξα ζηειέρε ηεο 

εηαηξίαο. Υξεηαδφκαζηε : 

15 SIP VoIP ηειέθσλα 89 επξψ έθαζην. ΢ύλνιν 1335 επξώ.  

 

9.3.4 Backup PC 

Σν Backup PC είλαη κεράλεκα πνπ ζα γίλεηαη κφλν ην Backup ησλ 

δεδνκέλσλ. ΢ε απηφ ζα ηξέρεη ην ιεηηνπξγηθφ FreeBSD πνπ είλαη βαζηζκέλν ζε 

UNIX. Γηα ην ιφγν απηφ νη απαηηήζεηο δελ είλαη πνιχ κεγάιεο. 1 pc  κε θόζηνο 

1000 επξώ. 

 

9.3.5 NAS  

Σν NAS ζην νπνίν ζα ζηεξίδεηαη ε εηαηξία γηα ηελ θεληξηθή απνζήθεπζε ησλ 

δεδνκέλσλ ηεο έρεη θφζηνο 989 Δπξψ 

 

9.3.6 Switches  

Γηα ηηο αλάγθεο ηνπ ηνπηθνχ δηθηχνπ θαη ηνπ δηαδηθηχνπ ζα ρξεζηκνπνηήζνπκε 

έμη switches, νη νπνίεο ζα είλαη ηνπ ηχπνπ Cisco Catalyst 2950 Series, κε θφζηνο: 

6 * 1415 Δ = 8490. 

 

9.3.7 Router  

Δπίζεο ζα εγθαηαζηήζνπκε έλα cisco router  γηα ην ηνπηθφ δίθηπν, ην Cisco 

2851 Router πνπ ππνζηεξίδεη GBit Ethernet. Καη γηα ην δηαδίθηπν ζα 

ρξεζηκνπνηήζνπκε ην cisco 877 ADSL router. Άξα έρνπκε: 

1 Cisco router * 1595 E = 1595 επξψ 

1 cisco adsl modem router *289 E = 289 επξψ 

΢ύλνιν  1884 επξώ. 

 

 

Γεληθό ζύλνιν δηθηύνπ : 82.898 Δπξώ 
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ΠΑΡΑΡΣΗΜΑΣΑ 

 

 ΠΑΡΑΡΣΖΜΑ Α 

 

ΑΠΑΙΣΗ΢ΔΙ΢ ΣΟΤ ΠΡΟΣΤΠΟΤ Α΢ΦΑΛΔΙΑ΢ ΠΛΗΡΟΦΟΡΙΧΝ ISO 17799 

 

Ζ αλάγθε γηα φιν θαη πην απμεκέλε αζθάιεηα νδήγεζε ζηελ δεκηνπξγία θαλφλσλ 

πνπ δηέπνπλ ηελ ρξήζε θαη ηελ εθαξκνγή ηεο ζηνλ ηνκέα ησλ πιεξνθνξηψλ .  Όιεο νη 

ηερληθέο πνπ είραλ ρξεζηκνπνηεζεί θαηά θαηξνχο έπξεπε λα ζπγθεληξσζνχλ ψζηε λα 

αλαπηπρζεί έλα δηεζλέο πξφηππν πνπ λα θαηεπζχλεη ζσζηά ηελ αλάπηπμε ηεο αζθάιεηαο.  

Σέηνηα πξφηππα πιένλ έρνπκε πνιιά θαη ηα νπνία ζπλερψο εμειίζζνληαη.  

Σν ISO  17799  ρξεζηκνπνηείηαη γηα λα πεξηγξάςεη 2 δηαθνξεηηθά θείκελα: ην 

ISO 27002 ην νπνίν είλαη έλα ζχλνιν απφ ειέγρνπο αζθαιείαο θαη ην ISO 27001 

(παιηφ  BS7799) ην νπνίν είλαη έλαο πξνζδηνξηζκφο γηα ηα ζπζηήκαηα δηαρείξηζεο 

πιεξνθνξηαθήο αζθάιεηαο (Information Security Management System - ISMS).  

Οη θαλφλεο πνπ βάζεη απηφ ην πξφηππν είλαη: 

 

 

1. Πνιηηηθή Αζθάιεηαο 

 

1.1 Γεκηνπξγία πνιηηηθήο πιεξνθνξηαθήο αζθάιεηαο 

1.2 Αλαπηχμηε έλα θείκελν κε ηελ πνιηηηθή πιεξνθνξηαθήο αζθάιεηαο 

1.3 Δπαλαιάβεηε θαη αμηνινγήζηε ηνπο θαλφλεο ηεο πιεξνθνξηαθήο αζθάιεηαο πνπ 

δεκηνπξγήζαηε. 

 

 

2. ΢πζηεκαηνπνίεζε ηεο αζθάιεηαο 

 

2.1 Γεκηνπξγήζηε κηα ππνδνκή αζθάιεηαο 

2.1.1 Ξεθηλήζηε έλα forum ζρεηηθφ κε ηελ δηαρείξηζε  ηεο πιεξνθνξηαθήο αζθάιεηαο. 

2.1.2 Καζνξίζηε ηα κέξε, ηνπο θπζηθνχο ρψξνπο, πνπ ζα εθαξκνζηεί ε πιεξνθνξηαθή 

αζθάιεηα 
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2.1.3 Αλαζέζηε ηηο θαηάιιειεο αξκνδηφηεηεο ηεο πιεξνθνξηαθήο αζθάιεηαο, ζηα 

θαηάιιεια άηνκα . 

2.1.4 Γεκηνπξγήζηε κηα εμνπζηνδνηεκέλε δηαδηθαζία κε ηελ νπνία ζα γίλνληαη λέεο 

εγθαηαζηάζεηο. 

2.1.5  Πξνζδηνξίζηε ηνπο εηδηθνχο πνπ ζα αζρνιεζνχλ κε ηελ πιεξνθνξηαθή 

αζθάιεηα. 

2.1.6  Να θξαηάηε μερσξηζηά βνεζεηηθά θείκελα ζρεηηθά κε ηελ πνιηηηθή αζθάιεηαο 

2.2 Διέγμηε ηελ πξφζβαζε ηξίησλ πξνζψπσλ ζηηο εγθαηαζηάζεηο. 

2.2.1 Αλαγλσξίζηε θαη πξνζδηνξίζηε ηνπο θηλδχλνπο πνπ δεκηνπξγνχληαη απφ 

πξφζβαζε ηξίησλ πξνζψπσλ.  

2.2.1.1  Μειεηήζηε εηο βάζνο ηελ πξφζβαζε απφ ηξίηνπο 

2.2.1.2  Δπηβάιεηε εηδηθνχο πιεξνθνξηαθνχο ειέγρνπο. 

2.2.1.3  Διέγμηε ηελ πξφζβαζε ηνπ αλάδνρνπ ησλ έξγσλ ζε πιεξνθνξίεο ηεο εηαηξίαο  

2.2.2  Υξεζηκνπνηήζηε ζπκβφιαηα γηα λα ειέγμεηε ηελ πξφζβαζε απφ ηξίηνπο 

2.3  Διέγμηε ηελ δηαδηθαζία εηζαγσγήο εμσηεξηθψλ πιεξνθνξηψλ 

2.3.1  Υξεζηκνπνηήζηε  ζπκβφιαηα γηα λα ειέγμεηε εμσηεξηθέο ππεξεζίεο 

 

 

3. Σαμηλόκεζε θαη έιεγρνο πόξσλ 

 

3.1 Λνγνδνζία-έιεγρνο απφ απηνχο πνπ αμηνπνηνχλ ηνπο πφξνπο 

3.1.1  Καηαξηίζηε έλα ρψξν απνζήθεπζεο  φισλ ησλ πιεξνθνξηαθψλ πφξσλ 

3.2  ρξεζηκνπνηήζηε έλα ζχζηεκα ηαμηλφκεζεο ησλ πιεξνθνξηψλ 

3.2.1  Αλαπηχμηε νδεγνχο γηα ηελ ηαμηλφκεζε ησλ πιεξνθνξηψλ 

3.2.2  Υξεζηκνπνηήζηε δηαδηθαζίεο  γηα ηελ δηαρείξηζε θαη νλνκαηνπνίεζε ησλ 

πιεξνθνξηψλ 

 

 

4. Πξνζσπηθό δηαρείξηζεο ηα αζθάιεηαο 

 

4.1 Διέγμηε ηελ δηαδηθαζία πξφζιεςεο ηνπ πξνζσπηθνχ ζαο 

4.1.1  Πεξηιάβεηε ηελ αζθάιεηα ζε θάζε είδνπο δνπιεηά 

4.1.2  Διέγμηε ην παξειζφλ απηψλ πνπ θάλνπλ αίηεζε γηα πξφζιεςε 

4.1.3  Υξεζηκνπνηήζηε εκπηζηεπηηθφηεηα ή ζπκθσλίεο κε απνθάιπςεο ζηνηρείσλ 
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4.1.4  ΢πλάςηε ζπκβφιαηα κε ηνπο εξγαδφκελνπο ψζηε λα πξνζηαηέςεηε ηηο 

πιεξνθνξίεο  

4.2  Δθνδηαζηείηε κε εμάζθεζε ζηε πιεξνθνξηαθή αζθάιεηα 

4.2.1 Διέγμηε ηελ εμάζθεζε ζηελ πιεξνθνξηαθή αζθάιεηα 

4.3  Άκεζε αληαπφθξηζε ζε ζπκβάληα πνπ ζρεηίδνληαη κε ηελ πιεξνθνξηαθή 

αζθάιεηα.  

4.3.1 Αλαθέξεηε φια ηα γεγνλφηα ηεο πιεξνθνξηθήο αζθάιεηαο. 

4.3.2  Αλαθέξεηε  φιεο ηηο αδπλακίεο θαη ηνπο θίλδπλνπο ηεο αζθάιεηαο ζαο. 

4.3.3  Διέγμηε φιεο ηηο δπζιεηηνπξγίεο ινγηζκηθνχ 

4.3.4  Να καζαίλεηε απφ φια ηα γεγνλφηα πνπ έρεηε αληηκεησπίζεη κέρξη ηψξα 

4.3.  Αλαπηχμηε κηα πεηζαξρεκέλε δηαδηθαζία 

 

 

5.  Φπζηθή θαη πεξηβαιινληηθή αζθάιεηα 

 

5.1  Υξεζηκνπνηήζηε αζθαιείο πεξηνρέο γηα ηελ θαιχηεξε πξνζηαζία η σλ 

εγθαηαζηάζεσλ  

5.1.1 Υξεζηκνπνηήζηε πεξηκεηξηθέο δψλεο πεξίθξαμεο γηα λα πξνζηαηέςεηε ηηο 

εγθαηαζηάζεηο. 

5.1.2  Υξεζηκνπνηήζηε ειέγρνπο εηζφδσλ γηα λα πξνζηαηέςεηε ηηο αζθαιείο πεξηνρέο 

5.1.3  Υξεζηκνπνηήζηε ζρεδηαζκέλεο ζηξαηεγηθέο – πξφηππα γηα λα πξνζηαηέςεηε ηηο 

αζθαιείο πεξηνρέο ζαο. 

5.1.4  Υξεζηκνπνηήζηε νδεγίεο εξγαζηψλ  

5.1.5  Υξεζηκνπνηήζηε πεξηνρέο απνκφλσζεο γηα ηελ πξνζηαζία ησλ πςίζηεο 

αζθαιείαο πεξηνρψλ 

5.2  Πξνζηαηέςηε ην εμνπιηζκφ ζαο απφ θηλδχλνπο  

5.2.1  θπιάμηε ηνλ εμνπιηζκφ 

5.2.2  πξνζηαηέςεηε ηη βαζηθέο ζαο πξνκήζεηεο. 

5.2.3  Αζθαιίζηε ηα θαιψδηα 

5.2.4  ΢πληεξήζηε ηνλ εμνπιηζκφ  

5.2.5  Διέγμηε ηνλ off-site (απνκαθξπζκέλν) εμνπιηζκφ 

5.2.6  Διέγμηε φιν ην δηαζέζηκν εμνπιηζκφ 

5.3 Διέγμηε ηελ πξφζβαζε ζηηο πιεξνθνξίεο θαη ζηελ ηδηνθηεζία 

5.3.1  Καζνξίζηε κηα μεθάζαξε πνιηηηθή πξνζηαζίαο. 

5.3.2  Διέγμηε ηελ απνκάθξπλζε ησλ πεξηνπζηαθψλ ζηνηρείσλ  
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6.  Γηαρείξηζε  επηθνηλσληώλ θαη ρεηξηζκώλ 

 

6.1 Γεκηνπξγήζηε δηαρεηξίζηεθεο δηαδηθαζίεο. 

6.1.1  Δγγξάςηε ηηο ζε θείκελα  

6.1.2  Διέγμηε ηηο αιιαγέο ζε εγθαηαζηάζεηο θαη ζην ζπλνιηθφ ζχζηεκα 

6.1.3  Δθαξκφζηε ζπλπθαζκέλεο δηαδηθαζίεο δηαρείξηζεο. 

6.1.4  Ξερσξίζηε ηνπο ειέγρνπο θαη ηηο αξκνδηφηεηεο 

6.1.5 Ξερσξίζηε ηελ αλάπηπμε ηνπ ζπζηήκαηνο απφ ηελ βειηίσζή ηνπ. 

6.1.6  Διέγμηε ηε δηαρείξηζε ησλ εμσηεξηθψλ εγθαηαζηάζεσλ 

6.2  Αλαπηχμηε ζρέδηα γηα λα εμαζθαιίζεηε κειινληηθή αχμεζε ρσξεηηθφηεηαο.   

6.2.1 Καηαγξάςηε ηε ρξήζε θαη εμεηάζηε κειινληηθέο απαηηήζεηο. 

6.2.2  Υξεζηκνπνηήζηε απνδεθηά θξηηήξηα γηα λα ηεζηάξεηε ην ζχζηεκα ζαο. 

6.3  Πξνζηαηεπηείηε απφ ην θαθφβνπιν ινγηζκηθφ 

6.3.1  Αληρλεχζηε θαη εκπνδίζηε ην θαθφβνπιν ινγηζκηθφ 

6.4 Γεκηνπξγήζηε δηαδηθαζίεο θχιαμεο – ηαθηνπνίεζεο  

6.4.1  Κάληε ιήςε αληηγξάθσλ αζθαιείαο ηηο πιεξνθνξίεο θαη ην ινγηζκηθφ πνπ 

ρξεζηκνπνηείηε 

6.4.2 Γηαηεξήζηε αξρείν γηα ηηο δηαρεηξηζηηθέο ελέξγεηεο ζαο. 

6.4.3  Αλαθέξεηε θαη θαηαγξάςηε ηα ζθάικαηα ηνπ δηθηχνπ  

6..5  Αζθαιίζηε ηα δίθηπα ππνινγηζηψλ 

6.5.1  Δγθαηαζηήζηε ειέγρνπο αζθαιείαο ηνπ δηθηχνπ  

6.6  Πξνζηαηέςηε θαη ειέγμηε ηελ ηα κέζα επηθνηλσλίαο ησλ ππνινγηζηψλ 

6.6.1  Υεηξηζηείηε ηα αθαηξνχκελα κέζα επηθνηλσλίαο  

6.6.2  ειέγμηε ηα δηαζέζηκα κέζα επηθνηλσλίαο. 

6.6.3  Διέγμηε ηνλ ρεηξηζκφ ησλ πιεξνθνξηψλ θαη ηνπο ρψξνπο απνζήθεπζεο ηεο 

6.6.4  Πξνζηαηέςηε ηα έγγξαθα ηνπο ζπζηήκαηνο  

6.7 Διέγμηε ηηο ζπλαιιαγέο κε άιινπο εμσηεξηθνχο νξγαληζκνχο  

6.7.1  Αλαπηχμηε ζπκθσλίεο γηα ηελ αληαιιαγή ησλ πιεξνθνξηψλ 

6.7.2  Αζθαιίζηε ηελ κεηαθνξά πιεξνθνξηψλ κεηαμχ ησλ κέζσλ επηθνηλσλίαο 

6.7.3  Γεκηνπξγήζηε ειέγρνπο γηα λα πξνζηαηέςεηε ηηο ειεθηξνληθέο νηθνλνκηθέο 

ζπλαιιαγέο 

6.7.4  Δγθαηαζηήζηε ειέγρνπο γηα λα πξνζηαηέςεηε ηα email.  

6.7.4.1  Διέγμηε ηε ρξήζε ησλ email. 
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6.7.4.2 Αλαπηχμηε κηα πνιηηηθή ρξήζεο ησλ email  

6.7.5  Πξνζηαηέςηε ηα ζπζηήκαηα ειεθηξνληθνχ γξαθείνπ 

6.7.6  Διέγμηε ηα ζπζηήκαηα πνπ ρξεζηκνπνηνχλ δεκφζηεο πιεξνθνξίεο  

6.7.7  Διέγμηε ηηο εμσηεξηθέο επηθνηλσλίεο  

 

 

7. Γηαρείξηζε ειέγρνπ θαη πξόζβαζεο ησλ πιεξνθνξηώλ 

 

7.1 Έιεγρνο πξφζβαζεο ζηελ πιεξνθνξία 

7.1.1 Αλαπηχμηε κηα πνιηηηθή θαη θαλφλεο ψζηε λα ειέγμεηε ηελ πξφζβαζε  

7.1.1.1 Αλαπηχμηε κηα πνιηηηθή ψζηε λα ειέγμεηε ηελ πξφζβαζε ζηηο πιεξνθνξίεο.  

7.1.1.2 Αλαπηχμηε θαλφλεο ειέγρνπ ηεο πξφζβαζεο ζηηο πιεξνθνξίεο 

7.2 Υεηξηζηείηε ηελ θαηαλνκή ησλ δηθαησκάησλ πξφζβαζεο 

7.2.1 Δπηβάιιεηε  δηαδηθαζία εγγξαθήο ησλ ρξεζηψλ  

7.2.2 Διέγμηε ηελ εμνπζηνδφηεζε ησλ πξνλνκίσλ ηνπ ζπζηήκαηνο 

7.2.3 Δπηβάιιεηε κηα δηαδηθαζία γηα λα ρεηξίδεζηε ηνπο θσδηθνχο ησλ ρξεζηψλ 

7.2.4 Δπαλαιάβεηε ηνλ έιεγρν γηα ηα δηθαηψκαηα πξφζβαζεο ησλ ρξεζηψλ θαη ησλ 

πξνλνκίσλ ηνπο 

7.3       Δλζαξξχλεηε ηελ ππεπζπλφηεηα ζηνπο ηξφπνπο πξφζβαζεο  

7.3.1 Δλζαξξχλεηε ηνπο ρξήζηεο ψζηε λα πξνζηαηεχνπλ ηνπο θσδηθνχο ηνπο. 

7.3.2 Δλζαξξχλεηε ηνπο ρξήζηεο λα πξνζηαηεχνπλ ηνλ εμνπιηζκφ 

7.4       Διέγμηε ηελ πξφζβαζε ζην δίθηπν ππνινγηζηψλ 

7.4.1 Γηακνξθψζηε κηα πνιηηηθή ρξήζεο ηνπ δηθηχνπ 

7.4.2 Υξεζηκνπνηήζηε ππνρξεσηηθά βήκαηα γηα ηνλ έιεγρν ηεο πξφζβαζεο  

7.4.3 Δμαθξηβψζηε ηηο απνκαθξπζκέλεο ζπλδέζεηο ησλ ρξεζηψλ 

7.4.4 Υξεζηκνπνηήζηε θφκβνπο πηζηνπνίεζεο γηα λα ειέγμεηε απνκαθξπζκέλνπο 

ρξήζηεο. 

7.4.5 Διέγμηε  ηελ απνκαθξπζκέλε πξφζβαζε ζε δηαγλσζηηθά ports 

7.4.6 Ξερσξίζηε εζσηεξηθά θαη εμσηεξηθά δίθηπα 

7.4.7 Πεξηνξίζηε ηηο ζπλδέζεηο ζε θνηλά δίθηπα 

7.4.8 Δγθαηαζηήζηε ειέγρνπο δξνκνιφγεζεο ζηα θνηλά δίθηπα 

7.4.9 Δπαιεζεχζηε ηελ αζθάιεηα ησλ δηαδηθηπαθψλ ππεξεζηψλ 

7.5       Πεξηνξίζηε ηελ πξφζβαζε ζην επίπεδν ηεο δηαρείξηζεο ηνπ ζπζηήκαηνο 

7.5.1 Υξεζηκνπνηήζηε απηφκαηεο ηερληθέο αλαγλψξηζεο ησλ ηεξκαηηθψλ  

7.5.2 Δγθαηαζηήζηε δηαδηθαζίεο (terminal) εγγξαθήο  
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7.5.3 Αλαγλσξίζηε θαη πηζηνπνηήζηε φινπο ηνπο ρξήζηεο  

7.5.4 Γεκηνπξγήζηε έλα ζχζηεκα δηαρείξηζεο ησλ θσδηθψλ πξφζβαζεο 

7.5.5 Διέγμηε ηε ρξήζε φισλ ησλ ιεηηνπξγηψλ ηνπ ζπζηήκαηνο 

7.5.6 Δθνδηαζηείηε κε  ζπλαγεξκνχο ψζηε λα πξνζηαηέςεηε ηνπο ρξήζηεο  

7.5.7 Υξεζηκνπνηήζηε δηαθνπέο γηα λα πξνζηαηέςεηε αλελεξγά ηεξκαηηθά. 

7.5.8 Πεξηνξίζηε ηηο θνξέο πνπ έλα ηεξκαηηθφ πξνζπαζεί λα ζπλδεζεί ζην δίθηπν 

7.6       Υεηξηζηείηε  ηελ πξφζβαζε ζηα ζπζηήκαηα εθαξκνγψλ 

7.6.1 Οξίζηε θαλφλεο γηα ηελ πξφζβαζε ζηηο εθαξκνγέο θαη ηηο πιεξνθνξίεο 

7.6.2 Απνκνλψζηε επαίζζεηα ζπζηήκαηα πιεξνθνξηψλ 

7.7      Καηαγξάςηε ηε πξφζβαζε ζην ζχζηεκα θαη ηε ρξήζε ηνπ. 

7.7.1 Δγθαηαζηήζηε θαη ζπληεξήζηε  ηηο εγγξαθέο ζην ζχζηεκα 

7.7.2 Καηαγξαθή ηεο θίλεζεο ζηηο εγθαηαζηάζεηο 

7.7.2.1 Δγθαηαζηήζηε δηαδηθαζίεο γηα ηα κέζα θαηαγξαθήο  

7.7.2.2 Δπαιεζεχζηε ηα απνηειέζκαηα απφ ηηο δξαζηεξηφηεηεο θαηαγξαθήο  

7.7.2.3 Μειεηήζηε ηηο εγγξαθέο γηα λα αλαγλσξίζεηε γεγνλφηα πνπ ζρεηίδνληαη κε ηελ 

αζθάιεηα 

7.8       Πξνζηαηέςηε θηλεηνχο θαη ειεθηξνληθνχο πφξνπο  

7.8.1 Πξνζηαηέςηε θηλεηφ εμνπιηζκφ θαη πιεξνθνξία  

7.8.2 Πξνζηαηέςηε ειεθηξνληθφ εμνπιηζκφ θαη πιεξνθνξία  

 

 

8. ΢πζηήκαηα αλάπηπμεο θαη ζπληήξεζεο  

 

8.1       Αλαγλσξίζηε  ηηο απαηηήζεηο αζθαιείαο ηνπ ζπζηήκαηνο  

8.1.1 Πξνζδηνξίζηε ηηο απαηηήζεηο θαη νπο ειέγρνπο αζθαιείαο  

8.2      Αλαπηχμηε ηελ αζθάιεηα κέζα ζηα ζπζηήκαηα εθαξκνγψλ ζαο  

8.2.1 Γεκηνπξγήζηε εζσηεξηθή επηθχξσζε ησλ δεδνκέλσλ ζην ζχζηεκα ζαο  

8.2.2 Γεκηνπξγήζηε δηαδηθαζηηθνχο ειέγρνπο κέζα ζην ζχζηεκα 

8.2.2.1 ΢ρεδηάζηε δηαδηθαζηηθνχο  ειέγρνπο γηα λα ειαρηζηνπνηήζεηε ηνπο θηλδχλνπο  

8.2.3 Γεκηνπξγήζηε κελχκαηα πηζηνπνίεζεο κέζα ζην ζχζηεκα 

8.2.4 Γεκηνπξγήζηε επηθχξσζε εμσηεξηθψλ δεδνκέλσλ ζην ζχζηεκα 

8.3       Υξεζηκνπνηήζηε θξππηνγξαθία γηα λα πξνζηαηέςεηε ηηο πιεξνθνξίεο  

8.3.1 Αλαπηχμηε κηα πνιηηηθή γηα ηε ρξήζε ηεο θξππηνγξάθεζεο  

8.3.2 Κσδηθνπνηήζηε επαίζζεηε  ή θξίζηκε πιεξνθνξία 

8.3.3 Πξνζηαηέςηε ηα θείκελα πνπ έρνπλ ειεθηξνληθέο ππνγξαθέο 
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8.3.4 Υξεζηκνπνηήζηε ππεξεζίεο αλαγλψξηζεο επζπλψλ γηα λα επηιχζεηε 

πξνβιήκαηα δηαθσληψλ 

8.3.5 Δγθαηαζηήζηε έλα ζχζηεκα δηαρείξηζεο θιεηδηψλ  

8.3.5.1 Πξνζηαηέςηε ηα θιεηδηά θξππηνγξάθεζεο. 

8.3.5.2 Υξεζηκνπνηήζηε αζθαιείο κεζφδνπο γηα ην ρεηξηζκφ ησλ θιεηδηψλ 

8.4       Πξνζηαηέςηε ηα ζπζηήκαηα αξρείσλ ηεο επηρείξεζεο ζαο 

8.4.1 Διέγμηε ηελ εθαξκνγή ηνπ ινγηζκηθνχ 

8.4.2 Διέγμηε ηε ρξήζε ησλ δεδνκέλσλ ηνπ ζπζηήκαηνο  

8.4.3 Διέγμηε ηελ πξφζβαζε ζηηο βηβιηνζήθεο ησλ πεγαίσλ πξνγξακκάησλ 

8.5      Διέγμηε ηελ αλάπηπμε θαη ηελ ππνζηήξημε  

8.5.1 Δγθαηαζηήζηε δηαδηθαζίεο αιιαγήο ηνπ ειέγρνπ 

8.5.2 Δπαιεζεχζηε αιιαγέο ζην ιεηηνπξγηθφ ζχζηεκα 

8.5.3 Πεξηνξίζηε ηηο αιιαγέο ζηα παθέηα ινγηζκηθνχ 

8.5.4 Πάξηε κέηξα αζθάιεηαο απέλαληη ζε αθαλή θαλάιηα θαη ηνχο  

8.5.5 Διέγμηε ηελ αλάπηπμε ινγηζκηθνχ απφ εμσηεξηθέο πεγέο  

 

9. Γηαρείξηζε ζπλέρηζεο ηεο επηρείξεζεο  

 

9.1       ΢ρεδηάζηε κηα δηαδηθαζία δηαρείξηζεο ηεο ζπλέρεηαο 

9.1.1 Δγθαηαζηήζηε – επηβάιεηε απηή ηε δηαδηθαζία 

9.1.2 Γηελεξγήζηε αλάιπζε θηλδχλσλ θαη αλάιπζε ηνπ αληίθηππνπ πνπ ζα έρεη 

9.1.3 Αλαπηχμηε ηα ζρέδηα ζπλέρηζεο ηεο ιεηηνπξγίαο ηεο επηρείξεζεο  

9.1.4 ΢πληεξήζηε έλα ζρέδην ζπλέρηζεο 

9.1.5 Σεζηάξεηε θαη αλαβαζκίζηε ην ζρέδην ζπλέρηζεο   

9.1.5.1 Σεζηάξεηε ηα ζρέδηα ζπλέρηζεο ηεο επηρείξεζεο  

9.1.5.2 Αλαβαζκίζηε απηά ηα ζρέδηα 

 

10. Γηαρείξηζε ζπκκόξθσζεο κε ηνπο θαλόλεο 

 

10.1 ΢πκκφξθσζε κε ηηο λφκηκεο απαηηήζεηο  

10.1.1 Αλαγλψξηζε φισλ ησλ ζρεηηθψλ λφκηκσλ απαηηήζεσλ  

10.1.2      ΢εβαζκφο ζηα πλεπκαηηθά πεξηνπζηαθά  ζηνηρεία 

10.1.2.1 Γεκηνπξγήζηε πλεπκαηηθά δηθαηψκαηα 

10.1.2.2 ΢πκκφξθσζε κε απηά  

10.1.3      Αζθαιίζηε φιεο ηηο εγγξαθέο ηνπ νξγαληζκνχ ζαο 
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10.1.4      Πξνζηαηέςηε ηηο ηδησηηθέο πιεξνθνξίεο ηνπ πξνζσπηθνχ ζαο  

10.1.5      Απνηξέςηε θαθή ρξήζε ζηε επεμεξγαζία  ησλ δεδνκέλσλ   

10.1.6      Διέγμηε ηε ρξήζε θξππηνγξαθηθψλ ειέγρσλ  

10.1.7      ΢πιιέμηε ζηνηρεία γηα λα ππνζηεξίμεηε ηηο ελέξγεηέο ζαο   

10.1.7.1 ΢πκκνξθσζείηε κε ηνπο επηηξεπηνχο θαλφλεο ησλ ζηνηρείσλ  

10.1.7.2 ΢πιιέμηε ζηνηρεία πνπ ζα είλαη απνδεθηά ζην δηθαζηήξην 

10.1.7.3 Πξνζηαηέςηε ηελ πνηφηεηα ησλ ζηνηρείσλ ζαο  

10.2 Δθηειέζηε επαιεζεπηηθνχο ειέγρνπο ζπκκφξθσζεο κε ηελ αζθάιεηα  

10.2.1       Δπαιεζεχζηε ηε ζπκκφξθσζε κε ηελ πνιηηηθή αζθάιεηαο  

10.2.2       Δπαιεζεχζηε ηε ζπκκφξθσζε κε ηελ ηερληθή αζθάιεηα 

10.3 Δθηειέζηε ειέγρνπο ηνπ ιεηηνπξγηθνχ ζπζηήκαηνο  

10.3.1       ΢ρεδηάζηε ηνπο ειέγρνπο ηνπ Λ΢  

10.3.2      Πξνζηαηέςηε  ηα εξγαιεία ηνπ ζπζηήκαηνο ζαο. 
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ΠΑΡΑΡΣΖΜΑ Β 

 

Checklists γηα ιήςε αληηγξάθσλ αζθαιείαο  

 

No. Αληηθείκελν ειέγρνπ Γηαδηθαζία Απνηέιεζκα  Ζκεξνκελία 
ειέγρνπ 

1 Γηαδηθαζία ιήςεο 
αληηγξάθσλ 
αζθαιείαο 

Καιχπηεη ε πνιηηηθή ιήςεο 
αληηγξάθσλ αζθαιείαο ηηο 
παξαθάησ ειάρηζηεο απαηηήζεηο; 
 
Αληίγξαθα αζθαιείαο ζηνπο 
Servers . 
 
Αληίγξαθα αζθαιείαο γηα θάζε 
ρξήζηε μερσξηζηά 
 
Υξνλνδηάγξακκα 
 
Υεηξηζηέο ησλ αληηγξάθσλ 
αζθαιείαο 
 
Κιεηδί αζθαιείαο  
 
Σνπνζεζία ησλ αληηγξάθσλ 
αζθαιείαο 
 
Υξήζηεο κε δηθαηψκαηα 
επαλαθνξάο δεδνκέλσλ 
 
Γηαδηθαζία επαλαθνξάο  

    

2 Ρχζκηζε ηνπ ζρεδίνπ 
ιήςεο  αληηγξάθσλ 
αζθαιείαο 

Αλαγλσξίδνληαη ηα πην ζεκαληηθά 
αξρεία πνπ πξέπεη λα γίλνπλ 
θφπηεο. 
 
Γηα θάζε πεξίπησζε λα γίλεηαη 
πξνζδηνξηζκφο ηνπ είδνπο ησλ 
αληηγξάθσλ αζθαιείαο.  
 
Καηά ηε ιήςε παίξλνπκε 
screenshots ηα νπνία  καο 
δείρλνπλ: 
-ηελ επηινγή ησλ αξρείσλ πνπ ζα 
ηνπο γίλεη backup. 
-ην πξφγξακκα πνπ έρεη 
θαηαξηηζηεί 
-έλα αξρείν επηβεβαίσζεο 
επηηπρνχο ιήςεο ησλ αληηγξάθσλ. 
-έλα αξρείν επηβεβαίσζεο 
επηηπρνχο επαλαθνξάο  

    

3 Απφζηαζε 
απνκαθξπζκέλσλ 
απνζεθεπηηθψλ 
κέζσλ 

Δπίζθεςε απφ εμνπζηνδνηεκέλν 
άηνκν ησλ εγθαηαζηάζεσλ πνπ 
θξαηνχληαη ηα απνκαθξπζκέλα 
αληίγξαθα αζθαιείαο 
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Checklist: Αζθάιεηα ηνπ δηθηχνπ καο  

Router 

Έιεγρνο  Πεξηγξαθή 

 Δλεκεξσκέλν κε ηα ηειεπηαία updates θαη patches 

 Δίκαζηε εγγεγξακκέλνη ζηελ ππεξεζία εμππεξέηεζεο ηνζ θαηαζθεπαζηή 

 Οη γλσζηέο ζχξεο πνπ απνηεινχλ αδπλακία είλαη θιεηζηέο  

 

ελεξγνπνηεκέλν θίιηξν εηζφδνπ θαη εμφδνπ. Δηζεξρφκελα θαη 
εμεξρφκελα παθέηα επηβεβαηψλνληαη σο αζθαιή θαηά ηελ θίλεζή ηνπο 
ζην δίθηπν 

 Ζ ICMP θπθινθνξία παξαθνινπζείηαη απφ νζφλεο. 

 Οη δηαζπλδέζεηο είλαη θαηακεηξεκέλεο θαη αζθαιηζκέλεο  

 Ζ απεπζείαο εθπνκπή δελ επηηξέπεηαη 

 Άρξεζηεο εθαξκνγέο είλαη απελεξγνπνηεκέλεο  (TFTP). 

 Υξήζε δπλαηψλ θσδηθψλ αζθαιείαο  

Firewall  

Έιεγρνο Πεξηγξαθή  

 Δλεκεξσκέλν κε ηα ηειεπηαία updates θαη patches 

 

Απνηειεζκαηηθά θίιηξα πξέπεη λα είλαη εγθαηεζηεκέλα γηα λα 
εκπνδίδνπλ ηελ θαθφβνπιε θπθινθνξία λα εηζέιζεη ζηελ πεξίκεηξν ηνπ 
δηθηχνπ 

 Θχξεο πνπ δελ ρξεζηκνπνηνχληαη πξέπεη λα θιεηδψλνληαη 

 

Πξσηφθνιια πνπ δελ ρξεζηκνπνηνχληαη πξέπεη λα κπινθάξνληαη 
εμαξρήο 

 Δλεξγνπνηεκέλν ζχζηεκα αλίρλεπζεο εηζβνιέσλ 

Switch  

Έιεγρνο  Πεξηγξαθή  

 Δλεκεξσκέλν κε ηα ηειεπηαία updates θαη patches 

 Οη δηαζπλδέζεηο είλαη θαηακεηξεκέλεο θαη αζθαιηζκέλεο  

 

Γηαζπλδέζεηο πνπ δελ ρξεζηκνπνηνχληαη είλαη 
απελεξγνπνηεκέλεο  

 

Τπεξεζίεο πνπ δελ ρξεζηκνπνηνχληαη είλαη 
απελεξγνπνηεκέλεο  

 Οη δηαζέζηκεο ππεξεζίεο είλαη αζθαιηζκέλεο  
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Checklist γηα ηνπο εξγνδόηεο 

1. Γλσξίδεηο φηη ζχκθσλα κε ηε λνκνζεζία ν εξγνδφηεο 
είλαη ν ππεχζπλνο γηα λα εμαζθαιίδεη ηε ιήςε θαη ηελ 
ηήξεζε ησλ απαξαίηεησλ κέηξσλ γηα ηελ αζθάιεηα θαη 
ηελ πγεία ησλ εξγαδνκέλσλ ή θαη αθφκε θαη ηξίησλ πνπ 
βξίζθνληαη ζηνπο ρψξνπο εξγαζίαο;  

ΝΑΙ  ΟΥΙ  

2. Έρεηο κεξηκλήζεη γηα ηε ζχληαμε γξαπηήο εθηίκεζεο 
θηλδχλνπ;  

ΝΑΙ  ΟΥΙ  

3. Φξνληίδεηο γηα ηελ πξνζαξκνγή ηεο εθηίκεζεο θηλδχλνπ 
ζηηο νπζηαζηηθέο αιιαγέο πνπ γίλνληαη ζηηο 
εγθαηαζηάζεηο θαη ζηελ παξαγσγηθή δηαδηθαζία;  

ΝΑΙ  ΟΥΙ  

4. Πξαγκαηνπνηείηαη εθπαίδεπζε ησλ εξγαδνκέλσλ 
ακέζσο κεηά ηελ πξφζιεςή ηνπο θαη ζε ηαθηηθά ρξνληθά 
δηαζηήκαηα κε έκθαζε ζηα κέηξα αζθάιεηαο θαη πγείαο;  

ΝΑΙ  ΟΥΙ  

5. Δλεκεξψλεηο ηνπο εξγαδφκελνπο γηα ηνπο θηλδχλνπο 
πνπ αληηκεησπίδνπλ θαη γηα ηνλ ηξφπν πξνζηαζίαο ηνπο;  

ΝΑΙ  ΟΥΙ  

6. Πξνβαίλεηο ζε δηαβνχιεπζε κε ηνπο εξγαδφκελνπο γηα 
ηα κέηξα πνπ πξέπεη θάζε θνξά λα ιακβάλνληαη γηα ηελ 
αζθάιεηα θαη ηελ πγεία ηνπο;  

ΝΑΙ  ΟΥΙ  

7. Τπάξρεη ζπγθεθξηκέλν ζχζηεκα ή δηαδηθαζία γηα ηελ 
αλάζεζε εξγαζηψλ ζε εξγαδφκελνπο;  

ΝΑΙ  ΟΥΙ  

8. Τπάξρεη ηερληθφο αζθάιεηαο ζηελ επηρείξεζε;  ΝΑΙ  ΟΥΙ  
9. Τπάξρεη γηαηξφο εξγαζίαο ζηελ επηρείξεζε;  ΝΑΙ  ΟΥΙ  
10. Τπάξρεη Δπηηξνπήο Τγηεηλήο θαη Αζθάιεηαο ζηελ 

επηρείξεζε;  
ΝΑΙ  ΟΥΙ  

11. Τπάξρνπλ εθπξφζσπνη-αληηπξφζσπνη ησλ 
εξγαδνκέλσλ κε αξκνδηφηεηα ηελ αζθάιεηα θαη πγεία 
ησλ εξγαδνκέλσλ;  

ΝΑΙ  ΟΥΙ  

12. Γίλνληαη ζπλαληήζεηο ηνπ εξγνδφηε, ησλ εθπξνζψπσλ 
ησλ εξγαδνκέλσλ, ηνπ ηερληθνχ αζθάιεηαο (θαη ηνπ 
γηαηξνχ εξγαζίαο) φπσο πξνβιέπεηαη απφ ηηο ζρεηηθέο 
δηαηάμεηο;  

ΝΑΙ  ΟΥΙ  

13. Τπάξρεη επίβιεςε θαηά ηε δηάξθεηα ησλ εξγαζηψλ 
πξνθεηκέλνπ λα ηεξνχληαη ηα απαξαίηεηα θαηά 
πεξίπησζε κέηξα αζθάιεηαο θαη πγείαο;  

ΝΑΙ  ΟΥΙ  

14. Οη εξγαζίεο νξγαλψλνληαη ψζηε λα ηεξνχληαη ηα 
απαξαίηεηα κέηξα αζθάιεηαο θαη πγείαο;  

ΝΑΙ  ΟΥΙ  

15. Τπάξρεη πξφβιεςε γηα κεραληζκφ επηηήξεζεο ηεο 
εθαξκνγήο ησλ κέηξσλ απηψλ;  

ΝΑΙ  ΟΥΙ  

16. Λακβάλνληαη κέηξα γηα εξγνλνκηθέο δηεπζεηήζεηο ψζηε 
λα κελ θαηαπνλνχληαη άζθνπα ή ππεξβνιηθά νη 
εξγαδφκελνη;  

ΝΑΙ  ΟΥΙ  

17. Πξνβιέπνληαη κέηξα γηα ηνλ έιεγρν ηεο 
"επαγγεικαηηθήο" πγείαο ησλ εξγαδνκέλσλ;  

ΝΑΙ  ΟΥΙ  
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ΦΤ΢ΙΚΟΙ ΠΑΡΑΓΟΝΣΔ΢ 

25. Λακβάλνληαη ηερληθά θαη νξγαλσηηθά κέηξα γηα ηελ 
πξνζηαζία ησλ εξγαδνκέλσλ απφ ηε "ζεξκηθή 
θαηαπφλεζε";  

ΝΑΙ  ΟΥΙ  

26. Σνπο ρνξεγνχληαη ηα απαξαίηεηα κέζα αηνκηθήο 
πξνζηαζίαο;  

ΝΑΙ  ΟΥΙ  

27. Έρεη πξνθαζνξηζηεί ν κέγηζηνο ρξφλνο ζπλερνχο 
εξγαζίαο ησλ εξγαδνκέλσλ πνπ εθηίζεληαη ζε 
αθηηλνβνιία;  

ΝΑΙ  ΟΥΙ  

28. Λακβάλνληαη κέηξα γηα ηελ πξνζηαζία ησλ 
εξγαδνκέλσλ απφ ζφξπβν; 

ΝΑΙ  ΟΥΙ  

 

ΒΙΟΛΟΓΙΚΟΙ ΠΑΡΑΓΟΝΣΔ΢ 

29. Λακβάλνληαη κέηξα γηα ηελ πξνζηαζία ησλ 
εξγαδνκέλσλ έλαληη ησλ βηνινγηθψλ παξαγφλησλ;  

ΝΑΙ  ΟΥΙ  

30. Τπνβάιινληαη νη εξγαδφκελνη ζε πξνιεπηηθφ ηαηξηθφ 
έιεγρν;  

ΝΑΙ  ΟΥΙ  

31. Λακβάλνληαη ηδηαίηεξα κέηξα γηα ηελ πξφιεςε 
κφιπλζεο ησλ νπζηψλ απφ ηξσθηηθά θιπ.; 

ΝΑΙ  ΟΥΙ  

 

ΜΔ΢Α ΑΣΟΜΙΚΗ΢ ΠΡΟ΢ΣΑ΢ΙΑ΢ 

32. Υνξεγνχληαη ζηνπο εξγαδφκελνπο κέζα αηνκηθήο ΝΑΙ  ΟΥΙ  

18. Γίλεηαη έιεγρνο ησλ εξγαδνκέλσλ ζχκθσλα κε ηηο 
ζρεηηθέο δηαηάμεηο πγηεηλήο;  

ΝΑΙ  ΟΥΙ  

19. Τπάξρεη πξφβιεςε γηα ηελ παξνρή Α΄ Βνεζεηψλ ζε 
πεξίπησζε αλάγθεο;  

ΝΑΙ  ΟΥΙ  

20. Τπάξρνπλ εληεηαικέλνη εξγαδφκελνη γηα ηελ παξνρή 
πξψησλ βνεζεηψλ;  

ΝΑΙ  ΟΥΙ  

21. Έρνπλ ελεκεξσζεί νη εξγαδφκελνη ηη ελέξγεηεο πξέπεη λα 
θάλνπλ ζηηο πεξηπηψζεηο απηέο;  

ΝΑΙ  ΟΥΙ  

22. Έρεη ηνπνζεηεζεί ε πξνβιεπφκελε ζήκαλζε ζηνπο 
ρψξνπο εξγαζίαο;  

ΝΑΙ  ΟΥΙ  

23. Τπάξρεη ζηα δνρεία, ζάθνπο θιπ. ε πξνβιεπφκελε απφ 
ηηο θείκελεο δηαηάμεηο ζήκαλζε;  

ΝΑΙ  ΟΥΙ  

24. Τπάξρνπλ ζηνπο ρψξνπο εξγαζίαο πηλαθίδεο κε 
ζπγθεθξηκέλεο νδεγίεο γηα ηνπο εξγαδφκελνπο; 

ΝΑΙ  ΟΥΙ  



Πηπρηαθή εξγαζία ηνπ θνηηεηή Βιηζίδε Γεψξγηνπ 

 

Σελίδα 155 από 159 

 

πξνζηαζίαο;  

33. Οη εξγαδφκελνη ρξεζηκνπνηνχλ ηα κέζα απηά;  ΝΑΙ  ΟΥΙ  
34. Τπάξρεη παξφηξπλζε θαη επηηήξεζε ησλ εξγαδνκέλσλ 

γηα ηε ρξήζε ησλ κέζσλ απηψλ;  
ΝΑΙ  ΟΥΙ  

35. Έρνπλ ελεκεξσζεί νη εξγαδφκελνη γηα ηε αλαγθαηφηεηα 
ρξεζηκνπνίεζεο ησλ κέζσλ αηνκηθήο πξνζηαζίαο;  

ΝΑΙ  ΟΥΙ  

 

ΑΛΛΟΙ ΠΑΡΑΓΟΝΣΔ΢ 

36. Δπηζεκαίλνληαη επαξθψο νη ρψξνη φπνπ ηα δάπεδα 
είλαη νιηζζεξά;  

ΝΑΙ  ΟΥΙ  

37. Πξνβιέπνληαη εηδηθά κέηξα γηα ηε κείσζε ησλ 
θηλδχλσλ απφ ηελ νιηζζεξφηεηα;  

ΝΑΙ  ΟΥΙ  

38. Έρνπλ ηνπνζεηεζεί αληηνιηζζεηηθά δάπεδα;  ΝΑΙ  ΟΥΙ  
39. Έρνπλ πξνθαζνξηζηεί νη ελέξγεηεο ζε πεξίπησζε 

αλάγθεο;  
ΝΑΙ  ΟΥΙ  

40. Γηαηίζεηαη ζηνπο εξγαδφκελνπο ζε φιεο ηηο ζέζεηο 
εξγαζίαο πφζηκν λεξφ;  

ΝΑΙ  ΟΥΙ  

41. Πξαγκαηνπνηνχληαη θαηά ηαθηά ρξνληθά δηαζηήκαηα 
αζθήζεηο εηνηκφηεηαο;  

ΝΑΙ  ΟΥΙ  

42. Εεηείηαη απφ ηνπο εξγαδφκελνπο λα κε αλαιακβάλνπλ 
εξγαζία εάλ δελ αηζζάλνληαη πιήξσο πγηείο νπφηε θαη 
ελεκεξψλνπλ ζρεηηθά;  

ΝΑΙ  ΟΥΙ  

43. Τπάξρνπλ ηα θαηάιιεια κέζα ππξφζβεζεο;  ΝΑΙ  ΟΥΙ  
44. Οη ζέζεηο πνπ βξίζθνληαη επηζεκαίλνληαη κε ζαθήλεηα;  ΝΑΙ  ΟΥΙ  
45. Τπάξρνπλ νδεγίεο γηα ηε ρξήζε θνξεηνχ εμνπιηζκνχ 

θαηάζβεζεο;  
ΝΑΙ  ΟΥΙ  

46. Τπάξρνπλ εθπαηδεπκέλνη εξγαδφκελνη γηα ηε ρξήζε 
ησλ κέζσλ ππξφζβεζεο;  

ΝΑΙ  ΟΥΙ  

47. ΢ε πεξίπησζε θζνξψλ ππάξρνπλ ζπγθεθξηκέλεο 
νδεγίεο γηα ηνλ αζθαιή ηξφπν επηζθεπήο ηνπο;  

ΝΑΙ  ΟΥΙ  

48. Έρεη εθηηκεζεί ε θαηαπφλεζε ησλ εξγαδνκέλσλ απφ 
κπνζθειεηηθά πξνβιήκαηα ιφγσ ηεο ζηάζεο ηνπ 
ζψκαηνο, ησλ κεηαθεξφκελσλ θνξηίσλ, ηνπ ρξφλνπο 
εξγαζίαο θιπ. ; 

ΝΑΙ  ΟΥΙ  

49. Λακβάλνληαη κέηξα γηα ηε κείσζε ηεο έθζεζεο ησλ 
εξγαδνκέλσλ ζηνπο παξάγνληεο απηνχο;  

ΝΑΙ  ΟΥΙ  

50. Όηαλ γίλνληαη εξγαζίεο ζε ειεθηξηθά θπθιψκαηα ή 
εξγαιεία ιακβάλεηαη κέξηκλα λα έρεη απαξαίηεηα 
πξνεγεζεί δηαθνπή ηεο ειεθηξηθήο παξνρήο;  

ΝΑΙ  ΟΥΙ  

51. Σνπνζεηνχληαη ζρεηηθέο πξνεηδνπνηεηηθέο πηλαθίδεο;  ΝΑΙ  ΟΥΙ  
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52. Λακβάλνληαη κέηξα γηα ηε δηαηήξεζε θαζαξψλ ησλ 
ρψξσλ εξγαζίαο;  

ΝΑΙ  ΟΥΙ  

53. Λακβάλεηαη πξφλνηα γηα ηε δηαηήξεζε ησλ δηαδξφκσλ 
θπθινθνξίαο ειεχζεξσλ ρσξίο εκπφδηα, πιηθά θιπ;  

ΝΑΙ  ΟΥΙ  

54. Τπάξρνπλ ζπγθεθξηκέλεο θαη ζαθείο νδεγίεο πφηε 
δηαθφπηεηαη ε εξγαζία ηνπο γηα ιφγνπο αζθαιείαο θαη 
ζε ηη ελέξγεηεο πξέπεη θάζε θνξά λα πξνβνχλ; 

ΝΑΙ  ΟΥΙ  

 

 

 

Checklist  γηα ηελ αζθάιεηα ηνπ θηηξίνπ 

 

1 Όιεο νη είζνδνη θσηίδνληαη επαξθψο  ΝΑΗ ΟΥΗ 

2 Οη βάξδηεο ησλ θπιάθσλ γίλνληαη ζηελ ψξα ηνπο ΝΑΗ ΟΥΗ 

3 Οη θχιαθεο είλαη εμνπιηζκέλνη κε θαθφ θαη 

αζχξκαην 

ΝΑΗ ΟΥΗ 

4 Γίλεηαη κεληαίνο έιεγρνο ζηελ πεξίθξαμε ΝΑΗ ΟΥΗ 

5 Γίλεηαη κεληαίνο έιεγρνο ζηα ζπζηήκαηα αλίρλεπζεο 

εηζβνιέσλ 

ΝΑΗ ΟΥΗ 

6 Γίλεηαη κεληαίνο έιεγρνο ζην θιεηζηφ θχθισκα 

παξαθνινχζεζεο  

ΝΑΗ ΟΥΗ 

7 Έρεη αλαθεξζεί πεξίεξγε θίλεζε αηφκσλ 

ζπζηεκαηηθά έμσ θαη γχξσ απφ ηελ πεξίθξαμε 

ΝΑΗ ΟΥΗ 

8 Κξαηείηαη βηβιίν επηζθεπηψλ ΝΑΗ ΟΥΗ 

9 Σν ζχζηεκα πηζηνπνίεζεο ησλ εξγαδνκέλσλ 

ειέγρεηαη κεληαίσο 

ΝΑΗ ΟΥΗ 

 

 

Checklist γηα ην πξνζσπηθό  

1 Κξίζεθε ηθαλφο  γηα ηε δνπιεηά ΝΑΗ ΟΥΗ 

2 Γηάβαζε θαη ππέγξαςε φηη απνδέρεηαη ηελ πνιηηηθή 

αζθαιείαο 

ΝΑΗ ΟΥΗ 

3 Έρεη θαζαξφ πνηληθφ κεηξψν ΝΑΗ ΟΥΗ 
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4 Γελ έρεη νηθνλνκηθά πξνβιήκαηα  ΝΑΗ ΟΥΗ 

5 Έγηλε εθπαίδεπζε ζε ζέκαηα αζθαιείαο  ΝΑΗ ΟΥΗ 

6 ΢πκθσλεί κε ηνπο θαλφλεο ζπκπεξηθνξάο ηεο 

εηαηξίαο 

ΝΑΗ ΟΥΗ 

 

 

 

Checklist γηα θαηαγξαθή  γηα αλάλεςε κεηά από θαηαζηξνθή 

1 Γηαζθαιίζηε φηη ε αλάλεςε ηνπ πιηθνχ ζα είλαη πιήξεο φηαλ ρξεηαζηεί 

 

3 

Δπηβεβαίσζε αληηγξάθσλ αζθαιείαο  

  

4 Δπηβεβαίσζε ηεο ζσζηήο επαλαθνξάο δεδνκέλσλ    

5 
Δπηβεβαίσζε άκεζεο αλάθηεζεο ησλ απνκαθξπζκέλσλ αληηγξάθσλ 
αζθαιείαο    

6 

Δπηβεβαίσζε γηα ηελ εγθπξφηεηα ηνπ ζρεδίνπ αλάλεςεο θαη φηη νη 
εξγαδφκελνη ζε ζέζεηο θιεηδηά είλαη ζε εηνηκφηεηα      

7 

Δπηβεβαηψζηε φηη ην ζρέδην αλάλεςεο είλαη πξνζαξκνζκέλν ζηηο ζχγρξνλεο 
απαηηήζεηο   

9 

Δπηβεβαηψζηε φηη ην ζρέδην αλάλεςεο θαη έθηαθηεο αλάγθεο πεξηιακβάλεη 
φια ηα πηζαλά ζελάξηα     

 

 

 

Checklist ηελ παξαθνινύζεζε Web Servers 

1 Γηαζθαιίζηε φηη ν web server  ηξέρεη ζε έλα απηφλνκν ζχζηεκα  θαη δελ 
εμαξηάηαη απφ άιιεο εθαξκνγέο 

  

2 Δπηβεβαηψζηε φηη ν web server  είλαη πιήξσο ελεκεξσκέλνο  κε ηηο ηειεπηαίεο 
ελεκεξψζεηο 

  

3 Πξνζδηνξίζηε αλ ν web server ζα πξέπεη λα ηξέρεη επηπιένλ εξγαιεία γηα ηε 
δηθή ηνπ πξνζηαζία. 

  

4 Δπηβεβαηψζηε φηη κε ρξήζηκεο ππεξεζίεο θαη εξγαιεία είλαη 
απελεξγνπνηεκέλα.  

  

5 Δπηβεβαηψζηε φηη κφλν ηα θαηάιιεια πξσηφθνιια θαη νη ζχξεο επηηξέπεηαη λα 
έρνπλ πξφζβαζε ζην web server. 

  

6 Δπηβεβαηψζηε φηη νη ινγαξηαζκνί πνπ έρνπλ πξφζβαζε ζηνλ οεβ εξσεξ   
έρνπλ ηζρπξνχο θσδηθνχο πξφζβαζεο  

  

7 Δμαζθαιίζηε φηη νη θαηάιιεινη έιεγρνη ππάξρνπλ γηα ηα δεδνκέλα   

8 Δπηβεβαηψζηε φηη άρξεζηα ή κε ρξήζηκα ISAPI  θίιηξα έρνπλ απνκαθξπλζεί 
απφ ηνλ server  

  

9 Δπηβεβαηψζηε ηελ εγθπξφηεηα φισλ ησλ πηζηνπνηεηηθψλ πνπ ρξεζηκνπνηεί ν 
server  
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10 Δπηβεβαηψζηε φηη νη θαηάιιεινη έιεγρνη γηα ηελ πηζηνπνίεζε είλαη 
επηβεβιεκέλνη 

  

11 Δπαιεζεχζηε αλ ππάξρνπλ script ζηελ ηζηνζειίδα  πνπ απνηεινχλ αδπλακία 
ηνπ ζπζηήκαηνο  

  

12 Δμαζθαιίζηε φηη νη εθαξκνγέο πνπ ηξέρνπλ πξνζηαηεχνληαη απφ επηζέζεηο.   
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