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Mepiinyn
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Abstract

Technological advancements in recent years have brought significant change to the
life of citizens through a wide range of services aimed at improving their quality of
life. Innovative applications aim to effective and efficiently benefit citizens of a smart
city, by making the most of large amounts of data generated by daily use. The
development of a smart city combined with new technologies can significantly
improve the quality of life of citizens as they come into direct contact with the digital
world of information technology (loT). The trust and satisfaction of citizens towards
these new technologies is the main element to their acceptance and successful
utilization. Therefore, a smart city must in every case safeguard the security and
privacy of citizens by protecting all their personal data to maintain user privacy.
Throughout this edifice strict protection measures are taken and possible
vulnerabilities identified. Through such a series of actions and methods a strategic
culture is developed for the effective implementation of the measures so that the

benefits of the smart city are realized and citizens feel safe.

Keywords — Smart City, Security, Private Privacy, Security Framework, Security
Requirements
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KE®AAAIO 1: EIZAT'QI'H

Ot peydleg Ko poydoieg TEYVOAOYIKEG OAAAYEG £XOVV KOTOPEPEL VO TPOGEAKDGOVV
éva, peydro aplBud avlpomwv tov mAnBuopod otic moiewg. H avéntikn tdon mov
KOTAYPAPETOL OO TIC LETAKIVIGELS TOV avOpOT®V £YEL VO KAVEL Kot 6€ £va Babuo pe
TNV IKOVOTOINGT TV OVOYKOV TOVG Kot HE TNV €E0c@AAoN piog TOoTIKA KOADTEPNS
Cong. Ziyovpa, aVTEG Ol GUGTNUOTIKEG HETAKIVIOELS TOV avOpOT®V dNUIOVPYoLV Kot
TIG OVTIOTO(ES TIEGELS OTO €KAOGTOTE GVUOTNUO piog mwOANG kabwg Oa mpémer va
AneBovv 6Aa ta avaykaio pétpa mov B EACPAAMGOVY OPUOVIKA TNV 1GOPPOTIO TOV
CLOTNHOTOG Kot TNV dueon emilvon dwedpwv mpofinudtov mov vrdpyovv. ‘Etot, 1
eKAoTOTE TOAN avorapPavel vo eneEepyaotel Kol vo LEAETGEL OAOL TOL OEOOUEVO TTOV
€xel ot 01d0eom G dotE Vo €QUPUOCEL KATOAANAG HETPO Kol KAVOVEG Tov Ha
aQopovY TO GYESOGUO NG TOANG KOl TOLG TOAVOUG TPOTOVS OVTILETOMIONG TOV
npoxAncewv. H avafdaduion kot avdmtuén tov vrodopdv givor T0 oNUOVTIKOTEPO
otoyeio g vdBeong kabmg péoa amd TIG VPICTAUEVES VTOOOUES AEITOVPYOLV Ol

TEYVOAOYiEg TOV oyYeTiCoVTaL LE TIC TOPEYOUEVES VIINPEGTEg ping TOANC.

Ta tehevtoia ypovVia Exel KOTOYpaPEL LeYAAn adéNon TOV TOPayOUEVOV dEG0UEVDV
oT1G £EuTveg TOAELG OO TOVG TOAITEC KAOMDS dNUOVPYOLVTOL OUPK®DG VEES AVAYKEG
TOV UTOPOVV VO, EMNPEACOVY CMUAVTIKG TNV KOONUEPVOTNTA TOLS KOl VO, dMCOVV
Moelc ota wpofAnuata tovg. Méosa amd ™ teyvoAoYia ot AvOpwmot yiyvouv AVGELS
v va, BeAtidcovy ™ (o1 Toug oAAd Kol Vo TPOPLAGEOVY OAL OGO EXOVV KATUPEPEL
va yticovv’’ 6g autd T0 YNPLoKd oxedtoopd. O yneakog KOGUOG Kol 01 AUETPNTES
EPUPUOYEG TTOV ONUOVPYOLVTOL HECO GE ALTOV £YOVLV MG KVPLO OMOOEKTY TOV TTOAITN
TOV YPNOCUOTTOLEL OVTEG TIC SVVATOTNTEG KO TOV KOOIGTOOV G PACIKO ¥pNoTn Yo Vo
pumopet va ompyBel kar n texyvoroyio. H ocvvimapén avtr €xet onpacio yiorl
napdyovtol dedopéEVa Tov ovalvovtal Kot enegepyalovtan amd Tovg E101KOVG MGTE VO
e€ed1KeEVo0VV TIG AETOVPYIEG TV VINPECIDV KOl VO TPOCPEPOVY OTOTELEGLATIKA

péosa otig EEumvec TOAELS.

O oyedwonds, N €pevva Kol 1 EQUPUOYN TETOU®V VINPECIOV Eival apKeTd chvOeTA
Inmuoata A0Y® TG TOAVTAOKOTNTOG KOl TNG OOUNG TMV AEITOLPYIOV Kol OLOPK®OG
aALACOVV Y10 VO UTTOPOVV VO OVTATOKPIVOVTOL OTIG TOAVES adLVOIES Kot EVTTAOELES
TOL UTOPOVV VO TPOKOWYOLV HEGO GTN PO TOV EPAPUOYAOV. Ziyovpa, YIveTal £vOg

aVGTNPOG EAEYYOG KOl evUEP®ON o€ Kabnuepwn PBaon dote va dtuc@arileTor kot n
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ACQPUAEIL TOV VANPECIOV Yo TOVG ¥pnotec. H acedieln kot 10 amdppnto tov
XPNOTAOV €lvarl YnAd ot AMoTo TOV TPOTEPAOTNTOV TV EWIKAOV TOL oyeTilovTal e
aLTa o OEpaTO YTl TPETEL VO, ATOOEIKVOOVV TTMG UTOPOVV VO, EUTIGTELTOVV AVTEG TIG

TEYVOAOYIEG TOV OVOTTOGGOVTOL OTIS EEVTTVEG TOAELS.

H a&lomoinon tov dedopévav e cuvovaoud pe o ynelokd epyoieio mov vadpyovv
UmopohV Vo EMNPEAGOVY CNUOVTIKA KOl TIG OTOLTHCES TOV TOMIOV KOl VO
nepropicovv mBavovc Kivovvoug mapafidcemv. H PBiooipotro tov vanpesiov Exet
va kével o€ éva Pabuod kot pe ta pétpa aceaieiog mov koieitan pio EEumvn mOAN vo
AaPer kol va pabel’’ mote va epapudcel cwotd OAeg Tig mhaveg pebodovg ko

TPOaKTIKEG oL Ba eEacaricovy TV a&lomoTior TOV VITOJOUMV G€ Kpiota {nTuata.

Ot xvprot otdYol piag €Eumvng mOANG givor va cvupdiovy otn kowvmvio Kot kot
EMEKTOON ©€ OAeC TIG Aewtovpyieg G (M. OWKOVOMKEG OpACTNPLOTNTEG) TOL
QLTOUATOC TNV KoO1oTOOV ¢ €val YpNoWo epyoieio yoo MV avamTuEn Kot T
Buwoodmta Tov vanpectdv. O EKoLYYPOVICUOS KOl 1) avadlopyavmon piag E&umvng
TOMG eivan oiyovpa pio mpoéKAnon aArd kot Evag < ypipog™ mov av avaivBovv Kot
peAeTBoOV cmOTA OA0 TOL EUTAEKOUEVO, PEPT) UTOPOVV VO TPOCPEPOVY GTUOVTIKA
0QEAN KOl VO IKOVOTOWCOLV TIC OMOITHCES TOV TOAT®OV o€ €va Pabud kol va
onuovpynBovv mboavng perroviikéc facelc Aapupdvovtoag dAa tao avaykoio HETPO Yo
TIG VOdOWEG o€ BEpaTa avhekTikOTNTAG Kot Plocipuotnros. Xe Kabe mepintmon, pio
O €@dooV emAEyel va. avoPoduicel TIG VTOOOUES TNG KO VO TPOGPEPEL GTOVG
ToAiteg LYNAOV emEdOL e€umnpETn o wote vo yopaktnpileton €Evmvn’’ Ba mpémet
va. TpocopudleTtoar queco oe OAa To (NTAMOTO EMEKTEIVOVTOG GULOTNUOTIKG TIG
VIOOOUEG TG KABDS VITapYEL LEYOAOS KIVOUVOG VAL OVTILETOTIGEL TPOPANLATO TOV

dgv vnpyav 1 NTOV GE YOUNAAL ETUTED L.

Avtd to TpoPAnuata £govv vo Kévouv Adym G pallkng HETOKIVIONG T®V TOATMV
0€ LEYAAN KO OVETTUYUEVO KEVTPO TTOV EVOEYETOAL VO EXTNPEAGOVV TNV OKOVOUa, TNV
evépyela Kot To TEPIPAAAOV dnovpydvTag Tigon oto cvotnua. Emopévog, Ba mpénet
va yvopiler pio €Eumvn O g petafaAlovtog Eva Topdyovio HEGO GE aVTO TO
owoocvotua pmopel vo yobel M woppomios Kot va TopaPlacTOVV Ol VTOOOUES OE
mbavég embéoelg and 10 meptPaAlov ¢ (AUECO Kot EUIEGO) Kot Vo VtoBabuicov
TG TEYVOLOYIKEG ADGELG TOV GYEOIAGTIKAY KOl EPUPUOGTNKOY LE GKOTO TN dtorxeipion

TOV TOAEOV.
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H acpdieto kot 0 amdppnto TV TOMTOV KOOMOG Kot T0. dESOUEVO TOV ToPdyovTot
etvar n mpotepadtnTo OGAWV Kot epydlovtat ot £ELTVEG TOAEIS GLUGTILATIKG ETAVE® GE
avto 10 B€pa yati pmopodv va mpokvLyovy peydia tpoPAnpota wov Oa stvar tkavd va
KOTOPPEVGOLY OVTO TO OIKOGVGTNHO KOl VO " OTPEYOLV’ apVNTIKA TOVG TOATEG OTIG
TEYVOAOYIEG KOl KOT™ EMEKTOGT VAL UNV TIG ¥pNopomotovv. Ot ynolokég embicelg mov
yivovtor g autd ta Tedio £Y0VV VoL KAVOVUV Kupig HE TN SUVOUN TOV UTOPOvV Vo
OTOKTAGOVY Ol EMTIOEUEVOL KOU TIG OPVNTIKEG GULVENEIEG MOV UTOPOLV VO
TPOKAAEGOVV GTO GUGTNUO TNG TOANG VTOVOUEDOVTAG KOl TIS AEITOVPYIEG TNG OTO
KOW®OVIKO oUVOAO KaOIoTOVTOG TNV ¢ avaSomot) vo TPoeLAdEel avutd To

OTKOGUOTNO KOl TIG OYECELS EUTIGTOCVVIG TV TOMTOV TPOG TNV EELTVN TOAN).

dvowkd, dev eivar KaBOAoL €0koA0 Vo mpooTaTevTel P EELTTV TOAN OE AYVOGTEG
embéaelg, yopig dedopéva Ko yopic va yvopilel tov emriBéuevo. H acpdieto kon n
a&lomotion Aowmov elval ovvOeto (ntpato Kot KaBoAov em@avelokd £oTlovVTog
povéyo oTig PacIKEG EPOPHOYES KOl EVIUEPMOELS TOL AVATTUYONKOV Kol LITopovV va
dMOOLVV AVCELG 0 GLYKEKPIUEVA {NTAUOTA OAAG VO KATOPEPOLY VO ATOKAEICOLV

{nuieg mov umopovV Vo 00MNYNCOVV GE KOTAGTPOPIKES CLVETELEG Y10. TNV EEVTTVT TTOAN.

KE®AAAIO 1.1: XTOXOI

H dumhopotikny epyoacio €xel otoyo vo e€etdoet O0Aeg TG mBavEG vINpecieg mov
TOPEYOVTAL GTOVG TOMTEG piog £EuTvng TOANG KaBMG Kot TIC AVGELS TOV TPOTEIVOVTOL
YL TV QmoTEAEGHATIKY ¥pnon. H onuacio tov amoppnitov Kot 1 ac@AEAELD Y1oL TOVG
moAiteg elval pepwkd amd ta Poacikd yapokmplotikd mov Oo eEetoctovv Ko Oa
avalnmBoiv Oleg ot mBovég PeATiOOE MOV UTOPOVY VO IKOVOTOUGOVV TNV
ACQOAAEL KOL TO WOOTIKO amdppnTo TG (mNg €vOG TOAT pésa o€ pia TEXVOLOYIKA
e€eMEun mOAN mov mpoceépel véeg vampeciec. H avdivon kot katoypoey| tov
peBddmv gtvar onuavtikd otoryeio Yo v €pevva kabmg UTOPOLV VO OTOTVTDOGOVY
KaADTEP TOL dEdOUEVO KO VoL TEPLOPicovy TuYOV AGBN ot ddpketa g épevvag. H
onpacio g épevvag mailer KabBopiotikd poro kot Ba ddoel ain ota anoteAéopata
™mg epyaciog Kot uokd o €xel cav 6TOY0 Vo PBEATIOGEL TIC TANPOPOPIES TOV

VILAPYOVV EMG CTUEPQL.

Méow ™¢ PAMOYpa@IKNG ovaoKOTNONG £YIVE 1 LEAETY] TOV CLYKEKPUEVOL BEUATOG

Y. vo. avoAvBovov ¢’ €va Pobud To TO0TIKA Kol TOGOTIKG YOPOKTNPICTIKO TOV
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emnpedalovv Tig é&umveg mOAel. Méca amd v £pguva kal TV aElomoinon OAwv TV
dwhéouov péowv Bo mpoomadnoel n mopovoa SwatpPr] va afloAoyncel OAa To
Kpurnploe wov £yovv ennpedoel To ovykekpipuévo Béua ko vor tpotafovv mbavég
AOoelg Yoo pio S10POPETIKY OVTILETOTION G UEAAOVTIKA {NTUATO AcQUAEiNG Kot
armoppntov mov oyetiCovian pe TG €&vmveg molelg. Téhog, Otav olokAnpwOel m
Biproypaikn avookdnnon Kot peretnfodv dAa ta dwbéoipa dedopéva Ba yiver pio
TPOCTADELD Y10 VO KATAYPOPOVV KOl TO, CUUTEPAGHOTO TG STPIPNG Kol To TOava
0QEAN TOL UTOPOVV VA TPOKVYOLV HECO aTtd TIG €GeS EpELINTIKEG VTTOOEGELS O
plo perétn mepintwong (EEumvng mOANG) TPOGPEPOVTAS UEAAOVTIKG OTIC EMOUEVEG
épevveg kot tagvopavtag ta mpofAnuoto Yopw amd v E&vmvn mOAN o Bépata
ACQAAELONG, TIC ELTADEIES KAl TOLG KIVOUVOLG TTOV OVOTTOGGOVTAL TEXVOAOYIKA KOl TO
pétpa mov Aappdvovrtarl amd pio 5V TOAN amd TV apyn TNG OVATTLENG KOt TG
OTPOTNYIKNG TOL OKOAOVLOEL Y0 Vo OVTIUETOTICEL TIS €MBECES OUTEC KOl VO
eEovdetepmoel Kvouvovg mov Ba mpoomabncovv va mopafldcovy To GUGTNLO

dwyeipiong mov €xel Onpiovpyndel yio avtd T0 GKOTO.
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KE®AAAIO 2: BIBAIOTPA®IKH ANAXKOIIHXH

2.1 EEYIINH ITIOAH

Ta televtaia ypovia, N Evvola g EEVTVNG TOANG €XEL TPOGEAKVGEL TO EVOLOPEPOV
1060 TOL OKAONUOIKOV Y®Pov 000 kot NG Prounyaviag. Evvoloroywd, 6Oa
UTTOPOVGOLE VO IGYVPLGTOVUE OTL e TNV TAPOSO TV YPOV®V 0 Pactkdg Tupnvag g
évvolag &xel mAéov petatedel ko evad apywkd n EEvmvn TOAN EMKEVIPOVOTOV KATA
KOPOV OTIG YNOLOKES TEYVOAOYiEG 0TN GLVvEYELD N Evvola avty e&eliyOnke kol TAEov
Kweltor yopw amd v and v motvtnrta Long, ™ Procdt o kabng eniong Kot v
owovopkn avéntuén (Kummitha & Crutzen, 2017). 'Etol oto kepdiaio avtd Oa
EMLYEIPTCOVLE VO TPOGEYYICOVLE TNV EVvvola TNG «EELTVNG TOANG» (smart city), Kabmg
emiong ko v €&EMEN TG évvolng awTng, M omoin Bewpeiton TOwTOGNUN HE TNV
évvola NG TOANG NG TANPoYopiag, TS YNPKNG TOANG KOl TNG OEWPOPOV TOANG
(Yigitcanlar 2006).

Onwg Ba dodue otn ocuvvérew, M onuovpyion TV «EEumvev TOAe®vy vInpée
amoTéEAECUO TNG TaYElOg aoTIKNG avamtuéng, Kabhg ol moAelg mposapudloviav pe
TET010V  TPOTO, MOTE VO PEATIOVOLV TIC VLTOOOUES TOLG KoL TOPAAANAC Vo
avtameEEpyovtal oTig avsovopeveg mpokinoelc. Ilpémel emiong va tovicovue 6rt,
eneon 1 e€etaldpevn évvola mpooeyyileTal Pe SIPOPETIKT OTTIKY] OO TOV EKACTOTE
HEAETNTY], €lvol OVOUEVOUEVO OTL O1 1O1 LOICTAUEVOL OPIGHOL Vo avabempovviat,
ovvdvalovtag GALOTE TOV avOPOTIVO TOPAYOVTO HE TNV TEYVOAOYIKT LTOOOUN Kot
dAAote Oyl Mia amd 11 TpdTeg Tpoomdbeleg opiopon g EEumvng TOANG NTOV TOL
Hall (2000), o omoiog emyyeipmdviag vao. opicel moleg eivar or €Eumvec moOAelS, Oa
KataAn&el 610 cvpmépacia 0Tt Eivol aVTEC TOV GLVOLALOVY OAES PLGIKEG VOO0 UMV
™G, CLUTEPIAAUPOVOUEVOV TOV SPOL®V, TOV YEPLUPAOV, TOV CNPAYY®V, TOV UETPO,
TOV 0EPOOPOUIDV, TOV AUOVIDV, TOV TNAETIKOWVOVIOV, TOV VEPOL, TNG EVEPYELNG,
aKOUN Kol TOV PEYOA®V KTpimv, £Yovias o KUPlo oKomd T Peitioon tov ndpwv

NG KO LEYIGTOTOLDVTOS PUGIKA TIC TPOGPEPOUEVEG VINPEGIES TPOG TOVG TOAITEG TNG.

Q61660, GTOV OPIGHO AVTO, O OTMOI0C EMIKEVIPOVETOL GTNV TEYVOLOYIKT KOl BEGUIKN
oTOoN TOV EELTVOV TOAEWV, OV VIAPYEL CAPNG OLUYMPICUOG TOV PLGIKADV QVTMOV
VIOSOUDV OV YPNCIULOTOOVVTAL Yot TNV avantuén piog £Euvmvng moAng. Ommg Mo
avagépape n Evvola tng £Eumyng TOANG elvat ToLTOGNUN LE TNV EVVOL0L TG YNOLOKNG

noOANG, yeyovog mov Ba odnynoet tov Schuler (2002), o omoiog eotidlovtag otnv
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TEYVOAOYIKN d1doTaon NG, B0 KATAANEEL 6TO GUUTEPAGHA OTL pio YNELOKY TOAN £XEL
TOVAAYIOTOV OV0 £VVOLEC. ZOUPOVO LE TNV TPOTY, Lol YNOLokn TOAN gival ot Tov
petooynuotileTon 1 EXOVATPOCAVATOMIETOL HECHD TOV YNOLOKOV TEXVOAOYLDV, EVOD
COLPMOVO pE TN Og0TEPN 1 €VvOola TNG YNOLOKNG TOANG oxetiletor pe ) ynoloky
avVOTOPACTACT 1 OVAKANGT OPICUEVAOV TTTLYMOV UG TPOYUOTIKAG 1) QPOVTOCTIKNG
noANG. Tnv 1810 ypovid kot o Ishida (2002), eotidlovtag Kot 0 id10¢ TNV TEXVOAOYIKY|
dwaotaon g E&umvng moOANG, Ba kataAngel 6to0 cvumépacpa OTL 1 YNEOLOKN TOAN
elval ovoloTikKG pio evoLpuoTn YNOwoKy mTOAN, TNG Omoiog o1 Agrtovpyieg
otmpifovian ot ypnon tov TIIE 1660 Yo Vv eneéepyacio dedopévav 0G0 Kot yio

TNV AVTOALOYT] TANPOPOPLDYV.

O1 Mustard kot Ostendorf (2004) 0o tpocBétovy 6TOV 0pIoUO TNG EEVTVNG TOANG VEQ
YOPOKTNPIOTIKE, OVTA  TNG  TPOGOPUOCTIKOTNTOG, TNG KOWOTOMIOG KOl TNG
OMUOVPYIKOTNTAS, WG TPOVTOOECELS Yoo TNV OTKOVOUIKT KOt KOW@VIKY aviamtuén. O
Hartley (2005) 6o ocvumAnpocetr tov opiopd tov Hall (2000), divovtag évav mo
TEYVOAOYIKO 0oplopd, yapakpilovioag pio mOAN ©¢ £Eumvn, OTav aVTH CLVOEEL TV
VMKT, TNV TANPOQOPIKY|, TNV KOWMOVIKN KOODG EMIONG KoL TNV EMYEPNLOTIKA
VTOOOUY| TNG, TPOKEWEVOL VO, GTOXEVGEL TN HOYAELOT TNG GLAAOYIKNG VONUOCUVIG
g moAng. O Giffinger et al. (2007) emyepdvtog vo mpoceyyicovv 10 TN g
gEvmvng, €oTalovv TNV TPOGOYN TOLG GTNV otkovouio kot to mepiBdirov. ‘Etol, Oa
KATOAEOVY GTO GULUTEPACUO TG EEVTVY TTOAN €ival aLT TOL  TPOVOEL Yo TOV
avOpomo, t0 TEPIPAALOV KOl TNV OIKOVOMIKY ovATTLEN, cvvovalovtog pe €&vmvo
TPOTO TIG OPACTNPLOTNTEG KOl TIG IKOVOTNTEG TWV GLVELINTOTOMUEV®V KOl EVEPYDV
TOMTQOV TNG, £X0VTOG OG BACT TG TOVS PLGIKOVG TOPOVS oL dtbétel. Ocov apopd
OTOV EMYEPNOLOKO GKOTO TNG, CUUPOVA LE TOVGS 1010VG, aVTOG deV gfvat dALOS amd TO

va GLUPAAEL GTNV EMITEVEN TV GTOYWV UioG PLOGIUNG AvATTUENG.

e avtlootoAn pe tov Hartley, o Rios (2008) oto dpBpo tov pe titho ‘“How to
Strategize Smart Cities: Revealing the Smart Model”’, mpocéyyice ) cvykekpiévn
EVvoll TEPIGGOTEPO OVOPOTOKEVTPIKA, Yopaktnpilovtag og £Eumvn v mOAN ekeivn
TOV gUTMVEEL, HOPALEToL TNV KOVATOUpO NG, TN Yvodon kot ) Lo . [Hapdiinia,
oOUP®VA LE ToV 1010, pio TOAN givon &umvn, dtav mapoKvel TOVG KoTtoikovg TG va
ONUIOLPYHGOLY HECH TOL KaBNUeEPVOL TpOTOL (wNn¢ Tove. Evav xpodvo apydtepa ot
Caragliu et al. (2009) omv mpoomdbew. TOLG Vo TNV 0PIGOLY, GLVEDECHV TNV

avlpOTIVN HE TNV KOWWOVIKY] TTuyn, LIOypoppilovtog mwg «ot emevOLCES OF
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avOpPOTIVO Kol KOWOVIKO KEPAAOLO KOl GTNV TOPUSOGIOKT VITOSOUY| EMKOVOVIDV
kot oOyypovng emkowvwviog (TITE) cuoppdiiovv otn Pidciun oKovoUK avamnTuén
Kol 6TV VYNnAn mowwmta {ong, HEe coPr JWXEPIoN TOV QUOIK®V TOP®V, HECH
CLUUETOYIKNG dlakvPBEpvnoney. Amd tov opiopd avtd €0KoAM avTIAAUPOvVOUAGTE OTL
1660 01 6TOYOL, oL dev givar dALol amd T PrwoudTnTo, TNV avATTLEN Kol PLGIKA
NV gunuepia Kot ta pyaieio, dSNAOdN TG EMEVOVOELS GE OVOPOTIVO KEPALNIO OGO KO
N Sdpopur] OV AMOUTEITOL Y10, VO, PTAGOVUE € aVTOVS GTOYXOVG (0pOn Stayeipion

TOP®V KO GUUUETOYIKOTNTA) Elval S1oKPLTd oToTYE .

Ot 10101 Atya ypovio apyotepa (2011) eotialovtag to evolopépov o0V oty EEumvn
oA Ba ovvédecav TV avOpomivn, T Oeouikr] Ko TEYVOAOYIKY  TTLYN,
yopaxtpilovtag pia mOAN ©¢ €&vmvn, OTav o1 €mevovoelg 6€ avOpdmvo Kot
KOWOVIKO KepdAowo Kou M mapadoctokn vrodoun emkowoviag (T.ILE.) xotr n
ovyyxpovn emkowwvio T.ILE. copfaiilovv ot Pudoiun owovopukn avamtuén kot
otV vynin towra (oNg. Pvoikd, yio vo emtevyel 0 otdY0G aVTdS, O TpEMEL VO
yivetal oot OOEIPIoN TOV QPUOIKOV TOP®V KOl TAVTOTE HEC® TNG GUUUETOYIKNG
dakvPépynong. Ot Anthopoulos & Fitsilis (2010) peretdvrog v évvola g £Evmvng
oG, TV omoia ovopdlovv wg maviayov mapovsa oA (U-City), Oa kataAnovv
o010 ovumépacpa 0tL ) U-City amotelel enéktacn g Evolag TG YNeoknG moANG,
KATOAYOVTOG €V TEAEL OTL OTN OLYKEKPEVN HOpeY) TOANG eivor mopodoa 1
TeEYVoAOYioL TANpoopldY. AKOUN pioe €pgvva €0TIAlEL TV TPOCOYN TNG OTNV
TEYVOAOYIKT] SLAGTACT] TV £EVTVOV TOAEMV KOTOANYOVTIOS GTO GLUTEPAGLO OTL Ol
TOAEIG EEVTIVEG Elval TO TTPOTOV NS YNPLOKNG TOANG 6€ GLVOVOCUO HE TO AadiKTVLO
oV Tpaypdtov (Su, 2011). I'a tovug Kourtit kot Nijkamp (2012) n é€vmvn oA givon
avT] 6TV omoio M owovopio kot M OwkvPEpynon ¢ Kabodnyodvtor Ko
SWHOPPAOVOVTAL OO TNV KOUVOTOWI0, TNV EMYEPNUATIKOTNTO KOl GOQOG OO TOVG
“¢&umvoug’’ avBpomovg. Tapdiinia, ot idor Ba opicovv 01t 01 éEumveg TOAELS elvat
OVTEG TTOL TTAPOLGLALOVY VYNAN TOPAy®YKOTNTA, KaODS o1 avOpwmol g £xouvv
VYNAO  HOpOOTIKO  emimedo, vmapyovv  Béoelc  gpyaciag Kot GLGTAHOTO
TPOYPOUULOTIGHOD TPOGOVATOMGUEVO TPOG THV TOPAYWDYT], EVA Ol TPOTOPOVAIES TOV
Aappavovtar Bacsilovror oty agipopio. O Dameri (2013) oto GpBpo tov ““Searching
for smart city definition: a comprehensive proposal’’, cuvdvdlovtog Kot TG TEGGEPLS
JOTAGEL, ONANON TNV TEXVOAOYIKY], TNV avOp®dmvY, TNV TEPPUAAOVTIKT Kol TEAOG

™ Oeopkn], Bo katoAnéel oto cvpmépacpo 0Tt M EEumvn TOAN Etvon pio GOE®OG
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opofeTNUEVT YE®YPAPIKT TEPIOYN], OTNV OTOI0 01 VYNAEG TEYVOAOYIES, OTTMG Elval Yia
napadetypo ot TIIE wor M mopayoyn evépyelag, Oyt HOVO GLVLTAPYOLV OAAA
TaVTOYPOVO GLVEPYALOVTAL TPOG OPEAOS TV TOMTMOV, GTOYXEVOVTOS GTNV gumuepia,
OTNV KOW®VIKY] €VToén Kol TNV GLUUETOYN, OTNV TEPPAALOVTIKT TOOTNTO KOOMC

EMIONG KO GTNV ELOLY AVATTVEN.

Tnv endpevn ypovid (2014), n perétn g ['evikng Aevbvvong Ecwtepikng IToAttikng
¢ Evponaikng ‘Evoong, eotidlovtag v tpocoyr| tg ot ypnon tov TIIE, édwoe
évav mo oMotk oplopd g e€etalopevng évvouwng, kabopilovtag tovtdypova To
dopkd ovotatikd g £Eumvng TOANG. 'Etol, ovupmva pe ™ peAETn avty, 1 £Eumvn
oA Poocileton otn ypnomn TV TEXVOAOYIDV, Kupiwg tewv  TIIE, é&yovtag g
TPOTOPYIKO GKOTO NG Oyl HOVO TNV aOENCT NG OVTAYOVICTIKOTNTOG OAAL Kot TN
dwopdion evog mo Puoopwov  péAlovtog. IlapdAinio, n 0w perétn Oa
vroypoupicel 0Tt pio €Eumvn mOAN eivarl T TOL EMAVEL, HEGH TNG (PN ONG TOV
TIIE, didpopa dnpdcia mpofAnuata, £xoviag g Pacn e TV KOWOTIKN cuvepyacio
TOAMDV TOpE®V. OVCIOOTIKA, COUP®VA LE TNV TPOGEYYIGT OLTI, TO TEXVOAOYIKO, TO
avOpomvo kol télo¢ to Oecpikd otoryelo eivar To TPlOL GLOTOTIKA GTOLXEIN TTOL

01KOOOOVV TIC TPOTOPOVAIEG TV EEVTVEOV TOAEWV.

I"a tovg Anagnostopoulos et al., (2015) pia wOAN eivon EEvmvn, OTAV TPAYLATOTOLET,
pécwv pokpompdbecuwv  tpomwv, Oepehiddels E&vmveg  Asttovpyieg, OT®G M
owovouia, 1 KvnNTkoOTNTA, TO TEPPAALOV KOl Ol AvOPp®TOL, Kol TOVTOYPOVA Eivar
avt mov Paciletor otov «EELTVO» GUVOVLACHO TMOV TPOIKOSOTNCEMY KOl TMV
dpacTnpoTtev  ovtoppuduldpevoy, aveldpmrov Kol evocOnTomomuEvmV
noArtov. To 2017 o Anthopoulos 0o avakepolo®oer TOVG NON VPICTAUEVOVS
opoHOVG £YOVTOG MG GTOYXO TN dNUovPYio EVOS VEOL KOl O TEPLEKTIKOV OPIGHOD,
ocLUP®Va e Tov omoio, N ekpetdiievon tov TIIE kot 1 kowvotopio amd T1g TOAELS
(véec 1 vhpyovoeg mEPLOYES) MG LEGO OUKOVOUIKNG, KOWVMVIKNG Kol TEPPOAAOVTIKNG
VROGTHPIENG avTILETOTILOVV J1Popes TPOKANGELS oL apopovv &L (6) duoTtdoels

(4vBpmmo1, owkovopia, dtoukvBEpvnon, Kivntikdtnta, teptPdilov Kot dtofimon).

SoumAnpovel Tog avdioya pe v arddoon twv TIIE kot g kavotopiog, kabmg Kot
LLE TIG OVAYKES KO TIG TPOTEPAOTNTES KAOE TOTOV, KéOE TOAN Agttovpyel d1aPOpPETIK
Kot epappolel evohlhaktikég mpaktikég E&umvev moiewv. Il mpdoeata, o

[Movtedidng (2017), egetalovtag o {Rua Tov EEVTVEOV TOAE®V GTI) OUTAMULOTIKN
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0V gpyacia, Oa ddoel €vav GAAov opopd ywoo to TUL givar ot é&umvec TOAELS,
npoceyyiCovtag to Bépa péow g mepiforroviiknig duwiotaons (Eco - Green City).
"Eto1, ovpupova pe Tov optopd mov divel, GKOTOS TG OIKOAOYIKNG-TPACIVIG TOANG dEV
etvar GALog amd TV 0elpdpo avamTuén Kot TV Tpoctacio Tov mepPdAiovtog, 6mov
ol TePIPOAAOVTIKEG PETPNOES TTpoypatomolovvton pe aistntpec tov TIIE pe 1o

EEumval KTNPLoL KO TIG AVOVEDGULES TTNYEG VO £XOVV TOV TPOTAYOVIGTIKO POAO.

H dnuovpyio ynolokodv pHEGOV TOPOYNS VINPECIOV GE GLUVOLAGUO HE TIG AVAYKES
piog wOANG pumopoHv va meplopicovy Ta mpofAnuata oe d1dpopovg topeic (owovopia,
nepPdAiov KTA) Kol vo vrootnpiEovy Eumpakta To cvotnua g moAng (Kumar &
Dahiya, 2017). MdAiota, mapotnpeitor opkeTd T0 TEAELTAIO OAGTNUO TOS Ol TOAELS
péGa amd TOVG TOTIKOVG TaPAYOVTES TPOSTAOOVY Vo avamtOEOVVY TIG VITOOOUES KO TO
HEGO Y10 VO OpYaVOGOLVY amd TV apetnpio pio ’é&vmvn oA’ mov Ba amhomotel
Kafnuepvoé™ o TOV TOMTOV TapEyoviag Avcoels. Ot peyGAeg UETOKIVIOELS OTO
OOTIKO KEVTPO £QPEPOV KOL TIG AVTIOTOXEG OAAUYEC LEGO OTO CLOTNUO KOODG Empeme
va avadlopyavmbel To choTnUa TG TOANG KOl VO EVOMUATMOGEL VEEG TEXVOAOYIES TTOV
o Ponbovoav ot kabnuepwvoétnta TV molrtwv (Pereira et al., 2018). Me 11
TEAELTAIEG AAAAYEG TNG TEYVOAOYING TANPOPOPIDV KOl ETIKOVOVIDV, 1 £Eumvn TOAN
Tpoomabnce va avaPadpicel Tig VITOOOUES TG ASI0TOIOVTOS KOADTEPO TOVG TOPOLS
oL €yel otn 01dbeon TG OM®G Yoo TOPASEIYUO. GE GLGKEVEG, o€ OlkTva, o€ PAoelg
JedOUEVOV Ko YEVIKOTEPQ GE KEVTPA avaAvong kol eneEepyaciog dedOUEVOV KOOMG
TOPAYOVTOL EKATOUUVPLO OEGOUEVO, KO Ol OMOPACELS TPEMEL va. givol GUECES Kot
EexaBapec. H avéntikn tdon g aoTIKOmoiNonG o€ ToyKOOUIO0 EMIMEOD OVEPYETOL
onuepa kovtd oto 55% wor vmoroyileton mog Oa Eemepdoet o 70% ta emdpeva
POV AOY® Kot GAAOV TOpayOvVI®mV O Yol TOPAOEYHO TO QOWVOUEVO TNG
KApoatikng adiayng (United Nations, 2018). dvokd, pio £Eumvn mOAN Yo va QTAGEL
o€ £€vol IKAVOTOMTIKO €MIneEd0o MOTE va epapurolel KovoTopeg AOoelS Ba mpémel va

nePAGEL 0md KAmowa 6Tédo avamTuénc.

Yopeova pe tov Boyd Cohen (2012) vmdpyovv tpelg yevidg £Eumvov mOAE®Y Kot
&xouv kataypapet og e&ng:
1. Smart Cities 1.0: 1o Opopo KOAOGOOV gToUPLdV TEYVOIOYIOG Yoo TN

Onpovpyio KAvoTOp®V TOAEMV.
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2. Smart Cities 2.0: to dpapo kvPepviicenv Kot mOAemV yio T Peltioon g
noldtrag Cmng pe ) Pondeta g teyvoroyiag.
3. Smart Cities 3.0: éva avOpomokevipikd Opapo mov Oo eoTldlEL GTIG AVAYKEG

TOV TOMTOV UE TIG KATAAANAOANTEG ADGEIC HECH TV VEMV TEXVOLOYIDV.

211 TOPOKATO EKOVO KATOYPAPOVTOL TO, KUPLOTEPO YOPAKTNPIOTIKG piog £Eumvng
TOMG Kol 01 TAPAYOVTEG TOV GLVOETOVV OVTO TO OIKOGVGTNUA GOLPVA Le Tov Boyd
Cohen (2012). H a&lomoinon 6 Amv Tov SOECIUOV TNYOV UTOPOLY VO TPOCPEPOLV
TO10TIKEG ADGEIS GE SoPOPETIKA (NTAUOTO TOV €XEL VO OVTILETOTIGEL i £§umvn
TOAN Kol VO TPOCPEPEL VEEG KOIVOTOUES KOl OMOTEAECUOTIKEG TPOKTIKEG. [Iptv amod
Hepka ypdvia dev Bo pmopovoe mBovov Kovévag va givar og 0éon va kotahdpel avtd
TO OWKOGVOTNUO KO TIG OLVATOTNTEG TOV UMOPEL VO TPOGPEPEL GTOV AvOp®TO PEGO
Yopic vo epapudoel KAt amd 6Ao ovtd oe EEvmva KTnpla, EEuTvoue OpOHOVS, GE
Oépota mov oyetilovion pe v vyelo | Vv ekmaidevon (Appio et al, 2018). H
alomoinon OA®V oVTOV TV OOECIUOV TEYVOAOYIDV UTOpEl vo. dMoel pia véa
€KO0Y OTO OYEOOGUO KOl TN OTPOTNYIKT VAOTONoNG TV EELVTVEV TOAE®Y KOl Vo

OLUPAAEL OTIS OMOUTNOES TOV TOMTMV OTOYEVLOVTAS OTNV avAmTuén OAV TV

VTOOOUMV TOV UTOPOVV VO TPOSPEPOLY AVGELS OTIC OVAYKES TV TOMTAOV Hiog TOANG.

BY BOYD COHEN

\ access Education

= o

Ewova 1: Owoouvotnua é€unvng moAng
Yiyovpa, vhpyovv apkeTol Topeic TOL avamTUCoGOVTOL UEGH o€ pio £Eumvn TOAN

OAAGQ Yo Vo etvol OAOKANPOUEVT] KOl OTOTEAEGLOTIKY o Agttovpyio Oa mpémel va
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EAEYYETOL GUOTNUOTIKA 1) ACPAAELD KOL TO OOPPNTO AOY® TOV TOUV®OV TPOKANGEDV
KOl NG WB1OTIKOTNTOG ToL VIapyel péoa otig eévmveg moAeg (Laufs et al., 2020).
Enopévaoc, pia £éEumvn mOAN eveopatdvel vEeg Kot EEuTVEC TEXVOAOYIEG TOV AVEAVOLV
TNV  OTOTEAEGUOTIKOTNTO, TNV OCQPOAEW. KOU TIC EVKOMES TOL  VLEAPYOLV
TPOGTATEVOVTOG TO AOPPNTO TOV TOMTIMV KOl EVICYDOVTOAS TNV OITOd0TIKOTNTO TNG

EEumvng mOANG KOOGS 01 TOAITEC TOL GUUUETEYOVV EVIGYVOVV TIG AELTOVPYIES TNC.

Oloxinpovovtog ™ PipAoypapikny ovackoOTnon tov OEUaTOC KATOAYOVUE GTO
CLUTEPACHO. OTL Yoo TNV €vvolo NG €EVTVNG TOANG, M Oomoio aVAMTOGOETOL E
paydaiovg puOpove, dev VIAPYEL Evag HOVOG 0PIGHOG, KABMG 01 d1APOopol LEAETNTEG
tov Bépartog v wpoceyyilovv KABe PopA amd SUPOPETIKY GKOTLY KOl OTTIKT) YOVICL.
Qot6c0, mopd TV TANOOPA TOV OPIGUAOV, OAOL TEPIGTPEPOVTIOL YUP® OO TPELS

KOPLEG KATELOVVGELS: TNV TEYVOLOYIO, TOVG AVOPOTOLG Kot TEAOG TV KOWVOTNTOL.

2.2 APXITEKTONIKH EEYIINHX ITOAHX

IMa va pmopéoet kdmoog va kotavonoet Tig oPaduicelc Kot ta enimedo amd to omoio
amoteleiton  €Eumvn wOAN Ba mpémer va Ol ot TPAEN avTd TO OKOGVGTNUO.
oupwvo pe tovg Salman & Jain (2019) n é&vmvn mOAN amoteAsiton oo EmTA
OTPMOUATO Kol EXYOVV KATAyPoPel ¢ ENG: OTO TPMOTO CTPMUN TOL GLOTLOTOG Elval
0l GLOKEVLEC KOl TO, TEPIPEPELOKE pEca Tov Ba cuvoebodv oto €€vmvo dikTvo. Xt0
denTEPO OTPMUN PpioKovTol To TPMOTOKOAAD KOl Ol OGVPUATEG EMKOWMOVIEC. XTO
Tpito otpoua Ppioketonr Eva KEVIPO OEOOUEVOV Kol OTOLTEL HEYOAN VTOAOYIGTIKY|
oYY, XT0 TETAPTO OTPMOUE Evol To HEYOAO OEOOUEVO TTOL GULYKEVIPMVOVTOL KOl
AVOADOVTOL HECH TMOV EPYOAEI®MV. ZTO TEUTTO GTPOUN VITAPYEL EVO TUM L TPOTYLEVIG
teyvoroylag mov avaAder Ko emefepydaletar to dedopéva HEC® TNG UNYOVIKNG
péonong kot eKTodEVEL TOLG OVTIGTOLYOVLS aAyopiBuovg. Xt0 €KT0 GTPOUA
Bpiokovtotl ot epaployég Kot 610 TEAELTAIO OTPOUA PpickovTol o1 VINPEGieg mov
EKTEAODVTOL Y10t VoL PEPOVV TO TEMKO amotédecpa. H dwadikacio avtr emainfedeton
HECOV TMV UNYXOVIGUOV TOV LTAPYOLV OVALEGO GTO GTPMOUATO KOl €4V TPOKOLYEL
Kamo1o TpdPANUE TOTE TO VTIOAOUTA GTPMOUOTO TPOYLOTOTOOVV QVTOLOTO EGMOTEPIKO

éleyyo v va BefawBovv yuo v opBOTNTA TOV JEPYACIOV.
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Layer 7 — Transformational decision
making based on “Thing” Apps & Data

Layer 6 — Custom Apps built using “Thing
data

Business Value

Layer 5§ — Reporting, Mining, Machine

;:_‘23 Learning

o —

=

«@ Layer 4 — Big Data, Harvest & storage of
“Thing" data

;3) Layer 3 — Cloud infrastructure (public,

o private, hybrid, managed)
Layer 2 — Communications, Protocols,

& Networks, M2M, Wifi, Telecom, HW Kits

[

&
Layer 1 - Devices, sensors, controllers,
etc.

Ewkova 2: STpWUATA 0LKOOUGTHIATOG EEUTTVWY TIOAEWV.
2.3 AOMH ITPQTOKOAAQN

[Ma v opodn Aettovpyio evog EEumvou S1KTVOV PEGH oTNV EEVTTVTY TTOAN Eivol OPKETA
ovuvBeTo Kot TOAVTAOKO (NTNa KaBdG VITEPYOLY TOALEC EQUPLOYES TOV EKTEAOVVTOL
TAVTOYPOVA KL ATOLTOVVTOL PLEYOAES VTOAOYIOTIKEG OvvapelS Tov Ba pmopécovy va
JYEPIOTOVY AVTEG TIG Agttovpyieg KaBDS vLapyovy TOAAL GTpduATe KOl dgV Etvan
kaBoAov evkoro vo tavounbodv oe pia oepd. o va pmopécovv Aowmodv va
emrevyfodv o1 emwowvovieg kot vo KoAvEBoOv OAeg ol TEYVIKEC OVOKOMEC
YPNOWOTO0VVTAL OVTE TO TPOTOKOALN ETIKOVOVING KOOMG EYovV TEPAGEL O18POPES
Qacelg Tpotumonoinong amd peydiovg opyavicpovg (I3E kot W3C) kot éxovv 600et
01 KatdAANAeS 00Nyieg GTOYXEVOVTAG GTNV ACPAAEID KOl TN OoVVOES OA®OV TV
mOavdV cLoKELVOV TOL Bl ETKOVOVOHV YWOPIg Vo VITAPYOoLVY gvdA®T onueio Kot Oa
vIpxe o kivdvvog dwppong mAnpoopudy. Tapaxdte kataypdeovior o enimeda

Aertovpyiog evog EEumvou dikTvov oL VITAPYEL o€ pio EEuTvn TOAN:



1. Ymodoun (m.y.: 6LowPAN, IPv4/IPv6, RPL)

2. Avayvopion (n.y.: EPC, uCode, IPv6, URI)

3. Emwowwvioag / Metagopdg (ww.y. Wifi, Bluetooth, LPWAN)

4. Avo{imong (m.x. vAko diktvo, mDNS, DNS-SD)

5. Tpwtoxorla dedouévav (w.y.: MQTT, CoAP, AMQP, Websocket, Koupog)
6. Awyeipion cvokevmv (.y.: TR-069, OMA-DM)

7. Inuootoloyio (m.y.: JISON-LD, Web Thing Model)

8. IM\aicia molamhdv emmédwv (m.y.: Alljoyn, loTivity, Weave, Homekit)

2.4 10T- SMART CITY

H teyvoloyikn enavactaon oto Awdiktvo tov [payudtov (Internet of Things /10T)
etvar  avaPaduion kot e€EMEN g TTAnpopopikng HEGH amd KOVOTOUES EPEVPECELS
oL €ELINPETOVV OMOTEAEGLATIKA TOVG YpNotec. Oco eEeliooeTon 1 Kowmvio Kot
eumaovtiCovtol o1 cvokevég péoco o pia EEumvn TOAN TOCO. TEPIGOOTEPL OQPEAN
mpokvutovy amd M ypnon. H teyvoroyio kabmg avapabuileron eivor Aoywkd vo
YPNOOTOOVVTOL TPOTOVIN Kol LANPECSieg o kabnuepwvny Pdon mov emeépovv
HEYAAN OowovOoKn Kot Brounyavikny onupocio Kabmg Ao dovAehovy GuVTOVIGHEVQ
Yo vo Vapxovy avtég ot mopoyés. Ilpogoavog, avtn M eEEMEN pHe TIC YPT|OLUES
Aerrovpyieg tov 10T €yovv 1MoM avamtdéel éva cHVOAO GUOKELAOV OV GLVOEOVTOL
péom eCoptnudtov, oacOnmpov N VIOAOYISTIKOV PEG®V o Alya ypévia Oa
Eemepacovv Ta 100 41 0106VVIEUEVOV GLOKELAOV KOl P0G OKOVOUIKNG oOENGNG

névo and 12 tpig o maykoopo kAipoka (Sicari et al., 2015).

Me tov 6po 10T meprypdpetor 11 GUVOECILOTNTA TOV OIKTHMV KOl 1) VITOAOYIGTIKN
KOvVOTNTO VO LETOPEPETOL GE GLOKEVEG Kol aucOntnpeg pe okomd N Onpovpyia,
ovAloYY, enefepyacio Kot avaAvoTn TOV dESOUEVOV YOPIS Vo LITAPYEL KaBvoTépnon
ot0 xpovo (Caputo et al., 2016). ITapokdto kotaypdeovrol eniong Kdmwolol amd Tovg

ONUAVTIKOTEPOVS OPIGHOVGS Yo TO AtadikTvo Tev mpayudtov (IoT):
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1.

To IoT amookomel otnv GAANAETIOPOCN TOL YNOKOV KOGUOL [E TOV
TPOYUaTIKO péco omd  pion PEYAAN YKOUO GLGKELMOV, VANPECIOV Kol
emKOVOVIOV HeTaEd Mnyavig mpog Mnyoavig (M2M) kot agopodv tnv
OAANAETIOPAOT) GTO GUGTN LA

[TAn00¢ cvokev®V TOV EMKOWWOVOLV HECH TPMOTOKOAL®V OGQOAEiOG Kot
napéyovv EEumveg ADGEIS OKOUN Kot OTOV dev LIAPYEL M TapéuPacrn Tov
avlpmmov 6To cHGTNLA.

20YYPOVEG VTTOOOUES KOVOTOU®Y TEYVOAOYIDV 1oL Poaciloviolr otig £Eumveg
OLOKEVEG KOl OTNV EMKOWVOVIK OV avanticcsetonl 6to diktvo. H cuAloyn,
aviivon, eneéepyacia kot alomoinomn TV ded0UEVAOV EIVOL 1] ATOTEAEGLLATIKY)

Agrtovpyio TOL GLVOAOVL.

2.4.1 XAPAKTHPIXTIKA IoT

1.

AwBeopdtro: 0Aeg 01 GLOKEVEC UTOPOVV va cuvoeBobv 610 OIKTLO KOt Vo
EMKOWV®VOVV amevdeiog.

Xovomapén tov Ipaypdtov: vrdpyet oniadn pio 10oppomion 6TO YNEoKO
KOGLO LE TO TPAYUATIKO KOGLO.

AWQOpETIKOTNTA: TOPOTL €ivol OPOPETIKA TOL OEOOUEVOL LITOPOVV VO
ocvvepyalovtat apTio Ywpic TEXVIKA TPoPALaTO.

Acpdlel: mpotepardtnTaL vl M mPo@eOAAEN TV  OedOpEVOV Kol M
OO LLAKPLVOT| KOKOPOLAW®V EVEPYELDV.

Metafolréc: éva TepAoTIO E0POC CLOKELAOV OV TPOCTiIBETAL KaONUEPIVA GTO
dikTvo Kot cvvepydletot appoviKd akoAoVOMOVTAG OUOAG TN PO} TOL SIKTVOV.
XpNoteg: Queca GUVOEOEUEVOL LE TO GUCTNUO KOU TS OLOKEVEG OV
YPNOWOTO0VV KAONUEPIVA KOt IKOVOTOOUV TIS OVAYKEG TOVG AOY® KOl TNG
OGUVOECIHOTNTOG TOV  €YOLV KOl EMKOWWOVOLV péca amd €va  oUVOAO

TPOTOKOAAWV.

2.4.2 TOMEIX IoT

H onuocio tov IoT kot 1 avémtuén tov dpacTnplotiteyv Tov 6€ SAPOPOVS TOUEIS

delyvel Ko Tn SOLVOIKY] TTOL VILAPYEL KO TIG AVGELS Kabdg paivetal 6Tt TeXvoroYia o€

GLVOLAGUO e TOV GvOp®OTO PTOPOVV VO, dMGOLY OTOTEAECUATO Y10l TO KOWO KOAD.

[MoAaotepa Ba NTov e&arpetikd 6VokoAo va avtiineBel Koveig oe Propunyovikod
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EMIMESO AV Ol PUNYAVES Yo TOPAdELY o NOELOV KATO10 EMOKELT] YOPIG KATOL Qavepd
mpofAnua | va Mrav oe 0éon va mpoPréyouvv mBavéC dvolettovpyieg ota
unyoviuato. Emiong, 6o Mrav  oapketd O6vokoro va  mpoPAEémovv kol va
TopaKOAOVOOVV TIG KOPIKEG OAAYEG KOl VO HETPAVE Ol AVOPOTOL TIG KALOTIKES
OAAOYEG Y®PIg TA KATOAAANAO pEGO KOt TIC £YKopeg evnuepmoels. 'Evag akoun e&icov
ONUOVTIKOG TOpENS glval 1 vyelo TOv pmopel vo mopEuPel GUEGH Kl VO GOOEL £VOV
dvBpomo mov Ppioketor o€ Kivduvo OTOC Yoo ToPAOElyHo Vo €XEl KOPOLOKA
TPOPANUOTO KOl VO EXEL ETAVE TOV UNYOAVILO DTOGTNPIENG KO VO EVILEPDVEL OVl
TAoO GTIYUN Y10 T KOTAGTOGT TOL KOl VO UTopel amopakpucpéva va dextet fondeta.
Axoéun, n ovvewspopa tov loT oe Bépata evépyelag mov divel Aboelg péca amd
TapakolovOnon Kot dtayeiplon TG KATOVAAWOONG, YOl TIG TOCOTNTEG TOV TOPT|YOYOoV
Ol aVAVEDGULES TNYEG KOl TO OPENOC TV TOAE®V GE TPAYUATIKO yxpovo. TEog, 1
gEumvn yewpyio mOv UmOpel VO LEYIGCTOTOUOEL TIG KOAAEPYEIEG KOL VO HEUDOCEL

@Bopéc mov K0oTILOVV GTIC GOJEES VEAVOVTAG TN TOLOTNTO TOV TPOPDV.

0 0O Qg

.f.;’f;‘;:agyet-‘ *— For Smarter W 0- &
i

connected omoeoN 10T in Agriculture

Embedded System

Internet of

Smart Retail Things (‘A?) % ((-))

R e

Wireless Connection

el 0y

Vehicle Asset, Pet

Monitoring & Controlling educba.com

Smart Homes & Cities

Ewova 3: Otkoovotnuoe loT

A&iler va onuewmbel 6tL M TeYvoroyia Oev givor 10 Pacikd otoyeio oe avty TV
oAVGida aAAG €vo CMUOVTIKO YOPOKTNPLOTIKO (GTE Vo avamtuyfel n €Evmvn TOAn
KaOdg amoteleiton amd TOov GvBpwmo, TO MEPPAALOV, TNV OwWKOvouio. Kot TN
teyvoroyio mov OAa pall amoteAovv pia Puooiun Eumvn TOAN TOL GLVVLTTAPYOVV Kot
ocuvvepydlovtor 6Aa ta otolyeio cwotd (Kyriazis & Varvarigou, 2013). H dwpkng

oLVEPYOGIO KOl 1| CLOTNUOTIKY gpyacio Ba dmcovv peAloviikr a&io kabdg Oa
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peyoA®VEL aLTd TO 0KOdOUN A Kot Bo e€eliooeTan pésa amd avToHg TOVG TOUEIS Kot
00 TPOCPEPEL IKAVOTTOINGT OTIC OVAYKEG TOV TOMTOV UG Kot Oa avantdooeTal Héca
amd TG véeg teyvoloyieg ko To véa mpdtuma. Ot €QoprOYEG OLTEG £XOLV Vv
TPOGPEPOVY OTIG KOWMOVIEG Eva KOAVTEPO eminedo {ong katl Tavm omd Olo pio S1opK
abénon OAV TV TAPOYOUEVOV VINPECIOV OPKEL VO KATOVOOLVTOL KOl VO

avtyetonilovral to nmpota g oAng (Alawadhi et al., 2012).

— ~

SUSTAINABLE
SMARTCITY

\ /'

Ewkova 4: XapaktnploTikd Blwatudtntac Eunvne moAng

2.5 TIPOKAHXEIX AX®AAEIAY KAI AITIOPPHTOY

H avéykn yw mpoctacio Kot ac@ireln TV TOMTOV givol amd TIG ONUAVTIKOTEPES
VINpeciec mov pénel va e€etdoet pia éEumvn TOAN kabdg ytiCeton Kot 1 eumoTocHvn
TOV TOMTOV 6€ OAEG TIG TOPEYOUEVES VITOOOUES KOl PUGIKA dIVOUV T OLVOLIKT TOV
VIapyxel oto ovotnuo. To dedopéva mOv TOPAYOVTOL UETAPEPOVIOL GE PACELS
O€JOUEVMV KO EMKOWVMOVOUV e TOAAG Kot SopopeTIKG epyaieio 1 aucOnTpec dote

va dcdcovy pia £ykupn evnuépwon (Zhang et al., 2017). TIpopavmg, vrdpyovv coPapd
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onpeto wov wpénet va eetalovtan og KAOe TEPITTOON KO VO VOADOVTOL TPOGEKTIKA
KaODG peTapépovTal TANPoeopies Kot Ta pioka Yo TOavES ammAeles | TapeUPOAES M
embéoelg eivon peydro. H mpootacio g wWwwtikng {ong evoc moAitn péca og pia
¢Evmvn mOAN elvonl dpeon mpotepardtnTa Yiati 660 avcavovtal o1 SLVOTOTNTEG TOV
dtvovtal o6tovg moAiteg 1000 avéavovtor ot mlhovotnteg yw mOavEG emBEGELS

(Losavio, 2014).

H ovvepyoasio tov duwtikdv enyepnoewv pe 1o Kpdtog eivar avaykaio e ovtd 10
KOpUATL TG TEYVOAOYing kaBMG pécH Omd auTAV TN OCLVEPYNGIO UTOPOVV V.
avartuyBovv o1 VITOdOUES Ko vor dnovpynBovv axoun kaAvtepa k€vipa. H emitevén
NG TPOSTACING TNG WIOTIKNG NG KOl 1] ACPAAELN TOV OTOPPNTOL OEV ivan 6€ Kopia
nepintmon €0KoAN vdOeon KaOMOS VILAPYOLY TOAAEG TEYVIKEG KOl GLVOLOGHOT TTOV
Umopohv v eXNPEAGOLY T 0edopéVa Kot vo TpokAnBovv (nuiec (Turjman et al.,
2022). MdAiota, og opiopéva oNUEID TOV AEITOLPYIDV TOL LIAPYOVV HEGO CE Hia
gEvmvn O €vag mBavog cuVOLAGUOG TV dedouévav Ba umopovce vo fondnoet kot
va, avomTOEEL KOADTEPO amoTEAEGLOTO YioTi OBo jTov piKpOTEPOG 0 GYKOG dlayeipiong

Kol 0 ypOVOg avTamdKplon Tov o arattoHGUV TO GUGTILATO Y10, VO, AVAAVGOVV.

e éva £&umvo mepBdriov piog mTOANG, To amdppnto datnpeital o€ VYNAAQ Emimeda
and To ocvvovacHd va polpdlovion kot vo £xovv TPOGRac Y®PIS TEPLOPIGLOVG
(Braun et al., 2018). ®voikd, amd uGVo TOV GOV TPAKTIKY £XEL KOl AVTd TOV Kivouvo
vy va extebel To cvotnuo o pia enifeon kot vo amokaAvyel TAnpogopies. Edd Ha
npémel vo. papuoletal pion oTpaTYIKn OPOPETIK Kot va “koppatialovior’” To
dedopéva oe €vol GUVOAD OE0OUEVOV HE TOAMOTAG OTPOUOTO 7TOL Oo yevikehouv
opWOUEVE XOPAKTNPIOTIKE Yoplg va dlvouv cuykekpyéva avayvoplotikd. Etot,
axopa kot av o gloPoréag amoktiosl mpocPacn o€ gvaicOnto dedouéva dev Ba
pmopel AUECH VO SUGTAVPADGEL TIS TANPOPOPIeg Kot va eEAYEL XPNOLO SESOUEVA

(Butt & Afzaal, 2019).

H ¢éEumveg moAelc mpoomabovv va mpoPAréwouy péca amd dadtkacies Kot peBddovg TIc
mOavég ameléc kot va TpoPAEYOLVY TIG EMBECELS ATOPPTTOL Kol OEOOUEVOV HECH GTO
ocvotnua dwyeipiong (Theodorou & Sklavos, 2019). To WwTKO andppnto TOV
TOATOV KOl 1) ac@dAEln elvarl OVCLOGTIKA 1) ’déceVon’ Yo GLVEXN AVATTLEN TV
emmESV acareiag amd v EEumyvn TOAN KaB®OG TpooTadel va avamTiEeL TIG YVAGCELG

™G KOl Vo OMUIovpynoel véeg texvikég vyevikevong pe K-avovopio vymiov
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JOTACEMV TOV ol S1UTNPNCOVV EUTIGTEVTIKES TIG TANPOPOPIES Kot Bo amouyEL TIg
mBavég vokhomég dedopévav. 'Evag GAAog onuovtikdg TpOToG AVIETMTIONG TOV
ATOPPNTOL TOV SEFOUEVEOV VYNADV SGTACE®VY €ival 1) avdAvon 6g pelopévo aptopd
YOPOKTNPIOTIKAOV, ONAAOT VO TPO-ENEEEPYAUOTEL AYOTEPA YOPUKTNPIOTIKA LE TETOLO
TpOTO oV M Stadpoun mov o akoAovBel TO CVOTNUO VO EMKEVIPOVETAL O WUia

avotnpn pnéBodo aviyvevong cviioyng dedouévav (Mora et al., 2018).

H oaocediein evog diktbov meprypdoetor mhvto HE TNV OKEPOOTNTO, TNV
EUMOTELTIKOTNTO KOl TNV ovbdeviikoTnto péco o€ €va HOVTEAD OoQOAEiog Kot
TOPEYOVTOL HEG® TNG KPLTTOYPAPNONG OV akoAovbeitan Yoo Tnv opbn ypnom tov
LOVTEAOV EVA G SLOPOPETIKY TTEPITTOOT eV avTomokpiveTat Kot dev divel TpocPaon

01oV¢ TOUVOVG E16POAELS TPOOTATEDOVTAG T OEOOUEVA KOl TIC TANPOPOPIES TOV EXEL.

< Unauthorlzed access :
‘7: s prevented : Bt s CONFIDENT'ALITV

e e e

Data cannot .
(be unvailable,-,

' Data cannot
be modified

)
[

AVAILABILITY | ()

Ewova 5: Movtélo aopaleiac Siktuou.

Mia €Eumvn mOAN Yoo Vo UTOPEGEL EMOUEVAOS VO TTPOYMPNCEL GMOOTA Bo TPémel va
avamtdéel pior otpatnyky] Ko éva oxedlocpd mov Bo amoPAémer oe €va véo
LETACYNUOTICUO e TEPIEGATEPEG Agttovpyies Kou evkatpies. To Paockd epyareio yia
va 0AAGEEL OAN oVt M PrAocoeia gival va eravaSloAoynBovv Ta aoTikd KEVTPA Kol
Vo KOToypa@ovV To. TPOPANLATA TOV VIAPYOVV KOl VO EGTIAGOVV GE £Vl SVVOLIKO
nepPailov mov Bo aAAnAemdpd pe Tovg ypnoteg kot Ba diver Avoelg o Oha Ta

Oéparta pe aoc@aieto eEac@aAilovTag Kot TO 101WTIKO amdppnTo TOV KoBevOS. AvTég Ot
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TPOKANGELS KUPIMG TOV oYedocHoh €VOG CLGTAUOTOC piag EEuTvng TOANG €xel va
Kavel pe to duvatd Kot adVVOUO onpElo TOV pmopel va VITAPYOVY EMIMEEIS amd

e1oPoleilc TpoomabdVTOG Vo EKUETOAAEVTOVV KaOE gvmaeLa.

3TN OCLVEKELN, VO OKOUT OMUOVTIKO OedopéVO €lval M GLVEYNG EVNUEPMOT T®V
YPNOTOV KOl 1 OVIIHUETOMION EVIAGE®V AOY® THAVOV GLUEEPOVTOV amd T pia
TAELPE Kot avTIGTPOPA AOY® TMV SEGOUEVMV TOVL TAPEXOVTOL Kot TEAOG 1 OLOIIAELTTY
ouvepyoasios OAMV TV EUTAEKOUEVOV TUNUATOV Kot @opfémv mov Bo mapéyouvv
vrootpn kot teYVoAOyKd epyaieio mov Oa Ponbovv ot mpootacio TOL
ovotnuatog (Beurden, 2011). T'w v avémroén g €Evmvng mOANG Ko TOV
TEYVOAOYIKO GYESGUO TV VITOdOU®V Bo mpémel vo pedetnBodv apketd onpeio kot
Vo EQOPUOCTOVYV TOAAEG OOKIWWEG doTeE Vo mpokLyel pio mhoavny Avon g
KatoAAnAotepn. H ypnon moAdov pikpov acnmpov, yneokd kévipa, diktoo Kot
VPPOIKES ACVPLATEG LOPPES TEYVOAOYIOG UTOPOVY Vi avaPaduicovy Tig VPIGTANEVEG
VTOOOUEG KOl VO GUYKEVTPDOCOLV TIG AETOVPYIES TNG TOANG MOTE Vo, dlayelpilovion
oo cwota (IBM, 2012). H amoteheopatikdtnTo Kot 1 oTod0TIKOTNTO ALTOV TOV
CLOTNUATOV UTOPOVV Vo 00N YNcoVV pia EEuTTvn TOAN 6TV EMiTELEN TOV GTOYWV TNG
péoa amd pio oepd evepyeiwv mov o eacpaiicovv TV emrtvyic OVTOV TOL
owkoovotiuatos. ‘Etot, éva vynAd enimedo acpaieiog Yoo TOVG TOMTEG £xEL VO KAVEL
KOl L€ TOV TPOTO OV GLUTEPLPEPOVTAL LEGN GE £Vl avTioTOYO TEPPAAAOV, GE TO10
Babud mpootatehovy Ta TPOCOMIKAE dEGOUEVO TOVS, 1) EUTIGTOGVV GTO. GLGTHLLOTO
OV TPOTEIVOVTAL, 1| OMOJOTIKOTNTO TMV LANPECLOV KOl OV YPNGLOTOOVVIOL TA

oebvn mpdTLTTOL OIGPAAETNG.

2.6 AIATHPHXH EMIIIXTOXYNHX TQN ITIOAITQN

H oyéon gumotocvvng tov molMtdv péca oe pion EEumvn mOAN ovaQOpKd LE TIC
dVVATOHTNTES TTOL TOVG TTOPEXOVTUL TAiloVV KABOPIGTIKO POAO OO TIG EVEPYELES TOV
Kéver pio €Eumvn WOAN Kot Ot aAANAEmOPAcEl; mov Onuovpyovviat. Ot véeg
TEYVOAOYIES, O1 KAVOTOUES AVCELS, 01 £ELTTVEG GLOKEVEG KOl sONTPES etvan peptkd
amd To. ONUAVTIKOTEPA GToLElol ALTOL TOL GLGTNUATOG. [ va pmopécel OUWS va
wKovomomoet pio £Eumvn TOAN TIG avAyKeS TOV TOMTAOV Oo TPENEL VL LEPIUVIOEL KOt
vy to 0épota aceoieiog, mbavég embBécelg Ko gvmdbeleg mov pmopolvv va

TPOKOYOLV Kol TO WOTIKO amdppnTo 1oL B0 TPOSTUTEVEL TO TPOSMMIKA dESOUEVOL
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tov toMtov (Braun et al.,, 2018). H eumiotocivn mov dnuovpyeitar péco omd

xpNon etvar n BAon Yo vo GUVEYIGEL VO YPNGILOTOLEL O TOAITNG OVTES TIG EPAPHOYES.

Méoa amd avutd T0 YnEoKod KOGUO Kol TIG TEYVOAOYIEG TOV OVOTTOGGOVTOL UTOPEl
KOVElG Vo avTiAn@Tel 0Tl 1 avayKn Yo ac@AaAEln eivorl KaBopioTikn Yo T0 cOGTNUA
LT Y10Tl 01 POPELG KOt IOIMTIKES EMYEPNOELS (TAPOYOL TNAETIKOVOVIDY) ETEVOHOVV
deKAdES O1G eVP® Yo v PTIAEOVY TOAAATAG emimeda aoPUAEinG BGTE Vo P BEcovv
o€ Kivouvo 1o cvotnua kot vo unv Ppebovv oe peovektiky] 0éom (Bernabe et al.,
2014). Emiong, and ™ mievpd g IloArteiog Oeomilovtar vopor yuo 10 1O10TIKO
amOpPPNTO KO LIAPYOLVV OVCTNPA TACICIO Yoo TN SWGEAAGN Kot TN THPNON TNG
Apymg [pootaciog tov [Mpocwnikdv Asdopévov (GDPR). Emopévac, dev sivan éva
amAd 0épa mov apnvel <’ adldpopo’’ to GVoTNUA aVTO Kol AdpBavovtol VYNAQ Kot
avotpd TPOTLTAL YL Vo TPOPLAGEOLY  gvaicOnta  dedopéva. Mdaiiota, Oco
eEellooeTon Ko 1 TEQVOAOYio pHésa amd To EEVTVOL OTKTLA SO PPDVETOL GLYQ — GLyd
pio avtiAnyn Kot 6Tovg YPNOTES TWG TPEMEL VO, GUUUOPPDOVOVTAL LE TO VOUIIO Kot
NOwod KouudTl TG TEXVOAOYIOG AETOLPY®OVTOC HE GEPACUO KOl AETOVPYDVTOG

GLAAOYIKA Y10 TO KOAO 0wV péoa otn kowvmvio (Ahmad et al., 2021).

Ta mpocomikd dedopéva TV moMtoV givol dapkmg o pior “kivnon’ AOy® g
enefepyaciog mov yiveTon Kol TNG YPNONG KOl TPOPAVAS TPETEL VO TNPOVVTOL HETPOL
mpootaciog Yoo vo pnv amokaAvelovv ce AdBoc mievpéc. o mapdderypo, Oo
umopovoav o1 ToAiTeg vo, unv emtBopovy vo eneEepydlovtat 3% opdoeg ta dedouéva
TOVG YWPIG TN ovvaivesn TOvg Kot TO OiKTLO Olayeiplong Vo KOWOTO0VoE
TAnpogopieg o€ MOAVOHG EVOLOPEPOUEVOVG LLE OTOTEAEGLA VO YIVOTOV OVOADGT Kol
eneepyacioa tv dedopévav mpog 0perog tous. 'Etot, dnuiovpyovvtor moAAamAd
OTPOUOTO KOl TOAAEG TOPAUETPOVS OV Bl PILTPAPOVY’’ TIC POES KO TIG EVEPYELEG
nov yivovtor ®ote vo amotpéyouy mhavd Aabn kol vo eEumnpeToovy KaAvTEPQ
(Vojkovic, 2018). Emiong, AauPdvovtol pétpa mpoctociog mov £xovv Beomotel e
VOLOVG KOU GUUUOPOOVOLV HE ONUOKPOATIKA HEGO TOLG EUTAEKOUEVOLS TOL
dwxepifovtar To TPOSHOMIKE OEdOUEVA TOV TOAMTAOV AOGTE Vo GEROVTIOL TO WOUDTIKO
amOPPNTO Kot Vo 6tvouv 10 dtKaima NG EMAOYNG GTOVG TOAITEG Y10 TO TOV KO TOLOG

Ba emeepyaotel Ta dedopuéva Tovg Kat o€ oo Pabud Oa amoxktoet mpdsPaon.

H teyvoloyia katdpepe to tehevtaio xpdvio vo. CTOUATNCEL 1| VO, TEPLOPIGEL OF

KAmO1Eg TEPIMTAOCELS TETOOV €100VG {nTNHaTO HEGH Omd GUVTOVIGUEVEG dPACELS Kot
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AvamTOEELS TOV VITOOOUMY E ELPLT] GLOTHLLOTA KOl STKTVLO TEXVNTHG VONUOGVVNG OV
BonOnoav oamotedecpotikd oty acediewr. Ta mopadetypoto mov vrdpyovv eivot
TOALG Kot eVOSIKTIKA avapépetal 0Tt péoa oe pion oA g Tepupoviag oe éva
EPYOCTAGCIO TOPAYWDYNG TVPOUAYIKDOV EYIVE 1] ATOTEPO VAL ATOGTAGOVYV OEOOUEVAL AT
VTOAOYIGTEC TOL NTAV ATTO LOVOUEVOL ATTO TO KEVIPIKO GUGTN A Y10 AOYOVG OGPAAEING
kot dgv giyov mpdoPacn oto Sadiktvo. H apywkn mpoécPfoaocn mhpbnke omd Tic
TEPUPEPEINKES GVOKEVEG TTOV ETKOVOVOVGOV GTO OIKTLO TNG £EVTVNG TOANG Kol LECH
amd peydleg Ko mepimhokes 6100popég odnyovvtav oto epyootacto (Al-Turjman and
Zahmatkesh, 2022). Mioa enifeon apvnong e&uanpétnone (DoS) otoudtnoe v
enifeon péoco oto OlkTvo Ko améTpeye oTOVG E€GPOAEIC va €xovv mpdSPacn Ko

avaykace Toug elPfolreic va eykataieiyovv ™ tpoondOeia.

Y11 Hvopéveg Tlohreieg g Apepwng (HITA) éywve mpocpata pia Epguva yuoo tnv
EUMIGTOCVVT] OV LIAPYEL AVANEGO GTOVG TTOAlTES Ko TIS EEvmveg TOAES ko ta 2/3
TOV epoTOEVTIOV amdvincav mmg O0gv VimOBouV oryovpld Kol GCQAAEN Yol TO
TPOCOTIKA dES0UEVO, TOVS Kol 0V SCPAALETOL TO 101WTIKO amdppNTO TOVG KABMG
EPAemav KaOnuepva v avakotvavovtol KuPepvo — emBEcelg o€ PEYOAES eTalpiec N
Qopeic. Ztn ocvvéyeln g Epevvag EPAemav g M pia TAevpd katnyopovoe’’ v
GAAN vy EAdetyn pétpov kot pueBodwv mov Ba amékielav mbavég embéoelg
(Koopomovrog, 2016). Ot ameidég otov KLPEPVOYDPO YioL TNV OKEPOULOTNTA TMV
dedopévov amotelohv pia av&avopevn avnovyio yioo 0AoVS TG £EVTVES TOAELS KO TIG
WIOTIKEG eMEPNOES KaODG Umopovv va PAGYOLV apvnTIKA TIG TPOGTAOEIEC TOV

KAVOLV KOl VO, VTOVOUEVGOVV LEAAOVTIKESG KIVI|GELS TOVG.

H peyddn e€dpmmon and éva diktvo minpogopldv péca 6° Eva EEumvo diktvo pmopel
va mpokoréoet e&icov peydro mpofAnuata agol oAa dtayepilovror oe Eva peydlo
Babuod pécm dadiktvov Kot vhpyovv mBavde evdimto onueion 6to TEPPAAAOV UE
amotéhecpo ot emBécelg va oToYeOVV o€ OVTEG TIG €VMAOElEC amd TOAAG Kot
daPopeTIKA onueia péypt va. amoktnoovy npdcsPacn oto cvotua (Ma, 2021). To
¢€uvmvo  diktvo elvar €va. GOVOAO VE®OV TEXVOAOYUDV LE KUPWO OKOTMO TOV
EKGLYYPOVIGUO TOV OIKTVOV EVOOUATMOVOVTIOG GE OVTO GUGTNUATO THAETIKOW VIOV

KOl TEYVOAOYIOG TANPOPOPLDV.

H vrodoun minpogopidv £Eumvou diktdov amotedeitar omd €vo GUVOAO AOYICUIKOV

kot Baoewv dedopévav. o ) Pektictonoinon g amddoong tov EEVTVoL SIKTHOL
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Aopfavovrorl KatdAAnAo LETPO YioL TV OTOTEAEGLATIKT Altovpyio Tov diktvov (Baig
et al., 2017). Ta npoTOKOALO 0GPAAElNG KOl EAEYXOV GE GLVOVAGUO LE TO WOUOTIKO
ATOPPNTO OMOTEAOVV TPOTEPALOTNTA Y1aL TIG EEVTVEG TOAELG KAOMG 1 KPLTTTOYPAPNON
OV AvVAmTOGGETOL PEGO amd TIG dapopeg HeBAdOVG ExEl dMGEL o IKOVOTOTIKN
Aon otig embécelg mov déyovror tor cvotnuata. Ot peydieg poég oto cHOTNUA
SIKTVOV UIOoPoHV VO, TPOKAAEGOVY VA TAGO oTiyun mpoPAnuato mov vo Biovv
IntpoTo acPoAEic Kot KOT™ EXEKTACT VO UV 0popd LOVO TO amdpPNTO ALY KoLl TNV

eUMOTELTIKOTNTA, TNV axepardTnTa Kot T dwbecipudtnta (Ferraz and Gomes, 2016).

X mopaxkdato ewova (4) eaivetor n aAANAETIOPOCT TOL VILAPYEL KO AVALEGO GTOVG
EUTAEKOUEVOL TUNLOLTO KO TIG OYECELS TOL dNUovpyovvToL amrd Tig ThovES LETAPOAES.
H epmotooivn, ta cvotiuota, n texvorloyio Kot 1 fLocttdTnTo GLVOEOVTAL AUEGA TIG
TPOKANGELS Kol TIG SVOKOAIEG OV £YOLV VA dlaXEPIETOVV KOBMDS emnpedlovion amod
dpopeTikovg mapayovies. H aocedieia, n eumotochvn kot t0 amdppnto £Youvv
KaBop1oTIKO POAO OTIC VTOAOUTEG AEITOLPYIKEG HOVAOEC O@POV KATOAYOLV Vo
emnpedlovy oNUOVTIKE TOV TOAITN OV YPNOCUOMOLEL TIG VANPESIES. AKOMO KOl €AV
VIPYE TO 1Bavikd’’ mpoidv / vampecio dgv Bo MTaV GPKETO OV OV VINPYE 1M
KATAAANAN ac@diewn kol Tpdtuma mov Ba Edtvav otabepdtnTa KOl Gryovpld GTOV

ToAitn ko avtd Ba elye ®G amoTéLESHO VO UV XPNOLOTOLEL Kaplion vTNpEGiaL.

PO
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Ewova 6: MAaiolo aopdAetlag kat amoppntou tg €§umvng TOANg.
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H xwvntkdémro, 10 Tp@tdékoiia Kot mpdTuma, To VOUIKG TAaiota, 1 motdtnto (ong
Kot 1 Aerrovpyia g £Eumyng TOANG stvar avaykaio Kot ypcia OToV AEITovpyoHv Kot
ocuvumdpyovv — ovvepydlovior Y. TO UOVOOIKO amoTtélecua, ONAadn TNV
eEummpéton kot aoeaiew Tov moAitn (Ismagilova et al., 2022). Mia mBov Kot
emroynuévn emifeon o’ €va té€tolo cvotnuo Ba elye OPYNTIKEG EMMTOCELS OTIC
OY£0EIG TOV TOMTOV HE TIC TOPOoyES G £&vmvng mOANG Kot ovtopdtwg Bo v
kabioTovoe avikavn va dwyelplotel T TPoocOTIKG dedopéva TV moArtmv. H
OMOTEAECUOTIKY]  Oloyeiplon Kot mPoPUANEN TV OEOOUEVOV, 1] TPOCTOCIO TNG
WIOTIKOTNTAG KOl OYXVPN GQULVO TOV LTOOOUMV UTOPOVV Vo dMGOVV  GAAES
SVVOTOTNTES KOl VO OVOTTTOEOLY VEOLG KOl TEYVOAOYIKE KAVOTOUEG ADGES MOTE Ol
TOATEG VA OVTILETOTILOVV BETIKA TIC EVEPYELEC OLTEG KO VO ATOTEAOVV EVEPYA LEP

TOV GUOTHUOTOG HE GKOTO TNV OVATTLEN TNG TOANG KO TWV VTOOOULMV.

dvokd, o aVT TN 0YXECT EUTIGTOGHVNG KOl TNG OCPAAELNG TOV ATOPPTOV O TOMTNG
TPETEL VO CUUUETEYEL OVGLUOTIKA KoL VO UV OVTILETOTICEL TIC aAAOYEG Koy OTTOTTA )
va Bploketal og pion apvvtiky otdon agol OAeg ot Texvoroyikés avaPaduicels £xovv
KOPLO GKOTO TNV TPOCTAGIO TOV TOAITN Ko Oyt va Tov eykatoieiyouv (Bergh &
Viaene, 2015). H teyvoloyikn 1oyvg, Ta KEVTPOA OEOOUEVMV, 01 EEVTVEG GLGKEVEG KO
o1 véeg teyvoAoyieg (Teyvnti VONUOGUVI], SLOIKTLO TOV TPAYUATOV KTA) €lval To
epyareia Tov €xel ota ¥EpLa TNS N £ELTVN TTOAN Y10 VO UTOPEGEL VA, TPOPLAAEEL KAOE
TOMTN KOl VO OTOUOTAOEL TOOVEG EMOECEIC Yol AOYOPLIoUO TOL TOAITN 7oL €lval
extefelévog. Iapdti, 01 SuoKoAleg elval TOAEG Kol GE OPIGUEVEC TEPUTTAOGELS LITOPET
va, eatvovtor’ akotdopbmTeg avtd T0 01KocLOTNUO UTOPEL va. avTameEEADeL Kat val

dMGEL AOELS.

2.7 TPOXTAXIA ITPOXQIIIKOQN AEAOMENQN XTIX EEYIINEX ITIOAEIX

H ekevbepio kot mpodomion Tov SIKUOUATOV £VOG TOATN KATOYLPOVOVTOL 0O TOVG
vopovg tov Kpdrtovg kot Tig avtictoryeg vopoBetiKé 010tdEelc mov TposTUTEVOVY TV
WOTIKOTNTO KOl TO TPOCHOTIKG OEOOUEVO Kol OV EMITPEMEL O KOVEVAV VL
napaPiécel avtd WIOTIKG amdppNTo OTNG KoToYLPOdNKe 610 Apbpo 9* /2001 TOV
Yvvtdypotog (Hellenic Parliament, 2001). O vépog eivar avotmpdg Béroviag va
TOVIGEL TO WMTIKO amOpPNTO Kol Vo SIGPaAicEL TUYOV Tapepunveieg mov Ba Edvav

apvnTikég olaotdoels oto Bépa. duoikd, 6co e&glicoetal 1 Teyvoloyia, 1 Kowvmvia
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oAAGlel Kol EKTOOELETOL GE  VEOLG TPOTOLS Kot €papuoyés (Adym g

aAAnienidopaong pe £Eumveg GLOKEVEG) Kol TPOSTADEl VO KATAVONGEL TIC OAAXYEC.

H Swpopd mov mpokdmTEL OVALEGO GTN YNPLOKY] TAPOLGIO GE GYECT LE TN PLGIKN
evOg TOATN givol OTL GTN YNELOKY TOPOLGIO TOV G KATOL VINPEGIO EVOEXETAL VO
ATOKOADYEL EVKOAOTEPO TPOCOTIKA dEdOUEVA 1) VO, YivVEL LEPOG EVOG GLVOAOL TTov Oal
dwyepilovtal TpoomMIKEG TOL TANPOPOpieg KabmS dev Oa Exel evnuepwOel mApmg N
Ba mepropiletar n erevBepio ToV Y100 voo popécel va Kavel yprion g vanpeciog. H
CLYKPITIKO UEYOADTEPT OMOGTOAN Kol ANYN TANPOPOPIDV GTO YNPKO KOCUO GE
oyxéomn He 10 Tapadoslokd TPOTo (PLOIKN Topovsia) eivar Yootk Kabmg péco omd
TIG POEC TV EELTVEOV SIKTO®MV KOl TOV VEMV TEXVOAOYIDV LETOPEPOVTIOL GE KEVTIPO
amofnKevong ko eneepyaciog e okomd va < QIATpopIoTouy’’ Kot vo tpowdnbovv
OLYKEKPIEVA OTIS KATAAANAES emyepnoels/popeic kA, A&ilel va onuelwdel mwg n
EMada cav pérog e Evponaikne ‘Evoong aonaleton kot Asttovpyel avtictoryo pe
116 Evponaikéc Alieg kot HOn yio ta AvOpomiva Atkoudpoto 6o 1oydovy Kot 6TV
‘Evoon (European Union, 2007). Méca and pia oepd evepysiwv g Evpomaikng
‘Evoong 1o 2014 avadwopyovabnke to voukd kupiog miaicto yio ) I[Ipootacia tov
[Ipocwmikdv Aedopéveov ®ote va evnuepwBoiv kaAvtepa ot TPAEelg VOUOL 0ALA Kot
va. cvppopembel n Kowwvia oto cdvoro (moliteg — emyepnoelg — xpdroc). Ta
BaokOTEPA YOAPAKTNPICTIKA TOV VEOU KOVOVIGLOV €lval 1) VOMIKNY Kot NOkn thpnon
TOV VOU®V TEPT TPOOTAGIOG KOl ACPAAELNG TOV TOAITN, N 6ot enelepyacio TV
TPOCOTIK®V dedouévav, M eEokpifwon twv O0edopévev, 1N VOMUOTNTO KOl 1

motonoinon yvnoottog tov oedopévav (I'KITA, 2022).

2.8 KYBEPNOEINIOEXZEIX XTIX EEYIINEX IIOAEIX

Ta televtaio ypovia Eywvav peydio Prpata yio voo PtopEcel €va moAitng — xpNoTng
va aglomooet OAeg TIG SuVATOTNTEG MOV TOL dOOMKaAV amd TG VEES Teyvoroyies (5G,
Cloud, NFC, IoT, Al) péoca otig éEumveg GLOKELEG TOL  YPNOOTOLEl OTN
kanuepwomta tov. Evag emmiéov Adyog mov avénce TN ouyvoTNTo OLTH T
tedevtaio xpovia eivor Aoyw ¢ vysovopukng kpiong (Covid-19) 6mov ftav avaykaio
Kol YpNowo yio ) mpooctacio g (ong tov moltdv. ‘Etol, péco amd avtéc Tig
Qaocelg mpowbnonKe 1 achppatn Kot LEMKTN TEYVOAOYio HE LANPECIESG VEPOLC,
acHyypova diKTua Kot Ynelokég AVCELS KOl LNPESieg OOV ot ToAiteg “avéPacav’’

OpKETO oTOoLEl OMO TOL TPOCMOTIKA TOLG OEOOUEVO 0TS Yo Topddetypo sivor m
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TOVTOTNTA, O POPOAOYIKOG apBudg, pio Kapta vysiog, ta Tpamelikd ototyeio Kol ot
Aoyopraopoi (Badii et al., 2020). H petakivnon Aowmdv and 11 mopadociakn Lopen
YPNONG OTO YNOKO KOGUO £YEL GOV OMOTEAEGUO VO, UETOPEPOVTAL TEPAOTIES
TOGOTNTEG OESOUEVOV TOL OVTOMAT®G avEdvovtar OAeg ot mBAvOTNTEG GTOV
avtiotoyo Pabuod yuo pio kuPepvo — enifeon kKabng elvar dvokoro va AneHovY OAeG
ol mBavég embécelc akoun kot and T1g mponyuéveg texvoroyieg (Al). Ovcuuotikd, Ha
UTTOPOVGE KOVELG VO QOVTACTEL VO YIYAVTIO EIKOVIKO ’eyképaAo’’ mov AapuPdvet,
enefepyaleton ko pabaivel ta mwhvto Yo Toug moAiteg Kot Eapvikd déyeTon palikég
emBéoelg kabag stvar 6to emikevipo G TEXVOAOYIOG KOl 1| TPOCOYN TOV EIGROAE®V

etvar otpappévn emdveo tov (Iavteromoviov, 2021).

Méoa oand T1g véeg tEYVOAOYiEG KOl TOVLG TPOTOVG amoONKELONG TOV OEOOUEVMV
vdpyovv apketd Oépata mov yperdlovtal EMmAEOV UETPA YO TNV OCQAAED TOV
TAnpogopldv Kabmg OAa Ppiokovtor oe amopakpvouéveg Pdoelg oedouévav. H
avamtuén Tov VToAOYeTIKOU VEQOVS (cloud computing) yw moapdostypa givor pio
gEumvn Kol gVEMKTN TEYVOAOYio 7oL Olvel TN OLVVATOTNTO. OTOVG YPNOTEC VO
amoOnKeVOVV Ta OEOOUEVA TOVG Kol VO £XOVV TOPAAANAL TPOSPUCT OO O10POPETIKA
onueia. 'Etol, o1 emyepnoelg kupiowg mov dwyepilovtar avtég Tig Pdoelg €xovv
avamTUEEL TO O1KO TOVG HOVTEAD — YPAPO OTOV cuvepyalovTal Kot Le TPITEC eTanpieg
divovtag mpooPoomn ota dedouéva twv ypnotodv (Nowicka, 2014). H ocvykotdbeon
TOAMAEG POPEG EIVOIL VTTOYPEMTIKY YO TNV ~adtdAewttn’’ ¥pNon TG TPOSPaong Ko g
AoQAAELOG LE OAO TOL AOYIGLUKA TTOL YPNOLLoTO00VTAL Kot Tig TeXVIKES. [TiBavov, ot
EELTVEC TOAEIC VO LOTEPOVV GE OPKETA BEpaTO TEYVOYVMTiang / e1dikevong ota BEpoTa
aVTd KOOGS LITAPYOLVV AKOUN Kot CUEPO GOPapd TPOPANUATA GTIG VITOOOUES, GTOVG
TOPOVS TOV OEV EMAPKOVV Y10L VO AVENGOVY TOL0TIKE TOL EPYAAELN TOVG, GTO AOYIGHIKO,
OTIG EQUPUOYEG KPLTTOYPOUPING, GE VEOLG UNXOVIGLOVG KOl GTN TPOTLROMOINGT
pefddwv. Ta mpofAnuato Kot ot opVNTIKEG EMIATOCES TOV TPOKVLTTOVV glvar 1
napafioacn TV cvotnudTev, 1N Kokn Olaxeipion TV vmodopdv, M EAlElyYM

LUNYOVIGUMV OTOTPOTNG KOl O1 TEPLOPIGHOT GTIG AVGELG.

2.9 ITAPABIAXH IAIQTIKOY AITIOPPHTOY

Yndpyovov apketég morelg otnv Evpomn onwg n Komeyydyn, n Ztoxyoiun,
Apotepvrop kKo 11 Biévvn mov mpoorabovv va avafabuicovy Tig vmodopég toug Héca

amo TN TEXVOAOYia KaOMG £Y0VV £0TIACEL GE £ELTVOVG OPOUOVGS, BLOUNYAVIKA ALV,

38



NAEKTPIKE OLTOKIVITO, GUOKEVLEC KOTAAANAEG Yoo TO TEPPAALOV Kol TNV EVEPYELL
0T1oYeHOVTOG OTN KOADTEPT SloXElplon TV TOPpwV Kot TG PeATioong g modTnTog
Cong Tov moltdv (TVXS, 2019). Oleg o1 Aettovpyieg Tov mpoavapEpOnKay TEPVAVE
amd TOVG AVTIOTOLYOVG TVOKES EAEYYOV KOl GLGTNUATOV dwyeipiong pali pe Ol To
TPOCOTIKA OEG0UEVE TOV TOAMTOV 0QOV VOPITEPO EKOVOV YPNON TMOV LANPECIDV.
A&iler va onuelmdel 6t awtég ot Pdoeig dedopévmv dev vToAEITOLPYOVV 1 PpickovTot
o€ Kamow popen adpdvewng oAAd epydlovror 24/7 xor Tig 365 tov ypoévov. ‘Etot,
Bpiokovton oapkdg o pio udvipn ko otabepn) B€om, avt) g eneepyociog Kot
avVIAVONG TV 0E00UEVAOV TTOV GLAAEYXOMKOY Kol TOAVOV va, StapolpacTtodv G Tpita
puépn v ayvoio Tv TOAMT®OV. EvOeKTiKd mopadelypato Kowomoinong TposmmkoV
OdOUEVOV NTOV 1 HETAPOPA OEOOUEVAOV OO £Tonpio TOPOYNS NAEKTPIKNG EVEPYELNG
oe @AM etoupio pe OKOMO TIG ONPNUICTIKEG TOVG OVAYKEG Vo avénoovy 1o
neAToAOY10 TOVG divovtag mpdcPacn oe (devbiveoelg, aplBuole emkotvoviag Kot
otoyeio emkowmviag). Emiong, éva akdun mepotatikd mov KaToypAdeTnKe HE N
Kotvomoinom dedopévav NTav otav d6OnKav ce GAAN avticTolyeg TANPOPOPieg Kot
elye g amoTéAECHA VO EMNPEAGOVY HOCIKA TIG YVOUES TOV TOMTIMOV GE TOMTIKO
eninedo (Caputo et al., 2016). H d106¢paiion Tov amoppitov £ivol GNUOVTIKOL Y10, TOVG
YPNOTEC KAOMG avnovyovv yia mhaveg mopaflacels and Tig EEVTVEG GLOKEVEG OV
HEAETOVV TIG GULUTEPIPOPEG TOVS KOL TIG KIVIGES TOLG UECOH OO TN CLAAOYN TV

dedopEVDV.

O Eapvikdg Kivouvog g mopofioaong cov vroyio OmOUOKPUVEL GE  OPKETEC
TEPUTTMOOELG TOVG YPNOTEC KAONDC TIGTEDOVY TS OEV TNPOVVTAL T LETPO AGPAAEING 1|
dgv VIAPYEL TANPEG EAEYYOG KOl LITOpoLV Vo ekTeBOVV avd Tdoa otryun. Emopévag, ot
ovokeLvég [oT mov vapyovv péca oTic EEuTveg TOAEIS £XOVV dVO KVUPLEG TPOKATCELS:
1N ™PNON AcPUAElNg TV OEO0UEVOV KOt 0 TPOTTOG dryeipiong Tov dedopévav. Etvar
onNUavVTIKO va vimbetl évag ypnotg to 1010 acpaing 6tov Ppicketon Kot EKTOG GIITION
POV VIAPYOLV AUETPNTES EQUPLOYES TOL TOV gviomilovv péow GPS kabmg diver T
ocvykatdBeon TOL Yoo va ypnoomomost v vanpecio. E@dcov vmbpyer 10
VOoBETIKO TAAIGI0 TOV E£YYLATOL TNV AGPAAELN TOV VINPECUDY KOl TN GLUUOPO®OT)
TOV ETUPLOV TPOS OPEAOS TV TOMTOV TTePlopileTot N LETAKIVIOT TOV TANPOPOPLDV
oe éva Pabupo. Agv elvar Tuxoio MOV GE OPKETEG MEPMTOGELS 0AAALOVV Ta PETPQL
AcQOAEING KO O10POPOTOIOVVTAL Y10l VO, TOVIGOUV TN LOVAIIKOTNTA TOL KABE Xpnon

Kot va ogfactodv 10 1010TIkd amdppnto (Lucic et al., 2018). H koataypaen Kot
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TOPOKOAOVONOT TOL ¥PNOTN HECH OO TIG GUOKEVEG UTOPEL VO 00N YN GEL GE OPVITIKA
oevapla KaBog pmopel va pdbet pic cvokevn €dkoAa TIc cuvnbeleg Tov ¥pPNoTN, Va
e€dryetl 0edo VA Kol GUUTEPAGLOTA Kol Vo, KOvoromBovv ympig tn cvykatdadeon tov
napafralovtog Toug vOpovs. g K TOVTOV, 1) TPOGTAGIO TOV TPOCOTIKMY OEOOUEVMV
elvanl LoTtikng onpaciog kot ennpealel dueca v gumelpio Tov POt — TOAITN Kot
TIG OY£0ELG EUMIOTOGVUVIG He v €Eumvn TOAN mov dpaoctnplomoteitol. 'Etot, dev
TPETEL VAL GUVOEOVTAL Ol YPNOTES UE TIG EPOUPLOYES GUESO KOL VO OTOKOADTTOVTOL Ol
TANpoPopieg Toug (T.y. Tomofesia, TALTOTNTA KTA) KOl VO TPOGTATEVOVTOL AUESO OO

TOVG VOLOLG KaOMG EYEL TPOTEPALOTNTO 1] OVATTTVEN THE KOWVWOVING.
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KE®AAAIO 3: TO ITAAIZIO AXPAAEIAY XTIX EEYIINEX ITIOAEIX

3.1 KATHI'OPIEX AX®AAEIAX

H aocpdieia ko n mpootacio Tov moMtdv péca oTig £Eumveg MOAELS ivarl 1 HEYIOTN
TPOTEPALOTNTA DGTE VO, SPVAACCETOL OLTO TO OIKOGVGTNIO KOl VO, OVOTTUGGETOL
JPKAOG KOAODTTOVTOS OAEG TIG avaykeg twv moAtav. H avémrtuén tov é&vnvev
TOLEWV €XEL VO KAVEL AUEGO LLE TO TANIGLO TNG OPYLITEKTOVIKNG KOl AGPAAELNS OV Oal
oxedotel M mMOAN KaBOG Kol TIG EMUEPOVS AElTOLPYiEC Ko €QPAPUOYES TOL O
avartoéel. Eniong éxovv ompiovpynfel kovoveg mov cupfdAiovy Kot EVicybHOVV TOVG
VOHOUG KOl TOVG KOVOVICUOUG Kol ofvouv  katevbuvinpleg ypoppés oote vo
0pYOVAOVOVTOL KOADTEPO O EEVTTVEG TOAELS KOl VO TTOPEXOVY OAOKANPOUEVES ADGELS

0TOVC TOATEC SloHOpPdOVOVTAS KOTOANAO uétpa kot vnpeoieg (Alaba et al., 2017).

H évvoia ¢ aocedieng yopileton oe Té€00eplg Katnyopieg kol avapEPOVTOL
TapakdTm. Apywkd, eivar n AtakvPépvnon, onAadn pio Katnyopio mov deiyvel tov
TPOTO Acrtovpyiog péca amd £vo. GUVOAO KOVOVOV KOl EQOPUOYDV Olvovtog pio
KateLBuvon 6Tovg MOAITEG. YTAPYOVV KOVOVEG KOl TOMTIKEG TOL Tpoomafodv va
EVIOYVLGOLV TNV OPYAVMOCT] KOl TN 01KOSOUNOT TS £EVTTVNG TOANG HECO OTIC OAAAYEC
OVTEG KO VOL OGOV €va, EMITAE0V OPeNOG 0TOVG ToAites. Emtiomng, ivon onpovtikd va
avaeepBel o Tpdmog mov Ba yivovv, TL €ldoVg TOMTIKEG acpareiog Oa avomTuyBovv
kol Oa dapope®wbovv, Tmg Ba Asttovpyovv, 1 doun kKo | opydvwon (HaddadPajouh
et al, 2021). H dwudpemwon TETOI0V TPOKTIKOV OoQOAElOg €ivol ONUOVTIKA
ouvdedepéva pe to vouo mept mpootaciog [Ipocomikdv Asgdopévov kot evioybeTon
dpkdg amd v ekdotote vopobesio kabmg yivetar mpoomdbeia yia va amopevyBodv
TapaPOTKEG CLUTEPIPOPES Kol KOTAGTAGELS oL B dnuovpyovcay emmAéov BEpata
OTNV OCQUAEW. KOl TNV EUTIGTOGUVI] TOV TOMIOV HEGH OTLS £ELMVEG TOAELS

aALALOVTOG TIG 1IGOPPOTHES APVNTIKA.

Axoun, pilo onuavtiky katnyopio wov ennpealetol onUAvTIKE Kot oyetiletol pe v
ac@iiele fvol n vaNpecio TOV TOPEXETOL KOl Ol SAPOPES AelTovpYieg TG KAOBMDGS
VIAPYOVYV  ONUOVTIKG dgdopéva Tov  avamoapdyovtor péco omd T ypNon Kot
ONUIOVLPYOVV XPNCLEG TANPOPOPIES TOV UTOPOVV VA KOBOPIGOUV TO GYNUATICUO OTIC
vrodopés. Emiong, pio vanpeoia oyxedrdletor Kot ovantdooeton péco o pio £Eumvn

TOAN Y10 VO EMPEPEL ONUOVTIKO OIKOVOLUKE 0QEAN kaBmg peretobvtor o mhova
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LOVTEAQ TTOV UTOPOVV VO, EVIGYVCOVY TNV okovopio. H acpdleia mov anotteiton sivot
VYNAN Kol o€ Kopio mepimTmorn dev mpémel va pével mo®’’ OTIC TOMTIKEG
EVNUEPMONG Kol EAEYYOV KAODS avédveTar 0 Kivouvog va mpokAnfoldv andieiec. O
pENEL 6€ KAOE ePinTOON M TEYVOAOYIN TOV avamTOGGETAL VO aKoAovOgitol amd v
VINPEGLO KoL TNV OCQAAELD DGTE VO EVIGYVETOL KOL 0 pOAOG TOVS KOl VO SIELVKOAVVOLV
omn  KaOnuepwoOTNTO TOLG TOATEC GE £€va GUVEYOUEVO Kol UETOPAAAOUEVO
nepPdrrov. Méca and v teyvoroyio umopel n vanpesio vo dOCEL Ko TEPAGTIOL
OKOVOUIKA 0pEAN mov va gival 6e Béom pia EEumvn TOAN va evioyLGEL Ta O18.POpa
EMYEIPNUATIKE LOVTEAD KO VO TPOGPEPOVY VEEG EVKAIPIES Kol dLVATOTNTEG KOOMG

eEellooeton | TOAN.

2 ovvéyela, LIAPYEL M TPiTN KoTnyopioh TOL EUNMAEKETOL PE TNV OGQAAEWD Ko
Aéyetan ’City OS”’ dnAadn eivor 1 Katnyopiot OV GLYKEVIPMVEL OAEG TIC YPNOILES
TANPoPoOpieg mOV CLAAEYovTOl amd TN kotnyopio "Assets’’ kou OwxelpileTon ¢
TAOTQOPLO. TOPOYNG OedouéEVOY. Bempeital onuoavtiky Katnyopio kabmg d0m péoa
avartvocovionr vanpecieg cloud, IoT epapuoyéc, dwadiktvakoi servers kot €va
OUVOAO WETPOV aCQUAEING OV €AEYYOLV TNV 0pBOTNTO TV GTOEI®V, TPOCHOTIKA
dedoéva, cuoTnuoTe ac@areiog, ThavES evmdoeleg Kot TALTOTNTEG ¥PNOTOV DGTE VO
VIdpyel N aoEdAEl TOL omouteitol 6To cvotnua. To cvoTUe EMKOWV®VEL TOGO
E0MTEPIKE OALA Kol EEMTEPIKA OVATPOPOSOTNON Kol EVNUEPMON KOOMDC Kol Vo
TNPOVVTOL OAQ TO TPWTOKOAAL AGPAAEING KOl KPLTTOYPAPNONG Yo Vo, eivan o Bom
10 ovotnua va gyyonbet 1 owbecudTTa KOt TNV OKEPAULOTNTO TOV VLIANPECUDY

KaBmg Kot v opBOTNTA TOV dEdOUEVOV.

Téhog, To meplovolaKd oTOLKEl MOV VTAPYOLV WEGO GTO OWKOGVOTNUO KOl Ot
PO PES GLGKEVEG OV EVIGYVOVV Ta STKTLA, TNV AVAUETAOOCN KOl OVATPOPOOITNON
Kot etvon amopaitnto kaBmg N mapeyOpevn vVINpecio. umopel va Un AEITOVPYNOEL
EMOPKDOG KOU Vo TPokOYouv mhovES avOUOAEG 1] OTOAEES GTO GLOTUO
emkowoviag. H xammyopia oavt) sivor onupoviikny Adyo ¢ okepodtrag. H
petamopd dedopuévav givar ohvletn Kot dVGKOAN Stadikacio Kot amotel opKeTég
Jlepyacieg Kol UNYOVIGHOVG OCQOAEING DGTE VO TPOGTATENCOVY EMAPKMG OAOL TIG
TAnpoeopieg kot va aviyvedoovv AGideg andieeg (Popescul & Radu, 2016). H
EMKOWVOVIOL E6MTEPIKE KO EEMTEPIKA LLE TO GVOTNUA EXEL VO KAVEL KUPIWG LE TOVG

UNYOVIGHOVS ACPOAEING KOL TNV EUTIGTELTIKOTNTO TOV TEPLOVGLUKADV GTOYEIWMV TOGO
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oe eminedo dhecudTNTOC 0G0 KOl TNG aKEPUTOTNTAG KAOMDC gival 1 KOpLo. Tyn

dedopévav.

H acediein amd povn g ocav katnyopio dev Umopel vo, TPOoQEPEL TIG 1OAVIKES
MOoELG GO G £vaL OIKOGVGTNIA €AV OV X0V ANeOel Kot To, KatdAAnAo PETpa TOL
Ba evioydoovv kot Ba amotpéyouvv mOAVOVG KvOHVOLS OV LIAPYOVV HEGO OTIC
€EumveC TOAELS KOl TOVG UNYOVIGHOVS AGPAAELNG TTOV OVOTTOGGOVTOL Y10, VTOVG TOVG
Aoyoug (Weber, 2010). To mlaicto ¢ acpaielog oev mpénetl va mepropileTon aAAd
ovte Ko vo araéunvetol Kabmg ToAd evkoha pmopel vo dnpovpyndel éva kevo’’ kot
VoL S1pPELGOVY OEOOUEVA KO VO AAAAEOVVY TIG 1o0ppoTieg apvnTikd. o avtovg Tovg
AOyoug Aoppdvovionr Kot TOMTIKEG ac@OAEing OEOAOYMVTOG TOVS KIVOUVOLS Kot
OVOTTOOOOVTOS POAOVE Kot pnyovicpovg mov  Oa  dwyepilovtalr cwotd To
TANPOPOPLOKO GLGTHUATO KOl PUOIKA TO TPOCOTIKA SEGOUEVO TOV TOMTOV KoODG
amoTeAOVV &va amd TOVG KVUPLOVG AdYovg mhavodv embécemv péca oe pio £EumTvn
oA (Toh, 2020). Avtég o1 katnyopieg meptypd@ovy TNV £vvola NG ACPAAELNG Kot
TOVG GTOYOVG — POAOVG TNG HEoa otV EELIVN TOAN Kot TIG OVAYKEG TOL LITAPYOVV
MOOTE Vo AEITOVPYOoHV O COGTA Kot Vo aElomo100V 01 TOAITES TIG VINPECIES TPOG
0pelog T0VG Ywpic vo dwotdlovv N va avnovyobv yio mlavég mapaPidoelg M
Kwvoovoug amd eEmtepkotg mopdyovtes. H acedieia tovg mpémel va elvor 610
EMIKEVIPO OAWV TOV EQOPUOYDOV KOl LANPECIOV KOl VO TPOGPEPOVY GLVEYMG TN
Béltiotn eumepio. otovg moAlteg Kabdg kol ovtol elvor pépog awtod TOL
OKOGUOTHHOTOG Kot OgV LIAPYEL GALOG TpOTOG vo. emPidoel ympig tov dvOpwmo

(Ministry of Internal Affairs and Communication, 2020).
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Ewova 7: Katnyoplomoinon apyLteKTOVIKNG atnv EUTtvn TTOAN.

3.2 KINAYNOI KAI METPA AX®AAEIAX

Ta mpoPfAquota mov Onuovpyovvior pEGH otnv £EVTVN TOAN TOKIAOLV Kot
dpépovv KabBdS vdpyovv apketoi Kivovvol. O Thpoyog VINPESIDOV, 01 EPUPUOYES,
T0 ovoTnuUa olayeiplone, pio evmdbewo, €vog un €£0VGI000TNUEVOG YPNOTNG TOV
Katoypdetnke, pio enifecn o010 GUOTNUO HE OMOAEES OEGOUEVOV UTOPOVV Vol
emnpedoovy cofapd TG Aettovpyiec €vOC OKOGULOTHUOTOS EWIKA v Ogv &ivan
EVNUEPMUEVA TOL TANPOPOPIIKA GLOTHUATO KOU OV EMKOWVOVOUV UETAED TOVG
(Biswas, 2016). Eivar apketd ovvOeto {ftnuo | ac@dAeio Tov umopel va avomtoydei
péoa oe pia €Eumvn TOAN KOO Kol TOOVE UNYavVIopovs Ba ypelocTovy Yo va
pumopécovv va avtéEovv oe mbavég mopafidoeic 1 gumdbeieg. Ovoikd, ot kivovvol
etvar moAAol kot dev €yovv tov 1010 Pabrd dLVGKOAING MG TPOG TV OVIYETOMION N
Inuio. Emopévemg, pla é&umvn moAn mpémer vo yvopiler kabe mbavd onueio
napaPioaonc kot va etvan og Béomn va pumopet va avtiotabel oe apketég embéoelg mov
uwopovv vo TpocsParovy Tic Aettovpyieg (Jeong & Park, 2019). Avortdicooviog Tovg
KOTOAANAOVS UNYOVIGHOVG Kol TIG aVTIGTOES apuvTikéG LDveg Lmopel VoL CTOLOTNOEL
pio eniBeon Kot vo OTOHOKPVUVEL TOVG KOKOBOLAOVS 100¢ MGTE VO UV TEPAGOVV GTO

ECMTEPIKO TOL JIKTVOV KOl TPOKAAEGOVV emMMAEOV {nieg.

Mepkég @opéc o1 moMtikég Olayeipong twv dedopévav umopel vo emeépel Eva

KoAOTEPO amotédecpa péoa 6To cvotua Kabdg Bo eivar oe Bom ot gopelg va
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yvopilovy KoAOTEPO TNV €KACTOTE KOTACTAGCN KOl QUGIKG VO UTOPOVV Vo
dwxeplotovy  queca to mPOPAnuo. Xe awtd 1o onpeio ailet vo toviotel m
omovdadTNTO TOV ded0UEVOV KOOMG EMNPeAlovy GNUOVTIKG KOl TO OTOTEAEGLOTO
KUPIOG amd TN dopn| Tovg, dNAAdN av givar ovolytd 1 KAEIGTA dedoUEVA Kot oV EXOVV
tavtomomBel péca amd pio cepd mov opiler 10 ocvommua . ‘Etol, pmopel va
dnuovpyNBovV KeVE Kot evTTaOEIEC LEGO 0TO GVGTNLOL KO VO EXNPEAGOVV TIG PacKEg
Aerrovpyieg twv cvotnuatov (Jameel et al., 2019). T'a mopdaderypa, av pio &vmvn
O avEDETE TN KOTAOKEDT TOL OIKTVOV GE €VOl TAPOYO TNAETIKOWVOVIOV Y®PIS va
Kowvomomoel TOUVES aAAyEG 1| LETPA LEGO GTO GUOTNUO KOl O TAPOYOG £O0VE GE
TPITOVG €Va LEPOG TV EPYACIOV YMPIS VAL ATOKOADWYEL LLE TN GEPA TOV TO OIKGL TOV
“uvotikd’’ tote B NTaV AoyiKd va vdpyovv TpoPAnpoTo Kot umabelec mov dgv Oa
elyav mpoPreetel amd Kavévav kot Oa elyav ciyovpo dvGAPESTES EKTANEEIS Yo TNV
gEvmvn mOAN Kol mOPdAANAC TNV EAAEWYN EUMIGTOGUVIG TOV TOMT®OV o@pov Oa
EPAemav ta mpoPAnuata kol dgv Ba NOeAay vo coppetéyovy Eavd og KATL IOV TOAVOV
Va UMV TOVG TPOoTaTeVEL 1} Aettovpyel cmotd Yo To Koo Tovg uéoa otn moAn (Cui et

al., 2018).

H Myn katdAnlov pétpov aceoaieiog pe KOPo yvopovo tnv eEumnpétnon twv
TOMTAOV Kol T1 TPOCTOGI0 TOVS £YEL VO KAVEL KOL LLE TIG ATOLTIOELS TOV LAPYOLV 1
Exovv Oomuovpyndel omd tovg ypnoteg kobm¢ pobaivovv péca ce owTO TO
owoovotnua. H é&umvn moAn mpoonabel va Bonbnoel tovg ToAITES KOl VO TOVG dMGEL
pio koAvtepn opydvmon MGt vo TpooTatebovTal amd Kabe eEmtepikn enifeon kot va
Aappavovv evnuepmoelg yio Tig mbaveg mapapraocels. ‘Etor, pio éEvmvn moAn dev
Aoppével amAmdg HETPO Yoo VO EMPUDGEL OAAGL Y100 VO UTTOPECEL VO OTKOOOUNGEL Kot
LEALOVTIKE TIG VIINPEGIEG TNG KoL VO SIOUOPPAOCEL VEEG KOl KAVOTOUES AVGELS Tov Ot
&xovv o¢ okomd tov moAitr . Ta pétpa acpalreiog mov epapudlovral EYovv vo KAvVouv
Kot o€ éva Paduo yuo 1o 0o Kahd pmopel KAmo10g va KATavooEL TIG OVGKOAMES Kot
va g&dyel oNUOVTIKEG TANPOoPopieg Tov Ba ddGoVY pio GTpaTNYIKY 6TV £ELTTVN TOAN
(Laufs et al., 2020). O 1pood10pIoUOC TOV JEGOUEVOV, 1] TPOGTOGIO TOV GLOTHUATOGC,
0l VMOOOUES, Ol cuvepyaloOUeves AETovpYleg, TO TMEPOLGLOKA OTOWEID KOl TIG
OTOLTNGELS TOV XPNOTOV HEGa oty EEumvn TOAN etvat KOO 0o TO CNULOVTIKOTEPO.
ototyeia yio vao AneBovv Kot to katdAAnAa pétpa aceaieiog. ‘Eva axodpa onuoviikd
onpeio oty €&umvn TOAN elvar 1 SucPAAIOT TG OEIOTIGTING TV OEGOUEVMV KOl TMV

VINPECIOV KAODG EUTAEKOVTOL OPKETO TUNUATO Kol QOPEIS Kol GE JPOPETIKA
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enminedo emmpedloviog Kot To cOOTNUo avdAoyo kot pe mOavég Oloppoés o€
TAnpoeopieg mov Ba PAdyovv TV opydvmon kol acediela g £§vmvng mOAng. H
ynoeonoinon tov Sodkacldv kKot 1 xpion EEVAVOV  GUOKELOV UTOPOVV Vi
dwoeaiicovy TV okepodOTNTA, TNV ovbevtikdoTTo Kol TNV aSlomoTio TV
vIpecdV péco otn mOAn (Sengan et al, 2020). Emopévag, £€vag ymelokog
LETACYNUOTIOHOC OEV OPKEL Y10 VO TPOYMPNCOVY Ol TOPEYOLEVES VINPEGIEC GTOVG
noAiteg. Ta peyddo Oedopéva, ot yYnEokEG TAOTEOPUEG, Ol TLTOTOWOCELS TV
EMKOWVOVIOV K.0. €lval pepkd amd to ypnoie epyoieio mov £xel o &vmvn moAN
(MOOTE VO AEITOVPYNGEL KO VO TOPEXEL AMOTEAECUATIKG ADGES TOL Bo avamTHEOLY Kot
TOVG VITOAOTOVS TOUEIS Kot PUOTKA TIG LEAAOVTIKEG cLvepYasieg KBS 1 texvoAoyia
Kol M Kovotopio 0V GTOUOTOVV TTOTE apoV £6Tidlovy atov dvBpwmo. Ta pétpa mov
Aappavovtanl og kéBe mepintwon Oa wpémel va gival SopNUEVE GOGTA Kol PLGIKA Vo,
&xovv mponynbet doxéc yio mbavég eumabeiec kabmc 1 emifBeon pmopel va eivon
ovveyouevn kat Eaevikn. To apuvTikd cuoTHHOTe KO 01 UNYOVIGHOT ToV umaivovy g
€V, OIKOGUGTNHO £XOVV VO KAVOUV LE OPKETE TpAyHoTa YTl aroutel cuyypovioud

KOl OUEGOTNTO OTIG AEITOVPYIEG KO AMTOTEAEGLATIKEG AVCELS OTIG TOOVES OTEINEG.

3.3 AITAITHXEIX MHXANIEMOQN AX®AAEIAX

H aocedielo eivar  dvvaun g wooppomiog péoa oe €va cHoTNUO KOONDS OGO 7o
acQOAN givar To oVoTHA TOGO TEPLoGOTEPO Bar Yivel | TpoomdBeia yio va eEghyybet
texvoroyikd. H acpdieio Aomdv péca og pia EEumvn mOAN pmopet va ’kotoppedoet’’
and apketd onueio kabmg o1 mbavég mapafricelc umopodv va yivouv péca amd 1o
diktvo, and vroroyoTtég, acntpes Kot Tovg servers. H amapaitmto vo vrapyet éva
oloxkAnpopévo cvotnua mov Ba eréyyxer ko Ba aviyvever mbovég mapafrioelg
(Toavn, 2021). [opakdtm KatoypAeOVTol OPICUEVES ATELEG Y10 TNV AGQHAEI0 LEGA
oe plo €&umvn mOAN  (VTOKAOTES, TOPONOINGCT) OTOYEI®V YPNOTAOV, OTMOAEL
dedopévev, amokdrivyn). Embéoeig vrapyovv emiong oe vAkd | Aoyopkd pécso ond
KOuPovg M kaxdPovia Aoylopikd mov mpokaioOv {nuiec. Axoum, vadpyovv ot
embéoelg phishing pe mopdvopo Aoyiopkd kot mopokolovOnoels amd  un
e€ovolodotnuéva ATopo, EMBECES KPLTTOYPAPNOoNG, ONAadY| emBECEL TOV £YOULV
oKomd va TANEOVY TNV ACPAAED KOl TNV OKEPALOTNTO TOV LANPECIOV KOl TEAOG M
emBéoelg hacking pe mopomAavnTiKEG EVNUEPADOELS, OVETIBOUNTO  UNVOUOTOL,

aAAndoypapio Kol WYEVTIKEG €EONGES GTOXEVOVTAG VO, OMOGTACOVV  GCTLLOVTIKES
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TANPoeopieg amd Tovg xpnotes. ['a va peiwdei n mbavomta piog enibeong Oo mpénet
va. ANeBovv kot T KATOAANAG PETPO YO TIG OVTIGTOL(EG MEPUMTMGEIS AGPUAELNG.
Apywd Oo mpémel va SCQPOAMOTEL 1 EUTIGTELTIKOTNTA, 1 WIOTIKOTNTO, 1)
axepodNTo Kot dtafecyotra. ‘Etor Oa vadpyel éva eminedo eléyyov kot dev Oa
napafralovror ota cvotiuata. Agilel va onuewwdel 6Tt 1 awbevrikomoinon eivar 1
dwdkacio g emPePaimong TOV TPOSOTIKAOV dES0UEVOV Kot cLVIOMG YiveTol pe T
onuovpyia evdg mpoeid (username / password). Emiong, évag dAAOG unyoviopog
OmOTPOTNG KOl TPOANMYNG NG OCPAAEWS Kol NG WTKOTNTAS  €ivor 1
e€ovo0doTnon, OMAadn M eAreyyduevn mpdcsfocn tov YPNOTN o Eva UEPOC M|
OLYKEKPIUEVES LINPEGTIEG OOV OV EXEL TANPT SIKALDUOTO GTO GUGTNLLO KO OVOUEVEL
™V £YKPIon TAVTo amd Tov JoyEPIoT]. AKOUN GOV UNYXOVICUOS ac@aleiog eivor 1
avayvopion, onAadn av to dedopéva mov {NTovvTol amottoby avbevtikomoinon yo va
ocvveyicovv v avayvopion oto cvotnua (Meveydrog, 2021). Akdun pio kotnyopia
UNYovicpod ac@oAeiog Tov ypNooTolEiTOL Elvarl Ta pUn ovuvdedepéva, dNAadN oV
TPOGTATEVOVV TNV WIOTIKOTNTO TOV TOMTN péoa otnv £Eumvn TOAN amd mlavoig
KWvOOVOLG KOl OV OTOKAAVTTOLV TN TAVTOTNTO TOV KOl TEAOG 1) KPLTTOYPAPiol Kot 1
avovopio mov mpoomafodv va apvvlodv Kol VO TPOGTOTEYOLV TO TPOCHOTIKA
dedopéva ywpic va mapomomnBodv ta OedOUEVI KoL VO UV ENEEEPYOGTOVY OO UM
€EOVO0J0TNUEVOLG  YPNOTEG KOOMG OMUIOVPYOVVTOL 10YLPOL  UNYOVIGHOTL  TTOV
eCacparMlovv v amotelecpoTikn Asttovpyion pEcm alyopiBumv Kot KAEWUDY 1oL
Eyovv onuovpynOel yoo va TpooTatéEWYouv T0Vg moAiteg and emOEcELS Ko TOOVOVG
Kvdovoug (Zayapomoviov, 2020). ITpopoavdg, Kot OA01 01 unyavicpol exnpedlovy Kot
emmpedlovtal kot amd GAAEG TOPAUETPOVS KOl Y10, GVTO ONUIOVPYOVVTOL ETTAEOV KOl
OWPOPETIKA eMimedn ac@OAEiog dOTE va amoTpéyouvy 1 va Kobvotepricovy pia
eniBeon. 'Etor, pio €Eumvn moOAn €yovtog kdvel pio oTtoToTiKy TPOPAewT Kot
popdloviag tovg O100EGYOVE TOPOVG HEGH GTO OWKOCVOTNUO UTOpel va pun
npoPAéyel KAmOwWL OAAOYY] N OKOMO YEWPOTEPA VO UMV EMOPKOVV Ol TOPOL KOl VL
extebel oe pia emifeon. H oandiewr tov dgdopévav, 1 avayvoplon Gyvootomv
AOYOPLOICUMV Kot Ol ocvveyOueveg — av&avopeveg poég o610 diktvo eival pepkd
otoyyeloa mov Ba mpémer va avayvopilovtor kot va eggtalovtar Kabdg pumopel va
KpvPetan évag mBovog Kivouvog mov €xel g otdyo va PAAWEL’ TIG EQAPULOYES M|
VINPECIES Kol Vo TPOKOAEGEL dvoTIoTion 6TOVG YpNoteg kabdg dev Ba €xovv Vv

TAN PN KAALYT).
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3.4 ENISA - KAAEX TPAKTIKEX

3.4.1 KYBEPNOAX®AAEIA

[Ma va propéoet éva cuotnua va tpoctatevtel amd pio KakoBovin enifeon Bo mpémet
apyIKa vo, AGPeL KAmolo CNUOVTIKA HETPO PUOIKNG AGPAAEING MOTE VO TEPLOPIGEL TIG
TOAVEG PLGIKEG KOTAGTPOPES, TIG KAOTES N pio mbavr dwokonn oto diktvo. Elvan
AmOPaiTNTO VO TPOCTATELTOVV OAN T Kpioyo onueio dote vo unv £xel mpodcPaon
Kavévag Un  €£0LCl000TNUEVOG YPNOTNG KOl (PLGIKA VO €fvol OTOTPENTIKO Vo
TANGUIGEL UE OKOTO VO KATOOTPEWEL 1 vo mpokarécsel vAMkES {nuiés. 'Etol, otav
Bpioketar pio £Eumvn TOAN 6TV APYIKN AT TS VAOTTOINGNG Kot TOV oxedtacoD Oa
npénel va. AMaPel coPapd vroyn e g Bo TPoELAAEEL TIC VTOOOUES GE OCPOAN
onueia kol va dlac@oiicel peAovTikd 0Tl dev Ba ypelootel Eova KATO ETITAEOV
kivnon. H (quiéc mov pmopovv va mpokAnBovv upmopel va ennpedoovv GAAeG
ONUOVTIKES VTOOOWES KO VO TPOKAAEGOVV TTpoPApaTa otovg ypnotes. H dwapkng
EVIUEPMOT TOV TOMTAOV KOl TOL TPOCOMTIKOL &ivarl amapoitntn kabmg divetar m
EVNUEPMOT OTOVG aVOPMOTOVG Kol Eival MO TPOGEKTIKOT OTIG AMEIAEG TOL UITOPEL VO
dgytovv péoco otov kvPepvoympo. To mpoocwmikd mov epydletor Bo mpémer va
evBappivel tovg moAiteg va avteTtomilovy pe cofapotnto Kol WYouypoio  TIg
ameMEG KaOMG Kol Vo GUUHOPPDOVOVTOL LE TOVG KOVOVEG ao@aAeiag OTme opilovtat.
Ymhpyovv TOAAL HETPOL TTOV YPNCLUOTOOVVTOL VIO TNV OVIIUETOTION TOV OTEIADV
amd emMOUOKOUEVEG O1dIKTVOKEG emBEcels. ['evikotepa, Ba mpémel va emonpuavOei 6T
ol emtiBépevol Ba avalntovv mavto Tov Mo advvapo kpiko. Emopévmg, dev eivan
aniBavo ot @opeig emiBeong va meprhapfdvouv Oyt pdévo v TEYVOAOYiDL KO TIC
epapuroyés oAb kol Tovg 1dovg tovg epyalduevovs. Emopéveog, dev apkel m
TeXVOAOYioL Kol M ePappoyn vo oxeddlovtor amd v apyn yw va glvarl ac@aAEis,
aAAG glvar amapaitmto Kot o1 epyaldpevol va yvopilovv Tig OmEES Yo TV acPAAELn
oTOV KLPEPVOYDPO, DGTE Vo eival KOAL EKTOOELUEVOL YO VO EVEPYOVYV CWOOTAL.
Tehevtaiog aAAd e&icov onuavtikdg eivor Kot 0 oTEVOG CLUVTOVIGUOG HETOED TIg

CSIRT xot v opy®v ONUOCIHG AGPAAELNS, OTMG gival Yo TOPAOELYLOL ) AGTUVOLLAL.

3.4.2 NOAITIKH AX®AAEIAX TIAHPO®OPIQN
‘Eva onuovtikd epyoieio yio v oac@dAelo glvar 1 OWPKNG EMLTHPNON TOV

CLGTNUATOV KOl TOV EVEPYELDY - OPAGTNPLOTHTOV TOV KATAYPAPOVTOL GTO GUGTH L.
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H mopakorovOnon kot 1 kotoypagn ovt) eEuanpetel 610 KEVIPO EAEYXOV MOTE Vo
yvopilel TG Kivnoelg mov exteAovvtol péca oto Evmvo diktvo. H acediein evog
dwtoov elvor amoapaitntn kot ogeiler kAOe £Eumvn mWOAN 1 opyoviopdg va
axolovOncet kKabe PLGKO Kot gkovViKd dikTvo oL Ba ddoel TN péEYIoTN Ao KA
10 péyehog Kat 1 TOAVTAOKOTNTO TOV GUOTNUATOV GE GLVOVAGUO He TN dlayeipion
TV OedopEVeV glvol TEPAOTION KOl TPEMEL VO TPOGTATELOVTAL OAN TO TPOCOIIKA
dedoUEVAL TOV TOMTAOV OV GLUUETEXOVYV GTO OIKOGLOTNUO OVTO KABMG VIapyoLV
moAAEG mbavoTnTeG Vo dexTouV KakOPovieg embéoels. ‘Etol, Oa meplopiotovv ot
SPPOES TANPOPOPLDOV Kot 0EdOUEVDV o€ €va, onuavtikd PBadud. H moMrtikr/mAaicto
ACQAAELNG TTANPOPOPIOV EPUPUOLETOL YL TNV OTOTEAEGUOTIKY Ooxeipon G
ACQAAELOG TTANPOPOPIDV GE Evav opyavicpo. H moltikn avtr| opilel yio mapaderypa
T0. OTOVKEl0L OV TPEMEL VO TPOGTATEVOVTOL, TIG Ol0OIKOGIEG OV TPEMEL val
aKkoAovBovvton kabmg emiong kol TNV opydvwon TG acPAAENG. XOPOKTNPIOTIKO

napaderypo amoterei To ISO 270001.26

3.4.3 IIEPIOPIZXMOX AEITOYPI'IQN

Ye oplopéveg mepTMOoELS OTav EoVviKa oAAAlEL 1 POT KOL 1 GLUTEPIPOPH TOV
OIKTOOV KOl TOV LINPECIOV Kot EULPOVILOVTOL TOALEG Kol TOVTOYPOVO OLOPOPETIKES
Aertovpyieg 10TE TO GVLOTNUA OPEIAEL Voo AAPEL To HETPO TOV KO VO HELOOCEL TIG
KWNOELG KOl Y10 VO avENCEL TNV ovOeEKTIKOTNTO TOL Kot vo. apovOel otic mboveg
anehés. H auova avtr 8o Bondnoet v £Eumvn TOAN Kol TIG LVINPESIEg TG MOOTE Vol
OmTOPUYEL KOTACTPOPIKEG ovvémeleg Kot PAdPeg xoboc Ba eivar oe Béon va
dwyeprotel emoapkdg kdbe mbavn ocvvémeln mwov Oa €yer okomd va PAAYEL TIC
vrodopég Tov dwtvov. H (nuia mov pmopel va mpoxAnOel péoca amd 11 embécelg
aTég etvan 1 dokomég 6To £ELTTVO HIKTVO KOl 1) VTOAEITOVPYIES GTOL GLGTILLOTA KOl Ol
apvnTikég KabvoTePNOEL OTIS €PapPLOYEG oL B duoKoAEWoLV TOVG ToAiteS. ‘Eva
EIKOVIKO 101OTIKO SIKTVLO HETUTPETEL Eval O1OTIKO dIKTVO GE INUOCIO KO EMTPENEL VAL
emmeeAnfeite amd TG MOMTIKEG AELTOLPYIKOTNTAS, ACPAAEWNS Kol dwxeipiong tov
WTKoy diktvo. Ta govikd 1WwTIKA dikTva TPOGPEPOVY acPdAEln and GKPO O
bxpo, ta omoio. TPoGapUOLOVTaL, TPOCPEPOVTAS GUYKEKPUYEVES OOLTNGELS Y10 TNV
TPOCTUGio AvTOAAOYNG OESOUEVOV.

Ot dwdkacieg teppuaticpod Asttovpyiog eivar péBodot yoo v amevepyomoinon oG

ovokevnc. Ot dudikaocieg TepUaTIoHoh GLVINOMG EVOOUUTOVOLY o ACTO EVEPYEUDV
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OV TPEMEL VO EKTEAEGTOVV TPV, KOTA TN SIUPKELD Kol PETA TOV TEpUOTIoNO. [Tpémet
VO EVGOUOTOGOLV TN Mota TV €SapTNoEOV TPOKEWEVOD VO, TEPLOPICOVY TIg
eMITOOCELG otV VInpecia. O taktikdg EAeyyog etvan o emBempnon N e€étaomn ™G
vrodoung (Yynowkne 1M euoikng) vy v afloAdynon N 1 Pektioon g
KOATOAANAOTNTOG, TNG OCQAAEWG, TNG OMOTEAEGUATIKOTNTAG TG 1N moapdpown. Ot
Eleyyol cuvnBwg mapéyovv o Ekbeon mov emonuaivel TG advvopies Kot mpoteivel

dophotikég evépyetes.

3.4.4 TIPOBAEYH KAI ANAAYXH KINAYNOY

H mpoPreyn tov mbavov kivddvev elval Eva otoryeio g opydveoons g £Eumvng
TOAMG oL YiveTol GE OPYIKO GTAO0 TOV GYESGUOV Kol Tpoomadel va padetl kot va
avaAvoel OAeC TIg ThavoTNnTEG OV B daPVAGEOVY TV acedAEln TV ypnotodv. H
OmOTEAECUOTIKOTNTA. TG TPOPAeyYNng umopel va peyiotomombel Otov vEapyovv
dBéoipot mopot mov B epyalovtol OMOKAEIGTIKG GE OVTO TO KOUUATL TG ACPAAELNG
Kol B divovy moMTiKéG Ko TpOTLTTA. TOL Bl EVIGYVOLV OVTEG TIC TPOKTIKEG Kot Oa
nepropiCovv kaxodPovieg embécelg mov Oa Eyouvv g otdY0 v TAREovv TNV
akepaldTNTO Ko TN dbecipudtnTa TV vrodoumv. H avédivon tov kivodvev puropel
va Bondnoet mepiocdTEPO TIC EELTTVEG TOAELG KO Vo LABovv va avayvepilovy mbaveg
eomdBeleg ko Tpwtd onueie mov ypedlovioar emumAfov evioyvon o€ emineda
acQoAEiag. Atatnpovviol avtiypago ac@OAEinG OE0O0UEVOV, WOOVIKO GE OCQAAEIS
OlKOUIOTEG  €KTOC TOTODECIOG MOV  EMTPEMOVV TNV  OVAKTNGYN OEOOUEVOV  GE
nepintoon @Bopdc/anmdriclng. H ocwot) ocvviipnon twv avilypdeov oc@oisiog
Slo@aAilel OTL M avAKTNON OEOOUEVAOV JTNPEL TNV aKEPUOTNTO, ONANOT YWPIC

OTOAELD OEGOUEVMV

3.4.5 ATIOMAKPYXEMENOX EAEI'XOX KAI AIAXEIPIZH XYXTHMATQN

‘Eva axopun onpavtikd otoyeio e opydvmong autig tov EEumvav molewmv glvar 1
EPAPLOYN KOl OVATTUEN ETYEPNCLOKDV SAOIKAGLOV Kol KATELOLVTHPLOV YPOUUDV
nmov Bo mpémer va. axoAlovbnoel kol vo epopupocel. H ocoppetoyn kot avamtuén
O0e€10TNTOV TOV TTPOGOTIKOV efvar avaykaio kol TPEmel va €govv To evepyd pOAO
KaOADC CLUUETEYOVY GE Eva SLVOUIKA LETOPOALOUEVO OUKOGUGTNUO KOl TPOPAVAS
npénel va £xovv mPOcsPacn oe kdbe TEPIMTOON KOO KOl GTO TO OTOUOKPVOUEVHL

onpeia (Yeoypoaeikd) dote aKOUO Kol 6€ TePinTwon KAOTNS 1 PAAPNG va pmopovv va
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eméuPouv ot VTaAANAoL kot va emdtopbdcovy Tig nuieg. o va evepyomomBovv ot
Gpecec ovTIOPACEIS OMO TOVG YEWPIOTEG TV GLOTNUATOV, 1 dvVOTOTNTO &t
OO LLOKPVGUEVOL TEPUATIGLOV EITE AMEVEPYOTOINGNG OPICUEVAOV SVVATOTHTOV QLTMV
TV otoyeiov pmopel vo ehayiotomomost ™ (nud. To cvotiuatoa aviyvevong
eloPfoAng (8iktvo) eAEyyouV OAEG TIC E1GEPYOUEVES KOl EEEPYOLEVEG OPAGTNPLOTNTES
oV OKTHOL, gvtomilovtag Vmomto poTifa Tov Pmopel vor VITOJEKVVLOVY EifEST] TOL
dwtoov M tov ocvotnuatoc. [Ma v omotelecuaTikn amOS0GN, TO GLOTILOTO
aviyvevong €woPordv  diktoov Oa  mpémer  va  Spope®Bovv  KaTAAANAQ
(mapakoAovOnon avioAloyng dedouévov  KAEWIDV, YvOoTn  €E0VCI000TNUEV®V

OLUVOEGEWMV).

3.4.6 EAEI'XOX XE IPATMATIKO XPONO

Mio é&umvn mOAN mpEmeL va €lvol cUVEXMG GLUVIESEUEVT] amd AKpM GE GKPN HE TIG
VTOOOUEG KOl TOL CLGTNHOTO, TIS EPOPUOYES Kol TIC AErovpyieg tng kobmdg oA
Aertovpyohv appovikd kot cuvepyalovror pali yi va divouv 1 PEATIGTN AN GTOVG
nmoAiteg. O GUVTOVIGUOG TV JIEPYOCIOV KOL 1) KOTAVOUN TOVS £XEL VO KAVEL LE TIG
OTOUTNOELS TOV VILAPYOLV HECO, GTO. GUGTNILATO KOl TIC TOOVES OTEIAEG TTOV £XOVV VO
OVTILETOTIGOVY €POGOV EVIOMIGTOVV HEGH GTO GLOTHUATO KOl £(OVV GKOTO Vol
mAnEovv kpioipeg vodopés. O éleyyog oe mpoyuaTikd emimedo divel emiong Ko ™
dvvatdtnto oTIc £EVTVEG TOAELS Vo Yvmpilovy av LIAPYOVV TPOPANUATO KOl TOL0L
elval avtd Kot TIg SVOKOAEG TOL UITOPEL VAL TPOKVYOLV v dgV AAPovv Ta amapaitnto

pETpa Ko Yivouv og de0Tepo YpdVo Tov Umopel va pavel Eva TpoPAn L.

H ovowm mpootacic otoyevel 610V mEPOPICUO NG mapafiocns Kot g un
e€ovolodotuévng mpdcsPacng ot LGk vrrodoun. Ta HETPO PLGIKNG TPOGTAGING
neplopPavouy KAEWAPLES, cvvayePUOVS, €COMAMGUO emTnipnons, octntpes Kot
ocvotiuata eA&yyov mpdcPaong. Elvar daitepo onpoviiky 1 mpootacio Tov
eEomlopol mov dev Ppiloketor e aceoin tomobecia (m.y. e€omiicudg mediov). Ta
ototyeia eléyyov mpdcsPaomg avapépovtal otig peBOdOVS e TIG omoieg £va cVGTN L
xopnyel/amoppintel v €ykpion npodcPacng oe éva BEpa pe Pdorn Tov emruyn EAeyyo
toutoTTag. O éheyyog mpdsPaong eival cGuVHBMS £vag GUVOLAGHOG PLGIKADV UETPOV
(m.y. khewdi, KAewapid) kot AOyKOV PETPOV (Aeyy0C TaVTOTNTAS, AloTa €AEyYOL
npocPaonc). O éheyyog mpdcPaong meplopilet tn un e€ovolodotnuévn TpdcPact Kot

napéxel otoyelo oe mepimtwon mopafioong. H emmpnon ovaeépetor oty
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TOPOKOAOVONGOT TNG CLUTEPIPOPAS N GAA®V petafarilopeveov minpogopiwv. Ot
ocuvayeppoi dtvovv onuo HOAG TOPOVCLOOTEL €va TPOPANUA 1 [0 CLYKEKPLLEVN
kataotaon. Ot ovvayeppol mpémer va opilovior COUEOVO HE TIG OTOITNGELS
acpodeiag. IMopaxkorovBovv Pooikovg Ogikteg amddooMg Kot pmopodv  va
€100TTOMGOVV HOALG evToTicouy o omeldn). o BérTiom aocediela, ot cuvayepuol

OLVOEOVTOL LE OPYOVOTIKEG O100IKOGIES.

3.4.7 KPYIITOTPA®HXH

H xporntoypdonon eivar 1o xAewdi g acediewng mov umopel va gyyonbet v
EUMIOTEVTIKOTNTO TOV TPOCOTIKOV OEdOUEVOV (.. TALTOTNTO YPNOTY), CLOKELY|
OUVOESNC, EVTIOMIGHOC KTA) OOYETMOC AV EMKOIVOVOVY ECOTEPIKA 1) EEMTEPIKE LE TOVG
dwkopiotéc. H é&umveg mOAEIG TPEMEL VO, YPNGILOTO10VV EIKOVIKE dIKTLO KOl TPOTLTOL
KPLTTOYPAPNONG YL VO  OCQOAICOLV TO OmOPPNTO TOV YPNOTOV KOl VO
TPOCTATEYOUV OAEG TO  Oedopéva. XKOTMOG TG KPLITOYpAenong esivoar 1
EUMOTELTIKOTNTO, OMAadN M 7ANpoeopion mov petaeépel Bo mher poOvo o€
eEovorodotnuéva pEAN kot Oyt o€ Tpitovg. H akepardtnta, oniadr n mAnpogopio dev
Oa pumopel va aAlowwbel amd Kavévav tpito Kot pn e€ovorodotnuévo ypnotn. Emiong,
elval m un andpvnon, oMAadn O GOCTOAENS 1| O TOPOANTTNG TNG TANPOPOPING deV
umopel va apvnbel v avBeviikdtnto g petdooonc N TG OMovpyiag TG
mnpogopiag. TELoC, vIdpyEL 1 TOTOTOINGT TV XPNOTOV, ONANOTN O ATOGTOALNS Kl
0 TOPOUANTTNG UTOPOVV Vo EEAKPIPDOCGOVV TIG TAVTOTNTEG TOLG KOl TN YVNOLOTNTO TMV
TANPOPOPLOV OV HETAPEPOVTOL Kal Oyl va. Aapupdvouv mAactég mAnpoopiec. 'Etot,
péoa ota WIOTIKA diktva (VPN) pumopovv va AneBodv onuaviikés YpoppES QUUVOG
péca amd TNV KPLTTOYPAENoN Kot TG HeBOOOVE TOL YPNGLOTOVVTOL Kol Vo
TPOGTATEVTOVV TO, TPOCHOTIKA dedopéva tv ypnotdv ond mbavég embéoeic. H
KPUTTOYpAQNOo™N €ivol 1 LETATPOTH NAEKTPOVIKMOV OEOOUEVMOV GE KPLTTOYPOLPT|LLEVO
Kelevo mov dev pmopel va yivel €0koAo kaTovontd amd Kavévav €KTOG amd
eEovolodomuéva pnéEAN. Ta evaicOnta dedopéva mpémel va mpoctatevovtal pe (KoTd
TPOTIUNGT 1OYLPY) KPVITOYPAPN O KOTA TN peTapopd. H kpumtoypdonon eyyvdton
TNV EUMIGTELTIKOTNTO TOV ded0UEVOV KOBMG TposTaTeLEl and Un e£0VG1080TNUEVN

npocPaon (1.y. VIOKAOTEC).
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3.4.8 EODAPMOTI'EX ISO XTIX EEYIINEX ITIOAEIZX

H teyvoloyia kabag eelicoetol péoa amod Tig kavotopeg epapuoyés, loT, ta diktva
[Mopdymv kot ™ TeXVNTH VONUOoHVY £X0VV 0MGEL ADGELS KOl BEATIDGELS GT TOOTNTA
TOV TOAMTOV KoO®G Tpolapfavouv Tic emfécelg Kot Toug Kivdvvous. Ta mpdtuma mov
dNuovpyovvtol Kot 1 cuveXNg avaPadon Tovg ival 0 00NYOG Yo TOVG TPOTOVS TOL
UTOPOVV VO LEUDCOVV TIG ELTAOELES KOt VO TPOPLVAAEOLY TO TPOocOMIKO andppnrto. Ot
odnyieg mov vrdpyovv y TG E&umveg TOAELS aAAD Ko 1 KaBodnynom and OA To
EUTAEKOLEVO LEPN GTO OIKOGVOTNHO TNG EELTTVIG TOANG £XOLV VAL KAVOLY KOL LE TN
TOAVTTAOKOTNTO TV TPOPANUATOV TOV £XOVV VO OVTILETOTIGOVY KOl TIG TEXVIKES TOV
&xovv va avortoEovy yo va apoviodv kabdg to TpoPAnpaTo £XovV SPOPETIKO
YOPOKTAPO KOL OEV OMOTEAOVLV TAVIO OMEWN Y TO GUGTNUA. YTAPYOLV TOAAN
TPAOTLTOL Y10 TV OGPAAELD KOl TV WOIOTIKOTNTO Kot oiyovpa dgv eivar T ida Yo
Kké0e mepintwon kobng eEetalovion apkeTd oTotyeia Yo T TEMKN emhoyn tovg. To
ISO/TEC TS 27570 mapéyer odnyieg yio 10 TdG va emm@eAndei n EEumvn mOAN amd To
dwbéoipa TpodTLTOL e o106 EIvol 0 KOADTEPOS TPOTOC Yo VoL EQapLOCTEL. Oa avoilet
10  OpOUO YO HEAAOVTIKA  TPOTLTO.  amopPpPNTOL Yoo E&umveg  TMOAELS,
ovuneplopupavouévev  ekelvaov  yioo TNV emkowovia, Tto oxéd  dlayeipiong
ATOPPNTOL Ko TN XAPaEN TOMTIKNG, Kabmg ko T dtayeipion cvvaiveone. H texvum
Tpodlaypar avartoydnke amd v vroemrponyy SC 27 , Ac@diei TANPOPOPLOV,
KLPBEPVOUCPALELD KOl TPOGTAGIO TG WOIOTIKNG {ONG , TNG LEIKTNG TEYVIKNG EMTPOTNG
ISO/IEC JTC 1 , 100 KAddov teyvoroyiag mAnpopopidv tov ISO kot g Aebvoig
HAextpoteyvucng Emuponng (IEC). Mio  kokO6BovAn emiBeon pmopel  va
OVTILETOTIOTEL PE TN XPNON KOADV TPAKTIKOV UE TN Pondela EKOVIKOV 1010TIKOV
dwtvwv (VPN) kot vo GTOHOTNGEL TIC VITOKAOTEG He TV Oed0UEVOV LE TN YPNoN
KPUTTOYPAGNONG KOl UNYOVIGHOVS amoTpomng kot aviyvevons. H vrokionég pmopel
va givon gite puowd avtikeipeva (LECHO aoONTpOV KOl VTOAOYICT®OV) &ite OO
VANPEGIES TOV Bal LETAPEPOVV TPOGOTIKES TANPOPOpiec. H cuveyng mopakorovbnon
Kol M THPNON TOV HETP®OV UTOPOVV VO GTOUOTHCOVV TIG VIOKAOTEG 1 TIS MOAVES
EMBOECELS KAl GE GLVOVLAGUO LE YNOLOKA HETPO acPaieiag va dnuovpyncovy telyn
npootaciog wavd va opvvBodv dwoeaiiloviag v Eppvbun Asttovpyio TV
ocvotudtov mov Pacilovior ce moltikég ac@aleiog mAnpopopidv. Ta pétpa

OVIWETMOMIONG TNG MPOooTaciog elvar o Jwpkng €Aeyyog, emtnpnon OAwv Tov

53



KpIoC®V  HOVAd®V, Ol  €QOPUOYEC TOMTIKNG OCQOAEiOG KOL 1 GUVEYNG

TOPOAKOAOVON O TOV SIKTVMOV Y10 TUYOV ATOTOUES OAAYEC.

To andppnto kot  acedrewn aviipetonilovior cwotd ond Tig EEumveg TOAES péca
amo TIG TPOKANGEIS oL OlayepilovTol o1 VANPESIEG GTO GUVOAO TOVG KOl EXOVV MG
o100 va cupPdriovy oty avamtuén mpotdmev. ITio cvykekpéva, VIaPYoLV
OUAOES TTOV OMOTEAOVVTOL OTO EUTEIPOYVAOUOVEG OLOPOPETIKAOV TEIIMV KOl OTOTEAOVV
T1g opadeg mpotvhmwv (TC). Avtég ot opddeg umopel va givar amd ™ Prounyavia,
dtapopot popeig kot Beopoi piog moAng. Kabe TC aoyolreiton pe dwapopetikd O€ua,
Omm¢ dwyeipon evépyelag, modtnTa vepoy 1 €&umva cvotiuate peta@op®v. T
npdtuma ISO divouv oTig EEumveg TOAELS Eva pLOUGTIKO KO KOVOVIGTIKO TAOIGLO Y10l
10 TG Ba AettovpyoHv, TOLES TOPAUETPOVS TPETEL VA, TAPOLV Y10l TV OLGPAAELD KO TO
andppnto Ko oG Oa evoopotwBoiv oTlg vmoOAowmEg Asrtovpyieg yopic va
onuovpynBovv mpoPAnuata. o mapdderypo, vrdpyer to ISO 37101, 10 omoio
pvOuilet T1¢ amotioelg Yo ) Prociun avantuén o pia £Eumvn TOAN Kot Qappolet
oTPOTNYIKEG Yoo va emtevyfBovv ot otdyol kabmdg kol Tovg TPOmovg mov Oo
OVTILETOTIOTOVV OAQ TO KOWMOVIKE, OIKOVOUIKA Kot TEPPAALOVTOAOYIKAE {nTrioToL.
To ISO 37101 mpoonabel ovclaotikd péoca amd pio oepd wpotvmwy (ISO 37105,
ISO37120 ktA) va avafobuicel ™ mowwta {ong Tov avipdnwv péoa ond PLOCILES

Ko EEumveg TOAELG.

‘Eva Ao mapdderypo péco oty €€umvn moOAN givol ta mpdTLTTOL TOV £YOLV Yivel GE
Oépata yopw amd v evépyeta. H kdivyn tov avaykov piog EEumvng moOAng o€ oxéon
pe tov mAnfuoud umopel oe OPIGUEVEC TEPIMTMOELS VA Eivan Eva coPapd mTpoPAnua
KaOADG av deV GYESCTOVV COGTA Ol GTPATNYIKES ToV Bl avaldBfovy vo AVGovy avTd
10 TpOPAnua dev Ba pmopel pion E&umvn mOAN va Tpoywpnoel. O VIOAOYIGUOG TNG
EVEPYELNKTG amOdoong, N e€okovounon evépyelag PAcel deKTOV HETPNONG Kot Ot
avVAYKeS omd EMYEPNOELS KOl VOIKOKLPIY €ivol HEPIKOL amd TOVG TOPAYOVIES TOL
emNPedlovy CNUAVTIKA GTN KOTAVAA®GCT TNG EVEPYELNS OALA Kol GTO TPOTO oL O
dwrtebel. Ymdpyovv moArd mpdtvma ISO mov elvar agiepopévo ce  AVGELG
OVOVEDCIU®OV TNYDV  EVEPYEWS, CLUTEPIAAUPOVOUEVOY  EKEIVOV Y10l  OIKLOKT
Bépuavon, onwg N oepd ISO 9459 yio nhokn evépyela o€ cuoTiroTo BEPLAVONC

vepoy Ko 1 oepd [SO 17225 yuo oteped Prokavoipa.
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‘Eva Ao onpovtikd koppdtt g éEumvng moANg etvon ot petagopés. H petaxivnon
TOV avOpOTOV UE AGPAAELD. GTOVG OPOLOLS gival TpoTepUOTNTA Yoo KAOe £Evmvn
oM. Ta npdtuma ISO €yovv onuavtikd poAo oty avantuén vE@V TEXVOAOYLOV Yo
KoOapEG Kol OmOTEAEGUATIKEG 00KEG UETAPOPEG Kot Olac@aAilovv v KoAOTEPT
dvvaty ypnon tov diktdev. o mapddetypa, to ISO 39001 apopd ta cvoTiuoT
dwyeipiong 0dwng aocedretag (RTS) kot £xel opKeTES AMOUTIOELS Y10 T GMOOTN KOl
OTOTEAEGUOTIKY] XPNOT OTOVG 00MYyovS, OPOUOVS, METOKIVAGES KOL TNV OOKN
KukAoQopia mpocmaddvtag vo peidcel ta Tpoyaia atvynuata. To ISO 39002, apopd
oTNV OGPAAEW OOKNG KLKAOQOpiog €QapuOlovToC KOAEG TPOKTIKEG Yoo TNV
OTOTEAECUOTIKY]  Oloyeiplon Kot HETAPOPE  pHE  OCQAAE  OTOVG  OPOUOVG

TPOGTATEVOVTOS TOVS AvOPOTOVS avA TACO GTLYUN.

21N GLVEKELD TNG EPELVOG UTTOPEL KAVELG VO OEL TOL TPOTVTOL TTOV VTAPYOVV GYETIKA LE
™ Owxeipton tov vepov amd pia EEvmvn TOAN Kol TIC avAyKeG oL VEapyouvv. Ta
npotuma [ISO kaAdTToOUV GYEOOV OAES TIG KATNYOPIES Y10 TN CMOTN Kol KOAY TPOKTIKY|
¢ dwayeipiong tov vodtwv. To ISO 46001, £xel ¢ otdY0 va fondncel otn kKoAvTEPY
KO TTO OMOTEAEGHATIKY TPOKTIKY Yol TNV a&loAdynon Kot AOY1oTIKY TopakoAovdnon
TOL VEPOL KABMG KOl TOV EVIOTIGHO VEOV HETPAV Y10 TN BEATIOTOTTOINGN NG YPNONG
oV vepoL o€ pia €Eumvn moOAN. To ISO 24150, avagépetar kKupimg oTIS LANPEGieg
TOGIUOV VEPOD KOl TO EMIMEOD TOLOTNTOC OV TPEMEL VO EMTLYYAVOVTOL OO TIG
gEumvec mOAEIC KOOMDC apopd Eva onuavtikd ayadd mov yperaleton yo v emPifon
tov ovOpomov. Emiong, éva onuovtikd woppdtt piog €Eumvng mOANG elval 1
teyvoroyia. H ocuvdeodmto mov vmdpyel avdpeso otig EEVMVEG GUOKEVEC TOL
GUUUETEYOVV GE OLTO TO OIKOGUGTNUO, TNV OCPAAELD, TO WBIOTIKO ATOPPNTO, TIC
aneléc, TG mopaPlloels Kot Tovg Kivovvoug amd mbavég evmdbetec. Yrapyovv mAéov
npotuna 6mwg ISO 27001 kou ISO 27002 mov agopodv e GLGTHUATO OloYEIPLONG
ac@oieiog Kot TANpoeopldv Kot Bonbodv Tig £Eumveg MOAELS VO OVTILETOTIGOLV
Inmuata aceaieiog kot amopprtov. Eniong, to ISO 38500 apopd v niektpovikn
draKkvPEpynon g TEYVOAOYILOG KOl TNG TANPOPOPIKNG Kol TAPEXEL EVOL TAAIGLO Y10, TNV
OTOTEAEGLLOTIKY), OOOOTIKY] KOL OOJEKTN YPNON TNG TANPOPOPIKNG EVIOS TNG
g&umvng moANg. Téhocg, to ISO 27550 apopd Tig TEYVIKEG ACPAAEING Kol TNG WO1OTIKOD
AmOPPNTOL KOl APOPd OldIKAGIEG HEGH GTO. GUOTNUATO OLEAVOVTOG TO EMImEdQ
ac@oleiog pésa otig E&umveg TOAelS amd mBovEg kakoPovleg embéoels. H acpdieia

Kol 1 ovOEKTIKOTNTO TOV LTOJOU®MV €ival SNUAVTIKY] KOODS o1 Kivouvol dopKadG
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avEdvovtol Kot Tpénel o Kabe mepintmon vo vdpyet Eva oAokAnpopévo oxéd1o yia
E0IKEC KOTAOTAGELS OKOUN KOl KOTOGTPOPES TV VITOdOU®V o€ pia EEumvn moAn. To
ISO £yetl pia oepd and mpdTLIA TOL £YOVV GYESNGTEL KOl EQPUPUOGTEL YioL aVTO TO
oKomd, dnAadn vo givol TposToacpuéva yuo Tic xepotepec cuvinkes. To ISO 22300
aQOPA TOGO Yl TN PLGIKN OGO KoL Y10l TNV EIKOVIKY] AGQAAEL Kot avOEKTIKOTNTO TOV
VTOSOUDV KOl GLGTNUATOV Kot Tpowbeitan dapkde Kabdg mepthapupdverl pio cepd
amd emapkn pétpo mov OSceaAilovv kpioipeg Asttovpyieg. To ISO 22301 é£xet
onuovpyndet v vo vmootpiel ™ PLOCUOTNTO KOL TN TOPAYOYIKOTNTO Uidg

E&umvng TOANG o€ e€aPETIKA SVOKOAEG GLUVOTKEC.

Téhog, vdpyovv pio cepd amd TPOTLTOL TOV APOPOVV TIS EEVTTVEG VIOSOUES KO
¢Evmva kmpla. Tov poomafovv va aAlaCovv ™ Prounyavio. Kot Tovg VIOAOITOVG
KAMAOOVE  KOOMC  OMovpyovvTol  EOIKEG CLUPOVIEG Kol KAVOVEG (OOTE Va
CUUUOPPAOVOVTOL LE TIG OPYIKEG 00MYieg Kot vo akoAovBohv Tig Tpodtoypapéc. Avtd
T0, TPOTLTOL TEPIAAUPAVOVY OA0 T €01 OIKOSOUIKMOY VAIKADV, TOV OTOTEAECUATIKO
OYEOOO, TIC OLOLVOEGELS, TNAETIKOWMVIOKES VANPECIES, YNEloKd epyareio, TV
EVEPYELONKT] OOO00T TV KTNPpimv, nefddoVE SOKIUOV DMKOV Y10 ovOEKTIKOTNTO Ko
To1OTNTA Kot TEAOG 670 TPpOTo Kataokevne. To ISO 37151 mov cvpmeptiapfdaver Ora
TO, TTOPATAVE KOl amoTeAel 0dNyOC Yo T €Eumveg mOAELS ivan M apetnpio Yo TIg
peAloviikég arldayés mov Ba €pBovv kabag Ba Eyovv dmuovpyndel or Phoec. H
g€umvn mOAN €xel g oTOYO Vo ovamtLEel TIC LIOOdOUES ko va avaPaduicel Tig
VOIOTAUEVEG VINPECIES KO cLOTAPATE PE TIG TeEXVIKEG TTov opilovtar and to ISO

37152 xon to LETPA TOV TPOTEIVEL Y10 VO ATOOMGOLV 01 OlEPYAGIEC GMGTA Ol AVGELS.

Smart Environment
Mobility Smart Environment
(Flows to Households to Economy

Smart Environment
Communities

(E-Democracy) modify existing flows (Based Modified Usages

decided by E- Envisaged)
Democracy)

Q}}

Smart Environment Smart Environment Smart Environment
Governance (Design Cultural and j, Centred Living (Design of
Precint, Public Realm
and Tourism Activities)

(Central and State Laws Architectural
Based E-Governance) Conservation)

Ewkova 8: Smart Environment
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KE®AAAIO 4: MEAETH IIEPIIITQXHY EZYIINHX IIOAHX

O éEumveg TOAEIS AmOTEAOVV €V CUOVTIKO TEXVOAOYIKO ETMITEVYUO TV avOpOT®V
KaOdC a&lomoovV TIg dSuVATOTNTEG TG TEXVOAOYING HEGO OO KOUWVOTOUES 10£EC TTOV
Behtiovouv N KaOnuepvOTNTO TOVG PE TOAAOTAGL OQEAN Kol Giyovpo HE TOAAEG
npokAncels. Ot moAlteg oTad0KE TEPVOLV GTO EMOUEVO Pro TNG TEXVOAOYING Ko
YPNOWOTO0VV OAEC TIC GVOKEVES TTOL GLVIEOVTOL GTO SLUSIKTVO MOTE VO BEATIOGOLV
10 TpOTO {MNG KL TIG AVEGELS TOL UTOPOVV Vo TPoKOLWoLV. [ va propéoet Opmg va
avartuyBel pia mOAN oe EEvmvn Kot va ETEEANBOVV 01 TOAITEG TIC SOLVATOTNTES KO
TIG TOPEXOUEVEG VIINPETTES YpeLaleTol va avarTuyYBovV 01 LTOJOUES Ko Vo OAAAEOLV
OLCLOOTIKA OAC TO OlGLVOEOEUEVO GUOTHUOTO TOPAKOAOVONONG, €AEYYOL Ko
avtopaticpov (Angelidou, 2014). To mapaderypa, pio dvvatdotnta o pio EEvmvn
O OTOC M UETOPOPE e €vo ONUOGIO 1 Kot 01OTIKO dynua xpeldleTal opiGrEVES
TANPOPOPIEC MOTE VA OVTATOKPLOEL GTIG OMOTNGELS TOL TOALTY, ONAAdN AO TO HEGO
xPOVOo GPENg, TN KukAoopia oTtovg dpouove, evnuepwacelg oto GPS, 1o kapd kot
GAAeg mBavEg petaPfAntég mov umopovv va emnpedoovy T petaxivnon. Emouévac,
onuovpyndnkav cvotiuate mov Ponbodv Tov TOAITH EVNUEPOVOVTOSC TOV UE OGEG
TANPOoPOpieg ypelaleTon GTOVG OPOUOVS UECH OO VO TEPACTIO CUGTNO GUGKELMV
TOL OVOATPOPOOOTOVV UE YPNOIUES TANPOoPOpieg Yoo kiBe mBavy adhayr péoa oe
eMdyoto devteporenta (Angelidou, 2017). Xiyovpa, o avorytd dedopéva péca oTIC
gEumvec MOAEIG UTOPOVV VO EMNPEAGOVY KOl OPVNTIKA TIC KOTOOTACELS KOOMC
KpOPovIan Kivouvol mov £xovv Gav 6TOY0 Vo TAPUPLAGOVY TO TPOSMTIKG OEO0UEVL
TOV TOAT®OV, VO TPOKOAEGOVY TPOPANLATA TNV OACPAAELN KOl TNV 1OIOTIKOTNTO TOV
TOAMTOV KoODG TepAapfdavoviar mAnpopopieg mov evOEXETAL VO XPNOLULOTOM OOV

OPVNTIKA Y10 TOVG TOAITEG.

H n6An tov Apotepvrap givor and 11g npadteg otnv Evpdnn (2008) mov akoAovdnocav
plo otpatnykn avantuéng yopo omd Tig £Eumvec MOAELS HE KVUPLO OKOTO TNV
dNpovpyio. OAOKANPOUEVOV VINPECIOV Y10 TOVG ToAitec. To Apctepvtap avEnTuée
pio KovAtovpa yopw and Tig £Eumveg mOAELS Kot a&lomoince Kabe duvatd onpeio kot
péco amd 6Aovg toug eopeic (Kpdtog, emyelpnoelc, mavemoTio Kot TOVG TOAITES)
MGTE VO ONUIOVPYNOEL TIG LINPEsies. Méoa and T KovoTtopio Kot Tn TeXVoAoyia ot
VINPEGiES PpNKav yYpryopa o ETBLUNTA Yo TOV AVOPOTO GTOXELD KOl £3MGOV VEES
TPOONTIKEG G€ OAOVLG TOVG Topelg (£€umvol dvBpwmot, €&umvn owkovopia, €Evmvo

nepPaiiov ko EEumvn daPioon). Ta opéAn Aomdv yio tovg moAiteg eivol TOAAL Kot
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olyovpa omoTeAESHOTIKG KOOMG PEATIOVETOL S10PKAOG 0 TPOTOG LN TOVG HEGO OTN
oA €xovtag meplocoTepa TPAypato va kévovv (Capra, 2016). H mhateoppo mov
VIApYEL Yio. To gVpv Koo (Smart City - Amsterdam) eivatr 0 oTpatnykdg TUADVAG
™G mOANG KaBdg amd ekel popdletar €vo pHEYAAO GUVOAO TANPOPOPIOV Kot
opyavavovior ol vanpecieg kabmg o kdbe evolapepduevog pmopel vor avtAncel
TANpoeopieg Yoo T0 TPOTO Asrtovpyiag TG MOANG oAAd Kot va KoToAdPel og éva
Babud Tic duvatdtnteg mov Exel SlobécylE o€ VTOJOUES, TEYVOAOYiD, Evépyela,
gEvmvn mOAN, €Eumvn dwakvPépvnon, €&umvn ooPimon, moAiteg KTA. Duvowkd, 1
EQOPUOYT TETOIWV AVGE®V OmoLTEL 1GYVPEG VITOJOUES KOl KOVOTOUES TEYVOLOYIES YiaL
Vo Umop€covV v ovomTuyBovv véeg ynoeuokég ALoelg kot vo Ponfnicovv oto
LETOOYNUOTICHO doTE Vo OAoKANpwOOOV kot va Asrtovpyncovv tétola EEumva

owoovotiuata (Amsterdam Smart City, 2023).

H teyvoloyia amd povn g dev emapkel yio vo avamtvoybel pio vampeoio. Xt
TPOKEWEVT TEPIMTOON VIAPYEL OpKNG cuvepyasio Ko pdioto to Internet of
Things (IoT) mpoympnoe dvvapukd kabang onuovpyndnke Eva diktvo iBeacon og pia
éxtaon mepimov 4 yMmopétpov pe teyvoloyia dwktoov LPWA, mov ovoudleton
LoRaWan (unyovn mpog punyovn) yo T LETAG00T UIKP®OV TOKETWMV YPTCLOTOUDVTOG
POOTOCTLLATO YOUNANG cLYVOTNTOG TTOV amd eKel amootéAdovtonl o€ cloud ta dedopéva
KOl Ol YPNOTEG £YOLV TN SLVOTOTNTO VO OVTANIGOVV YPNOUEG TANPOPOPIES YOl TIG
epapuoyég g €&umvng moAng (Gharaibeh et al.,2017). Avtd 10 0KOGLGTNUO TNG
TOMC HE TIC OLVATOTNTEG TTOV £)EL KO TIG TPMOTOPOVAIEG OV Taipvovy o1 dvBpwmot
(MOOTE VO TAVE GTO EMOUEVO PriHa £xEL OMOEL ALTA TOL YPOVIC GTN TOAN TNV EvKaLpio Vo
péOer va yepiletanr Ko ) tervoroyia koAvtepa. H dpeon eumioxn tov avlponwv
Kkpivetar avaykaio KoaBdG o poAog Tovg emPdAleTor va eivar mo gvepyds Kot vo

GLUUETEYEL G OAOVS TOVG TOUELS.

H a&ia Aowmov g teyvoroyiog €xel va kdvel kot pe TG duvaTdTNTES OV UTOpPEl va
ndpel o moAitng péoa amd Tovg oTOYoLVG mov Eyovv tebel. H €&umvn mOAN TOL
Apotepvrop elye Béoel og mpdto otdyo 10 2010 ™ peiwon tov exmopmmdv CO2
nepintov 45% xdto xor mpocsovorolidtav Y ™ Puwowdmra g moOAng. H
TPOMONON VE®V LOVTEA®V GTPOTNYIKNG Y10 TN GTEYOOT), LETAPOPA, OVOLYTE dEOOUEVOL
Kol gpyacio €0moav  EKTANKTIKG amoteléopoto  dueco kabmg ot avOpmmot
npoonddncav va ovtamokplBodv Kot va aAAAEOLY TO TPOTO OKEYNG TOVLG YO TO

YEVIKOTEPO KAAO TG TOANG Kol Vo puOIIGOVV TIG AmoTnoELS Tov iyav Kot ot id1ot. . H
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epyacia oto koécpo ¢ Teyxvoroyiag kot twv Emowwoviov (TIIE) eiye eEapyng
HEYOAN KvNTIKOTNTO KOODS EVIAYONKAY VEEG EVVOlEG KOl AEITOVPYIES TOV OMALTOVGE
Kot vEoug ypNoteg mov Ba mpoympovoay Tig depyacieg (Jameson et al., 2019) . Méoa
otV £Eumvn TOAN Tov Apctepvtap £xovv yivel TOAAEG puBuicelg oe OAeg T TBOVES
Aertovpyieg piog mOANG v va eEowovounfel evépyea kot va petwBovv ot TOPoL Tov
YPEWLOoVTAL Y10 VO KAADYOLV OTEG TIG OVAYKES Kol Vol €fval olyovpa o Akt ToAN
oto mepPaiiov. Mio akOun onuavtiky depyacio gival To avolytd SEO00UEVO TOV
avaeeépovtor otnv £Eumvn dokvPépvnon ™ mOANg kot PBonbovdv tovg MOAiTEG
EVNUEPDVOVTOG TOVG GMOTA KOl YPNYOPO TOPEXOVTAS OMNUOGLEG TANPOPOpiec HEGH
amd €va. GUVOAO AELTOVPYIDV GTIG EPUPUOYES DOTE VO AVTOTOKPIVOVTAL 01 LIINPECIES
oTOVG avOpPOTOVE KOl QUOIKE Vo PUTOpPovV Kot Ot idtor péoo amd ovtny TNV
oAANAenidopacn va  dtvouv ypnowyo dedouéva dote Vo eEAyovTol  XPTOULES

TANPOPOPIES Y10 TOVG VITOAOTOVG.

2 ovvéxewr Aowmdv g mopovcog dwrpPrg Ba yiver m mpoomdbein yioo vo
KOTOYPAPOUYV TO TEPIOCOTEPH.  EUTAEKOUEVO. UEPN 1TNG TPOCTOCIOG Kol NG
WIOTIKOTNTAG TOV TOAMTOV G GYEoN Ue TV EEVTVN TOAN Ko Towo PETPOL AGPOAETNG
Aappavovral v va apovBodv otic mbavég Kot KakOBovdes emBEcEI TOV EYOVV MG
oTOYO VO EMNPEAGOVY OPVNTIKE OAN TNV £ELTVN TTOAN KO KOT' ETEKTOGT TOLG TOAITES
mov Lovv ko aAAniemdpovv (Rawat & Ghafoor, 2018). H acpdieto Kot t0 1010TIKO
amOpPNTO TOV TOMTOV TPEMEL Kot oPeirel  €&vmvn TOAN va 10 €xel YynAd otnv
atlévta ¢ KoM av KAOVIGTEL 1] EUMIGTOGUVN TOV TOMTOV TPOG TV EEumvn TOAN
dev Ba umopel vo VITAPYEL GLVEYELN KO OVATTVEN GE OTO TO OIKOGVGTNIA KABMG dev
Ba ypnoomolovvtol ot vanpecieg Kot o HEVOLYV aVEKUETAAAEVTEG OL SVVATOTITEG
nov avartdoyOnkav. Ot moAiteg eivar 10 Poocwdtepo otoryeio Yoo va pmopécet o
E€umvn TOA v AELITOVPYNGEL KOl VAL OVOTTTUEEL VEEG KOl KOVOTOUEG 10€eg TTov Oa
dMGoVV TOAAG 0@EéAN mpog kdbe katevBuvon kol PLoKE vo dnuovpynBodv véeg

VN PEGIEG.

4.1 ATAITHXZEIX AX®AAEIAX XTHN EEYIINH ITIOAH

H néAn tov Apctepvrop €xet avamtHéel Tig texvoroyieg mov ypnoiponotel Kabmg ot
ameéG Yoo TNV 0oQAAEWD Kot TO omoppnto €xovv avénbel onuavikd. H Pacwoi

TUADVEG Y10 TNV EQPOPUOYN KOl TN TPOCTAGIO TOV TOMTOV givar og Bépata mov Exovv
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Vo KAVOLV HE TNV owBevTIKOTNTO KOl TNV EUMICTELTIKOTNTA, ONANOT 0 EAEYYOC TTOL
yiveTon kat ) emaAnBgvon ¢ TavTdTNTAG EVOG YPNOTY TOL AOLTEITOL Y10 VO EIGEADEL
HEGO GTO OIKOGVGTNIO KO VO LTOPEGEL VAL YPNOYOTOMGEL OAES TIG SOLVAUTOTNTES, VO
aAAnAemidpdoet pe Tic cvokevég loT kot va mdpetl mAnpoopieg pEca amd to avoryTd
dedopéva mov daporpdlovror ehevbepa. To kAedl g vOOeong eivan 1 emaAnBevon
MG TOLTOTNTAG TOL YPNOTN O€ TPAYMATIKO Ypovo kot oakpPn. H avdmroén
TpONYUEVOV  TeYVOAOYI®Y &0woe  pilo  vmepoyn oty E&umvn mOAN  KaOdC
avartoyOnkay onupovtikd 6Asc ot empépovg vrodouég (Ismagilova et al., 2013). O
oTOY0C TNG EUMICTELTIKOTNTOG €lval 1 OTOTPOT] TANPOPOPIOYV Omd TAONTUES
emBéoelg 1 v €kbeon oe emProPeig myég amd AdBog ypnomn. Ov ecPoleic
TPOGTOHOVV VoL TAPOLV TANPOPOPIES Amd dVVATO CNUEID KOl VO, KOSIKOTOUW GOV T
dedopéva Tpog 6¢perog Toug. H mpoctacioo Aoudv Tov amoppritov XL Vo KAVEL Kol e
0 puhud petrddoong oedopéveov  PETOED TV KOUP®V Kol TIG TEXVOAOYiEg

KPLTTOYPAPNONG TTOV YPTCLOTOOVY TO, GLGTHLOTA.

H dwpdvelo ko n aglomotio g £Eumvng TOANG £XouV va KAVOLuV Kot UE TO TANIG10
NG OOQAAELNG KOl TPOCTAGIOG TMOV TPOCHOTIKMY OEO0UEVOV TMV YPNOTAOV. XN
OLUVEYEWN, VLTOPYEL M OWBECIUOTNTO KoL 1 OKEPALOTNTO TOV GTOYXEVOLV OTINV
QUECOHTNTO KOl TNV OMOTEAECUATIKOTNTO TOV LVIANPECIOV TNV OPO TG enifeong amnd
€1oPoAelg kaBmGg pHésa 6To EEVTVO GUGTNIA VITAPYOVY TOALEC GLGKEVEC Ko Oa Tpémet
va, agloAoynBovv OAeg kal vo avivevhBovv TLYOV VTOTTEC KOTACTAGES TOV £YOLV
oAdEer (Caragliu et al., 2011). ZkomdC TOV GLOTHUOTOG €ivol Vo AETOVPYOVV Ol
UNYovicpol TpooTaciog omOTE Kol VO UTOPOVV VO OVTILET®OTIcoOVV kdbe emibeon
aveCoptntov KAlpokog KoBdg To 0gdopéva  avTOAAAGGOVTOL JOPKADS KOOMDGS
LETAPEPOVTOL OO GUOKELEC GE GLOKEVLEG KOl TPOPOVAOS OV KOTd Tn odtkacio
petdooong dev mPooTATELOVIOL CWOTE €OKOAD pmopovv va moapafractovy. Ot
ovokevég [oT eivar cuvnBmg o1 amd TIc TPMdTES MOV Bl deyTOVV KATOw emMiBeom Ko
Y. avtd 10 Adyo Ba mpémer va diveTar O1aiTEPN TPOGOYN GTO GYEOWGUO Kol TNV
apYUTEKTOVIKY Tov Ba  QUAOEEVNACEIS TIG TEPLPEPEINKEG OLOKEVEG HECH  GTO
owocHoTUa TG EEVTVNG TOANG Kot B OAANAETIOPACEL e TIC VTTOAOITES VTTOJOLES.
H aviyvevon tov ansthdv kot 1 tpoPreyn mbovodv surabeidv Bo pmopovoe vo dDcEeL
plo emmAéov AGQAAEW GTO. LTOGTNPIKTIKA GULOGTNAUOTO KOL VO TEPLOPIGEL TIG
embéoels. Aev umopel oe koapio mepintwon éva cHotua va Bewpnbel 6Tl dev

KIVOLVEDEL AKOUO KOl 0V AELITOVPYOLV OAa e&apeTikd KaODS o1 cuvOnKeg Agttovpyiog
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aALALOVV SLPKDS KO TPOKVTTOVV SlopOopeTIKES embéaelc. To mapadooiakd cHoTUA
aviyvevong ewofoing IDS ypnowomoteiton yioo tnv aviyvevon Kokng ypnons, v
aviyveuon aVOUOAIDOV Kot TNV aviyvevon PAcEL TPodloypopdV TMV GUGTNUATOV TNG
E&umvng mOANG. Adym G TPOPAEYNG KoL TNG YVAOOTG TOV VITAPYOLY HEGH GTO dTKTLOL
YOPIG TNV TEXVNTN VONUOoLVN oL &xel avamtuyfel pumopodv va amopakpvviovv
OMENEG €K TOV TPOTEPMV KOL VAL EVIOMGTOOV o€ OAN 1 Owdwkaocia. 'Etol, ta
ocvotnuata aviyvevong IPS BonBovv yia m katavonon kot entyvoon g KoTdoTaong
MG aoQAAElng Kot TpoPAEmovy avtopata TG ddpope embéoelg péoa oTic £EVTVEG

EQUPUOYES.

4.2 ATIEIAEX ATITIOPPHTOY MEXQ THY KOINHX XPHXHX ANOIXTQN
AEAOMENQN - ANTAHXH NIAHPO®OPIQN

Ta dedopéva mov mapdyovtal pEoa oTig EELTVEC TOAELS Elval TOAAG Kol GIATPAPOVTOL
OlpPKAOC pe oKOMO Vo, SlGPAAGTEL TO TPOCHOTIKO OMOPPNTO TOV avOpOTOV e
TEYVIKES Kot HeBOOOVE OV EMITPEMOVY TN HEYAAN OOGVVOEST] TOV TOAMTOV UE TIG
vanpecieg g WOAMG OAAG KOl VO ETIKOWVOVOUV Kol He Tovg moAiteg. H
OAANAETIOPOOT TOV TOMTOV UE €QPAPUOYES Kot VINPecieg etvarl kabnuepiv kobmC
EMKOWVOVOUV Y10, VO amoKTNoovy mpodcPact oe mAnpogopiec. ‘Etol, péoca and éva
oVVOAD £EVTVOV GO TAP®VY KOl TN ¥PNON EPAPUOYDV TO OEOOUEVO LETOPEPOVTOL
TPog KaOe kotevBuvon kat propel va BEcovv 6€ Kivouvo To TPOCHOTIKO AmdpPNTO TMV
moMTdV. Aegdopévov OTL KAOe TOAITNG £xel Kol OPOPETIKES TpoTEPOOTNTEG OOt
Tpémel vo. avTiinetel kovelc kot Tt mbovd keEVE TOv VIAPYOLV KOOMDC Oev
Aappavovrtatl 6Aa Ta avoykaio pétpa acpareiog. Kabmng eEeliooetan n teyvoloyia Kot
TaPOTL TPOKVTTOLV TOAAES O0POPEG GTA TPOTLTIL ATOPPNTOV UETAED O1OTIKOD Kot
onpoaciov ot mbavoi kivévvor mapapévouv idot. Mia emyeipnon yio mtapdostypa divet
€V OMUOVTIKO TOGOGTO TV KEPOAQI®V TNG YW Tr TPOCTACIO TOL 1OWTIKOV
amoppnToL KaBMG vhpyEL 0 Kivovvog va apavpwBel To KOPOG Kot N aE0MGTIO TG

Kot vo unv v emi£yel 6t cuvéyeta kovévag (Basi, 2016).

‘Evog onuociog eopéag dwyepiletor kpioiueg vmnpecieg yw tovg mOAiteg Ko
opeilovv va mpootatéyovv kdbe mAnpogopio. O cvvdvacpog eivar akdun mo
oLVvOeTog (dNUOGIOG Kot 1010TIKOG) KaODS TTpémel va mopHodv emmAéov PéTpa Yo TV
AcQUAEL KOl TO WOTIKO andppnto péca otnv é&umvn woA. o moapdderypo, oe

Oéparto mov oyetilovran pe v vyeio pmopel v epovtida kot | wepiBaiym va v
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éxel 0 dMNUOCIOC QopEag Kal TNV Oloyeipon 1 HEPOG TOV €PYACIOV pio 1OUOTIKNA
EMLYEIPNOTN KO Y10 VO UTOPEGOVV VO GUVEPYOUGTOVV OMOTEAEGLOTIKG VO YPELOCTEL VoL
KotwvomomBovv cg tpita puépn TANpoPopie TV TOMTAOV (QAPUOKO, TPOYPOLLLLOL
OLVOVTNCE®VY G€ 1aTpeio, d1evbvvon dtapovig KTA) Kot va peketnBodv - avaivbovv
Oleg avTéG ot TANpoopiec. O avacLVIVACUOC AVTOC UTOPEL VOL 0ONYNOEL GE TEXVIKEG
EVOTOINONG KOl v EMITPEYEL GTN KOWOTOINGN gvaicintmv mAnpogopldyv. Xe pio
¢€umvn mOAN ot cuvdvacpol dedopévav umopet vo givar moAlol kot va Bécovv og
Kivduvo 10 1010TIKO amdppNTO 0V OAOL O EUTAEKOUEVOL BEV TNPOVV UETPA ACPUAELNG.
H amokdAvyn evaicOntov ainpoeopidv pumopetl va @épel emmAEOV TpoPAnpaTe Kot

VO ATOOVVAUMGEL TNV EUTIGTOGVV] TMOV TOATMV.

Qot000, 01 TPEYOVGES TPOKTIKEG CLVOVAGHOD OEOOUEVOV EXOVV TIS OIKEG TOUG
TPOKANGELS KOl TPooTafohV vo TEPLOPIGOVY TO KEVA OTAV KOWVOTOOVV TANPOPOPIES
oe Tpita uépm. Akodun, éva onuovtikd ototyeio €ivor OTL av vaNPye €va GUGTNLO
tavtomoinong tote Oa Ponbovoe kot 6TO0 WWTIKO amdOppNTO Vo pny  divovv
TANPOPOpieg MEPIGTOTEPEG amd OGEC Kpivovtay amopaitnteg Kabde ta. ototyeio Oa
TPETEL VOL YEVIKEDOVTOL KOl O VO TPOCOTOTOIOVVTOL LLE OTOTEAEGLLOL VO, PAVEPDVOLY
npocomikéc mAnpoeopieg (Yang et al, 2019). Ov éumveg mo el dev pmopovv va
Bactotovv € YOUNAG TPOTOKOALL AGQAAEING Kot TOALOVE TOPUOOGLOKOVS TPOTOVG
avTipeToOnione ovvletov {nmmuatov kabmg o1 TeXVoAoyio €YEL  TPOYWPNOEL
ONUOVTIKA Kol Ol emBécel; mAEOV elvarl oe peYOAN £€KTOon TALTOYPOVEG KOl TO
oVVOETEG KOl AMOTEITOL TEPIGGOTEPT ACPALELD Y10 VO OVTILETOTIGTOVV. Ot ThovEg
evmddeleg mov umopel va LVWAPYOLY HEGOH OTIC LTOJOOUEG UMOPEL var pny €youvv
amokaAveBel kol va Bewpeiton mwg dev vrapyovv. To WwTKO amdppnTo KOl 1
npoctacio Tov dedopévav Bo mpémel va avtipetonilovtol avedpTnTo Kot vo umv
Bewpeitanr 611 kKaAOTTOVTAG TO €va Bépa €xel koAvPBel Kol To GAAO Y aVTO Kot
npEnel pe TEXVIKEG cuvdbpotong Kot yevikevong pe K- avovopio va mpostatedovral

oe vynAd emineda ta dedopéva (Dwork, 2006).

"Eto1, o€ KGO ypMotn Kot KEAOE GLGKELY| TPEMEL VO VILAPYOLY HETPO OCPUAEING KOl VL
Aoppévovtor HeTpNoELS KATAAANAEG MOTE VO LEAETMOVTOL KOl VO O1LLLOVPYOUVTOL VEL
oevlpla yw to eminedo ac@oieing péco amd T YPNON Kot QUOIKE omd TN
SpopeTIKOTNTA TV Agttovpyidv. H a&lomoinon tng yvoong umopel va fondnost
oV €£0y®YN EUTIGTEVTIKMOV TANPOPOPIDV TPOG TO GLUPEPOV TOV EELTVMOV TOAEMV.

Téhog, évag axdUN TPOTOS OVTILETAOTIONG TOV OIOTIKOD OTOPPNTOV TOV OEOOUEVOV
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etvar n deEaymyn oviilvong oe HEIUEVO aplBpd YOpOKTNPICTIKGOV, ONAadn Vo
ypewletar pio mpo - emeCepyacio Twv dedopévav mpwv Vv Evapén g avdAvong
KoODC AmoTEiTOL TEPIGGOTEPOS YPOVOS Y1 TN S10dIKACIo KOt [0 GEPA EPYACLOV KoL
Oo ypelootel €va OYETIKO VTOGUVOAO YOPOKTNPIOTIK®OV Yo vo dtnpnbodv ta

dedopéva (Matatov, Rokach, & Maimon, 2010).

4.3 TEXNOAOTIEXZ MTOY ENIZXYOYN TO AITIOPPHTO

IMa va pmopéoel va avtipetomnotel to TpdfAnua g wWwtikdtTag o pio E&vmvn
oA mpémer va mapBovv cofapd péTpo aceaAeiog kot va yoaptoypoendei to
TPOPANUO Kot vo €EETACTOVV OAEG Ol TOGOTIKEG KOl TOWOTIKEG TOPAUETPOL TTOL
emmpedlovv 6to Béua. X mOAN Tov ApctepvTap 0t AvOpPOTOL TNG TANPOPOPIKNG Kot
NG UNYOVIKNG OLVEPYACTNKOV (OGTE VO ONUOLPYNCOLV TO KOTAAANAQ UETPOL
xpnoporomvtag pétpa afepfardtntog, TANpoPopies, TuXOV AdON KOl EKTYNGELS Yo
T TOavVA TPOoPiA evdg eloPoréa mov Oa emyeiprioet vo emitebei (Rebollo-Monedero et
al., 2014). Xe mepumtooelg afePfoardtnta, n evipomiocn TOL YPNOYOTOLEITAL GOV
oTaTIOTIKO gpyoreio mov a&oroyel Tic mbavotnteg Yo mOOVEC OmENEG Kot
napoaPracelg kot Aettovpyel og PonOnTikOg delkTNG Yo TN KOTAVONOT TOV OT0PPNTOV.
AOY® TV OLGKOAM®MY OV TPOKVTTOLY KOl TOV TEXVIKMOV OTHPNONG TS OIMTIKNG
Cong Tov moAtdv etvarl onuovtikd vo aglomototvtor OAa to dSobfécipa LoviéAa péca
010 ovotnuo kobm¢ pewdvetor n whoavotnto vo moapaPloctel kot ot Kivovvot
elayrotomotovvrtal. ' vo umopéoetl 1 mOAN T0V APUGTEPVTALL VO SLOYEIPIOTEL AVTEG TIG
dVOKOATLEG €xel Khvel NON pio emuTAEoV Kivion va YopToYPOENGEL To dEGOUEVE KO VO,
aEloAOYNGEL TOVG KIVOUVOUG KOl TIG GLVETREEG Tapafiaong péoa oy EEumvn TOAN
TpoKeWEVOL va ducparicel to amoppnto amd embécelg (Shafigq et al, 2020).
MéMota, yuoo vo methyel HEYOADTEPO TOCOGTH GTNV OCPAIAEW TOL OTOPPNTOV
ovvepydotnKov opkeTol OMUOGIOL Kol WOWTIKOL Qopels dote vo meTHYOLY TA
emBountd anotelécpata. YTApYouV TOAAEG TPOKANGELS TOV OVIYLETOTIGOV DCTE VO

onpovpyn el  faon dedopévev PEGA GTIG VTOOOUEG GTN TOAN TOV AUGTEPVTALL.

O1 opdideg IOV GLVEPYAGTIKAY Y10, TV AGPAAELD TOV ATOPPNTOL KO TIG TEYVIKES TOV
epaprocay  mpocapudlovtog HETAED OOPUCTIKMV KOl L) TAUGI®V OImopprTov
onuovpynoav Pdaoelg dedopéveov OOV VIAPYOVV  GYETIKEG TANPOQPOPIES OV
ONUOGIEVEL 0 KATOYXOG TNG PACNG OTN TPOTN TEPINTOON EVA ©TN OELTEPN OEV

KOWOTOOUV T dgdopéva Kot dgv emTpémetol 1 onuocia mpdcsfacn. Ot mapoyot
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dedopévov g vinpesio (DaaS) umopovv va ypnoyomotovy povtéda mashup yuo vo
EVOOUATOGOVV TOALOTAOVS KaTOYOVG Ploewmv 0edoUévav  YPNCUOTOIOVTINS N
dwdpaotikd mAaicte. Ocov agopd T0 GLVOAKO ATOPPNTO TOV SIKTHOV, TO HLOVTEAQ
aroppftov W3 ko 3D mpoorabodv va mapéyovv €va mAaiclo yoo TNV TPOGTAGIi
oAOKANpov TtOV ocvotnuatog. To poviédo amoppnmov W3y vanpecieg mov
BaciCovtar otnv Tomobecio Kol EMOIDKEL VO TPOCTATEVCEL TPELS TTLYEC TOV
TPOCMOTIKOV OTOPPNTOL: 7oV, T kot mowog (Martinez-Balleste et al.,, 2013). To
HOVTEAO EMOIDKEL VO TPOCTATEVGEL £VAL AITOUO Ot TNV TopokoAovOn o tomobeaiog,
T0. GCLOTHHOTA TOV paBaivovy T KAVEL Evag XPNOTNG Kot TIG EMEUPATIKES TPOGTAOEIES
avayvopons. Avtd pmopel vo emtevyfel péow TEYVIKOV GLOKOTIONG ToTofeaiag,
TEYVIKOV OVAKTNONG WOIOTIKOV TANPOPOPLDY Kol XPOVIKOV Yevdmvopwy (Martinez-
Balleste et al., 2013). To tpiodidotato poviEAO amoppr|tov YoPilel TO0 amdppNTO CE
TpELS dwoThoels: epmtnbivieg, ypnoteg kat 1doktnteg (Martinez-Balleste et al.,
2013). 'Etotl, 10 HOVTEAO €ivol KOTOUGKEVOGUEVO (MGTE TO OTOPPNTO TOV EPOTMOUEVOL
va €6TICEL OTNV OITOPLYT TNG AVAYVOPICTS TOV OTOUOV, TO OTOPPNTO TOL YPNOTN
EYYLATAL TO OTOPPNTO TOL EPOTNUATOS EVOC YPNOTN KOL TO OOPPNTO TOV 1O010KTHTN
EMOIDKEL VO TPOCTATEVGEL TO AMOPPNTO TOV KATOYWV oG PAoNG dedoUEvVeOV amd
exeivoug mov kdvouv epwtnoelg (Martinez-Balleste et al., 2013). Xt ocuvvéyewn, ot
TEYVIKEC ADGELS Y10 TO amOpPNTO Eivorl apKeTEC Kot £EICOV GNUOVTIKEG OTI GACT] TOV
Bpiokovtat. 'Etol, dtav ypnoYOTOI00UVTOL TEXVIKEG GUYKEVIP®ONG OEOOUEVOY OV
gEumvn WOAN pewdveTal 0 omopoitnTtog YPOVOG Y. TN UETAPOPA TPMOTOYEVDV

dedoEVDV 6TO GVGTNUO dlaXEIPLONC.

To emBountd eivar vo pmopel va evoopatmbel pio texvikn owyeipiong dedouévav
o115 £&umveg cLokeLEG KABMG Péca amd T ¥pNon UTopovy va mapayBovv emmALov
dedopéva Kat va fondnocovy GtV amOTEAEGUATIKY OVTILETMOTIOT TOV ELTADELDOV Kot
™ KaAOTEPN MY amopdoemv piog kot o Bpioketot oN péca 6to £Eumvo dikTvo Kot
amofnkevel Tic mAnpoopiec. Eivor apketd dbokoro ko moAdmioko 1o {Ntnpe tov
AmoPPNTOL KOOMDS TPEMEL VoL akOAOLONGEL GUVOETES SLOOPOUES KOt VL TPOPVAAEEL TOL
dedopéva amd Tovg elePoieic kot va AdPetl Ta pétpa mpocstaciog mov ypedlovral. Ot
péBodOL TOL YPNGLOTOOVVTOL HEGO GTO EELTTVO OIKTLO Y10 TNV AVTETMMICT] VTMOV
TOV SOIKACIOV UTOPEL VO SDCEL Tr OUVOUN TOL OTOLTEITOL V1oL VoL TPOPLALEEL TaL
dedopéva kKaBdS Yoo TV LAOTOINGN NG AGPAAENG TOL OMOPPNTOV GTN TOAN TOV

ANOTEPVTOL GUVEPYACTNKOV TOAAOL KOl O10POPETIKOL Popelg doTe va punv yvopilovv
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amd GKpo ©€ GKPO TIC AEITOLPYIES TOL GCLOTHUOTOC KOL VO TPOELANYOOLV Ot
amopaitmteg pvduicelg péoa omd HOVIEAN KOVE VO, OTOKPOYOULV  OTLLOVTIKES
TAnpoeopieg (TowtdHTNTOL YPNOTN, TOMobesio, dwaiduato KTA.) péGH amd 1

KOTAAAN AN KPLATOYPAPNO).

4.4 METPA KAI ATIO®AXEIX I'TA THN AX®AAEIA XTO AMXTEPNTAM

Onog paiveTon Kot TopakdTe® 6To Stypappd (eiova 8) 1 mOAn Tov AUCTEPVTOL EXEL
AGPel To amapoaitnTo HETPO OGPAAEING MOTE VO TPOPLAAEEL TOVG TOMTEG KATA TN
YPNOT TOV VANPECIDV TOV TOPEXEL OE UEGO UETAPOPAS, OTIC EVIUEPDGEIS TTOV
AapPavovv, ce vanpeciec HEGO G PEYAAN EUTOPIKE KTHPLOL KOl GTOVS OPOUOVS DOTE
va KoAOyovuv Tig mbavég umadeieg ko emBEGE TOV UTOPoHV Vo deYTOVV 01 PN OTEG.
Ot Aertovpyieg avtég mpoPLAAGGovVTaL UECOH OTIG EELTTVEG LTOOOWES KLPIMG o
WIOTIKA - amdppnTo OIKTLO. TOV OPOLOAOYOVV HE OGPAAE. TOVLS YPNOTEG KOl
nepropilovv 11 apvnrikég ocvvéneleg. H teyvoloyia ypnoyomoteital dmmg gaiveton
Kol TOPaKAT® pEc amd £vol OIKTVO TOV EMKOWMOVEL APIOTO GTO EGMTEPIKO TOV Kot
AapPaver 6Aeg T amapaitnteg pvBuicelg péoa omd TPOTOKOAAD Kol TPOTLTO
QCQOAEIDV. Xiyovpa, Ol YPNOTEG Yo VO, KATAPEPOLYV VO OIEOVV EUMIGTOCHVN OTIC
VANPEGIEG OVTEC EVIUEPDOVOVTOL JOPKADG KOl GUUUOPPAOVOVTOL GTOVS VOUOLS Omg
opilovtar. H éEumvn moAn omoutel éva ac@aléc cvotnua mov Oa aviamokpiveTon Kot
apakoAlovBel dtopkmdg Kot Oo puOUlel TV eMKovOVIN TV XPNOTAOV UE TIG O18POPES
OLOKEVEG UEGH GTO OKOGVOTNHA TNG EEumtvng TOANG Tov Apuctepvtap. H texvoroyia
Blockchain dwac@oiiler ™ petddoon peydiov dedopévov oty EEvmvn TOAN Kot
onuovpyet éva ac@aric TEPIPAALOV GUVOAAAYDV Kol OOTPEMEL TIC OMATEG KOl TIG
mbavég mapaPidoeig and tpitovg. O kvPepvoemiBéostg amd v GAAN TAELPA
UTOpovV Vo emnpedoovy cuokevés Ommg [oT kot va katactpépouvv dedopéva 1| vo
dwppéovy TANPOPOPIEG AmOPPNTOV UEYPL KL TN KOWOTOINOT KOIKOV TPOSPacNS

KOl TOVTOTNTES TV YPNOTOV.
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Ewova 9: Ta xapaKktnpLoTika TNG EEUMVNG TOANG ToUu AUCTEPVTOU

Emiong, éva peydio mpoPAnuo mov pmopetl va TpokOyel HEGH GTN KOvmvia givoe 1
vrofaduon 1000 oe PloTikd oAAE Kot OKOvoUkd emimedo KaOdg epappolovron
TETOOVC  UETPO (OOTE VO OTOHOTOOV TG koKOPovAeg emBéocelc. H  dSwppon
TANPOPOPLOV Umopel vo 0dnyNnoel o€ emBécelc spam kot GAAwV €10®v. H vrodopég
Aowmov g mOANG tov Auctepvtap Pacifoviar oe cvotiuata blockchain kabmg
aviyvevovtal Kot TpoPAémovior avtéc ol embéoelc. [a avtd mAéov oe €va peydio
Babuod o1 vnpecieg oL ¥PNCIULOTOVVTOL ATALTOVV YNELUKE PLOUETPIKA GTOLYEID (G
emoAnBgvuon ™S TOLTOTNTOS TOV YPNGTAOV OAAL KO TNG SUGOAAIONG TOV OTOPPTTOV.
Ta mtpoconkcd dedopéva gtvar onuovtikd Kot tpémet vo Aappdvovtor pETpa tKova vo
T0. TPOPLAGEOVY E0IKA péGO amd TS Eumves cLoKEVEG oV Ppickovtol péca GtV

g€umvm o).

H acedielo oty encovaovia, 1 S1060VIEST] KOl O SOUEPIGUOS TOV TANPOPOPLDV, 1|
GLALOYT KOt 1 OVOAVOT) TV JEO0UEVOV gfvorl PEPIKA amd TG KOpleg Aettovpyieg dote
va Aettovpyet to cvotua. H a&io Opmg tov o1kocuomrotog eival  kpurtoypaenon
nov B axoAovONOel, N dwyeipion TEXVIKGOV KPICEWMY, Ol EVIOMIGUOL OVTOUATO GTNV

ACQOUAEL OO VTOMTEG GUUTEPLPOPES, 1 AVIXVELST KOKOPOVA®Y 1OV Kot 0 EAEYYOG
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O0T0 E0MTEPIKO TOV LAOSOU®V. YThpyovv TeXVIKEG péoa otnv EEumvn mOAN TOL
Apotepvtop Omov €AEYYOVTOL TAMGTO O€0OUEVO, EIKOVIKA oTolyeior Kot VTOmTES
ovuneplpopés. H otpatnyn mov gpappoletor ompileton Kupimwg otnv TpoOANyn Kot
aviyvevorn kot pe tn Ponbewa mwpoypappaTIoTOV £QApUOLOVY VEEG KALVOTOUIEG GTO
KOO 6€ OA0 To 0TAdWL TNG OYXESINONG TV LTOSOUMV AKOUO KOl OV GTOUOTNOEL
anpocdoknTa T0 ovotnua amd pio enifeon. Omwg @aiveron kol 610 ddypappo ot
té60epa Pacikd yopakplotikd tng EEumvng mOANG Elval 1 EUTMIGTOCULVY, TO
ouveYOuevo Kot PETaBoAropeVo TepBdAiovy, 1 teyvoroyia kal  frwcipudtnta. Avtd
T YOPOKTNPIOTIKA £XOVV GLECT EMAPY UE TIG TPOKANCELS TOV VTAPYOLV LEGH GTNV
gEumvn TOAN Kot TIC mMOAVEG SVCKOAIEG TTOV VTTAPYOLV YO VO SLUYEPIGTOVY QLT TOL
Inmpoto. Orog eoaivetal Kot 6To S10yPOLILO, O1 DITNPEGIES KoL 1) KIVITIKOTNTO, £X0VV
dueom emopn HE TOVS TOATEG Kot TOL TPOTLTO. KOl TPMOTOKOAAD OGQAAEWG LE TNV
gEvmvn mOAN kot kot eméktaon 10 Kpdrog kot toug Ogopots. Ot moAiteg oe kabe
nepintoon Ppiokovtal 610 EMIKEVIPO OVTNAG NG EPOPUOYNS TOV OIKOGUOTNOTOG
kaBmg oev Bo umopovioe va avortuydel TEPIGGATEPO AV dEV VIPYE 1| COUUETOYN TOVG

KOl QLUGIKA 1 EUTIGTOGVVT TOVG GTOL GLGTILOTO OVTA.

21 ovvéyeln, £vo oUAVTIKO GTOXELD Yo va UmopEcel va, otnpydel apykd avtd to
OUOTNLOL KOl VO TPOYMPNOEL EIVaL 1) THPNOT TOV VOU®OV Kol 01 KOVOVISUOT1 KaBdg dAot
TPETEL VAL GLULOPPAOVOVTOL KOl VoL UV TapeUTodilov Tig Asttovpyiec kabm¢ 0 KOPlog
okomo¢ glval 1 acediea tovg. H avoapdOuion kit n mowdwtto (ong Tov moltdv
oyetileTan AUESO LE TIG TOPOYES AAAG Kot YeEVIKOTEPO LE TN ProctudTnto T EEVTVIG
oG (owovouio, Kowvmvia kot TePPAALOV) Kot €xEl GOV GTOYO VO, EUTAOVTIOEL
OMUAVTIKA OA0LG TOVG Topels dote vo Pedtiwbel Kot 1 TowdTNTa (NG TOV TOAMTOV.
Ol avtd T YopaxTpoTkd g EEumvng mOANG vmhpyovv Kot cvveyilovv va
avafoduifovror oe cuvepyasio e T ynewok aAloyn e AkvBEpynong g mOANG
KO TOV VINPECLOV OV TTaPEYEL KAODS divel 6TovG moAiteg TAnpopopies Kot epyareia
v va ta aglonomoovv 6t kabnuepvotta tove. H acpdieio kot 1 S1es@adAion tov
OTOPPNTOL TOV XPNOTOV glvar amopaitntn Kot TpEmel vo tnpeitor kabmg vdpyovv
noAloil kivouvor kot av dgv mapBovv ta kaTdAAnAa pétpa oev Ba pmopéoet kapio
g€umvn mOAN va cvveyicel kaBdg Ba Exel xdoel T0 oNUAVTIKO GTOLKElD OLTOV TOL
01KOCLOTHLTOG, ToV GvBpomo. Enopévog, mpénet n é&umvn mOAN va avéNncel Toug
UNYOVIGLOVG KOt TIG GULLVEG KOt VO TPOGTATEWYEL TNV OIOTIKOTNTO TOV YPNOTN Kot TIG

TPOCOTIKES TANPOPOpieg mov Tov axorovBovv. H avamtuén véwmv teyvoroyumdv gival
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pio dpKnGg Kol cuveyng amaitnon OAmv Tev ¥pnotdv kabng 6co eEglicoetan M)
TeYVOAOYioL OeV UOPEl VO LEVEL GTAGIUN M GTPOTNYIKY AUOUVAG Kot YpedlovTot VEEG
TPOKTIKES TTOVL Ba etvan o€ BEom va avtamokplBodv OAeg Tig Kakdfovieg emBEcelg Tov
Ba &xovv otOX0 Vo mpokoAEsovy PAAPeG Ko nuieg oTaL TANPOPOPLOKH GLGTHLATO
Kot TG VIodopés g &&umvng moOANG. Télog, 6A0 aVTO TO OKOGLGTNHUO Yo VO
umopéoetl va mapapeivel dvvotd Ba mpémel vo evoromBovv avTd To XOUPUKTNPIoTIKA
OV TO EVAOVOLV Kot va aglomombodv TANpmg OAES 01 duvatodTNTEG KABMG TO TEMKO
arotéleopa ivor kKoo yia v £Eumvn TOAN KO TOVG TOAITEG TOV OAANAETIOPOVV pE

TIG EPUPUOYEG KO VIINPETIES.

4.5 KENA KAI AIIEIAEX AX®AAEIAX

H moAn tov Apctepvtop 6T TPOyHaTIKOTNTO EXEL GYXEO100TEL OPKETE KAAL GE oo
pe otav Eexivnoe mpwv 13 ypoévia mepimov kabmg aflomoinoce cwotd Ol TO
TEYVOAOYIKA KOl KOVOTOLOL OVTIKEILEVOL Y100 VO ALENCEL TNV OCPAAELN KO VO LTOPECEL
Vo GYESLACEL GMOTA OAES TIG GLOKEVEC TOV Bal LITOPOVCAV VO AEITOVPYCOVV LEGH GE
avtd to owoocvotnuo. ‘E&umveg cvokevég, @opntoil vmoloyiotés, avtikeipeva [oT,
VINPECIEG KO EQAPLOYEG UTNKOAV GE EPOPUOYN YO VO UITOPECEL VO, TPOYMPNCEL M
gEumvn TOAN Ko va 0doel pio katevBuvon yia ) cvvéyewn. ‘Etol, n acedieia etvon
wpotepatdOTNTa KaBmG £vag eloPoAéag pumopel va Ppet pio euvmadela Kot va BeAncet va
napakolovdel To cvoTHA Kol Vo GVAAEYEL dedouéva ko Ba exBécovy v E€vmvn
O Kol TIg VTodopués e o mopdoetypa, av 1o diktvo moapafralotoy amd pio
(OPNTN GLGKELY| TOL GLUUETEIXE OTNV ACPUAT] COVOEST] KOl EMEPTE OTA XEPLOL EVOG
ewoforéa tote B amOKAALTTOTOV TANPOPOPIEG KO TPMOTA omueio. TOL OIKTLOV.
dvowd, oto TAoicL TG AGPAAENS OAMV OG®MV GULUUETEXOVV OTIG £ELTTVEG TTOAELS
TPEMEL VO EIVOL EVEPYN 1 CLUUETOYN TOL KaBeVOS Kot va gival TPOGEKTIKOG Yol TIg
EMAOYEG KOL TIC EVNUEPDOOELS oL KAvel. Ta tehevtaia ypdvia KabdOG 1 teYvoroYia
Exel EPEL TPOUEPEG OAAAYES KOl TTPOCTIOEVTOL EMITALOV CLUGKEVEG GTO OIKOGVGTI LA
avtd avébvovtar Kot ot mlovég amellég amd kaKOPovAeg EEumveS €QAPUOYECS,
AOYIOUIKA  TapokoAovOnong kot vanpeciec. Ov  eoPolieic avd  dwwothipoTo
TPOCTAHOVV VO TOPATAAVIICOVY TOVS ¥PNOTES dINUovpYdVTag WedTika diktvo WI-FI
N dAleg vanpeoieg mov vrotiBetan Ba Edve 1 EEuvn TOAN LE GKOTO VO ATOGTAGOVY
TANPOPOPIES Kol VO LOADVOLV KPLPE TIG CLUGKEVEG TPOKAADVTAG TPOPANUATO OTIC

Jpopeg Aettovpyieg Kot ERUESH 6TV ACPIAEW Kot To andppnro. Tétoleg evépyeleg
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yivovtor amd KoakOBovAio Aoyiopkd mov pmaivouv o6to ovommuo piog E&umvng
OLGKELNG UEGM U1 OCQOADY SIKTO®V 1 akduN Kot yapnAdv cuyvotitov (Bluetooth)
wote vo amokKaAveBovuv gvaicOnteg mAnpopopieg. Axdun, kot pio TPOSHOTIKN
16T0GEAIDN EVOG YPNOTN TOV PLAOEEVEL TIC TPOCHOTIKEG TOV TANPOPOpies eivor pEcov
oL pmopet va ypnopomomBel apvntikd Kot va xpnoyonomdel To avayvopioTiko g

OLGKELNG YELOMG Y10l VO TPOKAAEGEL TTPOPANLATOL.

Evo ta €&umva kivntd cvvoéovv tovg moAiteg pe v €&umvn mOAN, 10 dikTLO
Baciletoanw otnv emkowvmvia unyavng pe pnyovn (M2M), n omoio awtopotomotet
ToAAEG dradkacieg evtog g E&vmvng moANG. H emkotvovia amd pmyoav pe unyovn
umopel va mpaypoatoromBel apov ot aoOntpec EEVTVEOV AVTIKEIEVOV TEPAGOVY [LaL
mAnpogopia 1 av AdPovv onuato amd GAAN cvokevr). Ot €Eumvec GLOKEVEG TOV
EUMAEKOVTOL GE QTN TNV EMKOWOVIOL ad pnyovny o unyovn umopel va B€touv oe
kivdvvo Tic éEumvec mOAEG AOY® TOAVAV TPOPANUATOV Yo TNV ACQAAEWD, OTTMG
QLoKEG emBéoelg, emBéoelg eAEYYOV TAVTOTNTOS, EMOEGES TPMOTOKOAALOL, OMEINEG
oTNV 0GQAAEIL TOV OIKTVOV Kol ToPaPLacels aropprjtov. Ot Quoikéc emBEcel; mov
YPNOOTOVY TapaPlacuévn emkowvovia M2M pmopodv vo eKTEAECTOVV HECH
eMOEcE®Y TOV YPNOCIUOTOIOVV  KAKOPBOVAO AOYIOUIKO Yoo TN OWmPOEn OmATNG
YEPOAYOYDOVTOS TNV AKEPALOTITO TOL LITAPYOVTOS AOYIGHIKOD M2M Kol T®V GYETIK®V
dedopévov (Ijaz et al., 2016). Ta Sokpitikd €AEYYOL TOVTOTNTOG TOL TAPEYOLV
TPOGPOcT GE OPIGUEVO INYOVILOTE GTO £EVTTVO OIKTLO UTOPOHV VO AVTIKATOGTAHOHV
Kol vo ypnotporombovv yia dieicdvon oto diktvo. Ot anelAég otV AGPAAED. TOV
OIKTOOV, OTMG 1 TAOGTOMPOCMOTIO GLOKEVNC Kot Ol EMBECELS GpvNnong LVaANPesiog
(DoS), peta&d éEvnvaov cuokevdv propov gite va SlEIGOVGOVY ElTE VO d1ATAPAEOLY
éva é&umvo  diktvo. Ot emBéoelc mpwtokOAAov ocvuPaivovy kvplwg evavrtiov
oLOKEVOV, OTIWC Ot emfécelg man-in-the-middle xou denial-of-service (DoS) (ljaz et
al., 2016). Okec avtéc ot embécelg OOKOTTOVY TIS YPNYOPES, OVTOUATOTOMUEVES
emKowvmvieg petahd £Eumvmv GLGKEVOV TOV KaBieTovV dvvaTn TV TayEio TPOGPaon
oe mAnpogopieg oe po £Eumvn mOAN. Télog, GAAN pio TpdKAnom yio TNV acEAAEL
péoa oty £Eumvn TOAN elvar ot eTikéteg avayvaopiong padtosvuyvotitov (RFID) mov

xpnoyonoHvtal 6to EEumvo TePPAiAov, Bropunyavia kot £EVmVn KvnTikOTNTA.

Mmnopodv va  vmokAamobv dedopéva Kot va  ddcovv  mpdcoPacm oe  un
€€0VO1000TNUEVOVS  YPNOTEG OMOCTOVTING TANPOQPOPIES YL TO OamOPPNTO  TOV

dedoUEVMV KOl TPOKOAMVTOS TOPEUPBOAES GTO CHLOTO EMKOVOVIOG OKOUN Kot TNV
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dpvnon g vmnpeociog. 'Etol, 1 €&umvn mOAN tov Apctepviop OTOV OmoQAcioE
OTPATNYIKA KO Y10 TOVG OIKOVOUIKOVG AGYOLS Vo 6TPpapel oTIc EEumveg AGELS Empene
KoL TPETEL LEAAOVTIKA VO EVIGYDEL SIOPKDS TNV AOPAAELN GE OLOL TOL EMITES A KAOMG 01
Kivouvol dev o GTOHOTHCOVY TOTE £mG OTOV YOAaPOGEL 1 1010 | TOAN. H embéoeig
avTéG £xovv 6TOY0 Vo TANEOLY TV £EuTTVN TOAN e KABE TPOTO KoL ALTO EYEL VOL KAVEL
pe Tig peAOVTIKEG ovveEreleg mov Oa axoAovOncovv kabog Ba eivar éva tpopepd
Ompo vy v €Euvn TOAN IOV GE OPICUEVEG TEPUTTMOELS TANPOGOV OKOUN KOt
TPITOVG POPELS Y10 VO AVTILETOTIGOVY OVTES TIC AKPOiEG KATACTACELS KOOMDS OEV NTOV
o€ 0éom va avTipeTOmicovy 10 TPOPANUL AOY® TOV TOAAATAMY YTUTNUATOV KOl TOV
OVETO®MY VTOOOUMY 7OV OEV  UTOPOVGAV VO  SLXEPLETOVV  TETOOV  €100VG
KaTaoTdoelg Kot tpokAncels. H coppdpemon ko n moty mpnon o€ TpOTOKOAAL
ACQOAELNG, 1 CLVEYNG EVNUEPMOT KOl 1] YPNOT TOAITIKOV TOV VTAPYOLY TAEOV GOV
gpyoieion amoTpomng eivor avaykoio kot emPAAAETOL M TOTH THPNON OLTOV TOV
odNywv mov Pyaivovv kabmg eEacpariletar o éva ikavomomtikd Padud 1 aceaieio
KOl 1 W010TIKOTNTA TOV TOMTOV ard Thovovg Kivouvoug mov Ppiokovtol S1opK®G 6T

OK16 TOL GUGTNLOTOG Kol TEPIUEVOVV VL EMLTEDOVV GTIG VTOOOUES TG EELTTVNG TTOANC.

4.6 ANTIMETQIIIXH KYBEPNOEIIIOEXEQN

IMa va avtipetomiotodv ot kuPepvoembéostg oto €Evmvo dikTvo TPEMeEL va yivouv
ONUOVTIKEG OoAAaYEG Kot avaPabuicelg 1000 o€ emimedo VAKOD OGO KOl Of
Aoyiopkov. Néa dlktva, vEa HOVTEAN KOl HNYOVIGHOT UTOpohV VO TPOGPEPOVV
coPapéc AVoE GTO OKOGVOTNUA ExovTag AdPel vopitepa To KOTAAANAO HETPQL
TPOCTACIOG KOl EAEYYOV KO TPAYUATOTOIOVTOS OPKNG EAEYYOVG oL B dGOVV
Moelg og toxdv mbovég amodmepec. To onuavtikd etvoar va pmopodv  vo
nporappdvouv Tig emBécelg Kot va TG avayvopilovv Kot 6yt 1060 va Eyovv 10 pOAo
TOV TopaTNPNT Kot vo emépPouv ce devtepo ypdvo. To ovommua yperdleton
TPOGTAGIO TV OEGOUEVAOV Y10 £VOL SIOKOGTY], €va S0Pk EAEYXO Yo TV 0E0MIGTIO
TV dedopévey Kot €va ac@arés €Evmvo Olktvo. O eviomopdc kakoBoviwmv
TANPOPOPIOV Kol AOYIGHIK®V givor 11 onpaviikdtepn depyacioo mTov Tpénel vo yivel
®ote va omotponel 1 €16000¢ 6T0 £EVTVO HIKTLO KOt VO N LOAVLVOOUV Ol GLGKEVEG
e&acparilovtog étol TV acedretn yopo amd ™ £Evmvn oA (Yang et al., 2019). H
ac@irelr TG £EVTVNG TOANG GTOYEVEL GTNV AGOOAN TOPOYN VINPECIOV KOl GTNV
wKavonoinon towv moMtdv. Onmg eaivetol Kol 6T TUPOKATO EKOVE TOL GTPMULOTOL

yopiovtar copemva pe TS dadikacieg mov akoAovBodvTal Kot TO GUYKEKPIUEVA
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OT®G QoiveTol 0T €KOVO LIAPYOLV Tpilo Emimeda: KLPepvnTIKOG Eheyyog, £Evmvot
Kkdtowor / €&umvec vmodouég Kot ot mapoyor vanpecwwv. Eivor amopaitmto va
GUUUOPPOVOVTOL OAOL LE TIG TOMTIKES TOV 0pilovTal, o1 ToAiteg va emainfedhovy v

TAVTOTNTO TOVG KOl O1 TTAPOYOL VO EVIGYVOVY TNV OCPAAELOL.

H ovvepyaoio ko tov tpuodv kpivetan avaykaio kabmg dev umopel va avtégel kavéva
ocvomnua yopic ™V vroot)piEn Kol TN ovvepyacsio TV vmoloimwv Kot Ha
OMUOVPYOLVTOL GLVEXEWD KEVA GTNV aoPAAELn Kal 0V givon tavta 1 {nuio otov 1010
Babuod. H omovdodtnto Aowmdv eivar vo LTAPYEL EUTIGTOGUVI, OCQAAEW KOl
amoOpPNTO PECH GE AVTO TO OIKOGVLGTILO KOl VOL TNPOVVTOL 01 KavOveS Ommwg opilovtat
YOPIG VO TOPEPUNVEVEL KATO10G TIG AglTovpyieg kol va Asrtovpyel avtovopo yuotl
umopel pion aAAayr va emnpedost Kot Tig VTOAOWTES AElTOVPYie Kot va Onpiovpyndodv
aKoun mepiocdtepa mpoPAiuata oty EEvmvn wOAN. Xe avtd 10 onueio a&iler va
onuelwdel mwg otav avaPadbuilovror ot VITOJOUES KAl Ol POPEIS TOIPVOLY VEOUG
eE0MMo00G Kol AOYIoUIKAE O TPEMEL VO TPOYLOTOTTOOVV OPKETEG OOKIUEG G OTOV
d0VV TIC JVVOTOTNTEG TOLG KOU QUOIKA Vo Yyvopilovv OAEC TIG SLVATOTNTEG KO
HEIOVEKTLOTO, TTOV UTOpPovV va. TpokOyovv o€ pio mbovny emiBeon kol mwg Ha
AVTILETOTIOTEL 6TOV KVPepvoydpo. Ta epyadeion Aomdv givar ypriolpa Otav yvopilet
KAmowog mwg Asttovpyovv kol wwg Bo aflomombodv cmoTd OTOV EVIOMIGTOVV

TpofAuate TNV ac@AAED amd KakOBOVAOLG EIGPOAELS.
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Ewéva 10: Yrinpeoieg é€unvng moA€Ls.

Yrhpyovv opopéves TeXVIKEG oo@aAieiag mov Ponbodv oty KOTOTOAEUNON
emBécemv oy EEvmvn TOAN. Ta £Eumva Kivntd mov Aettovpyovv eviog Tov £ELTVOL
OIKTOOV UTOPOVV VO TPOSTATEVOOVV TEPIGGATEPO LEC® TPOYPUUUATMOV TPOCTUGIOG
and 100¢, telyovg mpootaciag, aceaimv API, eléyyov tovtdOTTOC, QIATPpOV Ko
AMoewv Kivntg tiepwviog M2M. Xbpewva pe 10 Ivotitovto Hiektpoldywv kot
HAextpovikov Mnyovikov (IEEE) pmopobv va Bonbncovv otnv ac@aielo Uiog
gEumvng mOAMNG HE TOLG TOPOKAT® UNYOVIGHOLG mov meptapfBdvouv ta IEEE
802.15.4, IEEE 802.15.1 xou IEEE 802.15.11. To IEEE 802.15.4 e&etéler 1
Jwxeiplom evépyelag, TV aviyvevon evépyewg Kot TNV moldTnto. GUVOECNG TV
EEVTVOV AVTIKEWEVOV TPOKEEVOL Vo allohoynoet TS anethés acpaieioc. To IEEE
802.15.11 BonBd otv acedirela tov Wi-Fi péow tov mpotokdirov aceareiog WIFI
Protected Access (WPA) kot 10 IEEE 802.15.1 ypnowomowitor oto Bluetooth
(Martinez-Balleste et al., 2013).

4.7 IIPOXTAXIA YIIHPEXIQN XTO CLOUD

Méca oty £Eumvn TOAN VILAPYOLY AUETPNTEG EEVTTVEC GUOKEVEG TTOV EMKOVMOVOVV LE
0TO GUVOAO e TO £ELTVO OIKTLO Y10 TNV OTOGTOAN|, LETAPOPE Kot emeepyacio TV

dedopévov. H dadwkacio avty eival dueon kot mopéyel EUMICTELTIKA £va LEYOAO
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oyko dedopévov mov GLAAEYovtor amd Tn kafnuepiv yprion. H wOAn tov
Apotepvrop ypnoiponotel avtéc Tig Avoelg kot vanpecieg Cloud yw va pmopovv
YPNYOPQ KOL LE OCPAAELD VO avTAOUV OE00UEVA KOL VO EVIIUEPMDVOLV TIG EMUEPOVG
Aertovpyieg. Avtég mov mpokpivovion avtn Tn oTyun oty E&vmvn wOAN ivon TpELg
ko givon o1 e€nc: Software as a Service (Saas), Platform as a Service (PaaS) kot téhog
Infrastructure as a Service (IaaS). To PaaS epoppoletor Kupimg oTIG EPAPUOYES LE
OKOTO TN TOPOYT LINPESIOV GTA AOYIGUIKA TOL VTAPYOLV, ONAAdT VO KAADTTOVTOL Ol
avaykeg av TpokOdyouv avénuévo (ntnuata eved avtiotoyo to laaS divel mpocPaon
Kol TopokoAOVOEL TIC OMOUOKPLGUEVES VTTOOOUES, TIS OmAITOVHEVEG puOuicelg Kot
dloyepileTon TIG EMKOWMOVIES Y10 TOVG YPNOTEC GE GYEOT LE TO GUOTNUO. AVLTEG Ot
vampeociec pall pe ™ mopadootokn Asrrovpyio g amobnkevong oe éva Cloud
umopohv  vo. TPOGTATELTOVV Ol TOMTeEG péoa oty €Eumvn G€  OMOLNONTOTE
dpaocTNPOTNTE Kol ov KAvouv Kot va alomomcovy omotd Tig Aettovpyieg. H
ACQAAEIDL KOl TO TPOTLTO. OTOPPNTOV TNG WIMTIKNG YPNoNS eivar m ovcio g
OO LLOKPLGLEVNS S10leVVOEST S KaBhg OAa Ppickovion 6 KATO10 VTOAOYIOTIKO VEPOC.
H amobnkevon minpoeopidv onpovpyel mbovov TOALL epOTNUATIKE Y100 TO OV
TPOYLOTIKA TPOGTOTEVOVTOL T dedopéEva Kabmg eyeipovtor moAld BEpata yopm amod
TN ACQAAELN KOL TO OmOPPNTO, Yo TO TOwo¢ MBavOv va €xel TpocPaoct, av Exovv

TopaPlocTEL Kol 0V KOTVOTO0VVTOL TPOCMTIKEG TAT|POPOPIEC.

H dwyeipion tov dedopuévav mpénel vo yivetol omoKAEIOTIKE Kol HOVO amd TOLG
YPNOTES Kot Oyl va vadpyovv mwhova GAlo eumiekdpeva pépn. Xtyovpa, TPETEL O
YPNOTNG VO YVOPILEL oV Y10 TOPASELYLLOL VTTAPYOLV 1] ONULOVPYOVVTOL GE KATO10 GAAO
VROAOYIOTIKO VEPOG M TOTIKA avTiypo@o Kot av LILAPYOLV Kol GAAES GUGKELES TTOV
ovppetéyovv o€ avtd. H aocpdieln Tov kabevdg péca oe £va otkoovotnio Omg eivort
N €&umvn TOAN €xEL VAL KAVEL e TIG TPOCOTIKES EAeVBEPiec MOV TOpAY®PEL O YPNOTNG
Kot Tt B€AeL va KOvoTOGEL EAEVBEPQ Kot Ol VO TOPAYMPNGEL TN GLYKOTAOEST TOV
OmAMG Yo VO ypnoilpomomost pio vanpecio cav kot avt. H é&vmvn noéAn oe kabe
nepintwon ypnowonotel tig vanpecieg Cloud ywo vo pmopel va petagépel ko va
amoOnkevel Kupimg Ta HEdOUEVA, VO EVILEPADVEL KOl VAL TPOAAUPAVEL KOTAGTAGELS KO
TEAOG VO GLAAEYEL dedopéva Yoo Vo UTOpel vo To. LEAETNGEL Katd TN O1dpKeEl NG
GLALOYNG Kot va, eKTIUNO0VV T dedoéEVA HEGA OO EVOL GOVOAO GLUGKEVMV, POPNTMOV

VTOAOYIOT®V, UCONTAPES, VROAOYIOTIKE VEQN Kot Aoywouikd. H onuocio tov
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YNOKOV Acewv pmopel Kot £xel avtéEetl apketés embéoelg kabmg Eyvav Eumva ta

dikTva kot ypnoipomomOnKay vées texvoroyieg Kot HEG.

4.8 EEYIINH ITIOAH - AONAINO

To Aovdivo ta terevtaio ypoévia mpoomabel pe kdbe tpoémo va avapaduicer Tig
teXVoAOYieg mov ypnowomotel cav £Eumvn wOAN Ko va opyavwOel péca omd ta
epyoreion mov €xel otn 01dBeon tov kabmg avidvovionr kol aAAALOLV Ol aVAYKES
dwpkac. H dwyeipion g é&vmvng moAng yivetor péoa amd ) mAot@oppo Smart
London kot cvvtoviCeton amevbeiog amd Tig Anpotikég Apyég g mOANG doTE 01
eopeig ka1 to Kpdroc va pmopodv va €xovv dueon emaen pe tovg moAiteg (Smart
London, 2020). Xt60g ¢ mOANg eivor va yivel | wpadtn £Evmvn mOAN 6T0 KOGHO Kot
VO TPOGEAKVGEL TEPIGGOTEPOVS YPNOTES Y10 VO YPNCUYLOTOOVV TIG EPOUPUOYES KOl TO
péoa mov mapéyel  EEumvn TOAN Kabdg Kot va avortuyBovv vEa KovoTopa Epyaieio.
H avoyt) mlateoppa kovotopiog cvykevipaoveror oto London Living. H ypnon
EEumvev  0edopéveV Kol 1 ovuvepyacio OedouEvev TPomBeiTol GTO TPOYPOLLLLLOL
avOIAVONG 0E0OUEVMY, TO OTOTI0 AmOTEAEL LEPOG TNG OVOTLYTNG TOANG KOWNG YPNONG
dedopévov tov London Datastore (London Datastore, 2020). Ovcuootikd eivar €va
KEVIPO GLAAOYNG OEOOUEVMOV TTOV OVOADOVTOL OAOL TOL OEOOUEVO LE YNOLOKA LECH Kol
TEYVOAOYIEC DGTE VA PEATIOGOVV TIG VOICTAUEVES TAPOYES KOL VO ONUIOVPYNGOLV VEES
Kol 7o ovyypoves vanpecies. Mdlota, evBappovetar n cvvepyosioo LETOED T®V
eopéwv (dnuociov kol 1WWTIKOV) kabmdG vrdpyovv mhateopues (m.y. to London
Office of Technology and Innovation) cuvepyaciog yio TV evioyvon g KovoTouiog
Kot ™G emyyepnpatikdotros. Eivar onpovtikd 1o yeyovog g n moAN Hésa omd toug
Beopovc ™G mpooKaAel S10pKMOG OAOVG TOVS EVOLUPEPOUEVOVG VO, CUUUETEXOVYV GE
avTéG TG Ophoelg péoa amd veopuelG texvoloyieg kot va dnpovpyncovv poali to
oxedopd Kot TNV apytektovikn e £Evmvng moOANG. O UETAGYNUOTIGHOS NG
¢&umvng mOANG Tov Aovdivov aPopd TN KovoTopic, TNV YNOLoKn TeXvoroyia Kot Tnv
e€umMpPETNOoN TOV TOAMTOV Kot AEITOVPYEl ¢ TOAOG EAENG Yol TOVG avOPOTOVS TOV
Bélovv va emoke@tovv Vv mOAN (Pozdniakova, 2018). Ot Bacikdtepotl mopdyovteg
nov emnpedlovv v EEumvn mOAN Tov Aovdivov €xovv va KOVOLV LE TO GYESCUO
TOV VINPECUDV, UE TNV AVAALGN KOl TN KON XPNon TOV dedoUévav, LE TNV APTIo
GLVOEGIHOTNTA, TIG EELTTVEG TTOPOYES OO EPUPLOYES KOl TN YNOLOKT SakvBEpvnon.

‘Etot,  é&umvn moAn tov Aovdivov mpoomabei oe kdbe vanpecio Kot eQapUOY Vo
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aLENCEL TIG OLVATOTNTEG TOV TOPEYEL KOL VO UEIDCEL TIG OVOKOMES TOV VIAPYOLV,
OT®G Yo TAPASEY O TNV EELTVI] LETOPOPA GTOVS OPOUOVG OV EVOUPPVVEL TN YP1IoN
TOV HEGOV HOCIKNG HETAPOPAS UELMVOVTAG TNV EIGEPYOUEVN KIVIIOT TOV 101OTIKOV
OQLTOKIVIT®V OTN TOAN 7OV €K TOV TPAYUATOV SVGKOAEVEL TN KAONUEPIVOTNTO T®V

avOpOTOV aKOUN Kot 6TO 70 amAd Tpdypa, Ty evpeon piog 0éong otdOuevong.

Emiong, ompovpyavtag éva KoAd cvotnuo pEcmv palikng petaeopds 0o pmopovoe
va petwbovv ot mepioriiovioroyikol pOmoOl Ko To Kowoaéplo Kol vo. cupfBdAilovy
éunpokto oto mepPdrriov. Téhog, péoa and v mhatedopuo evBappdvetar n ypron
TOV TOINAATOV GE OPIGUEVEG TEPLOYES KOl OTIOV EIVaL EPIKTO Y10 LETOKIVIIGN MOTE VAL
eEowovounBel evépyela kot va datnpndel n acedielo otovg dpdpove. H yprion g
Buboung evépyelog yoo T KTHPOL Kol o, HEGH HOCIKNG HETOPOPAS ToviLeTon Ko
dtvetan Waitepn tpocoyn and to Kpdrog (Willems et al., 2017). 'Eva axoun {nmmua
mov poonadel va emAvcel 1 EEumvn TOAN Tov Aovdivou givor To peydao mpdfAnua
MG aotikomoinong Kabmg otn mOAN tov Aovdivov (ovv pudvipo 9 exatoppdpla
avBpmTOol KO 01 aVAYKEG TOLG dopKDG peETafdrAiovtor. H Brocyotnto g KTiplokng
KOTOOKELNG KOl TOV OOUKOV VAKOV TOV YPNOLOTO0VVTAL OV Elval EUQAVAG
apket. Paiveton 6tL T0 Aovdivo €xel mePLGGOTEPA TPOPANUOTO UE TIG TOAOMOTEPES
VTOOOMES TOL YO VO XTICEL OMAMG VEQ, OTITIOL Y10 VO OVTILETMOTIGEL TN YPNYOPN
OOTIKOTTOINGM. XT1 GLVEYELD, QaivovTal 01 TPOSTAOEIEC TOV YivovTol amd TV £EVTTVN
oA 0V Aovdivov va ypNOIHOTOOVVTOL Ol VEEG TEYVOAOYIEG OTMG NG TEXVNTNG
VONUOGUVIG, poumoTikng katl vanpeciec Cloud y va kKaAveBovv mpofAnuato m.y.
otV €EVTVN KuKAOQOpio Kot T KvnTikotnta towv aviporwov. Me 1 Ponbela twv
ETOLPUDV TTOV OGYOAOVVTAL GTN KOTAGKELT OYNUATOV Kol TOPEYOVV VEEG VINPECIES
Y10 TOVG 00MYOVG G GLVOVAGUO He To EEuTva epyaieia TOL VILAPYOLV GTIS EEVTTVES
noAELg divouv piol AVoT KoY Yo TOVG TOATEG DGTE Vo PEATUOVOLY TN TOLOTNTO (ONG
TOVG Kot Vo €E01IKOVOLOVV ¥poOvo kol Topovg. Ot moditeg evBappivovTal dpKadS Vo
GUUUETEYOLV KOl VoL Eival gvepyol G aVTO TO OIKOGVGTNIO KO VO £(OVV TTO £VEPYO
pOAO  MCTE VO OWUOPOOVOLV  OTN TPAYUOTIKOTNTO TIG VANPEGIEG HE TNV
aAnieniopacn mov vrapyel. To Aovdivo, ce oyéon pe tn mOAN 100 ApcTtepviop
npoonadel va avartiEet pio oTpatnyIKi Tov B eVomUATOVEL OAEG TIG SVVANELS TOGO
0TO €0MTEPIKO TNG OGO Kol 6T0 £EMTEPIKO NG TEPPAALOV pe TpwToPovAieg mov Oa
avafoduicovv Tig vrodopés (Song, 2020) . H yprion dwtdvmv, awcdnmpov loT ko

VANPEGIEG TEXVNTNG VOMUOGUVNG €ivol GTOL KOUPLOL YOPOKTNPLOTIKE OLTAG NG
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OTPATNYIKNG TOV €PappoOletar AOY® NG S0PopAg Kot Tov OYKOv Tov TANOBLGHOD
KaOdg dnuovpyovvial mePtosodTEP dedopéva mov avoivovtal. Ot 600 TOAEIS
npoomabovy  vo  avTiHETOmicovy  OAeg TG  OvokoAieg mov  gueavifovtol
KATOVOADVOVTAG TOPOLG 6€ OAOVS TOLG TOUEIG TPOKEWEVOL Vo avaPaduictody OAEG
Ol VTOJOUES Kot va otnpybovv ot véeg teyvoroyieg mov €yovv avomtuéel. H
V100£TNOT TETOIOV TPOKTIKAOV OV ONUOIVEL OTOPOITNTO TOS EYOVV EMAVCEL OAM TO
npoPAnpata tovg OoAAG dwpk®dg mpoomabodv va pdbovv amd ovTE KOl Vo

TPOYMPNGOVY TPOG OPELOS TV TOMTAOV KAvovTog o amAn TOAn og £Eumvn.

Ta mieovexktuata ¢ avaBadpiong oG TOL TPOKVLITOLV Y10 TOLG TOAITES TOV
Aovdivov givar onuovtikd kKabng €xel Pedtimbel 1 kabnuepvdétto T0VC KO OgV
€YOVV TOTIKO YapOKTNPO Hog Kot eival TOAOG EAENG TV avOpOT®V TOV ETAEYOLV VO
TNV EMOKEPTOVV KOl OmOAAUPAvVOVY VEEG Ko kKovoTOpeG vnpeoies. H avBextikotta
™G TOMG o€ TO0EG PEYAAEG KOl GVVOETEG TPOKANGELS GE OAO TOV 16TO TNG QoiveTal
KOl QmOJEKVOETAL 0T TPAEN KoOMOS KaTaypdPeTOl SPK®OS it avodikY| Ttéorm ot
YPNOT TOV VINPECIOV TNG OO TOVG TOMTEG Kol QUOIKE ovtd givon €vol ototyeio
EUMIOTOCVVNG TG OAN Agrtovpyovv cwotd (Zvolska et al., 2019). Andé v dAin
TAELPA, TPETEL VO, OEL KAVEVAS Kal TS TOAvEG eumabelec mov Umopel va TPoKOYOLV
Kol Tovg mBavovg TPOTOLG Y Vo avTwetomiotovv. H  oamlomoinom g
kafnuepvoTTog Yoo pio Eumvn mOAN dev etvan olyovpa pia edkoAn katdotaon. H
OOTIKOTOINON TV TOAE®V Kol M oavénon Tov pubumdv ce OAOVE TOVG TOUEIC
(owovopia, kowvwvia, TepPdrAiov KTA) £xel 00MNYNGEL TIG £EVTVEG TOAELS GTO GNUEID
VO, KOTOVOADVOUY TEPIGGOTEPOVS TOPOLS Y10 VO, SLOYEIPICTOVV aVTA To {NTHUATO Ko
0 OPIOUEVEC TMEPUTTMGELS VO UMV UTOPOVV VO, OVIOTOKPOOUV OTIS OOITNGELS
TPOKOADVTOG GAAL TpoPAnpate 0nwg 6to mepPdrriov. Mécsa amd v £pguva Tov
£ywve Kat T Tpoontadeia va cLYKpBovV avTég ot 600 EEumveg TOAELG ovalvONKav O
TO. TOLOTIKGA YOPUKTNPIOTIKG TOV TAPEXOUEVOV LINPECIOV Kol Le TN Pondeta g
Broypapiag vo TOVIGTOUV Ol KUPleg Ol0POpEG TOGO OTNV  €QOPUOYN TOV
OTPATNYIK®V OV 0KOAOVONGAV 0AAL KOl 6T KOLATOVPA OV KOAALEPYNONKE Yo Vo

avantuyBovv o1 600 TOAELG.

A&omowdvtag O6Aeg Tig dwbéoipeg myég kKo ) PiAoypagio Kot gpappdlovrog
EMOYWYIKO GUAAOYIGUO Yo TV aVAdEEN KATO1V GUUTEPAGUATOV YOP® ond TO B
™G JTPIPNS AAG Kot TNV €YKLPOTNTOG TV JEOOUEVMDV £YIVE M| TPOOTADELD Yo Vol

amovinBovv pepkd omd To MO ONUAVTIKA oToxelo TG €EVTVNG MOANG KOl T®V
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epappoymv ™G Méoa amd to dedopéva mov avtAnOnkav £ywve M mpoomdbsio vo
peAetnfohv Kot v Kotoypa@ohv ol CIUAVTIKOTEPES TTVYEG TOL Bépatog eotialovtag
0TO KVUP0 OMOTEAEGO, ONAAdT 0T deaymyn éykvupwv coprnepacpatov (Cowley &
Caprotti, 2019). H épevva mov mpaypatomomdnke Kot 1 a&lomoinon tov dedopévav
£oe1&av 0T €Eumvn TOAN amotedeitan amd TOV AVOP®TO, TIG VEEG TEYVOLOYIEG KOt TV
Oesok@v doTAcE®Y. Ziyoupo, HE TO TMEPAGUN TOV YPOVAOV Ol OplGHol Yoo TNV
gEvmvn wOAN €xovv aAAGEEL OALL OTN TTPAYHATIKOTNTA OAOL AVOPEPOVTOL YOP® O
Vv owKovopia, to tepiParrov, t dofimon, v emPiowon kot v dakvPEpvnon mov
petappalovior e EEumva YOPAKTNPIOTIKE Yoo TNV TOAN. 'ETol, oTIc meptocoteped
Katnyopieg mov vmhpyovv péca oe pion EEvmvn mOAN umopel Kaveig va olaxpivel
oY€00V TOVG 101006 TLADVES avaTTLENC. Ot d10UpopEC avapesa ot TOAN Tov Aovdivov
Kol TOL APOTEPVTOU £XOVV VO KAVOLV LE TOV OYKO OV £XEL VO OLOXEIPIOTEL APYIKA 1
TpOT TOAMN Kabmg eivonr peyoddtepog AOY® TOL TANOLGHOV KOl JEVTEPOV M

GUUUETOYN TOV avOpOTWV GE OVTO TO OIKOGVGTNLLAL.

Ymhpyovv opiopEVEG KOTAYPOPES TOV OELYVOLVY OTL GE KATO1EG KOTNYOpieg OTMG glvat
n  &ounvn kvntkodTa Ko  €€umvn dwPiowon n wOAN Tov Aovdivov €xel dmaoet
peyaan Popdmro kot £xel O100EGEL TEPIGGOTEPOVS TOPOVE (OTE VO LEUDCEL TO
wpofAquata kot va dmoel oAokANpouéves Aoels. Emiong, oty £éEumvn Prociuotta
(owovopia, kKowwvio kot TepPariiov) 1 TOAN Tov Aovdivov Tpoomabel va avamtvéet
HECO Al TIC VTOOOUES TIG TO NAEKTPOVIKO EUTOPLO Kol VO eVOappOVEL TOVG TOAITEG
OTIG VEEG TEXVOAOYIEG UEIDVOVTIOG TIS OpVNTIKEG oLVEMElEG ov Oa eiye Yy 10
nepPdArov av dev giyov avtég Tic evarlaktikéc epyaciog (Caird, 2016) . H avantuén
Kot Yp1oN VEOV TEXVOAOYIDV Kot SIKTVMV EXOVV dMGEL TO, TANPOPOPLIKA GLGTILLATO
plo 018odo dote Vo PETOPEPOLY e ac@dAcln ta dgdopéva. 'Etor, m mOAn tov
Aovdivov Y vo pmopécel vo. epapuoOcEL OAEG OLTEG TIC VANPECIES PPOVIIGE Vi
avENoEL T TPOTOKOAAD OCQOAEiOG Kot vo OMNUIOVPYNCEL GUUVES KOVES VL
avtomokplBovv otic embéoelc. kabog OAa ompilovior oe WIOTIKGE diKTvO
ypnowonowwvtog kot mpoétvme ISO 37120:2014 yia v aepdpo avdntvén oe
GLUVOLAGUO LE TOVG OEIKTEG TV VANPESIDOV KAl TNG To1dTNTaG (ONG TOV TOMTOV GTN
TOAN OOTE VO KATAYPAPOVTOL KOl VO TOPAKOAOVOOVVTAL 01 AOJOCES TOV OEIKTAOV
aALG Kot 1 amodoTikOdTTA TG Prdciung avamtuéne. H ypnon véwov texvoroyidv 5G,
N avaBaduon Tov Siktvev Kot 1 xpnon actnmpov loT eival ynid oty atlévia g

¢&umvng TOANG tov Aovdivov kabdg o1 peydAes TOGOHTNTEG TOV AVOADOVTOL TPETEL VO

77



dtvouv oe amelpogrdyioto ypovo TN ooty omavinon. H ypion tov Pacikov
TPOTOTOV ao@oAeiog Kot 6TIg 600 TOAEIS eivar 0 1d10¢ KaBmG M £vvola TG 0CPAAELNG
dev dlopépeL Kot T0G0 amd TOAN o€ TOAN aALd VTEapPYEL Stopopd oTo Babud mov BEAEL
plo €Eumvn mOAN Vo TPOCTATEWEL TIC VTOOOUEC TNG KOU TOVG YPNOTEG TOL
ovppetéyovv. H dvokoria mov vrapyel 6to Aovdivo kot to {nTpoto mov €yl va
emAvoel oav mOAN dev givor ta i pe avTd ™G TOANG TOL AUCTEPVTOU KOOMDG
dwpépel M KovAtovpa TV avlponwv, N opyavmorn g moMteiag, ot Oeopol av
OCLUUETEYOVV Kol 6 o Pabud, ol cuvepyacieg TOV LIAPYOVY KOl TO TEXVOAOYIKA

péoa mov BEAovv va ypnoipomomBodv and Tic EEVTVEC TOAELC.

O K0pieg opotdtTEG HETAED TV VO TOAE®V €IVl 1) CLGTNUOTIKY OPYAVMOCT] KO
CUUUOPPMOON HE TOLG KOVOVEG KOl VOHOLG 7oL LIapyYovv yopw omnd to Béuata
OCQOAELOG KO OITOPPNTOV KOl TNG THPNONG TNG APYNS TOV TPOCOTIKDOV OEI0UEVOV
®oTE Vo O106QOMEETON O TOAITNG HECO GE OVTO TO OIKOGVGTNUO KOl VO GUUUETEYEL
Svvopkd. Ao TNV GAAN TAELPA, 01 SLPOPES TTOV VTTAPYOVV GE YEVIKEG YPOUUES fvat
ONUOVTIKES OC TPOG TO GYESOGUO KL TNV EPUPUOYN TOV OIKTV®V, TV ovoPaduicewmv
TOV VTOOOU®MV Kol TV gpyoieimv mov OBa tomoBetnBoldv péoco o610 OKOoLGTNUO
KaB®OG SPEPOVLY GTO TPOTO GLAAOYNG KOl OVAAVOTC OVTMOV TV OEGOUEVOV DOTE VL.
eEdyovv ypnoyeg mANpogopiec (oG Kol 0ev €ovv To 1010 KEVIPO avdAvong Kot
enefepynciog 1060 HEYOA®MY Kol avolyTdV Oe00UEVDV va, dtayelptotovy. Télog, va
onuewel 6tL av ko n E&umvn TOAN Tov Aovdivov €xel meplocdTEPA TOAVA TPMOTA
onueia AOY® 0V TANOLGHOV Kol YeWYpPAPKd TG BEong g Oev onuaivel OTL O
Babuodg tov evmabeidv givor kot amapoaitnTo 0 1010¢ | AVTIOCTOYOC UE OVTOV TNG
¢&umvng moANg tov Apctepvrop. H kdbe amedn etvan Eeymprot kot avtipetonileTo

L& GUVTOVIGUEVES KIVIGELS OV YVOPILEL TO eKAoTOTE GVGTNILO dtaXEipLomng.
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KE®AAAIO 5: XYMIIEPAXMATA KAI MEAAONTIKEYX KATEYOYNXEIX

Ov é&umveg moAelg €yovv OANGEEL EVTEAMG TO TPOMO OKEYNG TOV OvOpOTWOV
OMUOVPYOVTOG aKOUN TEPIOCOTEPA OPEAN HEGH OmO TIC VEEG TEXVOAOYiES KOOMG
gpyalovion cuveymg mpog avtn ™ Katevbuvon. H a&lomoinon g teyvoroyiog aArd
Kot TV gpyaieinv mov eivar dwbéoipa Edwoav v gukaipio otic £Eumveg TOAELS va
ouvBécouy €va véo owodounua kol vo €E0GQAAICOVV ONUAVTIKA OQEAN amd TIG
gpyaciec autég og mOALOVG Topelc (owovopia, mepiPdriiov Ko kowvavia). H €Evmvn
oA av Kor ovomtoyOnke pe T Ponbeln TOAADOV Kol SUPOPETIKAOV OSVVAUE®DY
(Wwtikod ko onuoociov) o&iler vo onuewbel 60TL 6Ao1 01 EUTMAEKOUEVOL POPEIS
képooav (oto Pabud mov epydomnkav) Ko TG YVOOES mov amokthOnkav. H
a&lomoinon vémv TexvoroyIdV, N1 avaaduion diktomv Kot cusOntmpwv, 1 enevOVGELS
o€ VEEG YeVIEG TEYVOAOYIOG KOl Ol TOPOL TOV KoatavaimOnkav yio vo dnpovpyndel
avTo T0 oKocvoTa givor Thpa ToArol KabBdg dev Ba NTav ePiktd vo palgvtodv Kot
va, avoALOoOV TOGO TOAAG LeyAAa OEOOUEVO DGTE VO UTTOPOVV VO, ETICTPEPOLY LEGH
0€ OMEPOEAAYIOTO YPOVO CMOTEC OMAVINGELS OTOVG YPNOTEC Kot vo. pvOuilovv
OMOTEAECUOTIKA TIG VTOAOUTEG Olepyacies. AV avaAoylotel Kaveilg OTL 01 TOAITEG TOV
Apotepvtap Bpiokovtol d10pKdg €V KIVIoEL Kot a&lomolovV TIG OUVATOTNTES TOV TOVG
napéyel 1 wOAN tote o pmopel vo koTaAdPel 0 kabEvag TL TEYVOAOYIKT SUVOUT Kol
opyavmon omotteiton yioo vo. pmopécel  EEumvn TOAN Vo OAOKANPADGEL AUECO TIC
dtepyaocies. To mAaiclo TG AoPAAELNG KOl TOL OTOpPTOL oL HEAETHONKAY YOp® amd
T1g é€umveg mOAELS péca amd ™ PPAOYPAPIKY] OVOGKOTNGN KOl Tr) GUGTILOTIKY
OLALOYN TV OESOUEVOV NTOV IKOVA o€ £va Babpd dote va peretndovv to dedopéva

Kot va Byovv opiopéva copmepdopata pe ™ Pondeia enaymyik®v GUAAOYIGUMV.

O é&umvec moelg Pacilovtan o€ TpELg PocKOVG TUAMVES: TIC VITOJOWES, TO AVOPAOTIVO
KeQdAao kot Tig mAnpoopies. H mdAn tov Apctepvrop av Kot NTov and TG TpATES
YDOPEG TOL EEKIvVNOE TNV EPAPLLOYT| TNG ONLULOVPYIOG KoL TNG LETATPOTNG € piol EEuTvm
oA dev T Katdpepe TOG0 KOAL o€ oyéon pe dAheg mOAeS (m.y. to Aovdivo) ko
napoTL givol WKpOTEPN O€ €KTOom Kot TANOBLGUO KAODS OVTIETOMOE TOAAES
dvoKoAieg oTIg VTOdOUEG TG KABMG Empeme va 0AAGEEL GYEdOV OAO TOV AGTIKO KOpUO
Kot va £V EYKOTOGTNGEL VEEG Kol TO GUYYXPOVES VIOOOUES oL B UTOPOVGAV VL
avtoneEEABovy oTIC VITOYPEMGES ToLS. To onuoaviikd otoyeio dpmg mov avéPace
ypryopa T TOAN T0V Apotepviap ival n TpoTofovAia kot n 0EAnon yo pio aAloyn,

oOPMG KAADTEPN Yo TN TOAN Kol TOVg moAiteg ™G Ta kVplo omoTEAEGHATO TNG
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HEAETNG aVTAG ovoeopkd pe v é&umvn mOAN tov Apotepviop  &3eiEav mwg M
ouveyoduevn Kot evicyvpévn ocovvepyooio pall pe mv aglomoinomn tng Kavotopiog Kot
NG EMYEPNUATIKOTNTAG LITOPOVV VO, GUVEIGPEPOVY GTNV AVATTLEN piog TOANG Ko va,
avafoduicoov 1o poro ¢ yevikdtepa. To mieovektipata mov Bo TpokvYoOLV Gg
eMinedo owovopiog, teyvoroyiag, kovmviag, TepPAAAOVTOC Kot Kot €MEKTOCT) GTOVG
avOpomovg etvor mOAAG Kol TPEMEL Vo AVTILETOMILOVIOL aVTEG Ol OAAOYEG ™G
evkapieg kabmg pmopodv va odNynoovv ce UHEAAOVTIKEG ouvepyaciec mov O
avaPaduicovv Tig vanpeciec. Xe kGbe mepintwon, av EETAoEL KAVELS TIG S10LPOPES U
pag £Eumvng TOANG e pog GAAN Ba O€L TIG SPOPEG TTOV VTTAPYOVY MG TPOGS TO TPOTO
dwyeipiong ocvvheTV KATOOTAGEMY, EKTAKTOV GLVONK®OV, TNG KOVATOVPOS KoLl TNG
oTPOTNYIKNG oV epapudlovy Kabmg umopel va vdpyel to 010 TPOPANUA Kol v
BpeBovv d1apopeTikég AVOELG LaG Kot 1) TEXVOAOYID £YEL PTACEL TAEOV VO TPOCPEPEL
AMooelc pHéca amd GLYKEKPEVES KOTOOTACELS kKot pdTtuma. Ot eQappoyéc Kol to
nmpotuma [ISO mov éxovv dnpovpyndel yio avtd 10 6KOTO KLPIWE KOl Vo, LITOPOVY Ol
gEvmveg oAl va dwayepiCovror kot vao avtipetonilovv dueca to TpoPANUoTL
delyvel  mpodidbeon towv TOAE®V Vo TAPOLY O TO LETPO TOV ATOUTOVVTOL Y10l VO

eEaocpalicovv Betikég Aoels.

> mapovoa dwTpiPrn, pHeAETNONKE TO0 TAIGIO TNG ACPAAELNG KOL TOL OTOPPTTOL
YOpw amd Tig EEumveg MOAES Kol TOVG TPOTOVG oL avTeTOmilel pia £Eumvn TOAN
avtd to TpoPAnuata. H mpotepadtnto twv EEuvmvav TOAE®Y €ivol Vo TPOCTATEWYEL
TOVG MOAiTEG péoa amd TG mOavEG kal KakOPovieg embBéoelg kabmg £xovv 6TdYO Va
TANEOVY  KPIoIES VTOOOUEC KOL VO OMOCTAGOVV  ONUOVTIKEG TPOCOTIKEG
TANPOPOPIES TOV TOMTAOV. ZTOY0G TV EELVTVEOV TOAEW®V E€ival Vo GUUHOPPDOVOVTOL
APy OAOL e TOVG VOLOVG KOl TOVG KAVOVEG MGTE VO Lol 1GOPPOTin. Kot VO LTOopovV
va Tpo@LAayBodv amd Tig emBécec. Ot vopol mov opilovton kot o TPOTLTA TOV
avafoduifovror yivovtoar youtli mpémer AopPdvovror ta €AI(IOTO ©OC TPOTLTO
acQOoAeiag Yo va. TpoPLAGyovTal ot ToAiteg and mBavES TapaPlicels Kot ameléc.
"Eto, éxel dnuovpynet éva tepdotio GUVOAD Omd CGONTNPES, YNOLOKA KEVTPA, VEES
TeYVOAOYiEG dIKTVV OV cuvepydlovTial e TEXVIKEG vonuoovvng, vanpeoieg Cloud,
5ng yevuag diktva kot Wwtikd dlktva (VPN) mov Ba mpostatéyovv and dxpo ot
dpo 6A0 T0 owKocvoTnUa TG £Eumvng TOANG. H cuvepyacio OAwv ta mapandve etvot
amopoitn ) Kabmg av xtumndel éva onpeio g dpvvag vo propet va etvor og BEom ko

ETOUATNTO TO VTOAOITO GUGTILLO Y10, VO OVTILETOMIOTEL 1) KOKOPOVAN emiBeon).

80



H moln tov Apoctepvrop €xet ovomtdiel oNUOVTIKG KEVIPA TOPOY®YNG Kot
dwxeipiong twv dedopévav yio va pumopel va pabaiver kot va enelepyaletar dueca
OAEC TIC TANPOPOPIEG KOl VO EVIUEPDVEL TOVG TOAITES EyKoupa Kot pe ac@aiela. Ot
dpopég avapeoa otig 000 ToAelS (Apotepviap kKot Aovdivo) mov peleTnOnkay etvon
KUPIOG OTIS VITOOOUES KOl GTO TPOTO TTOV GYESAGTNKAV Ol VANPETiES KAOMS elyav va
AVTETOTICOVV dlopopeTikd TpoPAnpata. Ta TpofAnuata mov giye va avTipeTOmicE
10 Aovdivo fTav Kupimg otig aAlayég kot avafaduicelg Tov EEVTvov KTiplov pog
Kol €fvon o oA To KTNPo Kot ETPETE va, Yivouy ot aAhayég yio vo Bedtimbodv ot
EVEPYEWKES ATOOOGEIS KOl Vo, TPoPLAGEOLY To mepIPairov. Emiong, n mwOAN tov
Aovdivov oe oyéon pe 0 AUGTEPVTOU TPEMEL VO, OOXEIPIOTEL TTEPIGGOTEPO TIG
VANPEGIEG TOV TaPEYEL GTOVG TOAITEG KAOMDG av Kot £yl avamtHEEL 1oYLPA KEVTPA Ol
OTOUTNOELS TOV XPNOTAOV OAAALOVV O10pKAOG Kol Yoo aLTO OMOUTEITOL TEPICCOTEPT
VTOAOYIOTIKT] 10YVG Y10 VO, LTOPovV Vo OAOKANpdVovTal To. otpata. Kowd onueio
KOl TOV 000 TOAE®V €ivol OTL OVTIHETOMIGOV TO TPOPANUATO OC EVKOIPIES Kol
EPYAGTNKOAV TPAYLOATIKE ETAVEO GE OVTA Y10 VO UTOPECOVV VO, OIKOOOUGOVY VEN Kol
o ovyypova KEvipa mov Oa NTav TANpwg eEomMopéva Kot puOuiouévo Yoo vo
VIEPOCTIOTOVV TNV OCPAAEW. KOL TO TPOCHOTIKA Oedouévo twv ypnotwv. H
0pYAV®OT, 0 GYESIUGHOC, 1| OPYLITEKTOVIKY] Kol 1] VAOTOINGN TV AcE®MY £yvoV O
K@Oe mepinTmON PE CLVTOVICUEVT TPOCTAOELD KO ETLGTPATEVTNKAY OKOUT| KO QOPELG
ond TOVETIGTNHIO Y0 VO HETOPEPOVY TIG YVAOGES TOLG OTO OVTIKEILEVO KOl Vol
oloKANpwOouv pe emtvyio too €pya ovtd. H €Euvmvn moAn elvar éva mhaicio
OVLGLOOTIKA 7OV GLVOLALEL TIG TOAMTIKEG EKEIVEG TOL EVOMUATMOVOLV TIG VEEG
TEYVOAOYIEC (G GUUUAYOVG KOl EVICYVOVY TNV EMYEPNLATIKOTITO Kol T1 KOVOTOWI0
ocuupdrrovtag evepyd oty avantuén. H yprion KoAdv TpoKTiK®V Kot TPOTIT®OV GE
GUVOLUGUO UE TIG VEES TEXVOAOYIEG UTOPOLV VO TPOCPEPOVV Hiol 1GOPPOTIC. GTOVG
TOAITEG KOL VO VIOCOVV EUTIGTOGUVI] UE TIG EPAPUOYES KO TIS LINPECIES Kol vol
oopuetéyovv gvepyd. H onuacio g emkowvoviog avutig kot e aAAnAenidpaong
pmopet va pedetn0el kot vo kaAdyel evogyopeVa KEVEL TOV UTOopoHV VL TPOKOAEGOVV
YOV TpoPAnuata. Xt 0v0 avtég EEumvec mOAELS OV avapEPONKaY vopitepa ot
GvBpOTOL 0yKAMAGOV GYETIKA VOPIG TIC VINPESIES AVTES KO TIS EVOOUATOGOV OTd
vopig KaBnhg kat ot 9101 emBupovcav Avcelg ot kadnpepvotnta toug. H texvoroyio
pmopet va dmaoet avaoeg péca o pia EEumvn TOAN ko va avafoduicet Tic Aettovpyieg
™™g KaBdg Ba avarntoccovtal véa epyaieio Kot Bo evioydovV TIg VIOAOUTEG VITOJOUES.

‘Eto,  PBuooyn avantuén Ba €pbet pe evtatikdtepovg pvBuove kot Ba mpokvyouv
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KaAOTEPQ amoteAéspaTa Kobmg O atnpilovtal oe evallaxtikég ADceElS mov Oa Exovv

G EMIKEVTPO TOV AVOp®TO.

Téhoc, a&iler va onuewwbel mog kot ot vwoOlowmeg mOAES mov mpoomabdodv va
aALaEovv Kot va avaPadpicovy Tic vrodopég Toug Ba Tpémel vo okepToHv cofapd Ta
pétpa aceoreiog mov Ba akolovdncovy Kot TOVG TPOTOVG OV Ba oXESIAGOVY QVTEG
T1§ VodopES KaBmg Ba Tpémel va Exouvv dopkmdg TpoOSPacn oe gvaictnta dedopéva
KOl VO TPOPLAGCCOLV TO TPOCMOTMIKE OEOOUEVO TOV TOMTAOV. X& OAQ TO EmImMEdN
ACQOAEIOG KO QTOPPNTOVL TPEMEL VA AKOAOLOOVY KOl VO GUUUOPPOVOVTOL UE TIG
moMTIKEG acpaleiag Kot va ovoaPaduilovv taxtikd ta Aoyiopikd kabmdg o1 amelég
oAAGCovv pope1] Kol dgv €xovv TNV 10100 €VTOOT VO YTLUANCOLV TO GUGTILOTO.
Enopévaoc, oev apkel povo va vdpyovv TEAEIEG EQUPLOYES Kl LINPECSIES OAAG Kot
Ola ekelveg ot vodopég mov otnpilovy aVTEC TIG Asttovpyieg va €xovv AdPel Ta
amopoitnTo PETPO Kol VO EVILEPDOVOLY TOCO TO TPOCMOTIKO OV €PYALETOL OAAG Ko
TOVG MoAiTeG KaBmG pmopovv va mpokarécsovy dBela Tovg ko dAAa tpofAnuata. H
acQAAELD KoL TO amoppnto apyilovv amnd ekel oL dev emTpénetan 6TOVG EIGPOAEIG va
€I0éA00VY Kol VO OmmOKTNOOLV TPOGPOoT) O TPOCOTIKA OE0UEVE KOl V.
KaTaoTpEYoLV TIG Asttovpyies. H mOAN Tov Apctepviap €€l EMTLYEL VO SIOUOPPOOT)
OMOTA TIC VTOOOUES TNG ME KOAO CULVTOVIOUO Kol GYEONCHO Kol £XEl TPOGPEPEL
AMboelc 6ToVg TOAlTEG akoAoVODVTAG OAES TIC HeEBOSOVG oL UmopovV va. gyyundodv
acQAAELD £YOVTOG G 6TOYO Vo eEEAiooeTOL dloPKMOG Kot vor pafaivel axoun Kot omd

TOVG TOMTEG TOV TPOCPEPOLVY FEGOUEVO A0 TN KAOMUEPIVY| ETAPT TOVC.

X mapovoa gpyocion €ywve M TPoomABEW YL VO TOVIGTOUV TO TEXVOAOYIKA
emrevypote TV EEVTVEOV TOAE®V KOOMG Kot To LETPO AGPAAELNS KOL OTOPPTITOV TTOV
Aappdvovv ot €€umveg MOAES DOTE VO TOPEXOVYV OMOTEAECUOTIKEG AVGELS GTOVG
noAltee. Me 1 Ponfe g TEYVOAOYiog Kot NG Kowvotopicg ot GvOpwmmot
ONUovpYNCAV VEEG TMTLYEG KOl TMPOKTIKEG OV Bo UTOPEGOVY Vo, dOCOLY aKOUN
KaAOTEpEG AVoelg oto péAAOV eotidlovtog otov GavBpmmo, £xovtag OnAadr GTo
EMIKEVTPO TOV OlEPYOCLOV TOV AVOPOTO TPOCSTUOMVTOG VO TOV TAPEYOLY AVGELS OV
Bo wavomolovv kdBe avdykmn. Xiyovpa, o MTov onuavtiKO ot £Eumveg MOAELS Va
Aappdvovv 0o ta amopaitnta pHéETpa Kot va eivar oe Béomn va mapéyovv kdbe gidovg

VROGTNPIEN GTOVS TOAITEG.
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5.1 XYZHTHXH

Ot pelovtikég emektdoelg otn mopovoa owtpPn Oo pmopodoav vo eivar oe
oLVOVACUO LE TNV ACPAAELD KOL TO OITOPPNTO 1 XPTON VEMV TPOKTIKMOV KOl KAVOVMV
OV YPNOLOTOOVVTOL G VEEG TEYVOAOYIES, TIG avaaduicelg 6 aQUVVTIKA GUGTHATO,
ot YPNON VEOV UNYOVNUAT®OV Kol AOYIGHUK®OV 7Tov Oa divouv véeg Kol o
Bedtiopéveg Aoelg Kat TELOG 1) EQAPLOYN EVOC LOVTEAOL o€ pia TOAN TTov Exel AdPet
OlPOPETIKA  UETPO.  OGPOAEiOG KOU  amOpPNTOL Ko TIG OLVETEEG mov  Oa
Kataypdeovtay av elyov éva kovd kot otafepd Kavova 6TV ac@AAELn Kol Oyl OTAMG
va ypnotipomoovvtol to Pfoacikd eminedo. Xtn mopovoa daTpiPr], pEAETHONKOV o1
peydieg moiewg g Evpdnng kor oe opiopéva onueio gaivovtol ot d10popEc mTov
TPOKLTTOVV  KABMG Kol Ol TPOTMOL 7OV  OVTIUETOTILOVV TIC KOTOOTACES. AV
avVOAOYIOTEL KOVEVOS TIG cLVETELEG o€ pia mbavn enifeon o pia E&vmvn TOAN Ko TIg
apvNTIKEG ouVETELEC TOV aKoAovBovV Ba mpémel va. pavtactel ot €161 B gival 610
Yevikd Koavovo Kabmg oev aAlalovv oe peydio Pabud av ywvotav ovtd Ko o€ GALEG
nolelg. O embécelc £xovv Tov 1010 okomd oe ke mepintmon, dniadn vo PAGyovv
pila €Evmvn wOAN ko emopéveg Ba Empene oe ke mepintmon o1 £Eumveg TOAELS v
AopPavouy ta 1010 HETPO AGPOAEING DOTE VO OMOPELYOVTOL TO. TPOPANUATA. AKOUN
pia mloavr enéktaon oy epyacia o umopovoe vo eival 1 ypron VE®V TPOTLTM®V Kot
EMKOWOVIOV EKTNG YeVIAS (6G) mov Ba eivon oe Béon va kaAdyovv og PNdEVIKO
xpOvo TIc mbavég embécelg kot Bo umopohv va amopoakpvvouy mhaveg evmdeles.
Téloc, Ba pmopovoe va yivel pio mpocopoimon piog EEvmvng mOANG kol Tov uebddwv
oL Oa VTNPYOV GYETIKA LUE TIG KPIGYLES VOGO UES KO AEITOVPYIES TNG KOl VAL DT PY OV
TOAMOTAEG EMOEGELS OTOL GUGTHATO MOTE VO 0EOA0YNO0VY TOL YOPAKTNPIOTIKE TMV
00 TAELPOV Kot Vo @avolv ta advvata onueion g £Euvmvng mOANG aAAd Kot ot
mbavég Pertidoels otic empépoug katnyopies. H teyvoloyia ivar dapkdg Eva frpa
UTPOCTA KOt oVTO OLTOMATOG Onuovpyel pio katdotacn mov 0étel 0Aovg To
EUMAEKOUEVO TUNUATO GE AETOLPYIOL Kol GUVEYN EKTOUOELOT YO VO UTOPOVV Vo
TPOGTATEVOVY TOVG TOAITEG KOOMG CLUUETEXOLV GE OVTO TO OIKOGUGTIUO KOt
delyvouv gUMIGTOGUV TIG TAPEXOUEVEG VINPEGIES L0 KoL ATOOEXOVTOL TOVS OPOVG
Kol TG mpolimoBécels twv vampectdv piog £Eumvng mOANG Kol VTAPYEL TAVTO O
kivouvog va ekteBobv ta mpocwmikd otowyein tovs. Emopévog, Oa mpémer ot
HeALOVTIKEG Epeuveg va Bécovv pia véa mTuyn o1o cvykekpiévo {nnua e€etdlovtag

T0. TpoPAnpata pHéca amd pio EIKOVIKN TPAYHOTIKOTNTO Kot TS TOAVEG dALAYES TTOV
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UTTOPOVV VO TPOoKOWoLV KaBd¢ ennpedloviat OAa dpeca Kot Svvoptkd. H dvvaun mov
Exel évag YpNoTNG - TOAMTING HECOH GTO OIKOGVGTNHO AVTO Kot 1) QAANAETIOPAOT] TOVG
elvar eoupetikd onuoavtiky kobdc 0 évag amotedel PEPOG TOL GAAOL (MGTE VO
ouvuTtdpyovy péoa e avTd 10 TEPPAALOV. Ot HEALOVTIKEG £PEVVES OV GUVOLAGOLV
TO. ONUEPIVA OEOOUEVO KoL TIC TEYVOAOYIEG WTOPOLV VO TOPUKALUYOUV TEYVIKA
opwopéva TpoPAnuate Kot vo dmcovv mlhavov véeg ekdoyEg GTOVG TPOTOVG
OVTWETMOMIONG TNG ACPAAENG Kot TNG OloyEIPIoNG TOL 1OIWTIKOV OTOPPNTOV TOV
moltv. Medlovtikég €pevveg mov Oa mpaypatomromBovv oyetikd pe TG E&vmveg
TOAELG, TNV ACPAAELN KO TO WOIOTIKO amdppnto Bo TPEMEL VO EYOVV O TPOTEPAOTNTO
TOVG VO BPOVV Kot Vo EQAPUOGOVY KAAES TPaKTIKEG oV Bo Bonbncovy oe avTég TIg
Katnyopieg kot Bo OOGOLV AKOUN TEPIGGOTEPT ACPAAEINL GTOVG TOAlTEG KaBMG 01
KLPBEPVOEMBEGEIS O10PKDG ALEAVOVTAL KO OTEIAOVVTOL TO TPOSOTIKE dEGOUEVA TMV
moMtdv. O1 HEALOVTIKEG €pEVVEG GTO cLYKEKPEVO BEpna B mpémel va dmdcovy véa
otoyeio Ko Tpotdoelg kabmg Oa £xel TpoymPNoEL N TEXVOAOYIN OALA KOl GTO YEYOVOG
0Tl o1 velothpeveg mnyég elvor odnyol ot €pgvveg kar dtvouv TG Poaocikég
katevBuvoelg oto Bépa. H a&lomoinon towv dedopéveov avtdv péco amd TNyEg
UmopohV Vo TPOCOEPOVYV CNUOVTIKE OQEAN OTIC UEAMOVTIKEG €PELVEC Kol V.
avamtuyBovv Teyvoroyieg HEC® TG TEXVNTNS VONUooLVNG Tov Ba eacpaiilovy TV
opaAn Agttovpyio TV LANPESIOV AEAVOVTOG T EMMEdN AoPaAEing Kol Agttovpyiog
TPog OPEAOC TV TOAIT®V. Me N Ypnom ynmeukov epyoreimv, NG EKOVIKNG
TPOYUOTIKOTNTOG KO TNG UNYOVIKNG Ba umopovoov vo epaprocstovy pétpa mov Oa
TpoAdpPavay cOVOETEG KOTAGTAGELS Kot Bo Lmopovoe 1 eKAGTOTE TOAN VA KAVEL O
otoyevduevec vtobéoelc. H aocpdielo Kot 1o amdppnto twv vodoudv Bo mapéuevoy
0710 oUVOAO TOVG GBkTo Kot dgv Ba avEavitav o kivovvog embécewmv av vIMpyoV
punyoavicpoi mov Ba Tpostdtevay Tovg Tig £Eumveg ToAelC. 'ETot, pia onpavtikn) perét
Ba BonbBovoe oty avantuén véwv SKTL®V oL Ba HTOoPOVV VL EPAPLOGTOVY OKOUN
neplocOTePeS dlepyaciec. H pedétn kot epoappoyn mpdTum®mV SIKTL®OV UTOPovV Vo
dmcoovv emmAiéov afio oto pHETPA TPOANYNG TG AcPilelag OTmg opilovial MGTE va
VILAPYOVV EMITAEOV YOPAKTNPIOTIKE TOV GLUPBAALOVY TPOG avTh TN KaTeLOLVGN NG
dwpavelng, ¢ long petayeipiong, G aKePOUOTNTOS KOl TNG WOIOTIKOTNTUS TMV

TOMTDV.
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